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요   약

네트워크 성능 향상을 위하여 콘텐츠 중심 네트워킹(CCN)은 콘텐츠 전송 경로 상에 있는 네트워크 중간 노드들이 

중계하는 콘텐츠를 임시로 저장하고, 중간 노드가 임시 저장된 콘텐츠에 대한 요청 메시지 (Interest)를 수신하면, 

해당 노드는 Interest를 콘텐츠 제공자에게 전송하지 않고, 임시 저장된 콘텐츠를 응답 메시지 (Data)로 콘텐츠 요

청자에게 전송한다. 중간 노드에 의한 Interest 처리 방식은 효율적인 콘텐츠 전송을 가능케 할 뿐만 아니라 콘텐츠 

제공자에게 집중되는 Interest를 분산 처리되게 함으로써 콘텐츠 제공자 또는 그 주변 네트워크 노드에서 발생하는 

네트워크 병목현상을 효과적으로 해결할 수 있다. 이를 위하여 CCN 노드는 수신된 Data를 임시 저장하는 

Content Store와 Data를 요청자에게 전송하기 위해 Interest 유입 경로를 저장/관리하는 Pending Interest 

Table (PIT)와 같은 자원을 추가적으로 운영한다. 그러나 공격 목표 노드에 대량의 Fake Interest을  전송하여 특

정 노드의 PIT 자원을 고갈시켜 네트워킹을 방해하는 서비스 거부 공격에 대한 가능성이 제기 되었다. 본 논문에서는 

앞서 제기된 Fake Interest를 이용한 PIT 공격 및 대응 방안을 살펴보고, Fake Data를 이용한 새로운 공격 방법 

및 대응 방안을 제안한다. 또한, 제안된 방식을 시뮬레이션을 통하여 그 성능을 평가 한다.

ABSTRACT

To enhance network efficiency, content-centric networking (CCN) proposes that intermediated network nodes on a 

content-delivery path temporally cache transmitted contents. Then if an intermediated node receives a content request message 

(Interest) for previously cached content, the node directly transmits the cached content as a response message (Data) to 

requestors and finishes the transmission of the received Interest. Since Interest is performed by intermediated network nodes, 

it is possible to efficiently transmit contents and to effectively solve a network congestion problem caused around contents 

sources. For that, CCN utilizes both content store to temporarily cache content and pending Interest table (PIT) to record 

Interest incoming Face. However, it has mentioned the possibility of denial service attack using both the limitation of PIT 

resource and fake Interests. In this paper, we briefly describe the presented PIT flooding attack utilizing fake Interest. Then we 

introduce new attack possibility using fake Data and propose a countermeasure for the proposed attack. Also we evaluate the 

performance of our proposal. 
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I. 서  론

초기 인터넷은 호스트들 사이의 안전한 네트워크 

연결을 제공할 목적으로 제안되었기 때문에 대용량 콘

텐츠 전송 시 발생되는 네트워크 병목현상, 취약한 보

안 구조로 인한 침해 사고, 호스트의 빈번한 이동으로 

발생하는 비효율성과 같은 다양한 문제점들과 그 해결 

방안을 사전에 고려하지 못했다 [1]. 이와 같은 문제

점들로 인한 인터넷의 비효율성을 개선하고 대용량 멀

티미디어 콘텐츠 서비스를 보다 효과적으로 지원하기 

위하여 다양한 미래 인터넷 기술 연구가 진행되고 있

다 [2-4]. 

미래 인터넷 기술 중 하나인 콘텐츠 중심 네트워킹

(Content-Centric Networking, CCN)은 사용

자 기기 또는 서버와 같은 사용자 노드 (Edge 

Node) 뿐만 아니라 네트워킹 패킷을 중계해 주는 라

우터와 같은 중간 네트워크 노드에 콘텐츠를 임시 저

장할 수 있는 기능(Caching)을 구현하고 이를 효과

적으로 지원하기 위하여 콘텐츠 이름에 기반 한 패킷 

포워딩 기술을 제공함으로써 콘텐츠를 보다 효과적인 

전송할 수 있도록 한다[3,4]. 

CCN은 기본적으로 콘텐츠 요청 메시지 (Inter-

est)와 응답 메시지(Data)를 이용한 네트워킹을 제

공하며, 이를 효과적으로 구현하기 위하여 콘텐츠를 

임시 저장 메모리 (Content Store, CS)와 Inter-

est 유입 경로를 기록/관리하는 Pending Interest 

Table (PIT)와 같은 자원을 추가적으로 운영한다. 

그러나 추가된 자원 중 하나인 PIT를 Fake 

Interest를 이용하여 Flooding 시키는 서비스 거부 

공격(Denial of Service Attack, DoS Attack)

에 대한 가능성이 최근 제기 되었다 [5-7]. 

본 논문에서는 CCN의 추가 자원인 CS를 대상으

로 한 새로운 DoS Attack 방법을 소개하고, 이와 같

은 공격을 효과적으로 대응하기 위한 방안을 함께 제

안한다.

II. 콘텐츠 중심 네트워킹

효율적인 네트워킹을 위하여 CCN은 라우터와 같

은 네트워크 노드가 임시 저장하고 있는 Data를 네트

워킹에 활용 한다. 이를 위하여, 네트워크 노드가 

Interest를 수신하면, 해당 노드의 CS에 임시 저장

된 Data 중에 수신된 Interest에 대응되는 Data가  

있는지를 우선 확인한다. 만약 수신된 Interest에 대

응하는 Data가 CS에 존재하면, 해당 Data를 요청

자에게 전송하고 수신된 Interest의 중계를 완료한

다. 이와 같이 중간 네트워크 노드에 의하여 

Interest가 직접 처리되기 때문에 콘텐츠 제공자 

(Content Source/Provider)에게 집중되는 

Interest를 분산처리 할 수 있을 뿐만 아니라 전체 

네트워크 트래픽 양을 효과적으로 줄일 수 있다. 

중간 네트워크 노드에 임시 저장된 콘텐츠를 네트

워킹에 효율적으로 활용하기 위하여 CCN은 IP 주소

와 같은 호스트 Identity 대신 계층화된 콘텐츠 이름

을 이용하여 Interest와 Data를 처리 한다 [3,4,8]. 

또한, 요청자의 프라이버시 보호를 위하여 Interest

는 콘텐츠 요청자에 대한 정보를 포함하지 않는다. 그

러므로 요청된 Data를 해당 요청자에게 전송하기 위

하여, Interest를 수신한 CCN 노드는 Interest의 

유입 경로 (Face)를 PIT에 저장/관리한다. 또한, 

CCN 노드가 Data를 수신하며, PIT를 참조하여 

Data에 대응되는 Interest가 유입된 Face를 확인

하고, Data를 해당 Face를 통하여 전송 한다. 즉, 

Interest의 유입 경로를 통하여 Data가 전송될 수 

있도록 관리한다.

그림 1는 이와 같은 Interest와 Data 처리 절차

를 예를 이용하여 설명한다. (1)～(6)은 Interest 처

리 절차를 설명하고, (7)～(10)은 Data 처리 절차를 

설명한다.

(1) Face 0을 통하여 Interest가 수신된다.

(2) CS에 수신된 Interest에 대응되는 Data가 

저장되어 있는지 확인한다. 만약 저장되어 있

다면, Face 0을 통해 해당 Data를 전송한다.

(3) CS에 수신된 Interest에 대응되는 Data가 

저장되어 있지 않다면, PIT에 Interest에 대

응되는 정보가 있는지 확인한다. 만약 있다면, 

해당 정보의 incoming Face 필드에 Face 

0을 추가한 후, Interest 처리를 완료한다. 

(4) PIT에 대응되는 정보가 없다면, FIB (For-

warding Information based) 테이블을 

참조하여 수신된 Interest를 전송할 Face 

(ex. Face 2)를 선택한다.

(5) PIT에 수신된 Interest의 incoming Face 

정보를 기록한다.

(6) FIB에서 선택한 Face를 통하여 수신된 

Interest를 전송한다.

(7) Data가 수신된다.

(8) PIT에 수신된 Data에 대응되는 Interest 정
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Fig.1. CCN Interest/Data Forwarding Model

보가 있는지 확인한다. 만약 없으면, 해당 

Data는 폐기처리 된다.

(9) PIT에 수신된 Data에 대응하는 Interest 정

보가 존재하면, CS에 Data를 저장한다.

(10) Data를 PIT의 대응되는 Interest 정보의 

incoming Face들을 통해서 전송한다. 

III. PIT 취약점을 이용한 CCN 노드 공격

대량의 Interest가 CCN 노드로 유입되어 노드의 

PIT 자원이 모두 소모되면, 해당 노드의 PIT에 가용 

자원이 생길 때 까지 수신된 Interest를 폐기 하거나 

또는, 새로운 Interest를 PIT에 기록하기 위해서 기

존의 Interest 정보를 삭제해야 한다. 그러므로 공격 

Interest가 대량으로 유입되어 PIT의 자원이 고갈되

면, 전자의 경우 수신된 정상 Interest가 폐기 처리

되고, 후자의 경우 정상 Interest 정보가 PIT에 기

록되었다 할지라도 이후에 공격 Interest가 대량으로 

유입되면 이들 공격 Interest 처리를 위하여 PIT에 

기록된 정상 Interest가 삭제되기 때문에 대응되는 

Data를 수신하더라도 이를 처리하지 못하고 폐기하

게 된다. 그러므로 PIT를 어떤 식으로 관리하더라도 

정상적인 네트워킹을 방해할 수 있다 [6,7].

그림2는 [6]에서 제안된 Interest를 이용하여 공

격 목표 노드의 PIT 자원을 소진시켜 정상적인 네트

워킹을 방해하는 시나리오를 설명한다. 공격 Inter-

est를 공격 목표 노드 (CR1)까지 전송하기 위해서 

공격에 사용되는 Interest는 다음과 같은 세 가지 조

건을 만족해야 한다.

(조건 1) 공격 Interest의 Content Name은 

CR1의 Domain Name Prefix을 최

상위 Name Component로 사용한다.

(조건 2) 공격 Interest의 Content Name과 같

은 Content Name을 갖는 콘텐츠가 중

간 노드의 CS에 저장되어 있지 않아야 

한다.

(조건 3) 공격 Interest의 Content Name이 중

간 노드의 PIT에 저장된 Interest의 

Content Name과 같지 않아야 한다.

이와 같은 조건들을 만족하는 공격 Interest를 생

성하기 위하여 공격자는 CR1의 Domain Prefix 

Name ‘/Domain1’을 Content Name의 최상위 

Name Component로 고정하고, 하위 Name Com-

ponent들을 random하게 바꿔가며 공격 Interest를 

생성한다. 이렇게 생성된 공격 Interest들을 수신한 

중간 노드들은 CS와 PIT에 수신된 공격 Interest의 

Content Name과 같은 정보가 없음을 확인하고, 공

격 Interest를 CR1로 전송한다. 

공격용 Interest가 CR1에 전송되면, CR1은 해

당 Interest를 PIT에 기록하고 처리한다. 그러나 공
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Fig.2. CCN PIT Flooding Attack

격용 Interest는 존재하지 않는 콘텐츠에 대한 요청 

메시지이므로 용청된 Data가 전송될 수 없기 때문에 

공격용 Interest 정보는 PIT Entry의 생명주기 동

안 PIT 자원을 점유한다. 

이와 같이 대량의 공격용 Interest가 지속적으로 

생성/전송되어 CR1의 PIT 자원이 모두 소진되면, 

이 후에 수신되는 Interest를 정상적으로 처리할 수 

없게 된다. [6, 7]에서는 이와 같은 공격 시나리오를 

바탕으로 정상 Interest의 drop rate을 측정 결과를 

제시하였다.

IV. CS 취약점을 이용한 CCN 노드 공격

CS는 네트워킹 성능을 향상시키기 위해 CCN에 

새롭게 추가된 자원이다. CCN 노드가 CS에 저장되

어 있는 Data에 대응되는 Interest를 수신하면, 해

당 Interest를 Content Source로 전송하지 않는 

대신에 CS의 Data를 해당 Interest가 유입된 

Face로 전송한다. 그러므로 CS는 CCN 성능에 직접

적인 영향을 준다. 

CS를 공격 목표 자원으로 고려 할 때 두 가지 공격 

모델을 제안할 수 있다. 첫 번째 공격 모델은 중간 노

드의 CS에 사용자들의 요청이 없는 콘텐츠(Non-po-

pular Content)를 대량으로 저장시킴으로써 실제 

요청이 많은 콘텐츠 (Popular Content)가 임시 저

장되지 못하도록 한다. 두 번째 공격 모델은 popular 

content의 Fake Data를 생성/전송하여 실제 

Data가 전송 되지 못하도록 한다. 

본 논문에서는 첫 번째 공격 모델을 CS Pollu-

tion Attack이라하고, 두 번째 공격 모델을 CS 

Poisoning Attack이라 부르기로 한다. 본 절에서는 

새롭게 추가된 자원인 CS에 대한  Pollution 및 

Poisoning 취약점에 대하여 살펴보고, CS Poiso-

ning 취약점을 이용한 공격 시나리오를 소개한다.

4.1 CS Pollution Attack 

CCN 노드가 Data를 수신 했을 때, 해당 CCN 

노드의 CS 저장 공간이 부족할 경우, CCN 노드는 

다음과 같은 2가지 방안 중 하나를 선택해서 처리하게 

된다.

(경우 1) 수신된 Data를 CS에 저장하지 않고 

PIT를 참조하여 전송한다.

(경우 2) CS의 entry 중 하나를 정책에 따라 삭

제한 후, 수신된 Data를 CS에 저장하

고 PIT를 참조하여 전송한다.

경우 1에서 중간 노드에 Data가 임시 저장 되지 

않더라도 Data는 정상적으로 요청자에게 전송된다. 

또한 해당 노드 외에 Data 전송 경로 위에 있는 다른 

노드의 CS에 저장될 수 있다. 그러므로 해당 Data를 

요청하는 Interest는 Data를 저장한 다른 노드에 의

해서 처리 될 수 있기 때문에 전체 네트워크 성능에도 

큰 차이를 보이지 않을 수 있다. 

또한, Data의 요청 빈도에 따라 임시 저장 노드를 

결정하는 방법과 같은 다양한 임시 저장 정책

(Caching Policy)들이 제안되고 있다 [9]. 이러한 

임시 저장 정책을 적용하면, non-popular content

가 임시 저장되는 노드를 제한할 수 있다. 

경우 2에서 CCN 노드가 수신된 Interest에 대응

되는 Data를 CS에서 찾을 수 없으면 CCN 노드는 

Interest를 다음 노드로 전송한다. 최악의 경우 전송 
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(A) CS Pollution Attack

(B) CS Poisoning Attack

Fig.3. CCN CS Attack Impact Evaluation

구간에 있는 모든 노드들이 대응되는 Data를 CS에 

저장하고 있지 않아도 Interest는 Content Source

로 전송되어 정상적으로 처리된다. 

그러므로 두 경우 모두 Interest와 Data의 전송

은 정상적으로 운영되기 때문에 CS Pollution 공격

의 영향은 매우 적다. 그림 3-(A)은 CS Pollution 

공격 시, 정상 Interest에 대한 반응 시간을 나타낸

다. 측정에 사용된 네트워크 및 환경 구성은 6절에서 

설명한 구성을 따른다. 공격 목표 설정 및 진행은 다

음과 같이 수행된다.

(1) 공격 목표가 되는 Domain을 선택한다.

(2) 공격 목표 Domain의 Edge 노드의 parent 

노드 하나를 선택하여 해당 노드에 대하여 특

정 시각 (measure time 2)에 해당 노드의 

CS가 공격 Data로 Flooding 된 상태를 가

정한 후 시간에 따른 응답 소요 시간을 측정한

다.

(3) 공격 목표 Domain의 Gateway 노드가 

measure time 5에 동일한 공격을 받는다고 

가정하고 응답 소요 시간을 측정한다. 

Case-0는 공격이 진행되지 않는 정상 상태 일 때

의 응답 시간을 나타낸다. Case-1은 임시 저장 정책

이 적용되지 않은 Basic CCN에서 (경우 1)에서 설

명한 공격이 진행될 때의 응답 시간을 의미한다. 

Case-1-w은 임시 저장 정책으로 WAVE를 적용하

였을 때 (경우 1)의 공격이 진행된 상황에서의 응답 

시간을 나타낸다. Case-2는 (경우 2)의 공격을 가정

했을 때 응답 시간을 의미한다. 그림 3-(A)에서 알 

수 있듯이, 공격이 진행되면 일시적으로 응답 시간이 

느려지지만, 일정 시간 후에는 정상 상태와 큰 차이를 

보이지 않음을 알 수 있다. 이는 CCN의 특성 상 

Data를 임시 저장하는 노드의 수가 점진 적으로 증가

하기 때문이다. 

또한, CCN 노드는 수신된 Data에 대응하는 

Interest 정보가 PIT에 기록되어 있을 때에만 CS에 

수신된 Data를 저장한다. 그러므로 CS Pollution 

공격에 이용하기 위해서는 공격 목표 노드의 

Domain 내부에 위치한 노드와 공격자 간의 공모가 

필수적으로 요구된다. 이러한 공모는 네트워크 모니터

링을 통하여 이상 징후를 감지할 수 있다. 특히, 공격 

목표 노드의 특정 Face를 통하여 전송되는 Interest

와 Data의 양을 모니터링 함으로써 별도의 모니터링 

시스템 구축 없이도 이상 징후를 미연에 감지할 수 있

으며, 이러한 경우, 공격에 사용되는 Face로부터 유

입되는 Data의 Caching을 금지시키는 CS 정책에 

따라 공격을 효과적으로 무력화 시킬 수 있다 

[10,11].

4.2 CS Poisoning Attack 

Data를 수신한 CCN 노드는 PIT의 Interest 유

입 정보를 참조하여 수신된 Data를 전송할 Face를 

결정하고 Data를 해당 Face를 통하여 전송한다. 

Data를 전송한 후, CCN 노드는 PIT에서 대응되는 

정보를 삭제한다. CS에 Data가 저장된 후에 해당 

Data를 요구하는 Interest를 수신하면, 노드는 CS

를 우선 확인하여 저장되어 있는 Data를 전송하고 수

신된 Interest의 처리를 종료한다.

이와 같은 Interest와 Data 처리 방식은 CS 

Poisoning Attack에 대하여 취약점을 갖고 있다. 

설명을 위하여 공격자 노드는 Interest 전송 경로 위

에 있는 노드와 1-hop distance를 갖는 노드 중 하

나로 가정한다. 그러나 FIB Poisoning Attack을 

통하여 이와 같은 가정 없이도 공격은 가능하다. 그림 

4는 공격 절차를 설명한다.
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Fig.4. CS Poisoning Attack Scenario

(1) 공격자는 공격 목표가 된 콘텐츠의 Content 

Name과 같은 이름을 갖는 공격 용 콘텐츠 

(Fake Data)를 생성한다. 공격자는 생성한 

Fake Data를 사용자가 생성한 Interest가 

경유하여 전송될 중간 노드 CR3으로 반복하

여 전송한다. Fake Data를 수신한 CR3은 

PIT를 확인하여 대응하는 Interest 정보가 

없으면, 수신된 Fake Data를 폐기한다. 

(2) 사용자가 공격 목표 콘텐츠를 이용하기 위하여 

Content Source에게 Interest를 전송하면, 

Interest는 CR3를 경유하여 Content 

Source에게 전송된다. CR3는 수신된 

Interest 정보를 PIT에 저장한다.

(3) CS3가 공격자에 의해 반복적으로 전송된 

Fake Data를 다시 수신되면, CR3는 PIT

에 대응하는 Interest 정보가 있으므로 수신

된 Fake Data를 CS에 저장한다.

(4) CR3는 PIT에서 해당 Interest 정보를 삭제

한 후, Fake Data를 사용자에게 전송한다.

(5) 이 후, CR3가 Content Source로부터 

Data를 수신하면 PIT에서 해당 Interest 

정보가 삭제되었기 때문에 수신된 정상 Data

는 폐기 처리 된다. 

(6) CR3가 저장한 Fake Data의 Content 

Name과 동일한 Data를 요청하는 Inter-

est가 다시 수신하면, CR3는 CS에 저장되

어 있는 Fake Data를 응답으로 요청자에게 

전송한 후, 수신된 Interest 처리를 중단한

다.

그러므로 CR3에 Fake Data가 저장되어 있는 동

안 실제 Data는 정상적으로 사용자들에게 전송될 수 

없다. 또한, CS에 저장되어 있는 Data는 주기적으로 

또는 정책에 따라 삭제하는 경우에도 단계 (1)에서 공

격자가 계속하여 Fake Data를 전송하기 때문에 반

복되는 공격을 처리할 수 없다. 

그림 3-(B)은 CS Poisoning 공격 시 콘텐츠 배

포 성공률을 나타낸다. 측정에 사용된 네트워크 및 환

경 구성은 5절에서 설명한 구성을 따른다. 공격 목표

를 특정 콘텐츠로 고정한 후, 해당 콘텐츠의 

Content Source가 포함된 Domain의 Gateway 

노드를 대상으로 공격을 수행한다. 또한, 노드의 CS

에 저장된 Data는 고정된 생명주기 후에 삭제 되도록 

설정하였다. 그림 3-(B)에서 공격은 measure time 

3에서 시작되어 measure time 8까지 계속되도록 

설정했다. 공격 시작 후 일정 시간이 지나면 노드에 

저장된 Data가 삭제되고, 이렇게 삭제된 후에는 

Fake Data만 전송 되어 응답률이 0에 가깝게 떨어

지는 것을 알 수 있다. 또한 공격 중지 이후에도 

Fake Data가 노드에서 모두 삭제될 때까지 정상 

Data의 응답률이 정상화되지 못함을 알 수 있다. 

V. CS Poisoning 공격 대응 방안

Fake Data를 이용하여 정상 Data의 전송을 방

해하는 공격이 가능한 이유는 공격 단계 (3)에서 수신

된 Data의 검증을 위해 PIT의 entry 중 수신된 

Data에 대응되는 정보가 있는지 만을 확인하기 때문

이다. 실제 CCN은 Data를 검증하기 위하여 콘텐츠 

생성자의 서명을 Data에 첨부하도록 권고하고 있다. 

그러나 중간 노드에서 중계하는 모든 Data의 서명을 

검증하는 것은 성능 측면에서 매우 비효율적이다. 그

러므로 콘텐츠 서명 검증 외에 중간 노드에서 Data를 

검사할 수 있는 추가적인 방안이 필요하다.

CCN은 원칙적으로 Interest가 전송된 경로를 따

라 역으로 Data가 전송된다. 그러므로 Data를 수신

했을 때, Interest가 전송되지 않은 경로를 통해 

Data가 수신되며, 수신된 Data는 요청에 의해 전송

된 Data가 아닌 임의로 전송된 Data로 간주 할 수 

있다.

본 절에서는 이렇게 Interest 전송 경로 외로 부터 

전송된 Fake Data를 검사(filtering) 할 수 있도록 

PIT의 구조를 개선하고, 개선된 PIT를 이용하여 

Fake Data를 검사하는 절차를 제안한다.
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Fig.5. Network Topology for Simulation

Fig.6. CS Poisoning Attack Countermeasure Result

5.1 개선된 PIT 구조

Fake Data를 이용한 공격에 대응하기 위하여 

CCN 노드가 수신된 Interest의 유입 경로뿐만 아니

라 전송 경로도 함께 관리할 수 있도록 PIT의 구조를 

다음과 같이 개선한다.

PIT_EntryStr := {

 Boolean  statue;

 String  interest;

 Struct Face   inFases[_No_FACE];

 Struct Face   outFases[_No_FACE];

}

PIT : = {

 INT  n               umOfEntry ;

 PIT_EntryStr   entry[_No_ENTRY] ;

}

PIT.entry는 수신된 Interest의 유입 경로를 저

장/관리한다. PIT_EntryStr의 statue는 PIT 

entry 정보의 상태를 의미한다. interest는 수신된 

Interest의 Content Name을 저장한다. 

inFases는 Interest가 유입된 Face 정보를 저장

한다. 

outFases는 FIB (Forwarding Information 

Base ) Table을 참조하여 Interest를 전송한 Face 

정보를 저장한다.  

5.2 개선된 PIT 기반 Interest 처리 절차

i번째 Face를 통하여 Interest를 수신한 CCN 

노드는 개선된 PIT를 이용하여 다음과 같은 절차를 

수행한다.

(1) CS와 PIT를 참조하여 수신된 Interest에 대

응되는 정보가 있는지 확인한다. 만약 대응되

는 정보가 있다면 2절에서 설명된 절차를 따른 

후, Interest 처리를 종료한다.

(2) 대응되는 정보가 없다면, FIB 테이블을 참조

하여 수신된 Interest를 전송할 Face를 결정

한다. 이렇게 결정된 전송 Face를 j번째 

Face라고 하자.

(3) PIT에 수신된 Interest 정보를 저장한다. 이 

때, Interest의 Content Name, 유입 Face 

i 뿐만 아니라 FIB 참조를 통해 결정된 전송 

Face j도 함께 저장한다.

(4) Interest를 Face j를 통하여 전송한다.

5.3 개선된 PIT 기반 Data 처리 절차

CCN 노드가 Face k를 Data를 수신하면, 다음

과 같은 절차를 수행한다.

(1) PIT에 해당 Data에 대응하는 entry가 존재

하는지를 확인한다. 즉, Data의 Content 

Name과 일치하는 PIT.entry[i].interest

을 찾는다. 

(2) PIT.entry[i].outFaces에 기록된 Face 중

에 Data가 유입된 Face k와 일치하는 정보

가 있는지 확인한다. 만약 기록된 Face 중에 

Data 유입 Face와 동일한 정보가 없다면 해

당 Data를 폐기한다.

(3) 대응하는 정보가 있다면, CS에 Data를 저장

한다. 

(4) PIT.entry[i].inFaces를 참조하여 Data를 

해당 Face들을 통하여 전송한 후, PIT.en-

try[i] 정보를 PIT에서 삭제한다.
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VI. 성능 평가

그림 5는 성능평가를 위해 구성한 네트워크 구성도

를 설명한다. 시뮬레이션을 위하여 4개의 네트워크 도

메인에 각각 1개의 Boarder Gateway Node 

(BGN)가 존재하고, BGN을 root 노드로 하는 

depth 4의 tree 형태의 토폴로지를 유지한다. 또한 

leaf 노드를 제외한 노드는 각각 4개의 child 노드를 

갖는다. root 노드부터 leaf 노드까지 모든 노드는 계

층적인 도메인 이름을 할당 받아 사용하며, 콘텐츠는 

leaf 노드에 대응하는 기기에서만 생성/배포 한다고 

가정한다.

성능 평가를 위하여 leaf 노드들에는 16,000개의 

콘텐츠가 존재한다고 가정하고, leaf 노드 중에 

random하게 선택된 노드들에서 이들 콘텐츠에 대하

여 9996개의 Interest를 순차적으로 생성하여 전송

하도록 설정한다. 이 때, 노드 사이의 통신 속도는 

BGN 까지의 거리에 반비례 하도록 설정하여 측정하

였다. 즉, BGN으로부터 노드까지의 depth가 k일 

때 parent 노드와의 통신 속도는  ms/packet 으

로 설정한다.

그림 6의 basic PIT는 4절에서 측정한 Basic 

CCN에 대하여 CS Poisoning 공격 전/후의 공격 

목표가 된 콘텐츠의 응답률을 나타낸다. improved 

PIT는 CS Poisoning 공격 대응을 위하여 개선된 

PIT 구조가 적용되었을 때 응답률을 나타낸다. 그림6

에서 알 수 있듯이 개선된 PIT 구조와 처리 절차를 

적용할 경우, 공격 진행 중에도 응답률이 그림 3-(B)

의 정상 응답률과 유사한 성능을 나타냄을 알 수 있

다.

VII. 결론

본 논문은 다음과 같은 두 가지 측면에서 CCN 연

구 방향에 기여한다. 첫 번째로 CCN 구현을 위하여 

새롭게 추가된 PIT 뿐만 아니라 CS도 DoS 공격에 

취약점을 갖고 있음을 보였다. 특히, CS Pollution 

공격 가능성은 이미 여러 차례 언급되었지만 CS 

Poisoning 공격에 대한 취약점은 본 논문에서는 처

음 지적되었다.

두 번째로 CS Poisoning 공격의 원인을 지적하

고, 효과적으로 대응하기 위하 방안으로 중간 노드에

서의 Data의 서명 검증이 비효율적이기 때문에 PIT 

구성 및 운영 방안의 개선을 제안하였다. 제안된 기법

은 PIT의 변경을 최소화 하고 소프트웨어로 구현이 

가능하기 때문에 적용이 용이한 방법이다.

특히, 일반적인 DoS 공격이 일정 시간동안 진행 

된 이후에 공격을 탐지할 수 있는 단점이 있는 반면에 

개선된 PIT를 이용한 CS Poisoning 공격 대응 방

법은 공격에 이용된 Fake Data를 실시간으로 

filtering 할 수 있어 공격을 원천적으로 막을 수 있

을 것으로 기대된다.
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