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요   약

PUF는 디바이스 식별을 위한 기술로써, 인간의 지문이나 홍채와 같은 생체 정보처럼 다른 디바이스들로부터 특정 

디바이스를 구별하기 위해 사용되는 기술이다. 지난 10여 년간 PUF를 구현하기 위한 다양한 방법이 많은 연구자들

에 의해 연구되었으며, 식별뿐만 아니라, 키 분배 및 인증, 난수 생성 등 PUF를 활용하는 다양한 방법도 연구되었다. 

하지만, PUF를 대상으로 하는 다양한 공격들은 PUF의 도입을 저해하는 주요 원인이 되고 있으며, 여전히 PUF의 

안전성을 높이고자 하는 다양한 기술들이 연구되고 있다. 본 논문에서는 PUF 및 PUF를 대상으로 하는 다양한 공격

들에 대하여 살펴보고, 안전하게 PUF를 구현하기 위한 가이드라인을 제시하고자 한다. 본 연구에서 제안하는 가이드

라인은 향후 신뢰성 있고 안전한 PUF를 구현하기 위한 밑거름이 될 것으로 기대한다.

ABSTRACT

A PUF is a technology for distinguishing a device from other devices like biological information such as humans’ iris or 

fingerprints. Over the past decade, many researchers studied various methods for implementing PUFs and utilizing them in 

identification, random number generation, key distribution and authentication. However, various attacks on the PUFs are the 

major reason to inhibiting the proliferation of PUF. For the reasons, various technologies are being studied to enhance safety 

of PUFs. In this paper, we will see several PUF implementations and various attacks on PUFs, and suggest guidelines for 

securely implementing PUFs. We expect our guidelines would be the foundation for implementing the secure and reliable 

PUFs.
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I. 서  론

최근 IT 기술의 급격한 발전으로 인해 빠른 속도로 

새로운 최첨단 디바이스들이 등장하고 있지만, 불법 

복제에 대한 피해와 위조로 인한 경제적, 산업적 손실

이 날이 갈수록 커져가고 있는 실정이다. 이러한 문제

를 해결하고자 Physical Unclonable Function 

(PUF)라는 새로운 기술이 등장하였다. PUF는 마치 

인간의 지문이나 홍채와 같은 생체 정보처럼 각각의 
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Fig.1. PUF circuit based on drain voltage variations

디바이스가 고유의 특성을 가질 수 있는 기술로써, 

PUF는 동일한 공정으로 만들어진 디바이스라 할지라

도, 다른 특성을 가질 수 있도록 하는 기술이다. 즉, 

아무리 똑같은 방법으로 디바이스를 만들어도 절대로 

그 고유한 특성만큼은 복제할 수 없는 기술이다. 

PUF라는 이름이 만들어 지기 이전에도 특정 장치를 

식별할 수 있는 많은 기술들이 소개되었지만[1-3], 

지난 2002년 디지털 회로로 PUF를 구현할 수 있는 

기술[4]이 처음 소개된 이후, PUF에 대한 가능성에 

많은 사람들이 주목하게 되었고, 향후 10여 년간 

PUF를 구현할 수 있는 많은 방법들이 연구 되었다. 

하지만, 이후 PUF를 대상으로 하는 많은 공격들이 

제시되었다. PUF의 출력을 예측하는 모델링 기법을 

비롯하여, PUF를 복제할 수 있는 공격까지 등장하면

서, PUF의 안전성이 크게 위협받기도 하였지만, 그

에 따른 방어 기법에 대한 연구도 많이 이루어지고 있

다. 하지만, 현재까지 PUF에 대한 공격을 완벽하게 

차단할 수 있는 기술은 제시되지 않았으며, 따라서 

PUF를 안전하게 구현하고 사용할 수 있는 가이드라

인이 요구되고 있다. 이와 같은 요구에 의해 본 논문

에서는 지난 10여 년 동안 연구되어 왔던 PUF를 구

현하기 위한 기술과, PUF의 다양한 활용 사례들을 

소개하고, PUF에 대한 다양한 공격 사례들을 소개하

고, PUF를 안전하게 구현하기 위한 가이드라인을 제

시하고자 한다. 

본 논문은 디지털 회로를 이용해서 구현할 수 있는 

PUF에 대해서만 다루고 있으며, 본 논문의 구성은 

다음과 같다. 2절에서는 PUF 구현 기술 연구 동향에 

대하여 소개하고, 3절에서는 PUF를 활용하는 다양한 

사례에 대해서 소개하고자 한다. 4절에서는 PUF 및 

PUF를 활용하는 프로토콜을 대상으로 하는 공격 사

례들을 소개하며, 5절에서는 그 동안의 PUF에 대한 

연구 내용들을 바탕으로 하여 PUF를 안전하게 구현

하고 활용할 수 있는 가이드라인을 제시하며, 6절에서 

끝을 맺는다.

II. PUF 구현 기술 연구 동향

2.1 트랜지스터 VT기반 PUF

IC를 식별하기 위한 기술로 처음 등장한 기술은 

ICID라고 불리는 트랜지스터를 이용한 기법이었다

[3]. 이 기법은 동일하게 만들어진 트랜지스터라 하더

라도 공정상에서 발생하는 변동에 의해 각각 다른 임

계 전압 를 가지게 되는 특성을 이용하였다. Fig. 

1.은   기반 PUF의 구조를 나타내었다. 본 기법에

서는 저항에 연결된 동일하게 만들어진 두 개의 트랜

지스터의 드레인 전류를 비교하기 위해서 auto-

zeroing 비교기를 사용하였다. 첫 번째 트랜지스터의 

스위치가 닫혔다가 열리고 다음 트랜지스터의 스위치

가 닫히면, 트렌지스터 사이의 불일치로 인해 발생하

는 드레인 전류의 차이로 인해 저항에서의 전압 강하

가 변하게 되고, 이에 따라 비교기의 출력이 바뀌게 

된다. 

Fig.2. PUF circuit using a differential amplifier.

[5]에서는 [3]의 기법이 실제 IC로 구현하였을 때, 

전력 공급에 있어서의 노이즈와 측정 노이즈로 인해 

출력이 불안정함을 지적하고, 이를 해결하기 위해 

Fig. 2.의 차동 증폭기를 이용한 회로를 제안하기도 

하였다. 

2.2 Arbiter 기반 PUF

2.2.1 Arbiter PUF

Arbiter PUF는 가장 많이 알려져 있는 PUF중 
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하나이다. Arbiter PUF는 설계상으로 동일한 거리

를 가지는 두 경로에 동일한 신호를 보내 어떤 신호가 

먼저 Arbiter에 도착하는지에 따라 출력이 결정되는 

PUF이다. 비록 설계상으로는 동일한 거리일지라도 

칩 생산 과정에서의 미묘한 물리적 차이로 인해 동일

하게 만들어진 다른 칩들 간에 서로 다른 지연 시간을 

가지게 된다. Arbiter PUF는 멀티플렉서 등으로 이

루어진 연속된 개의 단계로 이루어진다[6]. 두 경로

에 동일한 신호가 주어지면, 동일한 각 단계를 거쳐 

경로를 따라 경쟁하는데, 이 경로는 외부에서 각 단계

로 들어오는 개의 challenge 입력 비트에 의해 정

해진다. 번째 비트는 번째 단계의 경로 선택 영향을 

미친다. 마지막 단계까지 통과한 전기 신호는 래치로 

이루어진 arbiter로 들어가고 둘 중 어떤 신호가 먼

저 도달하였는지를 판별하여 0이나 1의 결과를 출력

한다. 

Fig.3. Structure of Arbiter PUF

2.2.2 Feed-Forward PUF

기존의 Arbiter PUF가 기계 학습으로 인한 모델

링 공격에 취약한 단점을 보완하기 위해서 제시된 구

조이다. Arbiter PUF와 유사한 구조에서 외부의 

bits만 단계에 영향을 미치는 것이 아니라 앞부분의 

단계에서 나온 결과가 뒷부분의 단계에 영향을 미치는 

것이다. 이를 위해 단계의 중간 지점에 또 다른 

arbiter가 필요하다[6]. Fig.4.에서 보는 것과 같이 

다른 스위치들에는 challenge 비트가 들어가지만 스

위치 는 challenge 대신 중간에 놓여있는 arbiter

의 출력이 들어가서 경로 선택에 영향을 준다.

Fig.4. Structure of Feed-Forward PUF

2.2.3 XOR PUF

모델링 공격 취약점을 개선하기 위한 또 다른 방법

으로써, XOR PUF가 제시된 바 있다[7]. XOR 

PUF는 병렬로 개의 독립적인 arbiter PUF를 두

는 것이다. 동일한 challenge가 모든 arbiter PUF

에 적용되고 번째 PUF에서는 개별 출력 가 나온

다. 이 값들이 XOR 되어 XOR PUF의 response 

값을 생성한다.

Fig.5. Structure of XOR Arbiter PUF

Fig.5.는 2개의 arbiter PUF를 병렬로 놓아 만

든 XOR PUF이다. 각 challenge bits는 두 

arbiter PUF에 동일하게 들어가며 그 출력 결과를 

XOR하여 response 1 bit을 생성한다.

2.2.4 Lightweight PUF

Lightweight PUF[8] 역시 모델링 공격을 회피

하기 위해 제시된 구조로서, Input network, 

output network, interconnect network, 

parallel PUF의 4개의 블록 구조로 이루어져 있다.

Input network는 모델링 공격을 어렵게 만들기 

위해 parallel PUF에 들어가는 challenge 값을 변

환한다. Input값이 라고 할 때, 이로 인해 생성되는 

challenge 는 아래와 같다. 이때, 은 짝수이다.



       (1)



   ⊕       (2)



   ⊕         (3)

              

Output network는 XOR PUF와 유사하다. 

Output network는 arbiter PUF에서 나온 결과 

을 로 Mapping한다. 는 로 정의되며 
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Fig.8. Detailed structure of Interconnect Network Fig.9. General structure of RO-PUF

Fig.6. Structure of Lightweight PUF,

Fig.7. Detailed structure of Input Network

  →′,  ,′ 이다.

 
  
⊕            

′
 (4)

식 (4)에서 ⊕는 parity 생성 함수이며 는 

shifting 단계를 의미하며 는 parity input 크기

이다.

Interconnect network는 Fig.6.에서 가장 좌측

에 있는 부분이다. Interconnect network는 각 행

의 한 challenge 비트가 다른 행의 다른 challenge 

비트와 연결되는 것이다. Interconnection 룰은 다

음과 같이 표현된다.


  

   ∈     (5)


은 번째 행의 번째 challenge 비트이다. 

이고   ,   →의 일대일 치

환함수이다. Fig.8.은 interconnect network의 

구조를 쉽게 알려준다.

2.3 Ring Oscillator 기반 PUF

Ring Oscillator PUF(RO-PUF)는 인버터를 

이용한 회로상의 루프를 이용하여 신호가 계속하여 반

전되는 현상을 이용한다[4,7]. RO의 진동주파수는 

루프를 구성하는 루프 및 인버터 회로의 딜레이, 그리

고 기타 반전 루프를 구성하는 지연시간에 의해 결정

되는데, 미세한 공정 차이 혹은 온도 등 여러 가지 요

인에 의해 이 지연시간이 달라짐으로써, 동일하게 만

들어진 RO라 할지라도 다른 지연 시간 특성을 가지게 

된다. 이러한 특성을 이용하여 일정시간동안 RO에 의

한 진동수를 측정하여 RO-PUF에 활용하게 된다.

RO-PUF는 대체적으로 Fig.9.와 같은 형태를 가

지고 있다. 출력의 안전성을 높이기 위해서, [7]에서

는 개의 RO쌍을 비교하여 그 중 가장 차이가 현저

하게 나는 1쌍을 선택하여 출력하는 1-out- 마스킹 

기법이 소개되기도 하였다. 혹은 인접한 두 개의 RO
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는 온도와 같은 주변 환경의 영향도 비슷하게 받을 것

이라는 가정 하에 인접한 두 개의 RO를 비교하는 

 기법이 제안되기도 하였다[9]. 또한 RO의 루

프 내에 멀티플렉서를 삽입하여, 재구성 가능한 루프

를 만드는 방법을 제안하기도 하였으며[9], RO 루프

에 공급되는 전압을 달리 함으로써 다른 특성을 가지

게 하는 방법이 제안되기도 하였다[10].

Maiti 등[11]은 Identity Mapping 이라는 기

법을 통해 RO-PUF의 CRP(Challenge Res-

ponse Pair)를 늘릴 수 있는 방법을 제안하기도 하

였다. 일반적으로 서로 다른 두 개의 RO-PUF를 구

별하기 위해서는 하나의 RO-PUF가 가지는 주파수

들의 순위를 정하여, 순위 정보(각 RO의 주파수 간의 

크기에 관한 상관관계)에 따라 칩을 구별하게 되는데, 

이 경우 전혀 다른 주파수 집합을 가지는 두 개의 

RO-PUF라 할지라도, 주파수의 순위 정보가 같을 경

우 동일한 PUF로 인식될 수 있다. 이러한 문제를 방

지하기 위해 Identity Mapping이라는 방법을 사용

하는데, 이는 둘 이상의 주파수의 조합에 유클리디안 

거리를 적용하여 Q-value라는 집합을 만들어 이를 

이용해 순위를 적용하는 방법이다. 서로 다른 

RO-PUF의 Q-value 집합은 이전의 순위 정보와는 

달리 주파수들의 순위 정보가 같더라도 전혀 다른 양

상을 보이게 된다. 개의 RO를 이용한 기존의 기법

의 경우  의 CRP를 만들 수 있는 반면 

Identity Mapping을 이용하면  개의 

Q-value를 만들 수 있다. 

2.4 메모리 기반 PUF

2.4.1 SRAM PUF

SRAM(Static Random Access Memory) 

PUF는 Guajardo[12] 및 Holcomb[13] 등에 의

해서 제안되었다. SRAM은 본래 하나의 비트를 저장

할 수 있는 셀로 구성된 임시 저장 장치이지만, 

SRAM의 본질적인 특성을 활용하면 PUF를 구성할 

수도 있다. SRAM PUF는 2개의 동일한 인버터로 

구성되어있는 SRAM 구조를 이용하여, 전원을 인가

할 때의 초기값 변이에 기반을 둔 것이다. Cell의 출

력은 전원이 인가되면서 0과 1중 하나의 상태로 바뀌

나 어느 상태로 변화하는지는 명확하지 않고, 교차 결

합(cross-coupled)된 인버터 회로의 MOSFET중 

어느 것이 더 강한가에 따라 달려있다. 

2.4.2 Latch PUF

Fig.10.은 교차 결합된 NOR 게이트로 구성된 

Latch를 나타낸다. 불안정 상태에서 리셋 신호가 인

가되면 두 개의 NOR 게이트 로직의 불일치로 인해 

최종적으로 0 또는 1 중 하나로 수렴하게 된다. 

Latch PUF[14]는 이러한 특성을 활용한다. 또한 

NOR 게이트 대신 NAND 게이트로 대치한 Latch 

PUF 구현도 생각할 수 있다. 전원이 인가되었을 때

의 초기 값을 이용하는 SRAM PUF와 달리 전원을 

통해 PUF를 제어하는 것이 아니기 때문에, 전원이 

공급된 상태에서 리셋 신호를 제어함으로써 재수행 가

능하다는 장점을 가진다. 

Fig.10. NOR Latch and NAND Latch

또한 [15]에서는 Latch PUF의 유일성(uni-

queness)을 강화하기 위한 방법을 제안하였다. 리셋 

비인가에 따른 Latch 셀의 값이 0/1로 고정되거나 

0/1 이 랜덤하게 발생하는 3가지 상태를 가진다는 사

실을 확인하고 이를 각각의 셀의 출력 값으로 사용한

다. 만약 개의 Latch 셀이 주어진다면 개의 출력

을 만들어 낼 수 있게 된다.

또한 버스 구조에서의 유사한 특성을 활용한 Bus-

keeper PUF가 제안되었다[16]. Buskeeper 또는 

Bus-holder라고 알려져 있는 이 소자는 latch이지

만 제어신호가 없는 구조이다. 드라이버가 여러 개인 

버스 구조에서 주로 사용되며 버스에 마지막으로 로드

된 값을 저장한다. 이러한 특성을 사용하는 

Buskeeper PUF는 패스가 짧고 컨트롤 신호가 따

로 없어  latch 정도의 면적만을 요구한다.

2.4.3 플래쉬(Flash) 메모리 PUF

[17]에서는 일반적인 플래쉬 메모리를 아무런 조작 

없이 PUF로 사용할 수 있는 기법이 제안되었다. 플

래쉬 메모리 공정상 발생하는 변화(variation)에 따

라서 플래쉬 메모리 셀마다 값이 프로그래밍 되는 시

간이 달라지며 이러한 특성을 활용하여 플래쉬 메모리 

PUF를 구현한다. 메모리 페이지에 대한 프로그래밍 

되는 시간에 따라 순서를 배정하고 순서가 특정 임계
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Fig.13. Crossbar structure of diodes. 

값 보다 크면 1, 작으면 0을 출력하도록 한다. 

2.4.4 Memristor PUF

Fig.11.  , minimum time for logic state change, 

and unstable interval.

Memristor는 저항, 커패시터, 인덕터에 이어 4번

째 기본 소자로서 역할을 수행하며 이전 상태를 기억

하는 성질을 가지기 때문에 메모리로 사용가능하다. 

Fig.11.에서 Memristor 메모리는 인가되는 전압에 

따라 로직의 상태가 결정된다. 로직 0이나 로직 1을 

결정하는 최소한의 시간 과 최소한의 전압 

이 존재하며 두 조건을 만족하지 못할 경우 메모

리는 0과 1중 어느 로직을 가질지 알 수 없는 상태가 

된다. Memristor PUF는 이러한 특성을 사용하며 

이는 SRAM 이외의 새로운 메모리 구조를 이용한 

PUF 구현 사례이다[18]. 

2.5 재구성 가능한(Reconfigurable) PUF

[19]에서는 2가지 Reconfigurable PUF를 소개

하였다. 변화 이전의 상태로 돌아갈 수 없으며 완전히 

새로운 임의성을 가지는 변화를 재구성(Recon-

figuration)으로 정의하며 이를 통해 PUF의 CRP 

쌍을 재구성하는 것이 주된 목표이다.

첫 번째 소개된 방법은 optical PUF에 재구성 기

법을 적용하였으며 레이저 빔을 통해 CRP 획득을 위

한 광학매체에 변화를 일으킨다. 이러한 광학 매체의 

변화는 challenge에 대응하는 response의 변화를 

가져온다.

두 번째 방법은 열 변화에 대한 상변화 기록

(phase change memory : PCM) 기술을 사용한

다. PCM은 미래의 비휘발성 메모리로써 주목 받고 

있다. 결정 상태(crystalline state)와 비정질 상태

(amorphous state)를 가지는 저항 재료를 셀로 활

용한다. 주사된 열에 따라 결정의 상태가 변화하며 결

정 상태에서는 저항 값이 논리적으로 1이 되며 비경질 

상태에서는 논리적으로 0을 이루게 된다. 이러한 결정

의 변화를 측정하여 데이터의 상태를 판단한다.

 

Fig.12. PCM-based PUF for 2 logic states

Fig.12.에서와 같이 결정 상태에 대한 로직 값은 

다시 left, right로 나누어지며 보통  값을 측정하여 

상태를 판단한다. 메모리 읽기 작업 시에는  값을 쉽

게 얻을 수 있지만 메모리 쓰기 작업이 이루어질 때 

값을 제어하기 힘든 점을 이용하여 PUF로 사용한다. 

삭제 가능한(Erasable) PUF는 한번 사용한 

CRP를 재사용하지 못하도록 특정 CRP만 지울 수 

있는 특징을 가진다. 재구성 가능한 PUF의 경우 전

체 CRP 리스트의 변경을 가하는 것에 반해 삭제 가

능한 PUF는 하나의 CRP 쌍만을 변경하는 것이 특

징이다. [20]에서는 크로스바(Crossbar) 구조의 삭

제 가능한 PUF를 제안하였다. Fig.13.과 같이 크로

스바를 구성하고 ALLIE(Aluminum-induced 

layer exchange) 결정으로 이루어진 다이오드를 스

위치로 사용한다. ALLIE 결정의 경우 실리콘과 알루

미늄의 비율이 매우 랜덤하기 때문에 이러한 특징에 

따라 측정되는 전류 도 임의성을 가진다. 이러한 

특성은 PUF의 엔트로피를 높이는데 일조한다.

삭제 동작을 수행하기 위해서는 Fig.13.에서Word 

Line과 Bit Line을 선택하고 다이오드의 역방향으로

의 전압을 4~5까지 순간적으로 높여 준다. 이를 통

해 선택한 ALLIE 다이오드만을 파괴하는 것이다.
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Fig.15. Example of PPUF

Fig.14. PUF-based random number generator

III. 3. PUF 활용 사례

3.1 식별(Identification)

PUF를 활용하는 첫 번째 사례로 식별이 있다

[21]. PUF를 식별에 활용하면, 각 개체에 유일한 

ID를 할당하기 위해 외부에서 ID를 만들어서 주입하

는 처리과정을 생략할 수 있으며, 개체 내부에서 

PUF를 사용하여 ID를 생성할 수 있다. 더불어, ID

를 저장하기 위해 내부에 비휘발성 메모리를 두지 않

아도 되므로, 비용절감도 기대할 수 있다. 식별을 위

해서는 PUF의 CRP　리스트를 데이터베이스에 저장

해야 한다. 이 후, PUF를 통해 생성된 CRP와 데이

터베이스에 저장된 CRP 리스트 값을 비교함으로써 

식별이 가능하다.

3.2 Key Generation

암호화를 위해 키를 생성하는데 PUF를 사용할 수 

있다[22]. 이는 하나의 PUF에 동일한 challenge를 

보내면 항상 같은 response를 얻을 수 있다는 사실

에 기인한다. 그러나 PUF는 항상 어느 정도의 비트 

에러를 만들어내기 때문에 오류 수정이 필요하다. 불

안정한 PUF의 출력으로부터 안정적인 키값을 출력하

기 위해 에러 정정과 Fuzzy Extractor(FE)와 같

은 방법이 주로 사용된다[23].

3.3 Random Number Generation

[24]에서는 PUF를 이용한 난수 생성기를 제안하

였다. 해당 연구에서는 PUF에서 활용하고 있는 공정

에 따른 미묘한 변화(variance)를 랜덤니스의 원천

으로 사용될 수 있음을 제시하였다. Fig.14.는 PUF

를 이용한 난수 발생기의 예를 보여주고 있다. 본 난

수 발생기에서는 PUF가 0과 1의 비율을 골고루 출력

해 주게 하는 challenge를 “unpredictable 

challenge”라고 하며, PUF의 출력에서 0과 1의 비

율을 확인하여, 출력에 편향(bias)이 없도록 하는 

challenge를 PUF의 입력으로 계속하여 사용할 수 

있도록 하는 기법이다. 이 unpredictable chal-

lenge는 Last Challenge라는 스토리지에 저장되어 

PUF의 challenge로 사용되는데,  bit의 출력을 

뽑아서 response의 바이어스를 확인하여 보다 클 

경우에는  bit를 다시 번 뽑아 보고, 총 번

의 모든 수행에서 편향이 생길 경우에 challenge를 

PRNG로부터 새로 뽑아 Last Challenge에 저장하

여 다음 challenge로 활용하게 된다. 만약에 편향성 

테스트에 통과할 경우  비트에 Von Neumann 

Correction을 적용하여, 두 비트씩 읽어 두 비트가 

다른 경우에만 첫 번째 비트를 최종 난수 출력으로 활

용하게 된다.

3.4 Public Key Cryptography

PUF를 Public-Key Cryptography처럼 쓰는 

방법을 Beckmann과 Potkonjak [25]이 제안하였

다. 그들은 XOR게이트의 행렬을 이용하여 Fig.15.

와 같은 Public PUF(PPUF) 라는 구조를 제안하

였고, 이를 이용한 PKC를 제안하였다. 그림의 

PPUF는 설명을 돕기 위한 예시로써, 실제로는 더 넒

은 행과 열을 가지는 행렬로 구성이 된다.
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PPUF는 회로의 초기 값에 대해 안정 상태

(steady-state)에 도달한 이후에 입력을 바꾸어 그 

다음 안정 상태에 도달하기 이전의 특정 시점에서의 

출력이 각 게이트의 변화 시간(transition time)에 

따라 결정이 된다. 이러한 특성을 이용해 공정이나 환

경의 영향을 받는 PPUF를 만들 수 있고 이를 통해 

PKC를 구성한다. Table 1.은 각 게이트의 입력에 

따른 출력 변화에 필요한 시간에 대한 예시를 나타내

고 있다. Alice와 Bob 사이에 비밀 키를 교환하는 예

시를 살펴보자. 먼저 Alice는 개인키에 해당하는 그림 

상의 PPUF를 가지고 있다고 가정하고, Table 1.과 

같은 게이트 레벨의 회로 특성 표를 공개키로 사용한

다고 가정한다. Bob은 이 표를 이용해서 초기의 안정 

상태를 만드는 값   와 이후 변경해주는 값 

  을 정하고, 시간   를 정한다. 표에 있는 

이 값들을 이용해 시뮬레이션을 수행하고, 결과 값이 

  에서   이라는 결론을 내린다. Bob은 , 

, 를 Alice에게 보내고, Alice는 을 찾으려고 한

다. Alice는 초기 값 에서   에서   을 

출력하도록 하는 값을 찾기 위해 값을 바꾸어가며 

PPUF를 반복해서 실행하게 되고, 해당 값이   

이란 것을 찾아내게 된다. 이러한 관점에서 개인키는 

PPUF 회로 그 자체가 되는 것이다. 공격자의 입장에

서는 Alice가 PPUF 회로를 가지고 동작시키는 것보

다 불리하며, Bob이 한 번의 시뮬레이션을 통해 결과 

값을 얻는 것에 비해서도 불리하다. 이러한 방법을 통

해 PUF를 PKC로 사용이 가능하다는 것을 보여준

다.

Input1 Input2 Input1 Input2

E 0.86 0.95 F 1.24 0.96

C 1.11 0.90 D 0.78 0.71

A 0.93 1.01 B 1.12 0.88

Table 1. Gate delay from input to output().

3.5 Oblivious Transfer

Oblivious Transfer(OT) 프로토콜은 여러 개의 

정보를 가지고 있는 송신자와 그 중 하나를 전송 받고 

싶어 하는 수신자 사이의 프로토콜이며, 수신자는 송

신자로 하여금 어떤 자료를 요구 했는지를 모르게 전

송 받고자 하며, 송신자는 수신자가 요구한 자료 외에 

다른 자료는 수신자가 모르게끔 하는 프로토콜이다. 

[26]에서는 PUF를 사용한 OT-프로토콜을 제안하였

으며, 이는 초기화 단계와 서브세션 단계로 구성된다. 

초기화 단계에서는 수신자가 PUF를 가지고 CRP 리

스트 ℒ을 생성하며 생성에 사용한 PUF를 송신자에

게 전달한다. 이 후 서브세션 단계의 경우 Fig.16.과 

같이 진행된다.

Fig.16. Subsession phase of OT protocol.

, 은 송신자가 전달하기를 원하는 값이며  값

은 수신자로 하여금 송신자가 가지고 있는 ,  중 

하나를 선택하기 위해 필요하다. 이 때  값은 단지 

전달 받은 , 을 선택하는데 사용되며 송신자에게 

전달되지 않기 때문에 송신자는 수신자가 원하는 값을 

알지 못하며 단지  통해 유추한 두 개의 CRP 

, 을 가지고 , 을 생성하여 전달할 

뿐이다. 이후 수신자는 전달 받은 ,  중 원하는 

값만 response를 사용하여 획득가능하다.

3.6 Bit Commitment

Bit Commitment(BC) 프로토콜은 OT 프로토

콜을 사용한 또 다른 프로토콜로써, 여러 가지의 선택

지 중 한 가지를 골랐을 때, 어떤 것을 골랐는지를 특

정 시점에서는 알 수 없다가 나중에 이를 확인할 수 

있는 기법이다. [26]에서는 PUF를 이용한 BC 프로

토콜에 대해서도 언급하고 있다. BC 프로토콜의 경우 

 비트를 기밀성을 유지한 상태로 상대에게 전달하기 

위한 방법이며  비트를 확인하고 싶은 시점에 확인 

가능하도록 하는 특성(commitment)을 가진다. BC 

프로토콜의 경우 OT 프로토콜과 동일하지만 단지 송

신자와 수신자가 정반대로 수행되며  비트를 확인하

고 싶은 시점에 BC 프로토콜의 송신자는 와 함께  

값을 전달한다. 이 때  값은 CRP와 XOR 연산을 
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통해서  값을 생성하기 때문에 송신자가 이전에 선택

한 값이 가 맞는지를 확인하는 용도로 사용된다.

하지만 OT 프로토콜과 더불어 BC 프로토콜은 

XOR 연산을 통해 계산된 값을 전달하기 때문에 중간

자 공격에 취약하며 이를 보안하기 위하여 

Interactive Hash 기법이 제안되기도 하였다 [27].

3.7 Key Exchange

Fig.17. KE Protocol.

Fig.17.에서는 Key Exchange(KE) 프로토콜에 

대한 절차를 보여 준다[26]. 와 은 각각 

challenge와 response를 나타내며, 는 FE에 사

용되는 helper data, 는 FE의 출력을 나타낸다. 

초기화 단계에서는 PUF를 사용하여 CRP 리스트 및 

키로 사용될 값을 튜플로 저장하며, 서브세션 단계에

서는 Alice는 ,  값을 전달하며 Bob은 를 사용하

여 response ′를 획득하고 이후 ′과 를 통해 키로 

사용할 를 생성하는 것이 가능해진다. 마지막으로 

Alice는 사용한 튜플을 리스트 ℒ에서 제거한다.

IV. PUF 공격 기술 연구 동향

4.1 기계 학습 기반 모델링

PUF의 일부 CRP를 이용해서 나머지 CRP도 추

측하기 위해서, 기계 학습 알고리즘을 수행하여 CRP

를 추측해내는 공격이 시도되었다. [28,29]에서는 다

양한 PUF에 대하여, 잘 알려져 있는 기계 학습 알고

리즘을 이용하여 시도한 모델링 공격의 결과를 제시하

고 있다. Table 2.는 대표적인 공격 결과가 정리되어 

있다. 해당 연구는 기계 학습이 PUF를 모델링함에 

있어서 얼마나 효율적인 도구인지를 보여주는 대표적

인 사례라고 할 수 있다. [28]에서는 Arbiter PUF

를 비롯해 XOR, Lightweight, Feedfor-

ward-PUF, 그리고 RO-PUF를 대상으로 비트 출

력 모델을 제시하고, 시뮬레이션된 CRP를 대상으로 

모델링 공격을 수행하였다. Arbiter PUF의 경우 지

지 벡터 머신(SVM, Support Vector Machine), 

로지스틱 회귀(Logistic Regression), 진화 전략

(Evolution Strategy) 등의 기계 학습 알고리즘을 

이용하여 모델링을 시도하였고, 그 중 로지스틱 회귀

를 이용할 경우 가장 좋은 결과를 보였다고 한다. 64

단계의 Arbiter-PUF는 Intel Quadcore Q9300

을 이용한 실험에서, 단 640개의 CRP를 이용해 10

 만에 학습을 완료하였으며, 95%의 확률로 예측

을 할 수 있었다고 한다. 2,555개의 CRP로 학습을 

하면, 의 학습 시간으로 99% 예측률을 달성할 

수 있었다. Arbiter PUF의 단계를 늘리면, 동일한 

확률로 예측하기 위해 더 많은 CRP를 필요로 하고, 

학습 시간도 많이 필요하였다. 64단계의 XOR 

Arbiter PUF의 경우에는 4개의 XOR을 사용하였

을 때, 12,000개의 CRP로 약 4분 만에 학습을 완료

하여 99%의 예측 율로 예측할 수 있었다. 단계를 

128로 늘릴 경우 2배의 CRP와 약 3시간의 학습 시

간을 필요로 하였으며, XOR수를 5개로 늘리자 필요

한 CRP의 수가 80,000개로 늘었으며, 학습시간도 2

시간 8분에 이르렀다. 64단계 Lightweight PUF의 

경우 3개의 XOR을 사용할 경우 6,000개의 CRP를 

이용해 8.9초의 학습시간으로 99%의 확률로 예측할 

수 있었다. 64단계 Feed-Forward PUF의 경우 6

개의 FF-Loop를 사용할 경우 50,000개의 CRP를 

이용해 약 8분 정도에 학습을 마치며, 97.7%의 확률

로 예측을 할 수 있었다. 다른 Arbiter PUF의 경우 

로지스틱 회귀가 가장 좋은 공격 결과를 보였지만, 

Feed-Forward PUF의 경우 진화 전략 알고리즘이 

가장 좋은 공격 결과를 보였다.

RO-PUF를 공격할 수 있는 가장 직관적이고 쉬운 

방법은 모든 CRP를 읽어 들이는 것인데, 이것은 개

의 ring oscillator를 이용해서 얻을 수 있는 CRP

의 개수가 개 밖에 되지 않기 때문이다. 혹

은 공격자가 적절한 방법으로 CRP를 선택할 수 있다

면 정렬 알고리즘을 이용해 RO의 주파수를 오름차순

으로 정렬하는 것이 가능해진다. 이러한 방법을 이용

하면 각 주파수들 간의 우위 관계를 알 수 있으며, 남

은 CRP의 모든 출력을 100%로 예측할 수 있다. 실

험에서는 256개의 RO를 사용하는 RO-PUF에 대해

서 약 14,000개의 CRP를 이용해서 99%로 예측하
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는 것이 가능함을 보여주었다. 

[29]에서는 [28]에서의 연구를 더욱 확장하였는

데, 실제 FPGA(Field Programmable Gate 

Array)와 ASIC(Application Specific Inte-

grated Circuit) 칩을 이용하여 구현한 PUF에 대

하여 모델링 공격을 수행하였다. 실제 칩을 이용한 공

격에는 Arbiter PUF와 XOR PUF에 대해서만 수

행하였으며, 64단계의 Arbiter PUF의 경우 6,500

개의 CRP로 FPGA의 경우 830, ASIC의 경우 

760에 학습이 가능하였으며, 99%의 확률로 예측

이 가능하였다. 64단계의 5-XOR Arbiter의 경우 

FPGA와 ASIC 각각 78,000개의 CRP로 약 39분

과 18분의 학습 시간을 통해 99%의 확률로 예측할 

수 있었다. 

PUF

Type

Mach.

Learn.

Algo.

No. 

of 

Stage

/RO

CRP

Src.

No. of

CRPs

(×10
3
)

Training

Time

Pred.

Rate

Arbiter LR

128 S 39.2 2.1s 99.9%

64 S 0.64 10ms 95%

64 S 2.555 130ms 99%

64 F 6.5 830ms 99%

64 A 6.5 760ms 99%

4-XOR 

Arbiter
LR

128 S 24 2:52hr 99%

64 S 12 3:42min 99%

5-XOR

Arbiter
LR

64 S 80 2:08hr 99%

64 F 78 39min 99%

64 A 78
18:09mi

n
99%

3-Light

weight
LR

128 S 15 40sec 99%

64 S 6 8.9sec 99%

5-Light

weight
LR

128 S 1000 267day 99%

64 S 300 13:06hr 99%

6-FF 

Arbiter
ES

128 S 50 3:15hr 99.1%

64 S 50 7:51min 97.7%

Ring

Osc.
QS

256 S 14.06 - 99%

512 S 36.06 - 99%

Table 2. The main result of machine 

learning-based modeling attack. LR is Logistic 

Regression, ES is Evolution Strategy, QS is Quick 

Sort, S means simulation, F means FPGA, and A 

means ASIC.

4.2 부채널 공격

부채널 공격은 디바이스에 대한 물리적 공격의 일

종으로써, 디바이스가 동작하는 동안 누설되는 정보를 

수집하여 공격에 활용하는 것이다. 예를 들어, 디바이

스가 동작하는 동안 소모되는 전력 소비량이나 전자기

파를 이용하면, 디바이스가 어떤 동작을 수행중인지를 

추측할 수 있다. 일반적으로 디지털 회로를 구성할 때 

사용하는 방법인 CMOS(Complementary Metal 

Oxide Semiconductor)의 경우 회로를 구성하는 

게이트가 상태를 바꿀 때 마다 상당한 량의 전력 소모

가 일어나는데, 이러한 전력 소모는 회로 상에서 처리

되고 있는 데이터와 동작에 따라 다른 패턴을 보이게 

된다. 이러한 특성을 이용하면, 칩에서 발생하는 소모 

전력 정보를 이용해 칩 상에서 처리되고 있는 비밀정

보를 알아낼 수 있다. 많이 알려진 공격으로는 

SPA(Simple Power Analysis), DPA(Differ-

ential Power Analysis), SEMA(Simple Elec-

tromagnetic Analysis), DEMA(Differential 

Electromagnetic Analysis) 등이 있다.

PUF 역시 회로로 구성되는 하드웨어의 일종이기 

때문에, 부채널 공격의 가능성을 가지고 있다. 실제 

PUF를 대상으로 하는 여러 가지 공격 사례가 제시되

었다. [30]에서는 PUF를 이용해 암호화에 사용되는 

비밀 키를 생성해 내는 FE를 대상으로 하는 부채널 

공격을 시도하였다. FE 내부에는 불안정한 PUF의 

출력의 에러를 정정해 주는 에러 정정 과정이 포함되

는데, 연구에서는 많이 사용되는 BCH 코드 내부에서 

PUF 출력 값에 따라 오증(Syndrome) 계산 과정에

서 연산이 다르게 수행되는 점을 이용하여 

Differential Template Attack을 수행하였다. 해

당 연구에서는 TI MSP430 마이크로 컨트롤러에 구

현한 RS Decoder에 대한 공격 실험에서 50개 정도

의 전력 측정 트레이스를 이용해 공격이 가능함을 보

였다.

[31]에서는 FE내에서 사용되는 해쉬 알고리즘을 

대상으로 부채널 공격을 수행하였다. FE 알고리즘에

서는 출력되는 키의 분포를 균일화하기 위해서 해쉬 

알고리즘을 사용하게 되는데, 해쉬 알고리즘에서 부채

널 정보를 흘리게 되면 PUF의 출력을 알아낼 수 있

게 되고, 해당 출력을 통해 FE를 통해 추출되는 키를 

추측할 수 있게 된다. 해당 연구에서는 특정 FE 구현

에서 사용된 Toeplitz 해쉬 함수가 단순한 LFSR 구

조로 구현 시 매우 효율적이지만, PUF response에 

따라 동작이 확연히 달라져 부채널 공격에 취약한 점

을 이용하였다. 해당 공격에서는 Xilinx Spartan 

3E FPGA 칩에 511개의 RO를 사용하는 RO-PUF

와 64비트의 키를 생성하는 Toeplitz 해쉬 함수를 구

현한 뒤 동작 중에 발생하는 EM을 측정하여 부채널 
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공격에 활용하였다. 공격에서는 단 200개의 트레이스

만을 가지고도 10개 내외의 비트만 틀렸을 뿐 나머지 

비트들을 성공적으로 추출하였으며, 8,000개의 트레

이스를 사용하였을 때, 오류 없이 비트를 복원할 수 

있었다. 

또 사례로는 RO를 기반으로 하는 PUF를 대상으

로 하는 부채널 공격 기반의 모델링 공격이 있었다

[32]. PUF가 가져야 할 특성에는 PUF 칩에 대한 

변조(tamper) 공격을 시도할 때에 PUF의 특성이 

완전히 바뀌어져야 한다는 특성이 있지만, 해당 연구

에서는 FPGA 칩의 패키지를 개봉할 경우에 실제로

는 그 특성이 완전히 바뀌지 않는 것을 실험을 통해서 

밝혀내었다. 실험에서는 패키지를 제거하기 전과 제거

한 후에 FPGA 상에 구현된 RO의 주파수의 차이를 

비교하였으나 개봉전과 개봉 후에 거의 차이가 없음을 

보였다. 이를 이용해 FPGA 칩의 바닥면 패키지를 제

거한 뒤에 EM Probe를 좀 더 칩에 가까운 곳에 접

촉 시켜, 칩 다이에 , 축으로 움직일 수 있도록 하

여, 다이 상에서 EM 지도(cartography)를 작성하

는 것을 가능하게 하였다. 부채널 공격을 위해서 이들

은 9개의 RO를 FPGA에 구현하고, 각 challenge

에 대해 ,  번째 RO 두 개를 선택하여 

response를 출력되도록 하였다. RO-PUF가 수행되

는 동안 발생하는 EM 신호를 Fourier Transform

을 통해 주파수에 따른 진폭으로 변환하고, 각각의 

challenge에 대해 어떤 주파수가 발생하는 지를 스

펙트럼을 통해서 확인할 수 있다. challenge를 , 

번째 RO를 선택하도록 하였기 때문에, 인접한 

challenge 사이에는 중첩을 확인할 수 있으며, 전체 

RO에 대한 스펙트럼 리스트를 생성함으로써 전체 

CRP에 대한 모델을 만드는 공격이다. 

4.3 복제 공격

PUF가 가져야 할 특성 중 가장 중요한 특성은 바

로 복제 불가능(Unclonable)에 대한 특성일 것이다. 

하지만 최근 SRAM을 이용한 PUF에 대한 복제 공

격이 제시되었다[33]. SRAM PUF의 CRP를 알아

내는 방법은 비교적 단순한데, 단순히 메모리 주소를 

주고 데이터를 읽어 오는 방법이지만, 이러한 동작에 

대비한 방어책에 의해 메모리 인터페이스를 통해 

CRP를 획득이 어려운 상황을 가정해 공격을 시도하

였다. 해당 연구에서는 SRAM의 주소에 따른 초기 

값을 알아내기 위해 SRAM에서 발생하는 광자 방출

(photon emission) 현상을 관찰하여 메모리 값을 

얻어내는 방법을 활용하였다. SRAM의 경우 MOS 

(Metal Oxide Semiconductor)를 통해 구현되는 

경우가 많은데, MOS의 경우 off, linear, 

saturation의 세 가지 동작 모드를 가지게 된다. 이

때 saturation 영역에서 디바이스의 공핍 영역에 캐

리어가 지나갈 만큼 충분한 채널이 생성되지 않았을 

때 잉여 캐리어가 빛의 형태로 방출되며 광자 방출 현

상이 발생하게 되는데, CMOS 칩의 경우 이 순간이 

매우 짧기 때문에, 이 순간을 포착하기가 어렵다. 이

를 포착하기 위해 칩의 초기 전원 인가 동작을 반복한 

후 Near Infrared CCD를 이용해 빛의 방출을 포착

하여 SRAM PUF의 CRP를 획득하였다.

이후 동일한 SRAM PUF로 복제하기 위해 집속

이온빔(Focused Ion Beam)을 활용하였다. 이는 

칩의 뒷면을 통해 회로를 수정하는 기법으로써, 칩의 

전원 인가 후 초기 동작을 수정하기 위해 이온빔을 이

용해 정밀하게 n-well을 깎아 내거나, 혹은 컨택

(contact)을 제거하여 고정된 값이 출력되게 하는 방

법이다. n-well을 깎아 낼 경우 초기 특성만 바꿀 뿐 

메모리로서의 기능 (읽기, 쓰기)에 문제가 없지만, 컨

택을 제거할 경우 메모리로서의 기능은 상실한다. 이

러한 방법으로 ATmega328P 마이크로 컨트롤러 내

의 SRAM을 이용한 SRAM PUF를 복제하는 것에 

성공하였다. 비록 이러한 공격을 수행하기 위해서는 

고가의 장비들이 필요하지만, PUF 에 대한 복제 가

능성을 보여 주었다는 것에서 의미가 있다고 할 수 있

다.

4.4 프로토콜 공격

[34]에서는 앞서 살펴본 PUF를 사용한 OT, BC, 

및 KE 프로토콜에 대한 공격 방법을 제안하였다. 

[26]에서는 PUF를 이용한 OT, BC 및 KE프로토콜

을 제안하였지만, [34]에서는 제안되는 프로토콜에 

있어 PUF에 대한 다른 공격 모델을 가정하고 있어 

서로 비교하는 것이 어려움을 언급하였다. 따라서 

[34]에서는 PUF 기반 프로토콜에 대한 공격 모델은 

분석 하였고, 이를 기반으로 PUF를 이용한 OT, BC 

및 KE 프로토콜의 안전성을 분석하였다.

[34]에서는 PUF 기반 프로토콜의 공격 모델을 

Stand-Alone, Good PUF Model, PUF 

Re-Use Model, 그리고 Bad PUF Model 로 분류

하였다. Stand-Alone, Good PUF Model 은 안
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전한 모델을 대표하고 있으며, 프로토콜 수행 중에 단 

한번만 수행되고, 이후에는 접근이 불가능한 PUF 모

델이다. PUF 분배 시에는 사전에 명시된 사용자에게

만 전달되며, PUF 하드웨어에 대한 임의의 조작이나 

변경은 불가능하다고 가정한다. 따라서 공격자는 단지 

프로토콜을 임의로 수정하거나 프로토콜 임의로 개입

하는 것만이 허용된다. 따라서 이 모델은 실제 응용에

서 거의 적용 불가능 하지만, PUF 프로토콜 공격을 

위해 기본적으로 가정할 수 있는 환경으로 사용된다. 

PUF Re-Use Model은 프로토콜 수행 후 다른 세

션에 대한 추가적 접근을 허용하는 PUF 공격 모델이

다. Bad PUF Model은 PUF 하드웨어의 특징을 

변경하거나 변조하는 것을 허용하는 모델이다. 외관상

으로 PUF처럼 보이지만, 내부에는 시뮬레이션 가능

한(복제 가능한) 형태로 구성되어 있어 입출력의 형태

만으로는 Bad PUF인지 아닌지를 따지는 것이 불가

능 하다. 

[34]에서는 Re-Use 모델을 사용할 경우 OT 및 

BC 프로토콜의 초기와 단계 이후 서브세션 단계가 끝

난 뒤 PUF의 CRP를 획득 가능 하다고 가정할 때, 

도청한 CRP를 이용해 송신자가 송신한 모든 값을 알

아 낼 수 있음을 제시하였다. 다만 공격자는 수신자가 

선택한 값은 알아내지 못한다. 또한 Bad PUF 

Model을 이용할 경우 프로토콜 과정에서 도청한 값

과 시뮬레이션으로 얻은 response 값으로 송신자가 

전달한 값을 모두 알아낼 수 있음을 제시하였다. KE 

과정에서는 Re-Use 모델을 사용하면, 단순히 프로토

콜 상에서 전달된 challenge 값을 다시 PUF에 접근

하여 query를 함으로써 response를 통해 세션 키를 

취득할 수 있음을 지적하였다. 

[35]에서는 PUF가 ATM(Automated Teller 

Machine)과 PUF가 장착된 카드를 이용해 은행 사

이에서 세션 키를 나누어 가지는 프로토콜을 제안하였

다. 하지만 [20]에서는 해당 프로토콜에서 

ATM/PUF 사이의 통신을 도청할 수 있고, PUF에 

대한 접근이 최소 2회 정도 가능하여 CRP 측정이 가

능하면, 프로토콜에서 생성되는 임시키를 알아낼 수 

있고, 이를 통해 생성되는 세션 키를 알아낼 수 있음

을 지적하기도 하였다. 

V. 안전한 PUF 구현을 위한 가이드라인

이 절에서는 안전하게 PUF를 구현하기 위한 가이

드라인을 제시하고자 한다. 제시되는 가이드라인은 앞

서 소개했던 PUF의 구현 사례와 응용 사례, 그리고 

PUF를 대상으로 하는 다음의 가이드라인을 통해서 

완벽하게 공격을 방어할 수는 없지만, 공격자로 하여

금 공격의 비용을 늘이거나, 공격을 어렵게 할 수 있

을 것으로 기대된다. 

5.1 모델링 공격에 대처하기 위한 가이드라인

5.1.1 PUF challenge 길이 증가

[28,29]에서는 기계 학습으로부터 PUF를 보호하

기 위해서는 PUF challenge 길이를 크게 하는 것만

으로도 공격에 필요한 시간을 늘릴 수 있음을 시사 하

였다. 실제 Arbiter PUF의 경우 모델링 공격에서 

단계수를 64에서 128로 늘리는 것만으로 학습에 필요

한 CRP를 두 배 이상 필요로 하도록 하였으며, 학습

에 필요한 시간도 늘어나게 하였다. 하지만, 

challenge의 길이가 늘어나는 만큼 하드웨어 비용도 

증가하기 때문에, 제공하고자 하는 안전성을 고려하여 

크기를 결정하는 것이 중요하다.

5.1.2 비선형성 추가

[28,29]에서 가장 기본적인 형태의 Arbiter 

PUF의 경우 기계 학습을 이용한 모델링 공격에 매우 

취약한 것으로 나타났다. 64단계의 Arbiter PUF의 

경우 단 640개의 CRP만으로 10 내에 학습하여 

95% 이상의 예측 율로 공격 가능한 것으로 알려져 있

다. 이러한 취약점을 보완하기 위해 XOR PUF, 

Lightweight PUF, 그리고 Feed-Forward PUF 

등이 제안 되었으며, 이들 기법은 모두 Arbiter 

PUF에 비선형성을 추가하기 위한 방법이다. 이렇게 

비선형성을 추가하면 기계 학습에 필요한 시간을 늘려 

공격을 어렵게 할 수 있다. 비선형성을 추가하는 방법

에는 AND, OR, XOR 연산을 활용하거나, 최소값

(Min), 최대값(Max), 다수(Majority)에 의한 방

법이 활용될 수 있다.

5.1.3 랭킹 기반의 출력 지양

RO-PUF의 경우 단순히 CRP가 노출되는 것만으

로 공격자에게 많은 정보를 줄 수 있다. 예를 들어 

 에 대한 응답으로 yes를 얻고,  에 대한 

응답으로 no를 얻었다면, 자연스럽게  에 대한 
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응답은 yes 라는 것을 추측할 수 있다. 혹은 새로운 

challenge가 주어졌을 때, 이전의 CRP로 알 수 있

는 RO 간의 크기 관계에서 나타날 수 있는 나머지 크

기 관계의 경우의 수를 추측하여 확률적으로 어떤 

response가 나올 확률이 높은지를 예상할 수 있다. 

이는 일정 수 이상의 CRP를 가지게 되면, RO-PUF

를 구성하는 RO 주파수 간의 순위를 추측할 수 있으

며, 이와 연관 있는 새로운 질의를 할 경우에 공격자

가 기존의 정보를 이용해 쉽게 response를 추측할 

수 있음을 의미한다. 따라서 RO-PUF를 사용할 때에

는 랭킹 기반의 출력을 지양하거나, 연관 관계에 있는 

CRP는 사용하지 않아야 한다.

앞서 2.2절에서 소개한 것처럼 Identity Map-

ping[11]이라는 기법을 통해 랭킹 기반의 출력을 회

피할 수 있다. 이는 둘 이상의 RO 주파수를 조합하여 

유클리디안 거리를 측정하여 Q-value라는 집합을 만

들어 출력에 활용함으로써, 동일한 RO 주파수 크기 

관계를 가지는 다른 RO-PUF라 할지라도, 전혀 다른 

CRP를 얻을 수 있도록 하는 기법이다.

[32]에서는 CRP 간의 연관 관계를 추측할 수 없도

록 한 번 challenge에 사용된 RO는 다른 chal-

lenge에서 사용하지 않는 기법을 제안하였다. 이 기법

의 단점은 개의 RO를 이용해서 만들 수 있는 CRP

의 수를 로 줄어들게 한다는 점이다. 이러한 단점

을 보완하기 위해 [36]에서는 사용가능한 CRP 데이

터베이스를 만드는 두 가지 알고리즘을 제시하였다. 

첫 번째 방법은 challenge pool 에서 challenge

를 랜덤하게 선택한 후 해당 challenge를 데이터베이

스에 추가하고, challenge pool에서 해당 

challenge와 연관이 있는 모든 challenge를 에서 

제거하는 작업을 challenge pool 가 완전히 소진

될 때 까지 반복하는 것이다. 두 번째 알고리즘은 RO

들의 pool 에서 랜덤하게 RO를 하나 선택한 뒤, 해

당 RO보다 작은 RO에 대해서만 비교를 하는 CRP를 

데이터베이스에 추가하고, 선택한 RO를 기준으로 더 

큰 그룹 와 작은 그룹 로 나눈 다음 재귀적으로 

다시 알고리즘을 수행하는 방법이다. 랜덤하게 선택된 

RO보다 작은 RO에 대해서만 비교하는 CRP의 경우 

challenge들 간에 연관 관계를 전혀 찾을 수 없으며, 

와 로 나누어 재귀적으로 수행할 경우 와 

에 속해 있는 challenge 사이에는 아무런 연관 관계

가 없기 때문에, 결과적으로 서로 연관 관계가 없는 

challenge만으로 구성된 데이터베이스를 만들 수 있

다.

5.1.4 프로토콜 차원의 CRP 노출 억제

모델링 공격의 근본적인 원인은 공격자가 CRP를 

수집할 수 있음으로부터 기인한다. 따라서 chal-

lenge와 response가 안전한 채널을 통해 전달되거

나 기밀성이 유지되는 상황에서 전달된다면, 모델링 

공격을 회피할 수 있다. 하지만, 이와 같은 경우 PUF

가 인증이나 키 교환 등에도 활용될 수 있다는 점에서 

PUF의 사용 자체가 무의미해질 가능성이 있으므로, 

위와 같은 방법이 정답이 될 수는 없다. 따라서 프로

토콜 차원에서 CRP가 노출되지 않으면서도 정상적인 

프로토콜을 수행할 수 있는 새로운 방법이 연구될 필

요가 있으며, 이미 사용한 특정 CRP를 사용 못하게 

하거나(Erasable), 전체 PUF의 특성을 완전히 바

꿀 수 있는(Reconfigurable) 기능이 요구된다.

5.2 부채널 공격에 대처하기 위한 가이드라인

5.2.1 기존의 부채널 공격 방지 기법 적용

부채널 공격은 기존에 많은 암호화 알고리즘을 구

동하는 하드웨어를 대상으로 내부의 비밀정보를 알아

내기 위해 행해져왔다. 이와 함께 부채널 공격에 대한 

방어책도 끊임없이 연구되어 왔다. PUF를 대상으로 

하는 부채널 공격도 기존의 암호 알고리즘을 대상으로 

하는 부채널 공격과 기본적인 원리에 있어서 크게 다

르지 않기 때문에, 기존의 암호 알고리즘을 대상으로 

하는 부채널 공격 방지 기법을 그대로 적용할 수 있

다. 대표적인 부채널 공격 방지기법으로는 마스킹

(masking)과 하이딩(hiding)이 있다. 마스킹은 내

부의 누설되어는 안 되는 중요한 데이터에 대해 동작

할 때마다 랜덤하게 바뀌도록 바꾸어주는 기법이다. 

이를 위해 기존의 중요한 값에 랜덤한 마스크 값을 적

용하여 연산을 수행하고, 연산이 끝난 뒤에 마스크를 

제거하여(unmask) 최종 결과 값을 얻는 방식이다. 

따라서 동일한 입력이라도 어떤 값이 마스크로 선택되

어졌느냐에 따라 중간 값이 다른 값으로 바뀌며, 매번 

다른 전력 소모 특성을 보이게 된다. 하이딩은 중요한 

정보와 연관이 있는 전력 소모 패턴을 숨기기 위한 기

법으로, 칩이 구동 되는 동안 노이즈 전력 소모 패턴

을 발생시키는 더미(dummy) 모듈을 구동하거나, 칩

에 공급되는 클록을 랜덤하게 변경 하는 등의 방법을 

이용하여, 연산이 실행되는 시간 축 상의 위치를 매 

실행시마다 변경하는 방법 등을 통해 공격자로 하여금 
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공격을 어렵게 하는 방법이다. 하이딩을 하는 다른 방

법으로는 Dual-Rail Logic[37]을 사용하는 방법이 

있다. Dual Rail Logic은 칩 내부의 모든 신호를 2

비트로 인코딩한다. 즉 0은 (0,1), 1은 (1,0)과 같은 

방법으로 인코딩하여 시그널이 0인지 1인지에 관계없

이 항상 동일한 HW(hamming weight)를 가지게 

하여, 0인지 1인지에 따라 전력 소모 차이가 나지 않

게 하는 방법이다. Dual-Rail Logic을 사용할 경우 

칩의 면적이 약 2배 정도로 늘어난다는 단점이 있다.

5.2.2 물리적 보호 장치 적용

PUF는 변조 공격 수행 시에 그 특성이 현저히 변

화되어 복제가 불가능하거나, 내부의 구조를 파악하기 

어려워야 하지만, 앞서 소개한 부채널 공격사례에서는 

FPGA 칩의 뒷면을 개봉하였음에도 그 특성이 현저

히 변화하지 않았다. 부채널 공격에서는 이러한 특성

을 이용해 EM Probe를 다이에 더 가까이 접근 시켜 

정밀한 EM 센싱이 가능하도록 하였으며, SRAM 

PUF에 대한 복제 공격에서는 PEA를 통해 칩의 동

작 상태를 파악하거나, 진속이온빔을 이용해 n-well

이나 contact을 절삭하기도 하였다. 칩을 개봉하게 

되면, 여러 가지 변조 공격을 수행할 수 있는 교두보

가 될 수 있기 때문에, 칩의 개봉을 감지할 수 있는 물

리적 보호 장치를 PUF를 제작할 때에 고려해야 할 

필요가 있다. 따라서 칩의 바닥면을 제거할 경우 칩의 

오동작을 유발하거나, PUF의 특성이 현저하게 바뀔 

수 있도록 하는 기법에 대한 연구가 필요하다.

5.2.3 주기를 가지는 설계 지양

RO-PUF의 경우 RO의 주파수에 따라 계속해서 

신호가 진동하기 때문에, Fourier Transform을 수

행할 경우 각 RO가 발생시키는 주파수를 추정할 수 

있다. 따라서 주기를 가지는 설계의 경우에는 주파수

에 대한 정보를 쉽게 노출함으로써, PUF의 특성을 

누설할 수가 있다. 따라서 PUF를 구현할 때에는 주

기에 따라 response가 생성되는 방법은 지양되어야 

한다.

5.3 복제 공격에 대처하기 위한 가이드라인

5.3.1 PUF 회로의 은닉

SRAM PUF에 대한 복제 공격은 고가의 장비를 

요구하기 때문에, 흔히 일어날 수 있는 공격은 아니지

만, 복제 공격의 가능성을 보여주었다. 이는 칩을 개

봉하였을 때, 칩 내부의 레이아웃을 살펴봄으로써, 

SRAM의 위치를 파악할 수 있으며, 주소에 따른 셀

의 위치를 파악하는 것이 어렵지 않기 때문에 공격이 

가능하게 한다. 따라서 앞서 부 채널 공격에 대비한 

가이드라인에서 소개했던 칩의 개봉에 따른 탐지 기법

뿐만 아니라, 칩을 개봉하더라도 내부의 PUF 회로를 

찾지 못하도록 하는 은닉 기술이 요구된다. 기존에 칩 

제작 시 사용되는 메모리 블록보다는 SRAM PUF와 

유사한 원리를 활용하는 Butterfly PUF 형태를 사

용하고, 이를 기존 디지털 셀 라이브러리로 합성하는 

것도 한 가지의 방법이 될 수 있다. 또한 SRAM의 메

모리 주소를 스크램블링하거나, 주소를 암호화 방법도 

있다. 혹은 여분의 SRAM 셀을 활용하여, 어느 

SRAM 블록이 response와 연관관계에 있는지를 숨

기는 방법도 활용할 수 있다.

5.3.2 광자 방출(Photon Emission) 억제

PEA(Photon Emission Analysis)는 6T 

SRAM 셀에서 방출되는 광자 방출 현상을 CCD를 

통해 관찰하는 방법으로 이루어졌다. 주로 주소를 가

진 SRAM cell의 경우 긴 bitline의 커패시턴스와 

읽기 성능을 좋게 하도록 드라이브하게 되는 증폭기의 

전류에 의해 필요 이상의 캐리어가 채널을 통해 이동

하면서 광자 방출 현상이 발생할 수가 있다. 이는 

SRAM 셀 트랜지스터의 드레인에 강한 전압 강하를 

만들게 되며, saturation 영역에 오래 머물도록 하

게 된다. 또한, bitline 에 연결된 NMOS 트랜지스

터는 낮아진 bitline 신호 때문에, saturation 영역

에서 동작하게 되며, 이러한 현상으로 인해 SRAM 

셀에 많은 전류를 흐르게 하며, 광자가 방출되는 원인

이 된다. 따라서 이러한 현상을 최소화하기 위해서는 

트랜지스터에 공급되는 전류와 커패시턴스를 적절히 

분배할 수 있는 회로 설계 기술이 요구된다.

5.4 프로토콜 공격에 대처하기 위한 가이드라인

5.4.1 공격 모델을 고려한 PUF 프로토콜 설계

PUF를 이용한 프로토콜을 설계할 때에는 반드시 

PUF 공격 모델을 고려하여 설계해야 한다. [34]에서 

본 것과 같이 프로토콜을 설계할 때에는 공격 모델이 
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Stand-Alone, Good PUF Model인지, Re-Use 

Model인지, Bad PUF인지에 따라 프로토콜의 안전

성이 달라질 수 있다. 일반적으로 PUF 프로토콜을 

제안할 때에는 이상적인 PUF를 대상으로 제시되어서

는 안 되며, 현실적으로 PUF가 갖는 취약성을 고려

하여 프로토콜을 설계해야 한다.

5.4.2 하드웨어 변조 탐지 및 방지 기법 고려

PUF의 배포 과정에서 Bad PUF와 같이 하드웨

어 변조가 발생할 수 있으며, 이러할 경우 각종 프로

토콜에서 여러 가지 공격에 무방비 상태로 노출될 수

가 있다. 따라서 PUF를 실질적인 프로토콜에 적용되

기 위해서는 하드웨어적인 변조가 있었는지를 탐지하

거나 혹은 방지할 수 있는 기술이 요구된다. 현재까지

는 연구된 바가 없지만, 프로토콜 상에서 Bad PUF 

임을 판단할 수 있는 수단이나 프로토콜이 고려되어야 

할 필요가 있다.

5.4.3 Certifiable PUF 설계

앞서 살펴본 프로토콜 차원에서의 Bad PUF를 판

단할 수 있는 기법뿐만 아니라, PUF 자체적으로 신

뢰성을 제공할 수 있는 기술이 요구된다. Certi-

fiable PUF[34]는 PUF가 신뢰할 수 있는 환경에

서 생산되었으며, 배포 이전에 조작이 없었음을 오프

라인 상에서 확인하여 신뢰성을 인증 받은 PUF임을 

의미한다. 현재까지 알려져 있는 인증 기법은 없지만, 

앞으로 이러한 부분의 연구가 필요할 것으로 고려된

다.

5.4.4 Erasable, Reconfigurable PUF 설계

[20]에서는 PUF에 대한 재접근을 통해 CRP를 

획득하여 공격에 시도하였다. 이렇듯 PUF에 재접근

하여 PUF에 같은 CRP를 얻는 것을 허용하지 않기 

위해서는 다른 CRP 특성을 변화하지 않고, 특정 

CRP만 제거할 수 있는 삭제 가능한 PUF의 특성이 

요구된다. [20]에서는 임의의 전류 특성을 가지는 

PN 접합 구조와 cross-bar 형태의 접근 방법을 이

용해 삭제 가능한 PUF를 구현한 사례가 있으며, 앞

으로도 여러 가지 다양한 방법으로 삭제 가능한 PUF

에 관해 연구할 필요가 있다. 또한, CRP가 노출되었

거나, 모델링 공격을 받더라도, 내부적으로 PUF의 

구조를 완전히 바꿀 수 있는 재구성 가능한 PUF를 

적용한다면, 공격자의 공격을 한층 힘들어지게 할 수 

있다.

VI. 결  론

PUF는 새로운 디바이스 식별 기술에 대한 가능성

을 보여주었고, 그 가능성으로 인해 많은 연구자들이 

PUF라는 분야를 연구하게 하였다. PUF는 복제 불

가능한 고유한 식별 정보를 생성해 낼 수 있게 함으로

써, 기존에 해결되지 못했던 많은 응용에 적용되기도 

하였다. 하지만 PUF를 대상으로 하는 많은 공격들이 

제시되면서 PUF의 안전성이 심각하게 훼손되고 있으

며, 상용화의 저해 요소가 되고 있다.

본 논문에서 우리는 지난 10여 년 동안 연구되었

던, PUF를 구현하는 방법과 PUF를 활용하는 방법, 

그리고 PUF 및 프로토콜을 대상으로 하는 공격사례

들을 살펴보고, 그동안의 연구 동향을 바탕으로 PUF

를 안전하게 구현하고 활용하기 위한 가이드라인을 제

시하였다. 우리가 제시한 가이드라인은 PUF를 대상

으로 하는 공격을 완벽하게 방어할 수 없지만, PUF

를 대상으로 하는 공격을 어렵게 할 수 있으며, 공격

의 비용을 증가시킬 수 있을 것이라 기대된다. PUF

가 안전하게 사용되기 위해서는 아직 해결되어야 할 

부분이 많이 있다. 효과적으로 PUF를 재구성 할 수 

있는 기술이나, 삭제 가능한 구조의 경우 앞으로도 연

구되어야 할 필요가 있으며, certifiable PUF에 관

한 연구도 꼭 필요할 것으로 생각된다. 향후 PUF의 

출력을 안정화할 수 있는 기술과 다양한 공격으로부터 

방어할 수 있는 기술에 대한 끊임없는 연구를 통해 

PUF가 이른 시일 안에 실생활에 적용되기를 기대하

며 글을 맺고자 한다. 
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