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요   약

RSA와 같은 공개 키 암호시스템을 구현할 경우 멱승 연산이 사용되며 이를 고속화하기 위한 방법들이 연구되었

다. 반면, 공격자들은 비밀 키를 얻기 위해 멱승 알고리듬의 연산 과정에서 발생하는 소비 전력이나 전자기파를 이용

하는 부채널 공격을 시도해 왔다. 본 논문에서는 멱승의 고속화를 위해 사용되는 알고리듬 중 m-ary 멱승 알고리듬

에 대한 새로운 전력 분석 공격을 제시하고자 한다. 제안 공격 방식의 핵심은 사전 계산을 사용하는 멱승 연산에서 비

밀 키와 연관성을 가진 소비 전력 패턴을 구별해 낼 수 있도록 공격자가 입력 메시지를 조정하는 것이다. 논문에서는 

m-ary 알고리듬을 실제 실험용 보드에 구현한 후 제안된 단순 전력 분석 공격을 시도한 결과, 멱승에 사용된 비밀 

키가 노출되는 취약성이 있음을 확인하였다.

ABSTRACT

There are many researches on fast exponentiation algorithm which is used to implement a public key cryptosystem such as 

RSA. On the other hand, the malicious attacker has tried various side-channel attacks to extract the secret key. In these attacks, 

an attacker uses the power consumption or electromagnetic radiation of cryptographic devices which is measured during 

computation of exponentiation algorithm. In this paper, we propose a novel simple power analysis attack on m-ary 

exponentiation implementation. The core idea of our attack on m-ary exponentiation with pre-computation process is that an 

attacker controls the input message to identify the power consumption patterns which are related with secret key. Furthermore, 

we implement the m-ary exponentiation on evaluation board and apply our simple power analysis attack to it. As a result, we 

verify that the secret key can be revealed in experimental environment.

Keywords: RSA, Side-channel attack, Simple power analysis, m-ary exponentiation

I. 서  론

정보를 보호하기 위한 RSA(Rivest Shamir 

and Adelman)나 ElGamal과 같은 공개키 암호 

시스템이 제안된 이후 이를 효과적으로 구현하고자 하
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는 연구들이 있었다[1, 2]. 이러한 공개키 암호시스템

에서는 큰 정수에 대한 모듈라 멱승을 수행하게 된다. 

그리고 멱승 연산에 대한 효율성은 알고리듬의 안전성

을 유지할 수 있는 큰 정수에 대한 수행 시간이나 사

용되는 메모리의 양을 기준으로 삼아 왔다.

그 동안 멱승 연산을 위해서는 기본적으로 이진 방

법(binary method), 이를 확장시킨 m-ary 방법 

그리고 윈도우 방법 등이 사용되어 왔다[3, 4]. 이진 

방식은 연산 속도는 다소 떨어지지만 사용하는 메모리
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가 적어 낮은 성능과 저 메모리 환경의 디바이스를 구

현할 때 주로 사용되고 있다. 반면 m-ary나 윈도우 

방식은 사전 계산 과정이 필수적이므로 많은 양의 메

모리를 필요로 하지만 멱승을 고속으로 처리할 수 있

는 장점이 있다. 최근에는 암호용 디바이스의 구현 환

경이 개선되어 사용되는 메모리가 어느 정도 필요하더

라도 고속 구현을 위해 m-ary나 윈도우 멱승 알고리

듬을 사용하기도 한다.

공개 키 암호 시스템에서의 멱승 연산은 보통 수백 

번의 모듈라 곱셈 연산과 자승 연산으로 이루어져 있

는데 이를 소프트웨어적인 기법으로 구현한 후 암호용 

디바이스에 탑재하는 경우도 있으며 FPGA나 전용 

칩 형태로 구현되기도 한다. 본 논문에서는 소프트웨

어적인 구현 기법을 이용하여 멱승 알고리듬을 개발하

여 이를 스마트 카드나 임베디드 모듈에서 구동하는 

환경을 가정한다.  

한편, 공개 키 암호 시스템을 공격하기 위한 방법으

로 알고리듬을 디바이스에 구현하는 과정에서 생긴 결

함이나 취약점을 이용하는 부채널 공격 

(Side-Channel Attack, SCA)이 최근 주목을 받

고 있다. 부채널 공격은 암호용 디바이스에 비밀 키 

정보를 내장하고 있는 시스템에서 암호 알고리듬을 수

행할 때 발생하는 소비 전력이나 전자기파 등을 수집

하여 이를 분석함으로써 비밀 키를 추출하는 공격 기

법이다[5-7]. 지금까지 제안된 부채널 공격 방법 중

에서 소비 전력 측정 기법을 이용하여 비밀 키를 추출

하는 전력 분석(Power Analysis, PA) 공격이 많이 

사용되고 있는데, 이 공격 방법은 크게 단순 전력 분

석(Simple Power Analysis, SPA)과 차분 전력 

분석(Differential Power Analysis, DPA) 공격

으로 나누어진다. 

단순 전력 분석 공격은 디바이스가 연산 과정에서 

소모하는 하나의(혹은 평균) 전력 파형을 분석하여 비

밀 키 정보를 찾아내는 기법이다. 반면 차분 전력 분

석 공격 기법은 수십 개 혹은 수백 개의 전력 파형을 

모아 이를 통계적 기법을 통해 분석함으로써 비밀 키

를 찾아내는 방법이다. 이러한 전력 분석 공격에 대응

하기 위해서는 크게 전력 소모 정보의 누출을 막기 위

한 숨김(hiding) 기법을 사용하거나 알고리듬을 변경

하거나 수행되는 데이터를 감추기 위해 마스킹

(masking) 이나 블라인딩(blinding) 기법이 사용

되고 있다[8, 9]. 또한, 부채널 공격이 수동적인 공격 

방법인 것에 반해 능동적인 물리적 공격 기법으로 오

류 주입 공격(Fault Attack, FA)이 제안되기도 하

였으며[10-12] 최근에는 단순 전력 분석 공격과 오류 

공격을 결합한 조합 공격(Combined Attack, CA)

이 제안되기도 하였다[13, 14].

본 논문에서는 사전 계산에 기반한 m-ary나 윈도

우 멱승 알고리듬에 대해 새로운 단순 전력 분석 공격 

기법을 제시하고자 한다. 제안하는 단순 전력 분석 공

격의 핵심은 멱승 연산에서 비밀 키와 연관성을 가진 

소비 전력 패턴을 구별해 낼 수 있도록 공격자가 입력 

메시지를 조정하는 것이다. 그리고 m-ary 알고리듬

을 실제 실험용 보드에 구현한 후 제안된 단순 전력 

분석 공격을 시도해 보았다. 실험 결과, 1024비트의 

멱승 연산을 순수하게 m-ary 기법으로 구현할 경우 

사용된 비밀 키가 공격자에게 노출될 수 있음을 확인

하였다.

논문의 2장에서는 m-ary 멱승 알고리듬과 전력 

분석 공격에 대해 정리한다. 또한 3장에서는 본 논문

에서 제안한 단순 전력 분석 공격의 핵심 이론과 공격 

방법을 설명한다. 4장에서 구체적인 실험 결과 및 공

격에 대한 대응책을 제시하고 5장에서 결론을 맺는다.

II. 멱승 알고리듬과 전력 분석 공격 

2.1 이진 멱승 방법과 단순 전력분석 공격

RSA와 같은 공개키 암호 시스템에서는 1024비트 

이상의 모듈라 멱승 연산을 필요로 한다. 일반적으로 

RSA 암호 시스템에서 메시지 에 대한 개인 키 의 

서명을 다음과 같이 나타낸다. 

   

여기서 를 의 비트 수라고 가정하면  

 ⌊⌋와 같이 쓸 수 있으며 지수 를 이진

수로 나타내면 아래와 같다.

    ⋯  
  

 


  ∈

이러한 멱승 연산을 효과적으로 수행하기 위해 이

진 멱승 방법을 사용하는데 이진 멱승 방식은 사용되

는 지수 를 왼쪽 최상위 비트(Most Significant B

it, MSB)부터 처리하는 지, 아니면 오른쪽 최하위 

비트(Least Significant Bit, LSB)부터 처리하는 

지의 여부에 따라 Left-to-Right 방식과 Right-to-

Left 방식으로 나누어진다.

다음 Fig. 1은 Left-to-Right 이진 멱승 방법을 

나타낸 것이다. 여기서 지수의 최상위 비트는 1이라 
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입력 :   

출력 :   

1.   

2. for   downto 0 do {

3.   
4.    ⋅  

5.     ⋅    }

6. Return 

Fig.2. SPA-protected Left-to-Right binary 

algorithm

가정한다. 그림에서 보면 지수 비트를 최상위 비트부

터 탐색하면서 0이면 자승 연산만, 1이면 자승과 곱

셈 연산을 수행하게 된다. 따라서 번의 자승과 

번의 곱셈 연산이 필요하다. 여기서 는 

에 대한 Hamming weight 값을 나타낸 것으로 평

균 이다.

입력 :   

출력 :   

1. 
2. for   downto 0 do {

3.   ⋅  
4.   if(    ) ⋅    }

5. Return 

Fig.1. Left-to-Right binary algorithm

그러나 Fig. 1의 이진 방식은 자승 연산과 곱셈 연

산이 서로 다른 전력 소비량을 보이거나 단계 4의 분

기문에서 분기 결과가 파형 측정을 통해 구별이 가능

하다면 단순 전력 분석을 통해 비밀 키 가 노출되는 

취약점을 가지고 있다. 

따라서 단순 전력 분석 공격에 강인한 이진 멱승 알

고리듬이 제안되었는데[9] 이 알고리듬은 비밀 키 비

트와 무관하게 항상 자승과 곱셈을 수행한다는 의미에

서 square-and-multiply-always 방법으로 불린

다. 다음 Fig. 2는 단순 전력 분석에 강인한 이진 멱

승 알고리듬을 나타낸 것이다[15]. 여기서 는 

에 대한 부정(negative) 논리를 의미하는 것으로 

가 0이면 1을, 가 0이 아니면 0을 출력하는 논리 연

산이다. 이 멱승 방식에서는 큰 정수의 중간 값을 저

장하기 위한 두 개의 메모리가 필요하며 총 번의 자

승과 번의 곱셈을 수행하게 되므로 연산량이 Fig. 1

의 알고리듬에 비해 평균 번의 곱셈이 추가적으로 

필요하다.

그러나 Fig. 2의 멱승 알고리듬은 C-Safe Error 

공격이라는 오류 주입 공격에 취약함이 밝혀졌다

[16]. 그 후 단순 전력 분석 공격과 C-Safe Error 

공격을 동시에 방어할 수 있는 알고리듬으로  

Montgomery Ladder 멱승 기법이 제안되기도 하

였다[17]. 그러나 이 방법 역시 RDA(Relative 

Doubling Attack)라는 공격에 의해 비밀 키가 노

출할 수 있음이 밝혀졌다[15].

2.2 m-ary 멱승 방법

이진 멱승 방법은 사용하는 메모리가 적어 컴퓨팅

성능이 낮거나 가용 메모리 양이 적은 환경에서 주로 

구현되어 사용되었다. 그러나 최근에는 컴퓨팅 능력이 

향상된 일반 기기에 암호 알고리듬을 탑재하여 사용하

는 경우가 많아져 고속 구현에 중점을 두고 멱승 알고

리듬을 설계하고 있다. 예로서 안드로이드 기반의 스

마트 폰에서도 멱승을 위해 이진 알고리듬을 이용하는 

것이 아니라 윈도우 알고리듬을 사용하고 있다[18]. 

이러한 관점에서 본 논문에서는 사전 계산 기법을 이

용하는 m-ary 방식에 초점을 맞추어 부채널 공격에 

대한 취약성을 분석하고자 한다.

m-ary 멱승 알고리듬은 지수 비트를 한 비트씩 처

리하는 것이 아니라 한번에 2비트 이상씩을 탐색하여 

멱승을 수행하는 방식이다. 따라서 한번에 처리하는 

지수 비트가 비트이고 일 때 m-ary 멱승 방

법이라고 부른다. 즉, 비밀 키 를 비트씩 나누어 

개의 블록으로 표현할 수 있는데 지수 와 계수 를 

다음과 같이 나타낼 수 있다.


  

 


  

  

  

 
   

  

  

 


           ⋯   
 

  

  


m-ary 멱승 방법에서는 사전에 
값을 계산해 

두고 연산 시에 필요한 값을 사용한다. 그리고 지수 

를 한번에 비트씩 좌측에서 우측으로 탐색하면서 멱

승 연산을 수행한다. m-ary 멱승 알고리듬을 나타낸 

것이 Fig. 3이다. 그림에서 보는 바와 같이 단계 5에

서 번의 제곱 연산을 수행하며, 단계 6에서 의 값

에 따라 곱셈 연산을 수행한다. 단, 값은 실제 출력

과는 전혀 관계없는 것으로서 가 0일 때만 곱해주는 

더미(dummy) 연산용 값이므로 임의의 값으로 지정
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할 수 있다. Fig. 3의 멱승 알고리듬은 Fig. 2를 

m-ary 형태로 변경한 것으로서 단순 전력 분석 공격

에는 안전한 것으로 알려져 있다. 다만 계수 가 0인 

경우에는 C-safe Error 공격에 의해 일부 키가 노출

될 위험성이 있다[16].  

입력 :   

출력 :   

1. 
   for    

    temporary value

2.   

3. for    downto 0 do {

4.   

5.    
   

6.     ⋅    }

7. Return 

Fig.3. Left-to-Right m-ary algorithm

m-ary 멱승의 경우 사전 계산 단계인 1단계에서 

에서  개의 곱셈이 필요하다. 그리고 단계 5에서 

번의 자승 그리고 단계 6에서 ⌈⌉번의 곱셈이 

필요하다. Fig. 2의 이진 방식과 비교하여  자승 연산

수는 같으나 곱셈 수는  -⌈⌉번을 줄일 

수 있다. 예를 들어 1024비트 연산을 가정하고 이 4

이면 754번 정도의 곱셈을 줄일 수 있으며 이 5이면 

789번 정도의 곱셈을 줄일 수 있어 연산 속도 면에서

는 매우 효율적이다. 그러나 이 4이면 16개 정도의 

1024비트 정수를 저장할 메모리가 필요하고, 이 5이

면 32개 정도의 메모리가 필요하다. 즉, m-ary 멱승

에서는 이 1비트 늘어나면 메모리는 2배로 늘어나게 

된다.

III. m-ary 멱승 알고리듬에 대한 

단순 전력분석 공격

본 논문에서는 m-ary 멱승 알고리듬을 구현하여 

사용할 경우 비밀 키를 추출할 수 있는 공격 방법을 

제안하고자 한다. 공격의 최종적인 목표는 Fig. 3에

서 비밀 키 의 계수인 각 를 찾는 것이다. 그러나 

일반적인 경우 Fig. 3의 단계 6에서의 연산 파형만 

관측해서는 비밀 성분 를 알 수 없다. 따라서 본 논

문에서는 새로운 접근 방식을 통해 비밀 키의 계수 

를 찾아내고자 한다.

제안 공격 방법의 핵심은 단계 6의 연산을 비밀 계

수 값에 따라 구별이 가능하도록 입력 메시지 을 사

용하는 것이다. 즉, 단계 6의   ⋅    연

산에서 곱해지는 값을 구분할 수 있도록 함으로써 

단순 전력 분석을 수행하고자 한다.

 제안 공격 방법의 설명을 위해 모듈라 이 1024 

비트이고 프로세서의 처리 단위를 16비트라고 가정하

면 은 모두 64개의 디지트로 구성된다. 즉, 16비트

의 단정도 정수 값이 64개의 배열에 저장되는 구조이

다. 연산에 사용된 1024비트의 다른 변수 값도 이와 

같은 배열 구조를 갖는다고 가정한다. 

본 논문에서 단순 전력 분석 공격을 위해 한 디지트

의 입력 을 사용한다고 가정해 보자. 그리고 단계 1

에서 사전 계산을 수행하게 되는데 모두 m개의 사전 

계산 값을  변수에 저장하게 된다. 이 경우 각 변수 

값은 서로 다른 길이(디지트) 값을 가지되 Fig. 4와 

같은 배열에 채워질 것이다. 그림에서 진하게 표시된 

부분이 한 디지트의 에 대해 사전 계산을 했을 경우 

가 차지하는 배열이다.

서로 다른 길이의  값이 저장되면 반복적인 곱셈 

연산을 수행하는 단계 6에서 모듈라 곱셈시 소비 전력

이 차이를 보이게 된다. 특히, 모듈라 감소에서는 두 

정수를 곱한 결과 값의 길이에 따라 수행 시간이 많은 

차이를 나타낸다. 예를 들어  가 1인 경우 1024비

트(64자리) 와 16비트(1자리) 를 곱하여 모듈

라 감소를 하는 경우와 가 5인 경우 1024비트(64

자리) 와 80비트(5자리) 를 곱하여 모듈라 감소

를 하는 경우, 모듈라 곱셈을 처리하는 시간과 전력량

은 많은 차이를 보이게 된다. 결론적으로 본 논문에서 

제안하는 단순 전력 분석 공격은 단계 6에서 값에 

따라 수행 시간 및 소비 전력을 구별할 수 있도록 효

과적으로 입력 메시지의 크기를 조절하는 것이다. 

그러나 한 디지트의  값을 사용하여 단순 전력 

분석 공격을 시도했음에도 소비 전력량이나 수행 시

간을 구별하기 어려울 수도 있다. 이 경우 의 크기

를 조절할 수도 있다. 즉, 공격자는 사전에 계산된 값

들과 임의의 정수 값을 곱하는 과정에서 발생하는 전

력 소비량과 시간 차이가 많이 나도록 을 조절할 수 

있다. 

위의 예에서 을 두 디지트 수를 사용한다면 각 

 값은 최대 2디지트의 차이를 보일 것이므로 단순 

전력 공격이 더욱 용이할 것이다. 따라서 이 공격에서 
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Fig.5. Experimental environment 

          배열

 사전 계산 값
31 30 ⋯ 16 15 14 ... 5 4 3 2 1 0

 


  


  


 


 

: : : : : : :

 
  

Fig.4. Occupied digits of each variable after precomputation processing

곱셈 연산을 구별하기 위한 효과적인 의 디지트 수

는 를 사전 계산이 필요한 메모리 수  으로 나

눈 ⌊⌋것이 될 것이다. 예를 들어 위의 m-ary 

멱승에서 이 64개의 디지트를 사용하고 이 4인 경

우, ⌊⌋   자릿수의 을 입력하는 것이 

가장 효과적인 방법이다. 

본 논문에서 제시한 단순 전력 분석 공격을 단계별

로 정리하면 다음과 같다.

[공격 단계 1] : 입력 메시지 의 자릿수(디지트)

를 결정한다. 즉, m-ary 멱승 방식에서 ⌊⌋을 

계산하여 이용할 수 있고 반복적인 실험을 통해 효과

적인 자릿수를 결정할 수도 있다.

[공격 단계 2] : 임의의 값과 사전 계산된 값과의 

곱셈 연산 시간과 전력 소비량을 측정한다. 여기서는 

여러 번의 반복 시행을 통해 평균값을 구하여 사용할 

수 있다. 

[공격 단계 3] : 단계 1에서 구한 입력 값을 이용

하여 실제 m-ary 멱승 알고리즘을 수행하되 전체 전

력 소비 파형을 수집한다. 

[공격 단계 4] : 수집된 전력 파형에서 자승 연산

과 곱셈 연산을 구별해 내고 Fig. 3의 단계 6의 연산 

과정을 관측하여 진 비밀 키의 각 계수를 추출해 낸

다.

[공격 단계 5] : 지수의 첫 번째 디지트   는 전

수 조사를 통해 쉽게 얻을 수 있다.

IV. 공격 실험 결과 및 대응책

4.1 단순 전력 분석 공격 실험

본 장에서는 m-ary 멱승 알고리듬이 단순 전력 공

격에 취약함을 실험을 통해 확인하고자 한다. 이를 위

해 실험에서는 32비트 ARM920T 프로세서를 장착

한 KLA-SCARF 평가 보드를 사용하였다[19]. 이 

보드의 동작 주파수는 50MHZ이며 오실로스코프는 

Lecroy WaveRunner 104Xi-A를 사용하였다. 논

문에서는 과 가 모두 1024비트로 하는 m-ary 멱

승 알고리듬을 개발하여 보드에 구현한 후 공격 실험

을 수행하였다. Fig. 5는 실험용 보드와 오실로스코

프의 설치 환경을 나타낸 것이다.

또한, 1024비트를 16비트씩 64디지트로 배열화하

였으며 먼저 을 4로 했을 경우를 가정하고 실험하였

다. 이 경우 사전 계산되는 변수의 개수는 16개이다. 

따라서 메시지 은 4디지트 값을 사용하였다. 물론, 

이론적으로 볼 때 1024비트 m-ary에서는 이 5인 

경우가 속도 면에서의 최적 조건이다[4]. 그러나 이 

경우는 소요되는 메모리가 많은 단점이 있어 현실적인 

구현 가능성은 을 4로 했을 경우보다 낮을 수 있다. 

먼저 3장의 [공격 단계 2]를 통해 임의의 값과 사전 

계산된 값과의 곱셈 연산 시간을 측정하였으며 그 결

과는 Fig. 6과 같다. 여기서 값은 실제 출력과는 

전혀 관계없는 더미(dummy) 연산용 값으로 한 자리 
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(디지트) ⋅   연산 시간(ms)

(1) 1.728

(4) 1.945

(8) 2.147

(12) 2.385

(16) 2.612

(20) 2.799

(24) 3.053

(28) 3.151

(32) 3.498

(36) 3.544

(40) 3.796

(44) 3.994

(48) 4.176

(52) 4.372

(56) 4.601

(60) 4.737

Table 1. Computational time of ⋅   .

Fig.6. Power trace of modular multiplications 

⋅  

값을 사용하였다. 

그림에서 보는 바와 같이 사전 계산 값의 자릿수 증

가에 따라서 전력 파형도에 나타난 소비 시간도 선형

적으로 증가함을 알 수 있었다. 이 모듈라 곱셈 과정

을 파형으로 측정하여 분석한 것을 수치화하여 나타낸 

것이 Table 1이다. 표에서 보는 바와 같이 1024비트

인 두 수의 모듈라 곱셈은 약 4.7ms 정도의 시간이 

걸렸으며 피승수의 디지트 수가 작은 경우에는 그 보

다 작은 시간이 소요되었다.

논문에서는 m-ary 멱승 알고리듬을 구현하여 직

접 단순 차분 공격을 시도해 보았다. 구현한 알고리듬

을 수행한 전력 소비 파형은 Fig. 7과 같다. 오실로스

코프를 통해 분석한 결과 자승 연산과 곱셈 연산은 충

분히 육안으로 구별이 가능하였다. Fig. 8은 단순 차

분 공격을 시도하기 위해 Fig. 7의 일부분을 확대하

여 나타낸 것이다. 그림에서 보는 바와 같이 4번의 자

승 연산 


 의 파형과 이어지는 한 번의 곱셈 

연산 과정을 볼 수 있다. 따라서 이 곱셈 시간과 

Table 1과의 유사성을 검사하여  값들을 쉽게 추측

할 수 있었다.

단순 전력 분석 실험은 을 5로 구현한 환경에서도 

시도하였다. 이 경우에는 입력 메시지를 2디지트로 설

정한 후 공격을 시도하였다. 실험 결과, 파형의 잡음

으로 인해  다소간의 오차는 있었지만 좀더 세밀한 분

석과 수차례 실험을 반복하면 비밀 키를 찾아내는 데 

큰 문제는 없었다.

 

Fig.7. Computational power trace of m-ary expo-

nentiation algorithm 

Fig.8. Detailed power trace for simple power 

analysis
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4.2 새로운 단순 전력 공격에 대한 대응 방법

지금까지의 단순 전력 분석 공격은 멱승 연산시 발

생하는 소비 전력을 통해 자승과 곱셈 연산을 구별함

으로써 비밀 키를 추출하는 방법으로서 주로 이진 멱

승 방식에 적용되었다. 그러나 본 논문에서 제시한 공

격 방법은 사전 계산을 필요로 하는 m-ary나 윈도우 

멱승 알고리듬에 적용 가능한 공격 기법으로서 사전 

계산된 값의 사용 여부를 단순 전력 분석 기법을 통해 

판단함으로써 비밀 키를 추출하는 방식이다. 

따라서 제안하는 단순 전력 분석 공격을 방어하기 

위해서는 입력 메시지에 대한 검사나 표준화된 입력 

형식을 점검하는 것이 중요하다. 예로서 RSA 서명시

에는 PKCS#1 v2.2에서 제공하는 입력 형식을 확인

하여야 한다[20, 21]. 하지만 입력을 암호문으로 하

는 복호화 과정에서는 그 형식을 확인하는 형식이 없

으므로 주의를 해야 하며 최소한 입력 암호문이 모듈

러스와 비슷한 크기의 값을 가지는 지는 확인해야 한

다. 그러나 단순히 입력문의 크기만을 검사하는 방법

은   ′ 값을 사용하는 공격에 일부 취약할 

수 있다. 여기서  ′은 단순전력 분석 공격에 용이한 

작은 디지트를 가지는 정수이다. ′ 값을 이용

하는 단순 차분 공격에서 작은 크기의  ′값을 사용하

면  값은 큰 정수처럼 보이지만 짝수 배를 곱한 값

은 아래와 같이 작은 자리의 정수가 되므로 결국 짝수 

계수를 갖는 비밀 키 정보는 단순 전력 분석에 의해 

노출되게 된다.

    ′   ′  
    ′    ....

제안 공격을 방어하는 두 번째 방법으로 입력 메시

지를 블라인딩하는 것을 고려해 볼 수 있다[8]. 일반

적으로 메시지 블라인딩 기법은 다음과 같은 방법을 

이용한다. 여기서 는 랜덤 수를 나타낸다.

방법 1. 지수를 램덤화하는 방법

  -    ․ 
  -     

방법 2. 모듈러스 을 랜덤화하는 방법

  -   ․   
  -       

방법 3. 입력 메시지를 랜덤화하는 방법

  -   ․     

  -     

  -   ․    

그러나 블라인딩 방법 중에서 방법 1은 제안하는 단

순 전력 분석 공격에 의해 을 노출할 수 있는데 이는 

비밀 키 와 같은 지수 성질을 가지고 있기 때문에 적

절한 대응책이 될 수 없다. 또한, 두 번째 블라인딩 방

법은 멱승에 사용된 지수와 무관한 랜덤화 기법이므로 

제안하는 단순 전력 분석 공격을 막을 수는 없다. 마지

막으로 3번째 방법은 제안하는 단순 전력 분석 공격을 

방어하는 하나의 블라인딩 기법이 된다. 하지만 이 대

응 기법은   값과     값을 사전에 구

하여 미리 저장해야 하는 단점을 가지고 있다.

V. 결  론

공개 키 암호 시스템을 암호용 디바이스에 구현하

여 수행할 경우 고속의 멱승 알고리듬이 필수적으로 

사용된다. 그러나 최근 멱승 알고리듬을 수행할 경우 

발생하는 소비 전력 신호를 분석하여 비밀 키를 찾아

내는 전력 분석 공격이 주목을 받고 있다. 특히, 멱승 

알고리듬 중 m-ary나 윈도우 방법들은 그 동안 사전 

계산 정보를 저장해야 하는 메모리의 부담으로 인해 

하드웨어 구현 시 주목을 받지 못했지만 어느 정도 구

현 환경이 제공되는 디바이스에서는 고속 연산을 목적

으로 사용되고 있다.

본 논문에서는 m-ary 멱승 알고리듬에 대한 새로

운 단순 전력 분석 방법을 제안하였다. 제안하는 공격 

방식에서는 입력 메시지를 조절하여 사전 계산 값을 

곱하는 연산에서 피승수의 값을 전력 파형 분석을 통

해 예측할 수 있도록 한 것이다. 제안하는 공격 방법

이 타당함을 검증하기 위해 실제 평가용 보드에 관련 

알고리듬을 구현한 후 단순 전력 분석 공격을 실시하

였다. 실험 결과 전력 파형을 구별할 수 있도록 충분

히 작은 입력을 사용하면 비밀 키를 추출해 낼 수 있

음을 확인하였다. 제안 방식은 사전 연산을 수행하는 

윈도우 멱승 알고리듬에도 확대 적용이 가능하므로 이

에 대한 대책이 강구되어야 하며 개발자는 암호 알고

리듬을 구현 시 세심한 주의를 기울여야 할 것이다.
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