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요 약

정보보호를 위해 다양한 종류의 시스템을 구축하고 운영하는 시대는 지나가고 이제는 구축한 시스템을 얼마나 잘 연

동하고 활용하느냐가 중요한 시대가 되었다. 기업과 기관은 지속적이고 능동적인 APT 공격에 노출되어 있으며, 시그

니처 기반의 보안시스템을 우회하고 회피하는 기술이 발달하여 침입 사실을 인지하지 못하고 침해사고를 당하는 일이

발생되고 있다. 과거 백신과 IPS, IDS 등을 이용하여 단순 보안관제를 통해 침입 대응이 가능하였다면 이제는 수십여

종의 보안 솔루션과 시스템을 모니터링하고 관제하여야 한다. 이러한 시점에서 본 논문은 수십여 종에 달하는 단위 보

안시스템을 융합하고 상호 연관분석에 필요한 기반환경에 대하여 알아보고 시그니처 기반의 공격탐지 기법에서 벗어나

APT 공격을 인지할 수 있는 기법과 방법 그리고 날로 늘어가는 정보자산의 정보와 보안이벤트를 통합하고 모니터링

할 수 있는 방법을 연구해 보고자 한다. 또한 통합자원정보 수집과 네트워크 정보 등의 정보를 상호 융합하여 어떠한

효과를 얻을 수 있는지에 대하여 실 사례 통해 알아보고 향 후 발전해 나가야 할 방향에 대하여 논 하고자 한다.

ABSTRACT

We already have seen many studies and articles about the methodology responding the security risks and threats. But we still

have some controversial subjects to be settled. Now, we are living in the era that we should focus on how to use the security

systems instead of how to make it. In this point of view, a company need to find out the answer for these questions, which

security risks have to be handled in a corporate, which system is better for responding the security threats, and how we can

build necessary security architecture in case of developing systems. In this article, we’d like to study on-site scenarios

threatening the corporate assets, the limit on dealing with these threats, and how to consolidate the security events and

information from enormous assets. Also, we’d like to search for the direction form the actual cases which have shown the

desired effect from converging the assets and network informations.
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Div. Information security system

Detection

/Preventi

on

Anti-Denial of Service(Anti-DDoS)

Web Application Firewall

IPS, IDS

Firewall

Webshell Finder/Detection

Anti Virus

PC/USB media access control

Connect to Harmful website filter

United Threat Management

Wireless Intrusion Prevent System

Virtual Private Network

Voice over TCP/IP IPS

Private Information Protection/Filter

Anti-Advanced Persistent Threat

Spam/Virus mail filter

Secure OS

access

control

Remote Access Control

DBMS Remote Access Control

Analysis

/Manage

ment

Enterprise Security Management

Security Information & Event

Management

Threat Management System

Risk Management System

DB Transaction Logging System

Support

System Vulnerability Scanner

Network Vulnerability Scanner

Database Vulnerability Scanner

Web Management System

Patch Management System

Network Access Control

Source Code Vulnerability Scanner

System Forensic

Table 3. Category of Information Security

System

I. 서 론

1.1 연구의 목적

최근 정보보호에 대한 중요성이 대두되면서 과거

침입차단시스템(Firewall)과 침입탐지시스템(Intrusion

Detect System), 백신 등으로 구성된 단순한 침입

탐지환경에서 벗어나 지금은 자동으로 침입을 탐지하

고 방어하는 침입방지시스템(Intrusion Protection

System)과 서비스 보호를 위한 웹 쉘 탐지, 사용자

보호를 위한 유해사이트 차단 등 다양한 종류의 정보

보호시스템이 출시되어 운영되고 있다.

기업은 이러한 이기종간의 보안시스템에서 발생되

는 로그를 중앙에서 관리하기 위해 통합보안관제 시스

템(Enterprise Security Management)을 도입

하여 관리하기 위한 노력을 기울이고 있으나 그 용도

는 로그 수집기 기능과 관제 대상 시스템의 성능모니

터링 용도로 사용되고 있어 통합보안관제시스템이라

는 용도로 활용이 어려운 상황이다. 기업은 이제 보다

개선된 보안관제환경과 중앙관리시스템 활용방안을

요구하고 있는 추세로서 대규모 전산망 환경에서의 보

안시스템 관리와 시스템에서 발생되는 대량의 로그를

관리할 수 있는 로그 통합 수준을 뛰어넘어 서버, 네

트워크, 보안장비, 사용자활동 등 분야의 구분 없이

이벤트를 수집, 분석, 조회가 가능한 융합보안관제 환

경을 요구하고 있다. 이러한 시점에서 본 논문은 시장

의 다양한 요구사항에 발맞추어 증가되고 있는 정보보

호시스템을 영역과 종류별로 구분해 각 정보보호 시스

템이 대응 가능한 공격 기술에 대하여 알아보고, 중앙

으로 수집되는 로그를 활용하여 새로운 결과를 얻어

낼 수 있는 방안에 대하여 연구하고자 한다. 또한 실

제 예시를 통해 대량로그관리시스템, 통합정보자원 및

융합보안관제환경을 이용한 연관성 분석 시나리오와

아키텍처 개발, 그리고 연관성분석 방법론을 개발하고

그 효과를 알아보고자 한다.

1.2 연구의 배경

기업이 제공하는 서비스가 늘어감에 따라 같이 증

가하고 있는 보안시스템의 종류를 알아보기 위해 아래

[Table 1]과 같이 각 시스템의 종류에 대한 자료를

조사하였다.(1) 조사 결과 침임을 탐지/차단하는 탐지/

방어시스템과 정보시스템에 접근한 이력과 행위를 기

록하는 원격접속통제시스템, 산재된 시스템에서 발생

되는 보안 이벤트를 중앙 집중화하고 경보를 발령하는

분석/관리시스템 그리고 취약점을 분석하고 침해사고

대응지원 및 예방을 위한 예방/지원시스템으로, 16개

의 탐지/방어시스템 群, 2개의 원격접속통제시스템

群, 5개 분석/관리시스템 群, 11개 예방/지원시스템

群으로 분류되었다.
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Network Forensic

Digital Rights Management

Database Encryption

조사결과 총 4개 영역에 대하여 34종의 보안시스템

이 조사되었으며 2000년도 초반을 기준으로 백신, 침

입차단시스템(FW), 침입탐지시스템(IDS) 등 3~4

가지 종으로 구축되던 기존 보안 인프라에 비해 지금

은 약 10배 가량 증가 되었다는 사실을 알 수 있다.

이와 같이 늘어난 보안시스템에서 발생되는 침입탐지

로그와 경보 이벤트는 수백 메가바이트를 넘어서 수십

기가바이트 수준으로 생산되고 있으며 이에 대한 로그

수집 및 분석 기능에 대한 처리 속도와 용량 증가에

대한 요구가 늘어남에 따라 빅-데이터 처리기술이 나

타나게 되었다. 기존 R-DBMS 환경에서 벗어나

nonSQL(2) 환경으로 발전함에 따라 대량의 데이터를

관리할 수 있게 되었으며, 기존 ESM(Enterprise

Security Management) 환경에서 단위 보안시스

템이 생산하는 RAW DATA를 저장할 수 없었다는

점과 보안 벤더에서 제공하는 Co-Relation

Rule-Set에 한하여 보안관제가 가능했다는 점, 유연

성과 확장성이 부족하여 보안 관리자가 원하는 정보를

단위보안시스템에서 다시 찾아봐야 한다는 점, 단순

로그 수집 기능으로 사용하여 사건 발생 시 로그 검색

기로만 사용했다는 한계점을 극복할 수 있게 되었다.

이제는 이렇게 개선된 기반 기술을 활용하여 기업보안

담당자들이 수집/분석하고자 하는 목적과 용도에 맞게

활용할 수 있는 방안에 대하여 알아보고자 한다.

1.3 연구의 방법

본 연구는 실제 기관의 정보보호 환경을 토대로

수행되었으며 실 사례를 통해 공개되는 IP정보 및 시

스템 구성은 연구자료 발표에 맞게 각색되었다. 연구

의 대상 기관은 1일 4만여 건의 침입시도 이벤트가 발

생되고 있으며 [Table 2]와 같이 대부분의 정보보호

시스템이 구축된 기관으로서 대량의 로그를 수집, 관

리할 수 있는 기반환경은 구성되어 있으나 수집된 대

량의 로그를 어떻게 상호 연관분석하고 활용할 수 있

는 방안은 없는 상태이다. 이와 같은 환경에서 대량의

시스템 정보 및 로그를 활용할 수 있는 방안에 대하여

알아보고 보안 이벤트 정보와 시스템 자원정보를 융합

한 침입탐지 및 침해사고탐지 시나리오의 개발 및 구

현에 대한 연구 결과를 기술 하도록 한다. 금 번 연구

는 실제 예시를 통해 기관의 자산을 위협하는 사례와

그에 따른 대응 방안을 연구하고 정보보호의 최종 목

표를 위한 대량 데이터 수집/분석, Co-Relation 정

책 개발, 인프라적 다이어그램 제안 그리고 정책 및

관리환경을 수립하기 위한 사례를 분석하고 해결 방안

을 제시하여 최종적인 아키텍처 모델을 제안하고자 한

다. 그리고 기존 사용되고 있는 용어와의 혼선을 피하

기 위해 본 논문에서는 아래 [Table 2]와 같이 용어

를 정의하고 기술하도록 한다.

Term Substance

CSMS

Heterogeneous devices and correlating

information collected through analysis /

management systems, CSMS(Conversions

Security Management System)

SIEM

Between disparate systems to centralize

and manage the system log, SIEM(Security

& Information Event Management)

ESM

Centralized security system and manage

the system log, ESM(Enterprise Security

Management)

Table 4. Definition of terms in this paper

II. 본론

2.1 통합보안관제환경과 융합보안관제환경

융합보안관제환경(CSMS)은 통합자원정보(ITA

M)와 서버, 네트워크, 보안 등 이기종 시스템으로부

터 발생되는 모든 로그를 수집 관리할 수 있는 대량로

그관리시스템(SIEM)을 통해 구성되며 전사 보안시

스템 통합 및 모니터링 창구를 단일화하여 보안관제

프로세스 처리 시간을 단축하고 위협을 탐지/방어할

수 있는 시스템을 근간으로 한다. 상호 연관성 분석

정보를 수집하기 위해 대량로그관리시스템을 이용하

여 어떠한 보안 이벤트를 수집하여야 하는지에 대하여

아래 [Fig 1]과 같이 제시하였다.
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Fig.1.Structure of information gathering

위 [Fig 1]에서는 크게 네트워크기반, 정보유출감

시/사후감사시스템, 호스트기반 보안시스템, 자산정보

관리시스템 3개 영역으로 구분되어 있으며 각 영역별

단위보안 시스템 및 관리시스템은 아래 [Table 3]과

같이 분류하였다.

Div. System note

Networ

k base

Anti-DDoS, IPS, F/W, IDS,

WEB-F/W, Spam/Virus Filter,

WIPS, ETC..

7 ea

Audit

Remote Access Control, Private

filter, DB Access control, Network

forensic, DB Transaction Logging,

Hamful website Filter, ETC..

6 ea

Host

base

Webshell Detection, SSL Server,

ESM Agent, Anti-Virus for server,

Secure O/S, Anti-Virus for PC, PC

media control, DRM, Secure USB,

Mobie Anti-Virus, Private Finder,

MDM, and User activity ETC..

13 ea

Table 5. Domain of security system

위 [Table 3]과 같이 26종의 단위보안 시스템으

로부터 수집되는 로그는 대량로그관리시스템(SIEM)

으로 집중화 되며 실시간 보안관제가 가능한 환경으로

구축되어 있다. 기존 통합보안관제 환경에서는 공격

목표 PC 또는 서버, 네트워크장비, DBMS등 고유하

게 발생되는 로그를 수집할 수 없어 통합보안관제시스

템으로 수집된 정보만으로는 실제 공격 대상이 되는

서버나 PC에 어떠한 영향력을 미쳤는지는 알 수가 없

다는 단점이 있었다. 이러한 단점을 보완하기 위해서

는 보안시스템 이외에 서버 및 PC에서 발생되는 시스

템 자원정보를 수집하여야 하며 정상작업에 의핸 상태

변화 여부를 판단하기 위한 원격접속통제 감사 로그,

개인정보유출 차단로그, DB접근통제 감사로그, DB

트랜잭션 감사로그와 부가적 정보 분석을 위한 네트워

크 포렌식 로그, 유해사이트 차단로그, 사용자활동 정

보로그(웹 접속이력, 네트워크 연결 상태정보 등)의

정보를 추가로 수집 하여야 한다. 이러한 여러 종류의

정보를 상호연관 분석하기 위해서는 이벤트가 발생된

시간이 매우 중요하므로 시각동기화 서버(NTP)를 이

용하여 동기화 하여야 한다. 대상을 식별하기 위해 사

용되는 정보(IP, MAC, 사용자계정명 등)또한 DB화

되어 주기적으로 변경, 관리 되어야 하며, 대량로그관

리(SIEM)시스템 또한 상기 로그와 자산정보를 실시

간으로 상호 비교하여 서버, 네트워크, PC 등의 상태

변화를 모니터링 하여야 하므로 정확한 자원 정보를

최신으로 유지하고 있어야 한다. 본 논문은 각 각의

이벤트와 자원정보가 실시간으로 변화하는 모습을 모

니터링 하는 것으로 시스템의 상태변이 모니터링이 중

요하다. 이러한 상태변화 모니터링 기법은 독일

C.A.Petri 가 고안한 Petri Net모델(3)을 근간으로

하며 어떠한 사건이 발생하면 반드시 상태의 변화가

발생하다는 것에 기초하고 있으며 아래 [Fig 2]와 같

이 표현되고 있다.

Fig.2. Petri Net representation

그러나 상태변화 탐지 기법을 통해 모든 변화를 탐

지할 수 있다는 점은 장점이자 단점으로서 시시각각

변화하는 값이 범위가 커 오탐이 매우 많다는(4) 연구

가 있으므로 이를 보완하기 위해 본 논문에서는 지식

관리DB를 이용하여 이를 해결하고자 한다. 지식관리

DB는 한번이라도 발생된 사건에 대한 이력을 기록한

후 다시 발생된 상태변화를 이전 사건과 비교해 나가

며 과거 사례와 일치하는 이벤트를 제거해 나가는 방

식으로서 실제 본 방식을 이용하여 본 연구 대상 기관

에 적용해 보았다. 이 기관은 최근 12개월 동안 발생

한 침입탐지 횟수를 기준으로 상위 10개의 공격에 대

하여 확인한 결과 총 28종의 공격이 발생되었으며, 이

중 19건이 중복으로 발생하는 것으로 확인되었다. 또

한 이 28종 중 상위 10개의 공격유형이 전체 이벤트

중 82.%로서 공격의 대부분을 차지하고 있는 것으로
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나타났으며 아래 [Fig 3]과 같은 분포로 나타났다.

Fig.3.The distribution ratio of the attack

특히 28종의 공격유형에 대한 총 침입탐지 수는

9,868,615 건으로 이중 중복으로 발생된 공격이

9,542,950건으로 96.7%의 비율로 나타났다. 신규로

발생된 9개의 공격유형은 325,664 건으로 3.3%의

비율을 나타내어 중복 발생이벤트가 많다는 것을 확인

할 수 있다. 이는 곧 관제요원이 처리해야할 대부분의

침입탐지 이벤트는 한번이라도 발생되었던 과거 이벤

트와 동일한 사건으로서 그 처리결과를 지식관리DB

화하고 실시간으로 발생되는 이벤트와 자동으로 이력

을 비교하여 96.7%의 이벤트를 자동으로 처리할 수

가 있다는 점을 시사한다. 실제 이러한 환경에서 분석

에 필요한 시간을 알기위해서는 알려지지 않은 사건의

수(n), 알려진 사건의 수(k), 분석소요시간(t)로 총

처리시간(T)으로 아래 [수식 1]과 같은 수식으로 도

출이 가능하다.

[수식 1]

실 환경에서 알려진 사건을 관리하는 지식관리DB

가 없는 경우 총 처리시간(T)은 알려지지 않은 사건

의 수(100) * 분석소요시간(30분) = 3,000분(50시

간) 의 시간이 소요되었지만 지식관리DB를 이용하여

97.6%의 알려진 사건의 수(k)를 제외하면 총 처리시

간(T) = (알려지지 않은 사건의 수(100) - 알려진

사건의 수(97.6%)) * 분석소요시간(30) = 3,000분

(50시간) = 99분으로서 기존 대비 30% 수준 정도로

단축이 가능하였다. 최근 도입되어 있는 위험관리시스

템(Risk Management System)이 취약점분석평

가결과와 자산 가치평가결과만 사용하여 자산의 위험

을 관리하는 것이라면 융합보안관리(CSMS)시스템

은 위 위험관리시스템(RMS)에 시스템 서비스 정보

(Port open)를 추가로 대조하고 실시간으로 발생되

는 시스템 상태변화를 감지, 취약성정보와 자산의 서

비스운용 현황을 상호연관관계를 자동으로 분석함으

로서 실시간으로 분석/대응이 가능하다는 장점이 있

다. 또한 네트워크 포렌식(5) 시스템과 융합하여 공격

이 발생된 실제 RAW DATA를 확인이 가능하므로

침입시도 기법분석과 동시에 조치까지 가능한 환경이

라는 점이 가장 큰 차이점이라 할 수 있다. 다음 절에

서는 실제 네트워크 포렌식 시스템이 융합된 사례를

통해 기존 통합보안관제환경에서 얻을 수 없는 효과를

알아보도록 한다.

2.2 융합보안관제 환경의 구축

아래 [Fig 4]은 융합보안환경을 구축하기 위한 기

본 구성을 표현한 것으로 이 기종간의 시스템 연동을

도식화 한 것이다.

Fig.4. Architecture of Interlock system on CSMS

연동 분야는 네트워크, 원격접속통제, 데이터베이

스보안, 호스트보안, 보안감사, 서버 및 사용자 활동

정보, 시스템이벤트 로그, 로그관리시스템으로서 전사
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Div. Substance

Ser

ver
OS

Interface info. (IP, gateway, DNS)

Crontab, Auturun list

Account List

Host.allow, host.deny List

F/W status (windows FW, iptable)

message.log, secure log, su log

iptable log, ssh log

process, port list

netstat status

ARP table status

Route table status

Share folder

Command history

Table 6. Example of Combined asset of

information gathering

File list and permission

DBMS

DBMS ver.

Account list

Transaction log

Audit log

applic

ation

App name ver, install date,

Account list

mail log, web log, DNS log, FTP log

PC OS

Interface info.(IP, gateway, DNS IP)

activeX

Auturun list

process, port list

netstat status

ARP table status

route table status

Share folder

Sec

urit

y

Dev

ice

F.W

event date, time, sec.

Allow/Deny status

Source IP, Destination IP

Source , Destination Port

Protocol(TCP/UDP)

send / receive byte

session time

NAT Log

Real time session status

IPS/

IDS/

WAF

event date, time, sec.

Source IP, Destination IP

Source , Destination Port

Event name/ID

Attack detection Count

Attack try Count

Detection/Prevention

Threat level

Raw data

Webse

hll

finder

event date, time, sec.

target hostname

target IP

Detected file name and directory

Detection name

Result

Raw data

VMS

target IP

Detected file name and directory

Detection name

Result

Secure

USB

User name

device name

Connection status

Connect/Disconnect Log

Spam/

Virus

Filter

event date, time, sec.

Event name/ID

에서 발생되는 모든 로그를 수집하고 관리하는 환경이

며(6) 아래 [Fig 5]는 각 시스템에서 수집되는 정보의

예시로서 시스템, 네트워크, 보안, 원격접속, 어플리

케이션으로부터 수집되어야 하는 정보의 예시를 나타

낸 것이다.

Fig.5. Categories of system information and

event log

아래 [Table 4]는 서버, 네트워크, 보안시스템,

PC 등에서 수집하여야 할 예시 정보와 금 번 연구에

필요한 수집정보 일부를 정리한 표로서 보안관제 목적

에 따라 보다 더 많은 종류의 정보를 수집해야 할 수

도 있다. 이번 연구 사례의 기본 개념은 침입을 탐지

하거나 발생된 경우에는 반드시 시스템 상태변화가 발

생된다는 점을 근간으로 하므로 process 별 port 목

록과 같은 시스템 자원정보에 대한 수집이 중요하다.
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Div. name
gathering

info.
Case. Co-Relation Detail

System

changed

Port,

process

name, and

the status

of the

network

connectio

n

informatio

n is

collected

compared

with the

previous

acquisitio

n of the

anomaly

detection

system

⑳ lsof info.

-OpenPort

by Process

Info.

-Status the

opened

PORT of

connection

(SYN_Sent

, Listen,

ESTABLIS

HED)

①A new

process is

created

and

generate

d PORT

Listen

②SYN_S

ENTnew

process

generati

on

[lsof info.] The

connection info.

of newgenerated

process name,

S_IP, S_ PORT,

D_IP, D_PORT,

network

[Co-Relation]

①ID, IP, user

name, Div.

name, contact

info., logging

info(command)

②loginfo.atthat

time

WhetherA

command

of telnet,

nc, netcat,

*.sh, and

etc.

changing

a

connectio

n of

network

exists in

co-relatio

n system

log or not.

①Genera

ting TCP

ESTABL

ISHED

with IP

not

existing

before

Gathering

info. of

ARP table

for L2

communic

ation

which is

the same

LAN

region and

detecting

abnormal

activity of

network

compared

with the

previous

collected

info.

 arpinfo.

-arp table

informatio

n.

①Registe

ringMAC

address

and IP

not

existing

before at

arp table

[arp table]

IP, MAC,

HostName info.

of generated

system

[Co-Relation]

①Info of

applicant name,

Div. name, IP,

MAC②ID, IP,

user name, Div.

name, contact

info., logging

info(command)

③, log info. at

that time

Whether a

detection

IP and

MAC

address

exist in

co-relatio

n log.

②Genera

ting a

change of

MAC

address

assigned

to

existing

IP

Detecting

an

abnormal

state

comparing

info of new

generated

firewall

info.

- Allow,

Deny,

Session

info.

①

Generati

ng new

connecti

on for

installin

g

[Connection

info.]

New generated

S_IP, S_ PORT,

D_IP, D_PORT

info.

Whether a

new

connectin

g trial is

found

existing

IP to IP

Table 7. Co-Relation rule-set for combined asset

information and Conversions Security

Management environment

Connectio

n, Allow,

Deny log

through

log

analysis of

firewall

Allow,

Deny

disappro

vedPCor

server,

network,

security

device connectio

n info., in

Allow,

Deny log.

②Allow

orDenyis

trying to

connect

to IPand

PORT of

log

[Accept, Deny

info.]

New generated

S_IP, S_ PORT,

D_IP, D_PORT,

block/pass

result info.

Collecting

info. of

modified

process in

system

and

detecting

a

abnormal

state of

system

compared

with the

prior info.

ps info.

-process

info.

①Alertin

g when a

new

process is

generate

d

[Basic

Analysis] New

generated

process name,

PID, percentage

of memory

usage, path, exe

file

[Co-Relation]

①Logged ID, IP,

user name, Div.

name, contact

info., logging

info(command)

③log info.at that

time

Whether a

command

operating

process

like start,

*.sh, etc.

exists.

②Deletin

g the

existing

process

Whether a

command

stopping

process

such as

stop, kill,

*.sh, etc.

exists.

Gathering

indefectiv

e info.

about

system file

and

detecting

a

abnormal

state

compared

with the

prior info.


tripwire

result

-File list in

monitoring

object

folder(Bin,

Var, Dev)

-HASH

info. of

each

existing

file in

monitoring

object

folder(bin,

var, dev,

corelogic)

①Alertin

g when a

process

not

existing

before is

generate

d

[Basic

Analysis]

Directoryof new

generated file,

file name,

owner, own

authority, size,

generated date,

modified date,

access date

[Co-Relation]

①Logged ID, IP,

user name, Div.

name, contact

info., logging

info(command)

③log info.at that

time

Whether a

command

generatin

g file like

mk, cp,

mv, rm,

make,

install,

etc. exists.

②Changi

ngHASH

value of

object file

Whether a

command

changing

contents

of file like

vi, put,

update,

etc. exists.

Gathering

generated

, deleted,

modified

info. about

user

account

info. and

detecting

a

abnormal

Gatherin

g

etc/passw

ord file

info.

-ID, group,

owner,

shell

script,

home

directory,

①Genera

ting and

deleting

a new

account

[Basic

Analysis]

Logged ID, IP,

login time info.

[Co-Relation]

①Logged ID, IP,

user name, Div.

name, contact

info., logging

info(command)

③log info.at that

Whether it

is

confirmed

thatanew

account is

added in

co-relatio

n object

system

and a

command

①Genera

ting a

change of

UID,

GID,

HOME

지금부터는 이러한 통합자원정보와 융합보안관제

환경을 활용하여 탐지할 수 있는 케이스를 아래

[Table 5]과 같이 연관성 분석 시나리오를 정의하고

대응 방안에 대하여 알아보도록 한다.
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state

compared

with the

prior info.

password

DIR,

login

shell of

an

existing

account

time

about

account

modificati

on exists.

Gathering

the info. of

logged

user and

detecting

a login

abnormal

behavior

when

changes is

occurred.

last info.

-ID,

terminal,

activating

time,

version,

login state

①Genera

ting

when a

new user

logs on

[Basic

Analysis]

Logged ID, IP,

login time info.

[Co-Relation]

①LoggedID, IP,

user name, Div.

name, contact

info., logging

info(command)

③log info. at that

time

Whether a

new user

exists in

co-relatio

n object

system,

and a

change

command

andaccess

log of the

same ID

exist inlog

at the

same

time.

An

attacker

detects an

abnormal

behavior

perceiving

a change of

a network

card for

invading

the other

system or

network

sniffing.

ifconfig

info

-IP

address,

Eth info,

Promiscuo

us info

①Activat

ing

Promisc

uous

Mode for

eavesdro

pping on

adjacent

system

traffic

[Basic

Analysis]

network

Promiscuous

Mode

[Co-Relation]

①Applicant

name, Div.

name, IP, MAC

info. ②ID, IP,

user name, Div.

name, contact

info, logging

info(command)

③log info. at that

time

Whether a

command

changing

connectio

n of

network

such as

LibPcap,

etc. exists

in

co-relatio

n object

system.

Detecting

an

abnormal

behavior

approachi

ng a port

that

malware

uses.

firewall

info.

- Allow,

Deny,

Session

info.

①A

destinati

on is in

the

outside,

and

access

log exists

in port

such as

4444,

6666,

7777,

3774

[Basic

Analysis]

firewall

ALLOW, DENY

log

[Co-Relation]

process name,

path, file name,

info. of task

history

to drive

the

process

start, *. sh

Reverse

Connect

command

or

command

s such

exist?

Detecting

a behavior

of

acquiring

common

user’s

su log

ID,

terminal,

access

locationIP,

login time

①Acquiri

ng

login-lim

ited

ROOT

authorit

[Basic

Analysis]

SULog log

Confirmin

gatraceof

executing

a

command

of server

administr

ator

authority

y.

History

Log, and

whether a

logged

user

executes a

command

after

logging in

through

the right

process.

Detecting

connectio

n of new

device

mount log

-Check

/var/log/d

mesg,

device

name

①Installi

ng USB,

CD-ROM

in server

newly

[Basic

Analysis]

User login log,

executing

command log,

log of a device

trying mount

Whether it

is to

generate

connectio

nof anew

devicebya

normal

operation.

Detecting

a change of

automatic

start list

schedule

log

- Crontab,

Schedule,

execution

cycle, an

executive

command

①An

automati

c start

comman

disadded

when

starting

system

[Basic

Analysis]

User login log,

executing

command log,

info. of Crontab,

Schedule before

changed

Whether it

is to

change an

automatic

start

command

by a

normal

operation.

Detecting

an

abnormal

behavior

of

anti-virus

software

by

infected

malware

[Anti-Vir

us Mgt.]

Agent

Downstate

log

①A user

ends

anti-viru

s on

purpose

②Anti-vi

rus is

ended by

Anti-AV

malware

[Anti-Virus

Mgt.]

check te

malware

infected list and

check the server

or PC

[IDS/IPS]

IDS log to IP

which the

behavior

occurred

①check

terminate

server of

Anti-Viru

s or stop

the

service

with

IPS/IDS

log

Detecting

whether

malware is

spreaded

in large

quantities

[Anti-Vir

us Mgt.]

Detection

log

[IDS/IPS]

Detection

log

①Detecti

ng an

attackby

a tool

such as

JEUS,

MIRAND

A

spreadin

g a large

quantity
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outside,

and

alerting

after
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the info.

with the

result of

diagnosed

vulnerabil

ity.

Detection

alarming

log

by

security

system

after
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assets

about IP and
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an attack

system

attack

name, and
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ity exists
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Detecting
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ng inside
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IDS
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working
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[Host IDS
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[⑧⑨⑪netwrok

IDS system

info.]

Detection time,

starting point

IP, starting

point PORT,

destination IP,

destination

PORT, name of

attack

detection,

detection RAW,

detection/defen

se result info.
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server

n IP,

PORT,

transactio

n query

generate

d.

checking table

info. like select

Tables from

USER_TABLES

is generated.

위 [Table 5]에서 기술된 관제 가능 영역은 크게

19가지 영역으로 구분하였으며, 이상 징후 조기경보

와 위험관리영역 그리고 비정상행위조기경보 영역으

로 구분하였다. 이상 징후 조기경보영역은 네트워크

와 시스템 이상 징후로 구분하였다. 위험관리영역은

악성코드관리, 해킹대응, 주의관제IP관리, 유효공격

판단자동화로 구분, 비정상행위조기경보영역은 비정

상 트랜잭션 발생탐지로 구분하였다. 이와 같이 융합

보완관제환경은 이기종간의 시스템 정보 융합뿐만 아

니라 사용자의 활동정보와 서버의 네트워크 연결 및

파일의 상태변화라는 통합자원 정보에 대한 정보도 수

집하는 것이 기존 보안환경과의 차이점이라 할 수 있

다. 이와 같이 다양한 정보를 수집/분석할 때에는 수

집된 정보에 대한 정확한 판단이 중요하다. 수집 정보

중 벤더의 탐지정책에 의해 발생되는 탐지 이벤트를

기준으로 분석을 수행할 경우 오판 문제점에 대한 연

구 결과가 있으며(7) 이를 해결하기 위해 앞 절에서 기

술한 지식관리DB를 이용해 해결하도록 한다. 각각의

사건에 대한 프로파일 및 유사도 측정 기법은 N-gra

m 기법을 활용하여 수집하며 N-gram 기법은 아래

[Fig 6]과 같이 표현되고 있다.(8)

Fig.6.Similarity measure formula

N-gram 기법의 전제는 이상 행위가 정상적인 사

용과는 다르다는 데 두고 있다. 정상행위를 추출하고

정의하기 위한 대표적인 기법은 뉴멕시코 대학의

Forest 연구팀에서 개발한 기법이 있으나 오탐이 많

다는 단점을 보유하고 있다. 위 기법은 전역정렬 기법

으로서 유사도 측정 시 유사도가 100%인 경우와 아

닌 경우로 나뉘어 프로파일링을 하지만 본 관제환경에

서는 100% 일치가 아닌 경우에는 별개의 사건으로서

분류하여 신규 사건으로 처리 하여야 한다. 침입탐지

유사도 측정은 해당 공격이 침입시도인지 아닌지를 구

분하여 사건의 가능성 분석하는 것이라면 본 논문에서

사용하는 기법은 침입시도에 대한 유사도 측정보다 실

제 발생된 상태 변화 이벤트를 활용하고 있으므로

100% 일치 할 경우에만 지식관리DB를 이용하여 과

거사례를 분석하여야 한다. 또한 정보보호에서는 탐지

율과 오탐율은 trade off 관계로서 반드시 하나를 포

기하여야 균형을 이룰 수 있다는 단점이 존재하지만

아래 [Fig 7]과 같이 현재 발생하고 있는 사건과 과

거에 발생한 한 번이라도 발생한 사건을 상호 비교하

여 오탐을 제거하는 지식관리DB형태를 이용한다면

발생되는 이 문제를 해결할 수 있다.

Fig.7.False positives avoid methodology using

the Analysis of past cases

위 [Fig 7]에서 중요한 점은 한번이라도 발생된 사

건은 지식관리DB 에 모두 저장되어 있다는 점이다.

지금부터 네트워크 융합과 위 [Table 5]에서 기술한

내용에 대한 세부방법에 대하여 기술하도록 한다. 기

존 침입탐지/방지시스템, 웹 방화벽 등 단위보안 시스

템들은 공격으로 탐지된 1개의 Packet만을 저장하고

있어 일반적 관제환경에서는 공격의 원인과 공격의 영

향력을 분석하기가 어렵다. 이는 공격 영향도 파악을

위해서는 실제 공격 대상이 되는 서버나 PC에 직접

접근하여 조사하여야하나 네트워크를 통한 공격에 대

한 로그는 분석이 어려워 조사를 중단하는 경우가 많

이 있다. 이러한 문제점을 도식화 하면아래 [Fig 8]

과 같이 표현할 수 있다.

Fig.8. Problems of past security environmental
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위 [Fig 8]에서는 나타내는 문제점은 침입시도가

인지된 시점으로부터 공격 기법 파악 및 영향도 파악

을 위해서는 공격 대상 시스템에 접근하여 로그를 분

석해야하는 환경으로 수백 건 씩 발생되는 침입탐지

이벤트를 모두 분석한다는 것은 사실상 불가능하다.

서론에서 살펴본 바와 같이 일일 4만 건의 침입탐지

이벤트가 발생되는 입장에서는 이를 자동으로 처리해

주는 자동화 시스템이 필요하다. 자동화를 위해 네트

워크 포렌식 시스템과의 서버로그정보 또는 사용자 활

동정보 수집이 필요하며 해당 정보를 이용한 개념은

아래 [Fig 9]과 같이 표현할 수 있다.

Fig,9.Concept of Interlock system with other

system

위 [Fig 9]에서는 기존 보안시스템 간의 연동이 아

닌 서버의 네트워크 포렌식 시스템이외에도 Telnet,

SSH, Web log, Audit log, File Create/Delete

정보 등이 융합되어 있다. 이런 정보를 활용하면 기존

단순 보안시스템 수준의 관제에서 벗어나 시스템로그,

원격접속통제, 사용자활동정보 분석 등을 활용하여 보

안시스템에만 치중된 보안관제가 아닌 사건의 원인,

결과, 시스템 영향 등 다양한 관점에서의 보안관제 서

비스가 가능해지며 이를 이용하기 위한 정보는 아래

[Fig 10] 예시와 같다.

Fig.10. Reference point of multifaceted

2.2.1 융합정보를 이용한 공격 분석 예시

지금부터 예시를 통해 이전 보안관제 모델과 신규

융합보안관제 모델과의 차이점에 대하여 기술하도록

한다. 본 예시는 보안관제 요원이 통합보안관제시스템

(ESM)을 이용하여 모니터링 하는 도중 Black List

IP로부터의 접근을 탐지한 상황으로서 아래 [Fig

11]과 같이 이벤트를 확인 한 상황의 예시이다.

Fig.11. Attack detection with a ESM

ESM을 통해 해당 이벤트의 탐지된 시간 정보를

기준으로 타 보안시스템에서 발생된 공격탐지 이벤트

가 있는지 검색을 하는 과정으로 아래 [Fig 12]과 같

이 연동된 장비에 대한 조회가 가능하다.

Fig.12.Security event search using the ESM

그러나 위 [Fig 12]과 같이 통합보안관제시스템에

서는 침입탐지/방지시스템이나 웹 어플리케이션 방화

벽 이 탐지하지 못한 이벤트는 조회가 불가하다. 이는

알려진 공격에 대하여 시그니처 기반 보안 시스템의

한계로서 기존 보안시스템만 연동된 ESM 환경에서

는 금 번 예시처럼 알려지지 않은 공격에 대한 탐지

불가하다는 것을 알 수 있다. 이와 같은 경우 분석요

원은 더 이상 공격에 대한 분석이 불가능하며 사건을

종료하거나 실제 대상 서버에 접근하여 공격 영향도를

can’t find any more ev
ent. because of it have not 
detection signature

Detected connection of the 
Blacklist IP
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분석하여야 한다. 이것이 기존 통합보안관제환경

(ESM)의 한계점으로 이를 극복하기 위해서는 앞 절

에서 제시한 융합보안관제 환경이 필요하며 네트워크

포렌식 시스템을 융합함으로서 이와 같은 문제를 해결

할 수 있다. Black List IP로 부터 접속이 탐지된 시

간을 기준으로 네트워크 포렌식 시스템에 저장된 패킷

스트리밍 정보를 조사하게 되면 공격자가 시도한 모든

공격을 복원하고 분석할 수 있다. 아래 [Fig 13]는

해당 사건이 발생된 탐지시간을 기준으로 추출한 패킷

스트림 정보이다.

Fig.13.Confirmation of network packet stream

flow

위 [Fig 13]과 같이 네트워크 포렌식 시스템이 연

동 되어 있을 경우 관제요원은 모든 공격 행위를 복원

하고 분석할 수 있으므로 정확한 상황판단이 가능해

진다. 본 예시에서 분석된 정보는 아래 [Fig 14]와

같이 대량의 변수를 발송하는 공격이며 공격 영향도

또한 즉시 파악이 가능하다.

Fig.14. Perceive the attack method and Impact,

using the network forensic system

위 [Fig 14]과 같이 확인한 결과 수 백 여개의 파

라미터가 연속적으로 삽입 되어있는 패킷을 확인 할

수 있었으며, 아래 웹 서버의 응답코드가 414

Request-URI Too Large 이라는 값을 확인할 수

있어 실제 서버에는 공격 피해가 발생되지 않았다는

점을 알 수 있다. 웹서버의 접근 로그는 ESM을 통해

수집이 가능하지만 이번 공격은 웹 서버가 상세한 로

그를 기록할 수 없는 POST Method를 이용하여 전

송되었기 때문에 해당 시스템이 ESM과 연동되어 있

다 하더라도 공격 기법이나 영향도를 파악할 수 없다.

그러나 융합보안환경에서는 단위보안시스템에서는 탐

지 및 확인이 불가능했던 RAW Data와 네트워크 스

트림에 대한 확인이 가능하므로 공격에 대한 추가 분

석이 가능해 진다. 본 예시에서 나타나 있는

Payload를 검색해보면 아래 [Fig 15]와 같은

HASH 충돌 공격 기법임을 알 수 있다.

Fig.15.Confirmation of attacker’s method

해당 공격은 CVE-2011-4885 HASH Table

Collision DoS 공격으로서 한 번에 대량의 변수와

변수 값을 웹 서버에 전달하는 공격임을 알 수 있다.

이 공격은 웹 서버가 사용자로부터 전달 받은 변수 데

이터를 관리할 때 발생되는 취약점을 이용한 것으로

서버가 관리하는 변수 HASH Table이 충돌을 발생

시켜 서비스를 중단시키는 공격이다. 이에 대한 자세

한 기법은 아래 [Fig 16]와 같다.

Fig.16. HASH Table Collision DoS

Find the cause and result
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2.2.2 융합정보를 이용한 신규서비스 탐지 예시

아래 [Fig 17]은 서버 내부에서 신규서비스가 발

생되었을 경우의 다이어그램과 상호연관분석관계도를

나타낸 것이며 지금부터 각 사례에 대한 세부사항을

알아보도록 한다.

Fig.17.Case of new local service detection

위 [Fig 17]은 신규 서비스발생 사례의 경우로 시

스템 자원정보DB에는 시스템의 실시간 네트워크 연

결현황 정보가 핵심정보로 사용된다. 또한 프로세스

명, 로컬IP, 로컬 Port 정보와 대상지 IP, 포트, 프

로토콜정보, 상태정보의 변화를 모니터링하는 원리로

신규 서비스발생을 탐지하게 된다. 관리자에 의한 신

규서비스 오픈 및 해킹이나 웜 바이러스를 통해 악성

프로세스가 활동하는 경우 공격자는 원격 또는 외부에

위치한 자신의 서버(C&C)서버에 연결되어 추가 명

령 및 악성코드를 다운로드를 받아야 하므로, 시스템

에서는 반드시 네트워크 소켓을 생성하고 연결하는 활

동이 발생된다는 점에서 착안한 것이다. 정상 네트워

크 연결 발생 시에는 1차적으로 과거에 유사한 사례가

있었는지를 판단하기 위해 기존 지식 관리 DB를 참조

하여 과거에 처리된 이력이 있는지 확인한다. 이때 사

용되는 지식관리DB는 아래 [Fig 18]과 같이 구성되

어 있어 과거 사례에 대한 모든 정보를 포함하고 있어

야 한다.

Fig.18 . Knowledge Database Structure

현재 발생된 이벤트가 예전 무시 처리가 된 이벤트

인지를 비교하고 기존 지식관리DB에 존재하지 않는

경우 해당 이벤트는 2차적으로 작업관리DB에 접속하

여 사전에 등록된 정기작업에 의한 변경사항인지 비교

하고 정상 작업에 의한 시스템 상태변화인지를 판단한

다. 만약 지식관리DB와 작업관리DB에서 어떠한 비

교 데이터도 찾지 못하게 되면 해당 이벤트는 3차적으

로 원격접속통제시스템통합DB에서 해당 프로세스

명, 프로세스 실행시간 정보를 토대로 운영자 또는 담

당자가 해당 상태변화를 유도한 것이 맞는지 비교하게

된다. 이 3단계 과정에서도 유사성을 찾지 못하게 되

면 해당 이벤트는 자산관리 시스템에 등록된 시스템

담당자에게 문자메시지나 이메일을 통해 시스템 상태

변화 정보를 전송하게 된다. 이와 같은 4단계의 과정

을 통해 이벤트는 자동으로 정교화 되고 오탐이 제거

되게 된다. 여기서 중요한 점은 원격접속통제시스템통

합DB의 정보이다. 시스템 상태변화는 사용자에 의한

상태변화로서, 이중 정상 사용자, 비정상 접근자에 의

한 변화를 감지하는 단계이다. 해커와 같은 공격자의

비정상적인 접근과 Exploit을 이용한 비정상적인 시

스템 접근은 원격접속통제시스템을 통과하지 않고 시

스템에 직접 접근한 경우이므로 어떠한 로그도 원격접

속통제시스템통합DB에 등록되지 않는다는 점에서 착

안한 것으로서 공격자가 비정상적인 경로를 통해 시스

템 권한 획득 시 즉시 탐지가 가능하게 된다. 또한 보

안관제 대상 시스템은 반드시 원격접속통제시스템을

통과하여 접근하여야 하므로 반드시 모든 시스템은 직

접 접속이 가능한 네트워크 연결을 제거되어야 한다.

경보를 받은 담당자는 발생된 이벤트의 프로세스 명,

실행한 사용자, 시작된 시간, 출발지 IP, 포트, 목적지

IP, 포트 등 네트워크 연결 상태를 확인하고 해당 상태

변화에 대한 평가를 수행한다. 담당자 수동 확인결과

정상 작업으로 확인된 경우 담당자는 이벤트에 대하여
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승인 플래그를 적용하고 해당 사유를 기재하고 제출한

다. 제출 된 작업은프로세스정보, IP 정보 등을기준

으로 지식관리DB에 저장되고 다음 이벤트 발생 시 비

교 자료로 활용되며 시스템은 해당 정보를 매번 비교하

여 불필요한 경보를 발령하지 않고 자동으로 최초 발생

한 상태변화 정보와 위험 경보만을 담당자에게 발령하

게 된다. 해당 원리에 대한 개념은아래 [Fig 19]과 같

이 구현이 가능하며 해당 코드의 설명은 다음과 같다.

Fig.19.Agent code of new service detection case

New_System_Agent는 자신의 Netstat –an

정보를 5초 단위로 수집하여 5초 전의 시스템 상태와

현재의 시스템 상태를 비교한 후 시스템 상태에 변동

이 탐지되면 아래 [Fig 20]와 같이 해당 변경 사항을

수집서버인 10.9*.**.137 서버로 전송하도록 구현되

어 있다.

Fig.20.Gathering the changed information

해당 서버는 클라이언트로부터 수신된 변경 정보를

자산정보를 이용하여 클라이언트의 신분을 확인하고

출발지 IP/포트, 목적지 IP/포트 정보를 자신이 보유

한 과거 지식관리DB와 비교하여 해당 변동 사항이 정

상인지 비정상인지를 판단하게 된다. 실제 실험기간(2

013-12-18 5:49:52.25)동안 위 그림과 같이 내부

사용자(1*.9*.8.14:9574)PC에서 접속이 인가되지

않은 IP(1**.**.*.*:80)로의 접근이 발견되어 원인파

악 및 조치가 가능 하였다.

2.2.3 융합정보를 이용한 신규인접 시스템 탐지 예시

세번째로신규인접시스템발생경보이다. 해당상태

변화 탐지는 인접한 시스템 간 ARP* 정보 교환이 발생

될경우 ARP Table의 상태변화가 발생한다는점에착

안하여 탐지되게 되며 그 절차는 [Fig 21]과 같다.

Fig.21. Case of new system detection

시스템 대부분은 평소 자신이 통신하는 시스템의

ARP 정보를 Table에 등록되어 있지만 공격이나 무

단으로 설치된 신규 시스템이 발생될 경우 신규 ARP

정보가 갱신될 경우 시스템은 상태변화를 감지하고 이

벤트를 발생시킨다. 발생된 이벤트는 정상적인 작업에

의해여 시스템이 추가되었는지 확인하기 위해 1단계

로 자신이 발견한 신규 생성 MAC 정보를 IP관리시

스템DB와 비교하게 된다. 만약 IP관리시스템DB에

해당 정보가 없다면 시스템은 지식관리DB 참조 단계

인 2단계로 넘어가게 되며 기존 지식관리DB에서 동

일하거나 유사한 이력이 있는지 검사하게 된다. 이 단

계에서도 확인되지 않으면 해당 이벤트는 자산관리

DB에 등록된 담당자에게 SMS 또는 이메일을 발송

하여 경보발생을 알리게 된다. 해당 시스템의 개념증

명 코드는 아래 [Fig 22]와 같이 구현이 가능하며 시

스템의 상태변화를 5초 단위로 수집하고 차이점을 비

교하게 된다.

* 로컬주소결정 프로토콜로서 인접한 시스템 간 통신에 사용
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Fig.22.Agent code of new system detection case

위 [Fig 22] Agent는 자신의 시스템 상태변화를

탐지하고 탐지가 발생될 경우 서버로 변동된 정보를

아래 [Fig 23]같이 송신하게 되며, 서버는 지식관리

DB를 조회하여 해당 상태변화가 정상인지 비정상인

지를 판단하게 된다.

Fig.23.Gathering the changed information

위 실험을 통해 실험 기간인 2013-12-18 1:24:3

0.24에 1*.9*.**.203 IP를 가진 WIPS_senser#3

센서가 00-11-74-40-9b-35 MAC 주소로 등록된

것이 확인되었으며, 당일 야간 해당 장비의 장애가 발

생하여 WIPS 센서가 재시작된 것을 확인할 수 있었

다. 위 실험과 같이 정보를 수집하고 자산관리DB와

작업관리DB 등 상호 연계된 시스템들 간 상호 참조를

통해 각종 상태변화를 탐지할 수 있었다.

2.2.4 융합정보를 이용한 이상 징후 탐지 예시

네 번째 해킹시도 탐지의 경우 각 단위보안시스템

으로부터 수집되는 보안탐지 이벤트를 근간으로 하며

상호연관분석관계도는 아래 [Fig 24] 과 같으며 이는

이상트래픽 발생 시 상호연관성 분석시나리오는 방화

벽의 통신 상태에 대한 프로파일링을 근간으로 한다.

Fig.24.Case of anomaly traffic detection

방화벽에서 실시간으로 생성되는 세션정보와 서버

와 서버 간 통신, 서버와 PC간 통신 등 모든 통신이

력이 방화벽의 Access와 Deny 로그에 저장되고 관

리된다는 원리에 착안한 부분이다. 구간과 구간을 연

결하는 방화벽은 평소 동일한 시스템 간의 통신이 발

생된다. 주기적으로 방화벽 로그파일의 상태변화를 점

검하기 위해 아래 [Fig 25] 같이 주기적으로 비교한다.

Fig.25. Difference check in firewall access log

만약 공격자나 해킹, 악성코드에 감염된 시스템이

동일한 네트워크 대역에 대한 포트스캔을 수행하거나

동일 내부망을 목표로 텔넷이나 윈도우 터미널 서비스

포트에 접근한 이벤트가 탐지될 경우 시스템은 IP관
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리시스템DB와 비교하여 정상 시스템여부를 1차적으

로 검사하게 된다. 그 다음 2차적으로 시스템자원정보

DB에 접근하여 방화벽에서 발견된 출발지, 목적지

IP와 포트를 기준으로 어떠한 프로세스가 해당 통신

을 발생시켰는지 비교하게 된다. 프로세스 정보 중 해

당 이벤트를 발생시킨 정보가 확인된 경우 3차적으로

원격접속통제시스템DB를 조회하여 정상적인 작업에

의한 신규 프로세스 발생여부를 판단하게 되며 4차적

으로 작업이력DB를 검사하여 신뢰성 있는 작업에 의

한 상태변화가 발생되었는지 검사하게 된다. 시스템은

이 단계에서도 신뢰성을 찾을 수 없게 되면 자산관리

DB에 등록된 담당자에게 경보를 발생하게 되고 관리

자는 경보발생 원인을 분석하여 침해사고 대응팀을 가

동하거나 발생된 원인에 대한 결과를 지식관리DB에

등록하고 케이스를 종료하게 된다.

2.2.5 융합정보를 이용한 해킹징후 예시

네 번째 해킹징후 탐지 예시는 공격 목적지와 목적

지 포트 그리고 공격 탐지명을 기준으로 목적지 IP가

보유한 자산이 취약점을 보유하고 있는지 확인하는 과

정을 통해 자동으로 처리된다. 먼저 공격이 발생된 출

발지, 목적지 IP, 목적지 포트, 탐지명을 하나의 이벤

트로 만들고 그 결과를 지식관리DB에 조회하여 과거

발생된 이력 중 동일한 이벤트발생 여부를 확인하게

된다. 지식관리DB에서 확인되지 않는 경우에는 그다

음 취약점관리DB를 참조하여 대상IP와 포트에서 서

비스 중인 서비스가 해당 취약점을 보유하고 있는지

비교하게 된다. 해당 과정은 아래 [Fig 26]와 같은

다이어그램으로 표현할 수 있다.

Fig.26. Sample database structure and diagram

예를 들어 탐지된 공격명에 SQL 이라는 문자열을

가지고 있고 취약점관리DB에서도 해당 문자열을 가지

고 있다면 공격 대상서버는 해당 공격으로부터 위험하

다는 결과를 얻게 되며 시스템은 해당 이벤트를 보안관

제요원이나 분석요원에게 경보를 발생하게 된다. 발생

된 경보는 반드시 확인하여야 하며 침입시도 분석결과

를 관제요원은 확인하여 지식관리DB와 침해사고대응

관리시스템에 재입력함으로서 아래 [Fig 27]과 같은

절차를 통해 과거 데이터를 비교대상 정보로 재활용하

거나 과거사례 분석결과로 사용할 수 있다.

Fig.27.Incidence response and management system

위와 같이 시스템, 네트워크, 단위보안시스템, 취약

점점검결과 등의 정보를 융합함으로서 위협에 대한 경

보가 아닌 실제 위험한 정보를 확인할 수 있는 기반환

경을 만들 수 있으며 위와 같은 융합보안관제 시나리

오 분석을 위해서 아래 [Fig 28]의 데이터베이스 항

목이 필요하다.
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Fig.28.Sample Database structure and data

위 살펴본 바와 같이 시스템 상태변화를 모니터링

함으로서 해킹이나 침해사고 탐지가 가능한 환경을 구

성해 보았으며 기존 통합보안 관리환경에서는 탐지하

지 못하는 이벤트를 감지할 수 있다는 점에 대하여 알

아보았다. 또한 이와 같은 데이터베이스를 활용하여

아래 [Fig 29]과 같이 현재 발생된 경보, 시스템상

태, 과거 발생이력, 네트워크 연결 상태 등의 정보를

한눈에 볼 수 있도록 관제화면을 구성하면 보안관제요

원은 즉시 현재 상태와 과거 상태를 비교하고 발생된

이벤트를 분석하고 대응이 가능하다.

Fig.28.Sample monitoring view
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III. 결론 및 제언

서론에서는 자산을 위협하는 기술과 그에 상응하는

대응방안에 대해 알아보았으며 늘어나는 정보보안시

스템의 종류와 대량로그관리시스템을 이용한 융합보

안관제기술에 대하여 알아보았다. 또한 본론에서는 융

합보완관제기술에 대한 방법론과 아키텍처를 실 예시

와 사례를 통해 대응 방안을 알아보았으며 실제 공격

기술과 대응 방법에 대한 연구 자료를 기술하였다. 융

합이라는 것은 서로 상관관계가 모호한 정보를 통합함

으로서 새로운 가치를 이끌어내는 것이며 보안 전략/

계획, 자산식별/평가, 위험관리 그리고 법률과 사람과

서로 빠짐없이 융합되어야만 진정한 정보보호가 가능

해 진다는 점을 강조하고 싶다. 금 번 연구를 통해 어

느 한 분야에 치중한 기술은 기업이나 기관의 보안담

당자가 보고자 하는 정보를 제공해 주기에는 부족하다

는 점을 알 수 있으며 특정 분야에 치우진 정보가 아

닌 시스템, 네트워크, 데이터베이스, 어플리케이션,

사용자활동정보, 네트워크 포렌식 등 다양한 정보 수

집하고 융합하여 상호연관 분석하여야 한다는 점을 알

수 있었다. 본 논문에서는 크게 4가지 사례에 대하여

상세히 알아보았으나 지금까지 구성된 보안시스템을

뛰어넘어 CCTV 정보와 출입통제 시스템 그리고 시

스템원격접속통제시스템을 연동하여 누가, 언제, 어떤

사무실, 어느 PC에서 어떤 계정을 이용하여, 어떤 네

트워크 경로를 통해 어떤 정보에 접근하였는지를 실시

간으로 감지하는 방법 등 실세계에서 일어나는 정보를

가상의 세계에서 실세계까지 연동할 수 있는 기반을

만들기 위한 노력이 더욱 필요하므로 시나리오 개발과

그에 따른 검증작업을 통해 증명해 나가야 할 것이다.

또한, 이러한 대량의 데이터를 수집하는 과정에 있어

서 서버나 네트워크, 보안시스템 등의 시스템상태정보

와 이벤트 로그정보를 활용함에 있어서 문제는 없겠으

나 APT공격 대응을 위해서는 일반 사용자의 네트워

크, 디스크, 시스템 상태변화(사용자가 접근한 URL

및 IP정보, DNS Query 정보 등) 정보 등 사용자

활동정보를 수집하게 된다. 이러한 정보는 기업의 생

산성에 기여하는 서버는 사용자의 개인적 Activity

가 존재하지 않으므로 개인정보보호관점의 문제가 발

생하지 않겠으나 사용자 PC의 활동정보가 모니터링

될 경우 사적 용도의 웹 페이지 접근기록이나 생산된

문서 등에서 개인정보(9)가 수집될 수 있다. 이러한 관

점에서 수집되는 정보가 개인의 사생활 침해의 요소는

없는지 또한 법률적 관점에서의 고찰이 필요할 것으로

사료된다.
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