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요   약

최근 소프트웨어 산업의 발전과 더불어 소프트웨어 취약점을 이용한 공격이 사회적으로 많은 이슈가 되고 있다. 특

히, 웹 브라우저 취약점을 이용한 공격은 윈도우 보호메커니즘을 우회할 수 있기 때문에 주요 공격 대상이 될 수 있다. 

이러한 보안위협으로부터 웹 브라우저를 보호하기 위한 퍼징 연구가 지속적으로 수행되어 왔다. 하지만 기존 웹 브라우

저 퍼징 도구에서는 대부분 DOM 트리를 무작위로 변형시키는 단순한 형태의 퍼징 방법을 사용하고 있다. 본 논문에서

는 알려진 취약점에 대한 패턴 분석과 기존 웹 브라우저 퍼징 도구의 분석을 통해 최신 웹 브라우저 취약점을 보다 효과

적으로 탐지하기 위한 이벤트 및 커맨드 기반 퍼징 방법을 제안한다. 기존 퍼징 도구 3종과 제안하는 방법을 비교한 결

과 이벤트 및 커맨드 기반의 퍼징 도구가 더욱 효과적이라는 것을 볼 수 있었다.

ABSTRACT

As the software industry has developed, the attacks making use of software vulnerability has become a big issue in society. 

In particular, because the attacks using the vulnerability of web browsers bypass Windows protection mechanism, web browsers 

can readily be attacked. To protect web browsers against security threat, research on fuzzing has constantly been conducted. 

However, most existing web browser fuzzing tools use a simple fuzzing technique which randomly mutates DOM tree. 

Therefore, this paper analyzed existing web browser fuzzing tools and the patterns of their already-known vulnerability to 

propose an event and command based fuzzing tool which can detect the latest web browser vulnerability more effectively. Three 

kinds of existing fuzzing tools were compared with the proposed tool. As a result, it was found that the event and command 

based fuzzing tool proposed was more effective.

Keywords: Fuzzing, Event, Command, Vulnerability, Web browser

I. 서  론

전 세계적으로 소프트웨어 산업과 네트워크 인프라

접수일(2014년 5월 12일), 수정일(2014년 6월 16일), 

게재확정일(2014년 6월 16일)

†주저자, still2day@gmail.com

‡교신저자, bbong@jnu.ac.kr(Corresponding author)

가 발전함에 따라 다양한 분야에서 소프트웨어의 역할

이 매우 중요해지고 있다. 이에 따라 악의적인 목적을 

가진 사용자들은 소프트웨어에 존재하는 취약점을 이

용한 공격을 통해 사회적으로 심각한 문제를 일으키고 

있다. 특히, 웹 브라우저는 인터넷 사용에 꼭 필요한 

소프트웨어로서 가장 널리 사용되고 있기 때문에 사이

버 공격 또한 웹 브라우저의 취약점이나 웹 브라우저 
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플러그인의 취약점을 기반으로 이루어지고 있다[1].

IBM의 2013년 보고서[2]에 따르면 2012년 한 

해 동안 웹 브라우저를 대상으로 한 공격 도구의 개발

이 급증하였으며, 특히 자바(Java) 취약점을 이용한 

공격 기능을 지원하고 있다고 보고되었다. 한편 파이

어아이(FireEye)에서 예측한 2014년 보안 위협 동

향[3]에서는 2013년 2월 이후로 새로운 자바 취약점 

공격의 발생 빈도는 급감하였으며, 향후 웹 브라우저 

기반의 공격이 증가할 것이라고 전망하였다. 그 이유

는 웹 브라우저 취약점 기반의 공격이 웹 브라우저 상

의 특정 프로세스가 사용하는 메모리 주소를 무작위로 

부여하여 익스플로잇을 방어하기 위한 ASLR

(Address Space Layout Randomization) 기법

을 우회할 수 있기 때문이다. ASLR 우회 취약점은 

임의의 코드를 실행할 수 있는 원격 코드 실행 취약점

과 함께 사용될 수 있으므로 악성 해커들의 주요 공격 

수단 중 하나로 사용될 수 있다.

이러한 웹 브라우저의 보안 취약점을 이용한 공격

에 대응하기 위한 많은 연구들이 진행되어 왔다. 마이

크로소프트사의 Godefroid[4]에 의해 처음 웹 브라

우저에서의 퍼징에 관한 연구가 시작 되었다. 이는 문

법 기반의 화이트박스 퍼징에 관한 내용으로 문법적으

로 유효한 자원들을 대상으로 최대한의 커버리지

(coverage)를 갖는 형태의 퍼징 방법을 제안함으로

서 블랙박스 퍼징보다 효과적임을 보였다. 또한 이를 

확장한 형태인 LangFuzz[5]는 언어에 독립적이면

서 원본 테스트 케이스로부터 다양한 코드 조각을 통

해 랜덤하게 조합하고, 변형하는 퍼징 방식을 제안하

였다. LangFuzz는 문법 표준을 충족시키지 못하는 

테스트 케이스의 경우, 브라우저 인터프리터에 의해 

폐기되는 문제점이 존재한다. 최근 LangFuzz의 문

제점을 해결하기 위해 Guo[6] 등에 의해 

GramFuzz가 제안되었다. GramFuzz는 웹을 통해 

수집한 샘플에서 HTML, CSS, 자바스크립트 내의 

소스 코드 분석을 통해 문법 트리와 코드 조각에 대한 

라이브러리를 구축하고, 테스트 케이스를 구조적으로 

변형함으로서 퍼징을 수행한다. GramFuzz에서 제

안하는 퍼징 방법은 최근 웹 브라우저 취약점의 주를 

이루고 있는 이벤트 및 커맨드 관련 취약점을 탐지하

기가 어렵다. 또한 퍼징 도구의 성능 평가 방법에 있

어서 단순히 다른 종류의 크래시 발생 빈도를 평가의 

척도로 사용하기는 무리가 있다.

본 논문에서는 기존의 퍼징 방법으로 발견하기 어

려운 최신 웹 브라우저 취약점 탐지를 위해 이벤트 및 

커맨드 기반의 웹 브라우저 퍼징 방법을 제안한다. 

제안하는 방법은 기본적으로 DOM 이벤트 디스패치 

메커니즘의 원리를 이용한다. 퍼징을 통해 변형된 

DOM 트리에서 이벤트를 처리하는 원리를 이용하면 

이미 메모리 해제된 객체에 접근하여 발생하는 

Use-After-Free 형태의 오류에 대해서도 점검이 

가능하다. 또한 이벤트 디스패치 메커니즘에 추가적인 

커맨드를 실행하는 방법으로 퍼징의 복잡성을 높여 

보다 발견하기 어려운 오류에 대해서도 점검이 가능

하다.

II. 관련 연구

2.1 최신 웹 브라우저 취약점 패턴 분석

본 절에서는 최근에 발표되었던 웹 브라우저에 대

한 취약점 패턴을 분석함으로서 최신 동향을 파악하

고, 이러한 최신 취약점이 기존 웹 브라우저 퍼징 도

구를 이용해 발견될 수 있는지에 대한 가능성을 살펴

본다. 본 논문에서 분석한 최신 웹 브라우저 취약점은 

Table 1과 같다.

CVE Browser Vulnerability

2013-3893 IE 6-11 SetMouseCapture

2013-3897 IE 8 CDisplayPointer

Table 1. Recent Web Browser Vulnerabilities

2.1.1 SetMouseCapture Use-After-Free[7]

이 취약점은 마이크로소프트사의 인터넷 익스플로

러에서 특정 객체에 대한 마우스 캡처를 잃어버렸을 

때 발생하는 ‘onLoseCapture’ 이벤트가 처리되는 

동안 SetMouseCapture 함수에서 이미 메모리 해

제된 레퍼런스에 접근함으로서 발생하는 취약점이다. 

해당 취약점에 대한 전체 메커니즘은 Fig.1과 같다.

먼저, 두 개의 엘리먼트(element)를 생성하여 

body 객체의 자식 노드에 차례로 추가한다. 다음으로 

‘onLoseCapture’ 이벤트를 설치하고, 최하위에 추

가된 엘리먼트의 ‘outerText’ 속성에 널(null) 값을 

입력함으로서 추가되었던 두 개의 엘리먼트를 body 

객체로부터 제거한다. 이 때, 각 엘리먼트에 대해 

setCapture() 함수를 순서대로 호출하는데 두 번째 

객체에 대한 setCapture() 함수가 호출되는 순간, 
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Fuzzing 

tools

Rele-

ased
Fuzzing method

Hamachi 2006 Generation based

Ref_fuzz 2008 Mutation based

Nduja 2013 Hybrid based

Table 2. Existing Web Browser Fuzzing Tools

Fig.2. MS IE SetMouseCapture Use-After-Free 

Vulnerability Mechanism(CVE-2013-3893)

Fig.1. MS IE CDisplayPointer Use-After-Free 

Vulnerability Mechanism(CVE-2013-3897)

‘onLoseCapture’ 이벤트가 트리거(trigger) 된다. 

이 이벤트는 해당 객체에 대한 마우스 캡처를 잃어버

렸을 때 발생한다. 연결된 이벤트 핸들러는 

document.write() 함수를 이용하여 임의의 메모리

를 해제한다. 메모리가 해제된 레퍼런스는 계속해서 

남아있게 되고, 이후에 CTreeNode::GetInterface 

함수에 의해 재사용 됨으로서 Use-After-Free 오류

가 발생하게 된다.

2.1.2 CDisplayPointer Use-After-Free[8]

이 취약점은 마이크로소프트사의 인터넷 익스플로

러에서 객체 속성이 변경될 때 발생하는 

‘onPropertyChange’ 이벤트가 처리되는 동안 

CDisplayPointer 객체에서 이미 메모리 해제된 레

퍼런스에 접근함으로서 발생하는 취약점이다. 해당 취

약점에 대한 전체 메커니즘은 Fig.2와 같다.

CVE-2013-3893 취약점과 마찬가지로 먼저, 두 

개의 엘리먼트를 생성하여 body 객체의 자식 노드에 

차례로 추가한다. 다음으로 ‘onSelect’ 이벤트와 

‘onPropertyChange’ 이벤트를 설치하고, 첫 번째 

자식 객체에 대한 select() 함수를 호출한다. 

select() 함수가 호출되면, textarea에 대한 

CDisplayPointer 객체가 생성되고, ‘onSelect’ 이

벤트 핸들러가 호출된다. 이 핸들러에서는 DOM 트

리의 최하위 엘리먼트인 ‘pre’를 ‘div’로 변경한다. 결

국 ‘onPropertyChange’ 이벤트가 트리거 되어 해

당 핸들러가 호출된다. 이 핸들러에서는 

document.execCommand(‘Unselect’) 함수를 

호출함으로서 임의의 메모리를 해제한다. 하지만 메모

리가 해제된 레퍼런스는 계속해서 남아있게 되고, 이

후에 CDisplayPointer 객체의 위치를 업데이트하

기 위한 목적으로 CDoc::GetLineInfo 함수에 의해 

재사용됨으로서 Use-After-Free 오류가 발생하게 

된다.

2.2 기존 웹 브라우저 퍼징 도구

대표적인 기존 웹 브라우저 퍼징 도구는 퍼징 방법

에 따라서 Table 2와 같이 분류할 수 있다. 퍼징 방

법은 크게 생성 기반 퍼징 방법(generation based 

fuzzing method)과 변형 기반 퍼징 방법

(mutation based fuzzing method), 그리고 두 

방식을 결합한 하이브리드 기반 퍼징 방법(hybrid 

based fuzzing method)으로 나눌 수 있다.

생성 기반 퍼징 방법은 퍼징 대상에 대한 정보를 알

고, 정확한 목표를 선정하여 적절한 퍼징을 수행하기 

때문에 일반적으로 변형 기반 퍼징 방법에 비해 높은 

커버리지를 갖는다. 하지만 입력 데이터에 대한 포맷 

정보를 미리 알고 있어야하기 때문에 해당 정보를 모

를 경우에는 퍼징이 불가능하다. 반면, 변형 기반 퍼

징 방법은 퍼징 입력 데이터의 정보가 없더라도 퍼징

이 가능하며, 생성 기반 퍼징 방법에 비해 손쉽게 퍼
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Fig.4. Ref_fuzz Fuzzing Mechanism
Fig.3. Hamachi Fuzzing Mechanism

징이 가능하다. 하지만 변형 방식의 정확도나 다양성

을 충족하기 쉽지 않기 때문에 생성 기반 퍼징 방법에 

비해 커버리지가 낮다는 단점이 있다. 이러한 두 가지 

퍼징 방법의 장점을 결합한 하이브리드 기반 퍼징 방

법은 비교적 높은 커버리지를 가지며, 무작위적인 변

형을 통해 예측하기 어려운 상황들을 다양하게 이끌어 

낼 수 있다. 따라서 본 논문에서는 이러한 세 가지 퍼

징 방법을 이용한 대표적인 퍼징 도구인 Hamachi, 

Ref_fuzz, Nduja를 각각 선정하였다.

2.2.1 Hamachi

Hamachi[9]는 메타스플로잇(metasploit)의 창

시자인 H.D.Moore와 Aviv Raff에 의해 2006년에 

만들어진 웹 브라우저 퍼징 도구이다. 이 도구에서는 

크래시를 유발할 가능성이 있는 값들을 미리 정의하여 

엘리먼트(element) 메소드의 인자와 속성 값에 주입

함으로서 일반적인 DHTML 구현에 대한 취약점을 

찾아낸다. Hamachi의 특징은 최초에 브라우저를 탐

지하고, 생성 가능한 모든 객체를 DOM 트리에 연결

하여 퍼징에 대한 커버리지를 높인다는 점이다. 전체

적인 퍼징 메커니즘은 Fig.3과 같다.

Hamachi에서의 퍼징은 초기 설정 단계와 실제 퍼

징 단계로 나누어진다. 초기 설정 단계에서는 먼저 브

라우저를 식별함으로서 해당 브라우저에 대한 Div 엘

리먼트 레퍼런스를 설정한다. 다음으로 임의의 문자열 

및 정수 값에 대한 배열을 생성 및 저장하며, 

DHTML 태그 리스트와 메소드, 그리고 속성들에 대

한 리스트를 배열에 저장한다. 실제 퍼징 단계에서는 

미리 정의된 DHTML 태그 엘리먼트 배열을 이용하

여 DOM 트리를 생성하고, 생성된 DOM 트리의 각 

노드 엘리먼트들에 대한 메소드와 속성에 임의의 값을 

입력한다. 마지막으로 설정한 메소드를 호출하거나 속

성에 새로운 값을 다시 입력함으로서 해당 페이지에 

대한 오류 발생 여부를 확인한다. 이러한 작업은 생성

된 DOM 트리의 모든 노드를 순회할 때까지 반복적

으로 수행되며, 모든 노드에 대한 순회가 끝나면 퍼징

이 완료된다.

2.2.2 Ref_fuzz

Ref_fuzz[10]는 구글의 보안 전문가인 Michal 

Zalewski에 의해 2008년에 만들어진 웹 브라우저 

퍼징 도구이다. 이 도구는 DOM 바인딩을 이용하여 

자바스크립트로 작성되었으며, DOM 객체에 대한 

레퍼런스를 이용하여 퍼징을 수행한다. 퍼징 방식은 

DOM 트리를 탐색하여 레퍼런스를 수집하고, 다양한 

방법을 이용하여 객체의 메모리를 해제한 다음, 수

집된 함수 타입의 레퍼런스를 호출함으로서 

Use-After-Free 오류에 대한 취약점을 찾아낸다. 

전체적인 퍼징 메커니즘은 Fig.4와 같다.

Ref_fuzz에서의 퍼징은 재귀적으로 레퍼런스를 수

집하고 이를 재사용하는 것이 핵심이다. 최초에 

DOM 트리를 생성하고, 레퍼런스를 수집한다. 레퍼

런스 수집은 해당 객체에 대한 속성 타입과 함수 타입

으로 나누어지며, 함수 타입의 레퍼런스가 수집될 경

우, 이를 강제적으로 호출한다. 레퍼런스의 수집이 완

료되면 객체의 ‘innerHTML’ 속성이나, ‘delete’ 키

워드 등을 이용하여 메모리 해제 작업을 수행한다. 이
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Fig.5. Nduja Fuzzing Mechanism

후, 이미 메모리 해제된 객체를 재사용하도록 유도하

기 위해 수집한 레퍼런스를 이용하며, 속성에는 임의

의 값을 입력하고, 함수 타입의 레퍼런스는 강제로 호

출함으로서 크래시를 유발시킨다. 이러한 과정은 사용

자가 지정한 횟수만큼 반복하여 수행되며, 반복 과정

에서 지속적으로 새로운 객체를 생성함으로서 DOM 

트리에 추가적인 퍼징이 이루어진다.

2.2.3 Nduja

Nduja[11]는 Rosario Valotta에 의해 

DeepSec 2012에서  발표된 Grinder[12] 기반의 

웹 브라우저 퍼징 도구이다. 기존의 대부분 웹 브라우

저 퍼징 도구에서는 DOM 레벨 1 또는 2에 대한 

API를 이용한 퍼징을 수행한 반면, Nduja에서는 

DOM 레벨 3에 해당하는 이벤트 요소를 추가로 활용

하여 퍼징 도구를 구현하였다. Nduja의 특징은 

DOM 레벨 3까지 활용함으로서 좀 더 복잡하고, 새

로운 형태의 취약점을 발견하고자 한다. 전체적인 퍼

징 메커니즘은 Fig.5와 같다.

Nduja의 주요 퍼징 알고리즘은 기본적으로 초기

화 단계와 크롤링 및 DOM 트리 변형 단계, 이벤트 

트리거 단계 등으로 이루어진다. 초기화 단계에서는 

DOM 트리를 생성하고, 각 노드에 대한 속성에 임의

의 값을 입력한다. 그리고 DOM 레벨 1의 노드 이터

레이터(iterator), 레벨 2의 트리워커(tree 

walker), 레벨 3의 이벤트 리스너(listener)를 각각 

설치한다. 크롤링 단계에서는 생성된 DOM 트리를 

순회하며 무작위로 변형을 수행한다. 만약 설치한 이

벤트가 발생할 경우, 해당 이벤트에 대한 핸들러에서

는 다양한 변형 작업이 이루어짐으로서 크래시를 발생

시키도록 한다. 이러한 퍼징 과정은 사용자가 임의로 

종료할 때까지 페이지 새로 고침을 통해 반복적으로 

수행된다.

2.3 기존 도구의 문제점 및 한계점

최근에는 앞에서 분석한 최신 웹 브라우저 취약점

과 같은 웹 브라우저에서 사용되는 다양한 이벤트를 

이용한 방식의 Use-After-Free 취약점이 주로 발견

되고 있다[13]. 하지만 기존 웹 브라우저 퍼징 도구에

서는 최근에 발견되고 있는 웹 브라우저 취약점형태를 

점검하는 데 몇 가지 한계점과 문제점들이 존재한다.

Hamachi는 이미 오래전에 나온 퍼징 도구로서 단

순히 DOM의 구조적인 문제로 발생할 수 있는 취약

점 형태만을 점검하기 때문에 최근 발견되고 있는 이

벤트틀 기반한 취약점과 같은 복잡한 취약점에 대해서

는 점검이 불가능하다. Ref_fuzz는 Hamachi 보다

는 발전된 형태의 퍼징 도구로서 레퍼런스를 수집하여 

재사용하는 방식을 이용하지만, 재사용을 유도하는 과

정에서 DOM 트리의 복잡하고 임의적인 변형이 부족

하기 때문에 마찬가지로 복잡한 취약점에 대해서 점검

이 불가능한 한계점이 존재한다. 마지막으로 Nduja

는 이벤트를 이용한 퍼징 방식을 도입하여 복잡성을 

높였으나 이는 이벤트가 발생한 경우에 처리하는 과정

에 대해서만 복잡성을 높인 것으로 이벤트 발생 자체

의 과정이 단조롭다.

이에 본 논문에서 제안하는 퍼징 도구 또한 기존 퍼

징 도구의 문제점을 해결하고, 최근에 발견되고 있는 

취약점 형태에 대해서도 점검할 수 있는 최적화된 방

식의 퍼징 방법을 제안한다.

III. 제안하는 웹 브라우저 퍼징 방법

본 논문에서는 이벤트 및 커맨드 기반의 웹 브라우

저 퍼징 방법을 이용한 EnC_fuzz를 제안한다.

3.1 DOM 이벤트 디스패치 메커니즘

DOM(Document Object Model)[14]은 객체 

지향 모델로서 구조화된 문서를 표현하는 방식이다. 

이러한 DOM은 HTML 문서의 요소를 제어하기 위
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Fig.7. DOM Level 3 Event Handler Algorithm[11]

Fig.6. DOM Level 3 Event Dispatch Mechanism[15]

해 웹 브라우저에서 처음으로 지원되었으며, 동적으로 

문서의 내용, 구조, 스타일 등에 접근하거나 변경하기 

위한 수단으로 사용된다. 이러한 DOM의 규격은 1단

계부터 3단계까지 존재하며, 3단계에서는 확장된 형

태의 이벤트 기능을 제공한다. 이러한 DOM에서의 

이벤트 디스패치 메커니즘은 Fig.6과 같다.

DOM 레벨 3 이벤트 디스패치 메커니즘은 캡처

(capture), 타겟(target), 버블(bubble) 단계로 

이루어진다. 첫 번째, 캡처 단계에서는 DOM 트리의 

루트 노드로부터 이벤트가 설치된 대상 노드까지 탐색

해 나가는 과정이다. 두 번째, 타겟 단계는 대상 노드

에 도달한 순간을 의미하며, 마지막, 버블 단계는 대

상 노드에서 루트 노드까지 다시 돌아가는 과정이다. 

이러한 순회(travel) 과정은 DOM 트리에서 이미 계

산된 경로를 통해 전파되며, 만약 각 단계에서 이벤트

가 설치된 노드를 만나게 되면, 그에 해당하는 이벤트 

핸들러가 호출된다. 각 단계에서 특정 이벤트에 대한 

핸들러가 호출되는 과정은 Fig.7과 같다.

임의의 DOM 트리에는 이벤트를 탐색하고, 그에 

대한 핸들러를 호출하기 위한 이벤트 리스너 맵

(event listener map)이 존재한다. 이러한 이벤트 

리스너 맵은 대상 노드에 도달하기 전인 캡처 단계에

서는 임의로 변경이 가능하다. 하지만 대상 노드에 도

달하게 되는 타겟 단계에서는 변경이 불가능하다. 만

약 이때, DOM 트리의 순회 경로에 존재하는 노드가 

이동하거나 제거되어도 순회 경로는 변경되지 않고 그

대로이다.

따라서 한 번 결정된 이벤트 순회 경로 내에 존재하

는 노드를 이동시키거나 제거하는 등의 변형을 하게 

된다면 해당 DOM 트리를 렌더링(rendering)하는 

브라우저 엔진에서는 충분히 문제가 발생할 수 있을 

것이다. 또한 이러한 변형은 이벤트 핸들러가 호출

되어 처리하는 도중에 다른 이벤트가 발생할 수 있기 

때문에 예측하기 어려운 문제들이 발생할 가능성이 

있다.

3.2 이벤트 및 커맨드 기반 퍼징 메커니즘

본 논문에서 제안하는 이벤트 및 커맨드 기반 퍼징 

메커니즘의 전체 동작 과정은 Fig.8과 같다.

이벤트 및 커맨드 기반 퍼징 메커니즘의 원리는 기

본적으로 DOM 이벤트 디스패치 메커니즘의 원리를 

기반한다. DOM 트리에서 특정 노드의 엘리먼트에 

설치된 이벤트가 발생하면 해당 노드에 이벤트가 디스

패치되는 과정은 3.1절에서 설명한 바와 같이 세 가지

로 구성된다. 제안하는 이벤트 및 커맨드 기반 퍼징 

메커니즘은 이벤트 디스패치 과정에서 복잡성을 높여 

예외를 강제적으로 발생시킨다. 만약, 특정 노드에서 

이벤트 핸들러가 처리되는 동안 DOM 트리가 변형되

어 임의의 노드에 대한 객체가 해제된다면 이벤트 디

스패치 과정의 버블링(bubbling) 단계에서는 이미 

메모리가 해제된 객체에 접근하게 될 가능성이 있으며 

이 경우 Use-After-Free 오류가 발생할 수 있다. 

또한 이벤트 디스패치 과정에서 커맨드의 실행은 보다 

복잡한 상황을 만든다.
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Fig.8. Event and Command based Fuzzing Mechanism

3.2.1 Phase 1 - 브라우저 식별 및 DOM 트리 초기화

제안하는 퍼징 도구는 첫 번째 단계에서 퍼징을 수

행하고자 하는 웹 브라우저의 식별과 DOM 트리의 

초기화 과정을 수행한다. 웹 브라우저의 식별은 실제

로 퍼징 과정에서 사용되는 자바스크립트 메소드가 문

법 오류를 발생시켜 퍼징을 중단시키는 문제를 사전에 

방지한다. DOM 트리 초기화 과정은 기존 웹 브라우

저 퍼징 도구인 Nduja에서는 기본적으로 주어진 

DOM 트리에서 임의의 엘리먼트를 생성하여 가장 최

상위 노드인 <html>부터 최하위 노드까지 무작위로 

선택하여 생성된 엘리먼트를 해당 노드의 자식 노드로 

추가하였다. 이러한 DOM 트리 생성 방식은 종종 구

조적인 문제로 인해 퍼징이 중단되는 문제점이 존재

한다.

본 논문에서 제안하는 도구에서는 이러한 문제를 

해결하기 위해 <body> 노드를 탐색함으로서 해당 노

드의 하위에서만 랜덤하게 DOM 트리를 구성하도록 

설계하였다. 또한 기본적인 엘리먼트 뿐만 아니라 스

타일시트(style-sheet)도 퍼징 요소로 사용하였으

며, 최종적으로 생성된 DOM 트리의 각 노드에 연결

된 엘리먼트의 속성에는 버퍼 오버플로(buffer 

overflow)나 기타 오류를 일으킬 가능성이 있는 임의

의 값을 입력한다. 마지막으로 각 엘리먼트에 임의의 

이벤트를 설치함으로서 DOM 트리의 초기화 단계가 

완료된다.

3.2.2 Phase 2 - 이벤트 트리거 및 커맨드 실행

두 번째 단계에서는 DOM 트리의 각 노드에 설치

된 이벤트를 강제로 발생시키며, 발생한 이벤트에 대

한 핸들러를 처리하는 동안 임의의 커맨드를 호출한

다. 또한 초기 DOM 트리를 다양한 방법을 통해 변형

함으로써 트리 구조에 연결된 다양한 DOM 객체들의 

생성 및 제거 과정에서 예기치 못한 상황이 발생하도

록 만든다. 변형 방법에는 이미 생성된 DOM 트리 객

체에 대한 레퍼런스를 이용하여 임의의 값으로 변경하

는 방법, DOM 트리에 자식 노드를 추가하거나 제거

하는 방법, 특정 노드의 하위 객체를 모두 해제하는 

방법, 범위(range) 객체를 이용한 변형 방법을 사용

하고 있다. 초기 DOM 트리에 대한 변형을 모두 수행

한 뒤에는 execCommand 메소드를 이용하여 임의

의 커맨드를 실행함으로서 예외 상황이 발생하도록 유

도한다. 이 과정에서 새로운 이벤트가 발생하여 기존

의 이벤트 핸들러에 대한 처리 과정이 잠시 중단될 수

도 있다.

마지막으로 앞에서 변형된 DOM 트리에 의해 메모

리가 해제된 이후 다시 사용되는 객체가 존재할 경우, 

메모리 접근 오류가 발생하게 될 것이다. 만약 이렇게 

재사용되는 메모리가 발견된다면, 일련의 분석을 통해 

원하는 메모리 영역으로 실행 흐름을 변경할 수 있는 

Use-After-Free 취약점으로 발전시킬 수 있을 것이

다. 이 때, 원하는 코드를 삽입하기 위해 힙 스프레이

(heap-spray)[16] 기법을 사용하고, 실제로 힙 스

프레이를 통해 많은 데이터를 주입했을 때, 브라우저

의 크래시가 더 많이 발생한다는 것을 실험을 통해 확

인할 수 있었다.

3.3 EnC_fuzz 구현 환경 및 방법

EnC_fuzz는 Nduja와 마찬가지로 Grinder를 

기반으로 구현하였으며, 전체 구성은 Fig.9와 같다. 

Grinder[12]는 노드(node)와 서버(server)로 구

성된 루비(ruby) 기반의 웹 브라우저 퍼징 프레임워

크이다. 노드의 역할은 퍼징 대상 웹 브라우저를 실행 

하고, 브라우저 프로세스에 로깅 모듈을 주입함으로서 
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Fig.9. Enc_fuzz's Implementation Environments 

and Whole Components

Host Guest VM

OS Win 7(64bit) Win XP/7(32bit)

S/W VMware Grinder

CPU Intel Core i7 Intel Core i7

RAM 8.00GB 512MB/1.00GB

Table 4. System Specification of Experimental 

Environments

Fig.10. Whole Components of Experimental 

Environments

퍼징 과정에서 발생하는 로그 정보를 전송한다. 설정 

파일을 통해서는 로그 수신을 위한 서버 정보, 로그 

저장 경로, 브라우저 실행 경로 등의 퍼징에 필요한 

설정 정보를 정의하며, 디버거 모듈은 대상 브라우저 

프로세스를 후킹하고, WinDbg API를 사용하여 퍼

징 과정에서 크래시 발생 여부를 판단한다. 서버는 실

제 퍼징을 위해 입력으로 주어진 HTML 문서를 로드

하고, 퍼징 중에 발생한 로그 정보를 데이터베이스에 

저장하는 역할을 수행한다.

EnC_fuzz는 Grinder 서버에서 퍼징을 수행하기 

위한 HTML 문서와 자바스크립트로 작성된 퍼징 엔

진, 로그 생성을 위한 로깅 모듈로 구성된다. 퍼징 엔

진에서는 실제 퍼징 작업을 위한 코드도 중요하지만, 

크래시 발생 시 이를 재연하기 위한 구문을 로그로 남

겨주는 작업 또한 매우 중요하다. 예를 들어, 동적으

로 생성되는 DOM 객체의 종류나 이벤트 및 커맨드

의 종류 등을 정확하게 로깅하는 작업 등이 이에 해당

된다.

IV. 실험 및 결과

본 장에서는 제안한 EnC_fuzz 퍼징 도구와 기존 

퍼징 도구 3종을 이용하여 실제 퍼징 실험을 수행하

고, 그 결과에 대한 내용을 분석한다.

4.1 웹 브라우저 퍼징 실험 방법

웹 브라우저 퍼징 실험 방법으로 먼저 퍼징 환경을 

구축하고, 대상 웹 브라우저의 선정 및 평가 계획에 

따라 각 퍼징 도구에 대한 실험을 수행하였다. 실제 

퍼징에 활용한 시스템 사양은 Table 3과 같고, 퍼징 

실험 환경의 전체 구성은 Fig.10과 같다.

전체적인 퍼징 실험 환경은 각 도구에 대한 호스트 

머신과 퍼징 대상 웹 브라우저 4종에 대한 가상 머신

들로 이루어지며, 퍼징 수행 결과로 발생하는 크래시 

및 로그 파일 정보를 저장하기 위한 Grinder 및 데이

터베이스 서버가 존재한다.

퍼징 대상 웹 브라우저는 최근 가장 많이 사용되고 

있는 인터넷 익스플로러 8, 10, 구글 크롬 31, 모질라 

파이어폭스 26 버전을 선정하였으며, 해당 버전들은 

실험 당시 가장 최신 버전을 대상으로 하였다. 인터넷 

익스플로러 8의 경우 윈도우 XP에서 사용 가능한 가

장 높은 버전으로서 최근까지도 윈도우 XP 환경에서

의 취약점이 지속적으로 발표되고 있다[17]. 또한 최

근 윈도우 XP에 대한 지원이 종료됐음에도 불구하고, 

글로벌IT시장조사업체인 스탯카운터 자료에 따르면, 

지난해 5월까지 30% 이상이 윈도우 XP를 사용하고 

있는 것으로 나타났다[18]. 따라서 본 연구에서는 윈

도우 XP 환경에서의 인터넷 익스플로러 8 버전을 퍼

징 대상으로 추가하였다.

구축한 각 시스템에서 퍼징 도구별로 2주간 퍼징을 

수행하였고, 이 때 발생한 크래시의 개수를 평가의 척

도로 이용하였다. 더 자세하게 크래시는 취약성 관점

에서 단순한 메모리 접근 오류와 프로그램 카운터 

손상으로 인해 실행흐름이 변경될 수도 있는 심각한 

오류로 나눌 수 있다. 본 논문에서는 후자의 심각한 
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Guest OS Windows XP Windows 7

TotalFuzzing 

Tools

Internet 

Explorer 8

Internet 

Explorer 10

Google 

Chrome 31.0

Mozilla 

Firefox 26.0

Hamachi 0 0 0 0 0

Ref_fuzz 32 12 6 0 50

Nduja 74 224 27 207 532

EnC_fuzz 368 32 646 318 1,364

Table 5. 2 Weeks of the Experimental Results Using EnC_fuzz with Three Kinds of Existing Fuzzing Tools

오류로 분류될 수 있는 크래시에 한해서만 다루도록 

한다. 그 이유는 실행흐름의 변경 가능성이 존재한다

는 것은 실제로 공격자가 힙 스프레이 공격 등을 통해 

원하는 코드를 주입한 후, 해당 코드로 실행흐름을 변

경할 수 있는 가능성이 높기 때문이다.

4.2 웹 브라우저 퍼징 실험 결과

퍼징 도구별 퍼징 실험 결과는 Table 4와 같다. 

Hamachi 실험에서는 단순히 DOM 트리 구조의 결

함만을 찾는 퍼징 도구로서 최신 웹 브라우저에서는 

한 개의 크래시도 발생하지 않았다. Ref_fuzz 실험에

서는 인터넷 익스플로러 8.0에서 32개의 크래시가 발

생하였지만, 파이어폭스에서는 한 개의 크래시도 발생

하지 않았다. Nduja 실험에서는 인터넷 익스플로러 

10에서 가장 많은 224개의 크래시가 발생하였으며, 

크롬에서는 가장 적은 27개의 크래시가 발생하였다. 

그리고 본 논문에서 제안한 이벤트 및 커맨드 기반의 

퍼징 도구인 EnC_fuzz 실험에서는 인터넷 익스플로

러 10을 제외한 모든 웹 브라우저에서 가장 많은 크래

시가 발생하였으며, 총 크래시 개수에서 기존 퍼징 도

구와 비교하여 최소 2.5배에서 최대 27배에 달하는 

크래시가 발생한 것을 확인할 수 있었다. 인터넷 익스

플로러 10에서는 Nduja의 DOM 레벨 1과 2에 대한 

추가적인 퍼징 요소로 인해 EnC_fuzz보다 많은 수의 

크래시가 발견된 것으로 보인다. 또한 인터넷 익스플

로러 10에서 사용하는 트라이던트(trident) 기반 렌

더링 엔진과 크롬 28 이후부터 사용하는 블링크

(blink) 기반 렌더링 엔진의 구조적 차이가 Nduja

와 EnC_fuzz의 퍼징 실험 결과에 영향을 미치지 않

았는지 추정해 본다. 하지만 이러한 Nduja의 높은 퍼

징 복잡도는 퍼징 수행 결과 로그에 대한 분석에 상당

한 어려움이 따를 수 있으며, 심각하게는 크래시를 발

견했음에도 불구하고 해당 취약점에 대한 검증이 불가

능할 수 있다는 단점이 존재한다.

EnC_fuzz는 Nduja 이전의 퍼저들에 비해 퍼징

의 복잡도를 높여 크래시 발생율을 높인 반면, 이벤트 

및 커맨드 기능에 선택과 집중을 한 결과, Nduja에 

비해서는 보다 심플한 결과를 얻어 취약점 검증에 드

는 시간적 비용을 줄일 수 있다는 장점이 존재한다. 

물론 인터넷 익스플로러 10에서의 실험과 같은 경우

에 퍼징의 다양성이 아직은 조금 미흡하다는 단점 또

한 존재한다.

V. 결론 및 향후 연구

본 논문에서는 최신 웹 브라우저에 대한 취약점을 

탐지하기 위해 이벤트 및 커맨드 기반의 웹 브라우저 

퍼징 방법을 제안하였다. 관련 연구로는 최근 발생한 

웹 브라우저 취약점 2종에 대한 패턴 분석과 기존에 

연구되었던 3종의 웹 브라우저 퍼징 도구들을 분석하

였다. 그 결과 기존 웹 브라우저 퍼징 도구들에 대한 

문제점과 한계점을 발견할 수 있었다.

본 논문에서는 이러한 문제점과 한계점을 극복하기 

위해 DOM 이벤트 디스패치 메커니즘의 특징과 커맨

드 기능을 이용한 특화된 형태의 웹 브라우저 퍼징 도

구인 EnC_fuzz를 제안하였다. 또한 이 퍼징 도구는 

웹 브라우저 식별 기능을 통해 각 브라우저 엔진에 대

한 DOM 메소드를 호출함으로서 범용성을 갖추었다. 

이렇게 구현된 퍼징 도구는 실제로 기존 퍼징 도구들

과의 비교 실험을 통해 보다 좋은 결과를 얻을 수 있

었다. 하지만 인터넷 익스플로러 10에서 기존 퍼징 도

구인 Nduja보다 좋지 않은 결과를 보임으로서 제안한 

방식의 퍼징 도구에도 한계가 존재함을 알 수 있었다.

따라서 향후에는 이러한 한계를 극복하기 위해서 

이벤트 및 커맨드 기반의 퍼징 방식이 인터넷 익스플

로러 10에서 다른 브라우저보다 크래시 발생률이 저

조한 원인을 파악하기 위한 분석이 필요할 것으로 보

인다. 그 결과 더욱 향상된 성능의 웹 브라우저 퍼징 

도구를 구현할 수 있을 것으로 기대한다.
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