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요   약

PKI(Public Key Infrastructure)는 공개키 암호시스템을 안전하게 사용하고 관리하기 위한 보안 표준방식이다. 

인터넷상의 전자 금융거래와 같이 안전하지 않은 채널 상에서 사용자의 전자 서명, 인증, 암호화 등과 같은 보안 기능이 

요구되는 환경에서 PKI를 채택하고 있다. 현재 PKI에서 소프트 토큰 기반의 개인키는 표준화된 저장소에 파일 형태로 

저장되어 있기 때문에 유출되기 쉬우며, 패스워드 기반 암호화 방식으로 보호되어 있으므로 전수조사 공격에 취약하다.

본 논문에서는 소프트 토큰 기반의 개인키 파일이 유출되더라도 패스워드 전수조사 공격에 확률적으로 안전한 서명

용 개인키 노출 탐지기법을 제안한다. 제안 기법은 하나의 올바른 공개키/개인키 쌍과 개의 위장(fake) 공개키/개

인키 쌍을 사용함으로써 공격자가 패스워드 전수조사 공격에 성공하더라도 올바른 서명 값 생성 또는 인증 성공 확률을 




로 낮춘다. 이는 공격자가 위장 개인키로 인증을 시도할 경우 이를 탐지하여 해당 인증서를 폐지하고 사용자에게 통

지해 주는 기능도 포함한다. 마지막으로 기존 PKI 및 SSL/TLS를 확장하여 제안 기법을 사용할 수 있게 함으로써 추

가 인프라 구축비용 없이 소프트 토큰 기반 개인키 저장 방식의 보안 강도를 높일 수 있도록 한다.

ABSTRACT

A Public Key Infrastructure (PKI) is security standards to manage and use public key cryptosystem. A PKI is used to provide 

digital signature, authentication, public key encryption functionality on insecure channel, such as E-banking and E-commerce on 

Internet. A soft-token private key in PKI is leaked easily because it is stored in a file at standardized location. Also it is 

vulnerable to a brute-force password attack as is protected by password-based encryption.

In this paper, we proposed a new method that detects private key compromise and is probabilistically secure against a 

brute-force password attack though soft-token private key is leaked. The main idea of the proposed method is to use a genuine 

signature key pair and () fake signature key pairs to make an attacker difficult to generate a valid signature with probability 

 even if the attacker found the correct password. The proposed method provides detection and notification functionality when 

an attacker make an attempt at authentication, and enhances the security of soft-token private key without the additional cost of 

construction of infrastructure thereby extending the function of the existing PKI and SSL/TLS.
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I. 서  론

공인인증서는 공개키에 소유자 정보를 추가하여 만

들어진 일종의 전자거래용 인감증명서이다. 이는 전자

금융 거래 시 사용자의 신원확인, 거래 내역 위·변조 

방지, 거래사실의 부인 방지 등의 기능을 제공한다. 

이러한 보안적 기능으로 사용자는 인터넷 상에서 안전

하게 금융 거래를 할 수 있는 환경이 되었다. 시간 및 

장소에 관계없이 인터넷을 이용하여 은행업무, 증권업

무, 쇼핑, 민원서비스 등 일상생활의 대부분의 업무를 

볼 수 있다는 편의성으로 인해 다양한 분야에서 보편

적으로 사용되고 있다. 2012년 6월 기준 공인인증서 

사용자 수는 2,795만 명으로 집계되고 있다[19]. 

공인인증서가 일상생활에 널리 쓰이는 만큼 공인인

증서와 관련된 보안 문제점도 제기되어 왔다[7]. 그 

중 대표적인 것이 개인키 유출 문제이다. 현재의 PKI 

구조에서는 인증기관 간 상호연동성을 제공하기 위해 

공개키 인증서와 개인키 파일을 표준화된 위치에 저장

하도록 하고 있다[17]. 개인키 파일은 표준화 된 위치

에 파일형태로 저장되어 있어 개인키 파일 접근과 복

제가 용이하다. 최근 들어 언론에 공개되고 있는 공인

인증서 유출 사고에서 볼 수 있듯이 개인키 파일은 어

렵지 않게 유출될 수 있다. 개인키 파일은 소프트 토

큰 방식인 표준화된 패스워드 기반 암호화[13]로 보

호되고 있어 유출 자체가 위협이 되는 것은 아니다. 

그러나 패스워드 기반 방식은 근본적으로 전수조사 공

격에 취약하고, GPU(Graphics Processing 

Unit)를 PBKDF2[13] 기반 패스워드 크랙(crack)

에 활용한 최신 기술[2,6]과 패스워드 크랙 알고리즘

[14]에 관한 연구 결과는 사용자 개인키 파일이 유출

되었을 경우 패스워드 크랙을 통해 어렵지 않게 사용

자의 개인키가 노출(key compromise)될 수 있음을 

뜻한다. 

최근 이러한 소프트 토큰 방식으로 저장되어 있는 

개인키 파일 유출 가능성으로 인해 금융권에서는 하드

웨어 기반 토큰 방식인 보안토큰 도입을 추진하고 있

지만 추가 비용 문제와 소지의 불편함으로 인해 현재

까지는 보급률이 낮은 실정이다. 최근 조사 결과[18]

에 따르면 공인인증서 사용자 중 스마트카드 이용률은 

3.6%, 보안카드 이용률은 1.5% 이다. 그에 반해 사

용자의 절반 이상인 54.3%가 인증서 저장에 PC의 

하드디스크를 이용하고 있다. 

사용자 개인키 파일이 노출되었을 경우 해당 인증

서를 폐지함으로써 이차 사고를 방지할 수 있다. 그러

나 개인키는 파일형태로 저장되어 있어 복제로 인한 

유출 사고가 발생하였을 경우 사용자가 이를 인지하기

란 사실상 불가능하다. 따라서 현 PKI 구조에서는 인

증서 노출이 의심되는 경우 사용자가 폐지 신청을 할 

수 있게 되어 있으나 소프트 토큰 방식에서는 이런 폐

지 기능이 무용지물이다. 즉 현재의 소프트 토큰 방식

에서는 개인키 파일이 유출되어도 이를 자동으로 탐지

할 수 있는 기술은 현재까지 조사되지 않고 있다.

본 논문에서는 PKI에서 소프트 토큰 기반의 개인

키 파일이 유출되어도 패스워드 공격에 안전한 서명용 

개인키 노출 탐지기법을 제안한다. 제안 기법의 주요 

아이디어는 올바른 공개키/개인키 쌍과 개의 위

장 공개키/개인키 쌍을 생성하여 사용자 디바이스 저

장 공간에 저장하게 하는 방식이다. 유출된 개인키 파

일에 대해서 공격자가 패스워드 크랙에 성공하더라도 

올바른 개인키 식별을 어렵게 구성함으로써 공격자가 

올바른 서명 값을 생성 또는 개인키를 이용한 인증에 

성공할 확률을 


로 낮춘다. 또한 공격자가 위장 개

인키로 인증을 시도할 경우 이를 탐지하여 해당 인증

서를 폐지시킬 수 있는 PKI 구조에서의 새로운 기법

을 제안한다. 이는 공격자가 위장키로 인증을 시도할 

경우  


확률로 이를 탐지하여 인증서를 폐지하고 

이를 사용자에게 통지해 줄 수 있는 기법이다. 마지막

으로 기존 PKI 구조 및 SSL(Secure Socket 

Layer) / TLS(Transport Layer Security), 

OCSP(Online Certificate Status Protocol)에 

제안 기법을 적용할 수 있게 확장함으로써 추가 인프

라 구축비용 없이 소프트 토큰 기반 개인키 저장 방식

의 보안 강도를 높일 수 있도록 한다.

논문의 구성은 다음과 같다. 2장 배경지식에서는 

공개키 기반구조의 전반적인 내용을 서술하고, 현재 

PKI 구조의 문제점과 개인키 유출 위협에 대해서 서

술한다. 3장 개인키 유출 탐지 기법에서는 제안 기법 

설계를 위한 보안 요구사항을 정리하고 이에 맞춰 기

존 PKI에 확장하여 적용할 수 있는 방법에 대해서 제

안한다. 4장 안전성 분석에서는 앞서 정의한 보안 요

구사항에 맞게 제안 기법이 설계되었음을 보인다. 5장 

효율성 분석에서는 제안 기법 적용을 위해 기존 PKI 

구조를 확장하였을 때 발생하는 저장 공간, 연산량, 

통신량을 분석한다. 마지막으로 6장에서는 결론을 기

술한다.



정보보호학회논문지 (2014. 10) 783

Fig. 1. Certificate verification process using OCSP

II. 배경지식

2.1 공개키 기반 구조

공개키 기반 구조는 공개키 암호알고리즘을 안전하

게 사용하기 위해 필요한 서비스를 제공하기 위한 기

반 구조이다. PKI의 주된 목적은 사용자의 공개키와 

소유자(subject)를 안전하게 연결해줌으로써 해당 공

개키가 그 소유자의 것이라는 것을 확신할 수 있도록 

해주는 것이다. 이는 PKI에서 인증서라는 전자 문서 

형태로 관리되며 인증기관이 자신의 개인키를 사용하

여 소유자의 인증서에 서명해줌으로써 해당 공개키가 

그 소유자의 것이라는 것을 확신할 수 있게 해준다. 

현재 가장 많이 사용되는 인증서 형식 표준은 ITU-T

의 X.509[4]이며, 국내에서는 한국정보보호진흥원에

서 국내 환경에 맞춰 정의한 X.509 v3 인증서 형식

[15]를 사용하고 있다. 인증서에 들어가는 기본 항목

으로는 인증기관, 일련번호, 인증서의 소유자, 유효기

간, 공개키 등이 있으며, 이 기본 항목이 인증기관의 

개인키로 서명되어 인증서에 포함되게 된다.

보안성 강화를 목적으로 PKI에서는 주기적으로 공

개키를 갱신하도록 하고 있으며, 이는 인증서에 만료

기간(expired date)으로 명시되어 있다. 이처럼 인

증서 폐지 시점이 일정하게 정해져 있는 경우에는 폐

지 시점을 인증서에 명시함으로써 자동적으로 폐지되

도록 할 수 있다. 사용자의 소속이나 직위와 같은 상

태정보가 인증서 기본 항목에 포함된 정보와 달라질 

경우 이 시점부터 해당 인증서는 유효하지 않아야 한

다. 인증서 만료 시점 전에 발생하는 사용자 상태정보 

변동 시점은 정확히 예측하기 어렵기 때문에 별도의 

폐지 방법을 필요로 한다. 사용자의 개인키가 분실, 

훼손 또는 노출(compromise) 되었다고 판단되는 경

우에도 개인키에 대응하는 인증서를 폐지해야 한다. 

인증기관에서는 인증서 만료 시점 전에 인증서를 

폐지할 수 있는 방법으로 공개키 기반 구조에서는 인

증서 폐지 목록(CRL: Certificate Revocation 

List)[4]을 정의하여 공개 디렉토리에 게시하는 방법

을 사용하고 있다. CRL 방식은 인증서 유효성을 검

증하려는 검증자가 인증기관이 작성한 인증서 해지 목

록을 디렉토리에서 주기적으로 다운로드 받아 인증서

의 유효성을 검증하는 방식이다. 이 방식은 검증자가 

주기적으로 최신 인증서 폐지 목록을 유지하기 위해 

주기적으로 이를 다운로드 받아야 하는데 가입자 수가 

증가할수록 인증서 폐지 목록의 사이즈가 커지는 문제

점으로 인해 통신측면에서 비효율적인 방식이다. 또한 

CRL을 이용한 인증서 상태 검증 방식은 인증서 상태

에 대한 실시간성을 반영할 수 없기 때문에 인터넷뱅

킹과 증권 트레이닝 등 실시간으로 신속하고 정확한 

처리를 요구하는 환경에서는 적합하지 않다. 따라서 

본 논문에서는 실시간성을 반영할 수 있는 OCSP를 

이용한 인증서 유효성 검증 방식으로 제안 기법을 기

술한다.

OCSP는 실시간으로 인증서의 유효성을 검증할 수 

있는 프로토콜로써 OCSP를 이용한 인증서 검증과정

은 Fig. 1.과 같다. 제안하는 기법은 서버-클라이언트 

모델 상에서 서버가 사용자의 인증서를 검증해야 하는 

구조이므로 Fig. 1.에서 서버는 사용자의 인증서 검

증자의 역할을 한다. OCSP는 인증서 검증자가 특정 

사용자의 인증서 상태를 OCSP 서버에 문의하면 

OCSP 서버는 해당 인증서의 폐지 여부만을 검증자

에게 알려줌으로써 검증자가 인증서 폐지 목록을 모두 

다운로드 받아야 하는 부담을 줄인다. Fig.1.에서 인

증기관은 CRL을 생성하여 디렉토리에 개시한다. 

OCSP 서버는 인증기관이 정한 CRL 갱신 정책에 따

라 CRL을 지속적으로 갱신함으로써 최신 CRL 상태

를 유지한다. 사용자 인증서의 유효성을 검증하려는 

서버는 OCSP 서버로 사용자 인증서의 식별자를 포

함한 유효성 질의 메시지(OCSP Request)를 전송

한다. 이를 전송 받은 OCSP 서버는 인증서 식별자가 

최신 CRL에 포함되어 있는지를 확인함으로써 유효성

을 검사한 후, 그 결과를 서버로 응답(OCSP 

Response)해준다. 
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Storage

medium
OS Storage location

HDD

Windows

Windows 98, ME, XP (HDD volume name):\Program Files\NPKI\(DN of CA)

Windows vista 

and above
%UserProfile%\AppData\LocalLow\NPKI\(DN of CA)

UNIX/Linux (User account)/NPKI/(DN of CA)

Mac OS X (User account) Library/Preferences/NPKI/(DN of CA)

USB

Windows (Disk name):\NPKI\(DN of CA)

UNIX/Linux (Mount directory)/NPKI/(DN of CA)

Mac OS X /Volumes/(Disk name)/NPKI/(DN of CA)

Table 1. Storage location of soft-token digital certificate

Fig. 2. Private key stored in HDD(Hard Disk Drive)

2.2 PKI 구조 문제 제기

PKI에서는 공인인증기관 간 상호연동성을 제공하

기 위해 공개키 인증서와 개인키 파일을 표준화된 위

치에 저장하도록 하고 있다[17]. 소프트 토큰 기반 공

개키 인증서 및 개인키 파일의 저장위치는 Table 1.

과 같다. Fig.2.에서 볼 수 있듯이 표준화된 저장 위

치에는 사용자의 개인키가 파일형태로 존재하고 있어 

개인키 파일 복제와 자동화 수집이 용이한 구조이다. 

공인인증기관 간 상호연동성을 위해 표준화된 저장 위

치는 필수적인 요소이지만 소프트 토큰 상에서 현재까

지 사용자 개인키 유출에 대해서는 무방비 상태이다. 

즉 소프트 토큰 기반 인증서에서 사용자 개인키 파일

이 유출 되도 이를 탐지할 수 방법은 현재까지 존재하

지 않는다. 

파일 형태로 저장되어 있는 개인키를 보호하기 위하

여 개인키 파일은 PBKDF2[13] 패스워드 기반 암호

화 방식으로 암호화 되어 저장된다. 그러나 최근 GPU

를 이용한 PBKDF2 공격 연구 결과[6]는 개인키 파

일이 유출되면 사용자 개인키가 어렵지 않게 노출

(compromise)될 수 있다는 위험성을 보여주고 있다. 

현재의 PKI 구조에서는 사용자 개인키가 유출되거

나 노출이 의심될 경우 사용자가 폐지 신청을 하도록 

하고 있다. 그러나 파일 복제로 인한 개인키 파일 유

출을 사용자가 인지하기는 어려우며, 패스워드 크랙으

로 인해 유출된 개인키 파일로부터 개인키가 노출

(compromise)될 경우 사용자 신원 도용이나 공격자

에 의한 서명 값 생성을 차단할 수 있는 방법이 현재

의 PKI 구조에서는 전무하다.

2.3 위협 모델

공개키 기반 구조에서 공개키/개인키 쌍은 핵심이 

되는 요소이다. 그 중에서도 사용자의 서명용 개인키

는 공개키 기반 구조에서 가장 중요한 요소로 꼽을 수 

있다. 정당한 사용자의 개인키가 공격자에게 유출되면 

공격자는 그 키를 이용하여 특정 전자 문서에 대한 사

용자의 전자 서명 값을 생성할 수 있으며, 개인키 소

유 증명 방법을 이용한 사용자 인증에 위장 공격을 시

도할 수도 있다[7]. 사용자의 서명용 개인키 노출 위

협은 다음과 같다[8]. 

· 알고리즘 공격(Algorithmic Attack): 서명 알고

리즘 자체의 취약점을 이용하여 수학적 또는 암호학

적 공격으로 서명 개인키를 계산하는 공격 방식을 

의미하며 이에 대한 예로 Pollard[11]에 의해 

Ong-Schnorr-Shamir 서명 기법[10]이 공격되

었음.
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· 구현상의 오류(Implementation Failure): 특정 

서명 알고리즘이 잘못 구현되었을 때 발생하는 취약

점을 이용한 공격 방식이며, 취약 키(weak key) 

선택이나 잘못된 난수 생성기 사용 또는 개인키가 

충분히 보호되지 않은 경우가 이에 해당됨. 이에 대

한 예로 ElGamal 서명 알고리즘이 잘못 구현된 

경우에 대한 공격[3]이 있었음.

· 내부자 공격(Insider Attack): 이 공격은 서명 알

고리즘이 사용될 때 서명키가 임시적으로 메모리에 

올라가는 순간 이를 탈취하여 개인키를 얻어내거나 

키 로깅(key logging)이나 사회 공학적(social 

engineering) 공격 방식으로 사용자가 복호화하

기 위해 입력하는 패스워드를 노출하는 공격방식임.

· 전수조사 공격(Brute-force Attack): 패스워드 

기반 방식으로 보호되어 있는 개인키를 노출하기 위

해 패스워드 전수조사 공격이나 사전 공격

(dictionary attack)[14,9,2,6]을 이용하여 개

인키를 노출시키는 공격 방식임.

알고리즘 취약점이나 구현상의 오류로 인한 개인키 

노출은 알고리즘 또는 소프트웨어 설계상 발생하는 오

류이므로 이러한 위협은 연구범위를 벗어난다. 또한 

내부자 공격과 같은 해킹에 의한 영구적인 시스템 장

악에 의한 직접적인 패스워드 노출이나 사회 공학적 

공격도 본 논문의 위협 범위에서 벗어난다. 제안하는 

기법은 PKI 구조를 강화하기 위한 방식이며, 시스템 

레벨에서의 해킹이나 사회 공학적 공격은 근본적으로 

PKI 구조 자체에서는 다루기 힘든 주제이다. 이를 위

한 보안 기법으로 안티바이러스 제품군, End-to-End 

보안, 이중 인증(two-factor authentication)과 

같은 방식이 더욱 효과적인 대응책일 것이다.

본 논문에서는 위에서 기술한 사용자 서명키 노출 

위협 중 패스워드 전수조사 공격 위협에 초점을 두고 

패스워드 전수조사 공격에 대하여 공격 시도를 탐지하

여 유출된 인증서를 폐지시킬 수 있는 방법을 제안한

다. 본 논문에서 다루는 공격 모델은 소프트 토큰 방

식으로(패스워드 기반 암호화로 보호된) 저장된 사용

자 개인키 파일을 수집하여 전수조사를 시도하는 공격

자를 대상으로 한다. 공격자는 전수조사 공격, 사전 

공격 등의 패스워드 공격[14]으로 사용자의 개인키를 

보호하고 있는 패스워드를 계산할 때 까지 공격을 시

도한다고 가정한다.

Weir 등[14]에 의해 제안된 패스워드 공격 알고리

즘을 이용한 Kelley 등[9]의 실험 결과에 의하면 일

반적으로 권고하는 8자리의 사용자 패스워드는 10억 

회 정도의 추측 시도면 40.3% 확률로 패스워드 크랙

이 가능하다. 또한 최근 연구 결과[2]로 하나의 GPU

를 이용하여 MD5로 해시된 패스워드 추측 공격의 시

도할 경우 초당 3억 회의 패스워드 추측 시도가 가능

하다. 즉 3~4초 정도면 MD5로 해시된 8자리의 패

스워드가 40.3% 확률로 노출된다는 결론을 얻을 수 

있다. 특히 PBKDF2에 대해서 GPU를 이용하여 일

주일 안에 65% 이상의 확률로 패스워드를 노출할 수 

있다는 연구 결과[6]는 PBKDF2 방식으로 사용자 

개인키를 보호하고 있는 패스워드도 충분히 공격될 수 

있다는 것을 의미한다.

III. 서명용 개인키 노출 탐지 기법

제안 기법의 주요 아이디어는 하나의 올바른 개인

키와 구분 불가능한 개의 위장 개인키를 소프트 

토큰 기반의 사용자 저장 공간에 저장하게 함으로써 

공격자가 사용자 개인키 파일을 유출하여 패스워드 크

랙에 성공하더라도 올바른 개인키를 구분할 수 없게 

하는 것이다. 또한 공격자가 위장 개인키를 사용하여 

인증을 시도할 경우 OCSP 서버에서 이를 탐지하고 

인증기관으로 폐지 요청을 하면 인증기관은 해당 인증

서를 폐지하고 사용자에 통보할 수 있도록 하는 기법

을 제안한다.

3.1 시스템 구성 및 보안 요구사항

제안하는 기법의 목적은 개인키의 노출로 인해 큰 

피해가 발생할 수 있는 금융서비스와 같은 환경에서 

개인키의 노출을 탐지하는 것이다. 기존의 PKI에서 

개인키의 노출을 탐지하지 못하는 한계점을 개선하기 

위해 시스템 구성과 추가적인 보안 요구사항을 제안하

여 개인키의 노출을 탐지하고자 한다. 

제안하는 시스템 모델은 Fig.3.과 같다. Fig.3.에

서 사용자는 금융서비스와 같이 높은 보안 수준을 요

구하는 서비스를 사용하려고 하는 객체이며, 서버는 

은행과 같이 사용자에게 금융서비스를 제공하는 객체

이다. 사용자와 서버는 상호 인증 및 보안 채널을 형

성하기 위하여 SSL/TLS와 같은 공개키 기반 보안 

프로토콜을 사용한다고 가정한다. 인증기관은 사용자

와 서버 간 보안 채널 형성에 사용될 인증서를 발급해 

주는 기관이이며 OCSP 서버는 인증기관에서 관리한

다고 가정한다. 사용자는 위장 공개키를 포함한 인증
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Fig. 3. System diagram for detection of private key compromise

서를 인증기관으로부터 발급받는다. 사용자 인증서 발

급 절차에서 인증기관은 사용자의 올바른 공개키 식별

자를 OCSP 서버에 등록함으로써 향후 사용자가 서

버로 인증 요청을 할 때 사용된 사용자의 서명 값이 

올바른 개인키로 생성된 값인지를 식별할 때 사용된

다. 이 때 서명 값이 위장 개인키로 생성된 값이면 

OCSP 서버에서는 사용자 서명키 유출 사유로 인증

기관에 인증서 폐지 요청을 하고 서버로 유효하지 않

은 인증서라는 응답을 한다. 

사용자의 개인키가 유출되어 패스워드 공격이 시도

되었는지를 탐지하기 위한 방법으로 제안하는 기법에

서는 여러 개의 공개키/개인키 쌍을 사용할 수 있도록 

설계하였다. 개의 공개키/개인키 쌍 중 올바른 값은 

하나이며 나머지 개는 공격자를 속이기 위한 위

장 키 값으로 사용된다. 따라서 공격자가 패스워드 공

격에 성공하였더라도 어떤 개인키가 올바른 값인지 구

분할 수 없다면 공격자가 공격에 성공할 수 있는 확률

은 


이 된다. 그러므로 공격자가 개의 개인키 중 

올바른 값을 구분할 수 없도록 설계되어야 한다. 패스

워드 공격이 성공했다는 가정 하에 공격자가 올바른 

개인키를 식별할 수 있는 위협요소와 이에 대한 보안 

요구사항은 다음과 같다.

· 올바른 패스워드 식별: 올바른 패스워드와 개

의 위장 패스워드에서 공격자가 올바른 패스워드를 

식별할 수 있는 확률이 


보다 커질 경우 제안 기

법의 안전성은 떨어진다. 최악의 경우(worst 

case) 올바른 패스워드 식별 확률이 일 경우 기존

의 PKI 구조와 동일한 보안성을 갖게 된다. 따라서 

공격자가 올바른 패스워드를 식별할 수 있는 확률이 




에 가까워질 수 있도록 위장 패스워드를 구성해

야 한다.

· 올바른 공개키 값 노출: 사용자의 올바른 공개키 값

이 노출 될 경우 공격자는 개의 사용자 개인키로 

서명 값을 생성한 후 올바른 공개키로 서명 값을 검

증함으로써 올바른 개인키 값을 식별할 수 있다. 따

라서 올바른 공개키 값은 서버와 인증기관 외의 제 

3자에게 노출되지 않아야 한다.

· 사용자 서명 값 노출: 사용자의 서명 값이 노출된다

면 공격자는 개의 사용자 공개키로 이를 검증함으

로써 올바른 공개키를 식별할 수 있게 된다. 공격자

가 올바른 공개키 값을 식별할 수 있게 되면 위의 

올바른 공개키 값 노출에서와 같은 절차로 공격자는 

올바른 개인키 값을 식별할 수 있게 된다. 따라서 

사용자의 서명 값은 기밀로 유지되어야 한다.

금융서비스와 같은 환경에서 서명 값은 사용자 인

증이나 부인방지 기능을 제공하기 위해 필요한 값으로

써 서명 값은 서버에게만 전달되어 검증될 수 있으면 
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Fig. 4. Example of password generation interface Fig. 5. Existing certificate issue protocol

된다. 현재 금융서비스에서도 거래 정보 등에 대한 서

명 값은 외부로 공개하지 않는다. 즉, 서명 값이 노출

되지 않는 환경이므로 위의 요구사항은 현재의 PKI 

환경에 적용 가능한 가정이다.

제안 기법에서 서버는 OCSP 서버를 통하여 사용

자 공개키 값을 검증하는 과정에서 사용자의 올바른 

공개키 값을 알 수 있다. 제안하는 시스템 모델에서의 

서버는 금융기관과 같이 사용자 금융거래의 안전성을 

보장해야 하는 의무가 있는 기관이므로 충분히 신뢰할 

수 있는 객체(semi-trust or trust)라고 가정한다. 

즉, 서버가 악의적으로 사용자의 올바른 공개키를 식

별할 수 있는 정보를 외부로 노출시키지 않는다고 가

정한다. 

3.2 기법 설명

3.2.1 키 생성

우선 개의 사용자 개인키 파일을 보호하기 위한 

패스워드 설정 방법에 대해서 설명한다. 사용자의 패

스워드 생성 시 Fig.4.와 같이 HEAD와 TAIL 부분

으로 분류하여 패스워드를 입력하도록 한다. 여기서 

사용자가 입력한 HEAD와 TAIL 부분을 붙이면 사

용자가 실제로 사용하게 될 올바른 패스워드 가 

된다. 여기서 TAIL 부분은 숫자로 입력하도록 한다. 

올바른 패스워드 과 구분 불가능한 위장 패스워드

를 생성할 때 TAIL 부분만을 동일한 자리 수의 난수 

값을 선택하여 위장 패스워드  ≤ ≤ 를 

개 생성한다. 이와 같이 TAIL 부분을 숫자로만 

입력 받는 이유는 공격자가 올바른 패스워드와 위장 

패스워드를 구분할 수 있는 확률을 로 구성하기 

위해서다. 예를 들어 123apple, 123appoe, 

123appue와 같이 TAIL 부분을 문자열이 포함되게 

구성한다면 공격자는 의미 없는 123appoe, 

123appue를 배제하고 123apple과 같이 의미 있는 

문자열이 포함된 패스워드를 올바른 패스워드로 구분

할 수 있기 때문이다. TAIL 부분을 동일한 자리 수의 

난수 값을 선택하게 하여 위장 패스워드를 생성함으로

써 올바른 패스워드와 위장 패스워드를 공격자가 구분

할 수 있는 확률을 


에 가깝게 만들어 줄 수 있다.

다음으로 개의 공개키/개인키 쌍을 생성한다. 설

명의 편의상 올바른 공개키/개인키를 /으로 표

기하고 / ≤ ≤ 은 위장 공개키/개인키로 

표기한다. 다음으로 위에서 생성한 패스워드로 

PBKDF2 개인키 파일 암호화키를 생성한 후 각 개

인키 파일을 암호화 한다.  

향후 개인키로 서명 생성을 하려 할 때 개인키 파일

을 복호 화할 수 있는 방법이 필요하다. 개인키 파일

은 DER(Distinguished Encoding Rule) 인코딩

되어 있으므로 개인키 파일이 제대로 복호화 되었는지 

아닌지를 DER 인코딩 형식을 확인함으로써 구분할 

수 있다. 따라서 사용자가 올바른 패스워드를 입력하

면 사용자 소프트웨어는 복호화가 제대로 되는 개인키 

파일을 찾을 때까지 올바른 패스워드로 생성한 키로 

복호화를 시도한다. 이 때 복호화가 제대로 되는 개인

키 파일이 해당 패스워드와 대응되는 개인키가 된다.

 

3.2.2 인증서 발급 절차

기존 인증서 발급 절차[1,12,16]을 간략화 하면 

Fig.5.와 같다. 인증서를 발급 받으려는 사용자는 우

선 공개키/개인키 쌍을 생성한다. 다음으로 사용자 공

개키를 포함한 인증서 발급 신청을 위한 사용자의 기

본 정보인 CertificationRequestInfo를 생성한 후, 

해당 공개키에 대한 개인키 소유증명을 위한 서명 값 

을 생성하여 Certification -RequestInfo

와 함께 인증기관으로 전송한다. 이를 전송 받은 인증

기관은 사용자가 전송한 인증서 발급 신청 메시지에서 

사용자 공개키를 추출한 후 사용자의 서명 값을 검증

한다. 이 과정은 인가번호와 참조번호를 이용한 사용

자 인증과정도 포함되어 있다. 인증기관은 사용자 인

증과 서명 값 유효성을 확인되면 사용자 인증서 템플



788 서명용 개인키 노출 탐지 기법

Fig. 6. Extension of certificate issue protocol

Fig. 7. Existing mutual authentication process in SSL/TLS handshake

릿을 생성한 후 자신의 개인키로 서명하여 사용자 인

증서를 생성하고 이를 사용자에게 전송함으로써 인증

서 발급과정은 완료된다. 

제안하는 공개키/개인키 구조를 기존 인증서 발급 

프로토콜에 확장(Fig.6. 참고)하기 위해서는 사용자

의 올바른 개인키 로 서명된 값 과 이를 

검증하기 위한 올바른 공개키 는 기밀로 유지되어

야 한다. 따라서 사용자는 랜덤하게 대칭키 를 생성

하여 서명 값 , 공개키 와 난수를 덧붙

여 대칭키 로 암호화 한다. 이 대칭키는 인증기관의 

공개키로 암호화하여 전송한다. 

향후 사용자의 개인키로 서명된 서명 값이 올바른 

서명키로 생성된 값인지 검증하기 위해서 인증기관은 

OCSP 서버에 올바른 서명 검증키인 을 안전하게 

등록해야 한다. 인증기관은 사용자 인증서의 식별자인 

와 사용자의 올바른 공개키 을 

OCSP 서버의 공개키로 암호화한 값 을 

OCSP 서버로 전송한다. 이를 전송 받은 OCSP 서

버는 와 해당 공개키 을 OCSP 서

버의 사용자 공개키 DB에 안전하게 저장한다.

3.2.3 상호 인증 및 보안채널 형성

제안 기법 응용에 대한 예로 사용자와 서버 간 상호 

인증과 보안채널 형성 기능을 제공하는 기법 중 가장 

널리 쓰이고 있는 규격인 SSL/TLS[5]를 확장하여 

제안 기법을 적용할 수 있는 방법에 대해서 설명한다. 

기존 SSL/TLS 핸드쉐이크 프로토콜 중 RSA 키 

교환 방법을 이용한 서버와 사용자간 인증 과정을 간

략화 하면 Fig.7.과 같다. 서버가 RSA 암호화용 인

증서 Enc_Cert 를 사용자에게 전송하면 사용자는 서

버의 인증서 유효성을 검증한 후 세션 키 생성에 사용

할 를 서버의 공개키로 암호화 값 

, 사용자의 RSA 서명용 인증서 

Sig_Cert, 자신의 개인키 소유를 서버에게 입증하기 

위해 이전까지 핸드쉐이크 메시지 을 서명한 값 

을 서버로 전송한다. 이를 수신한 서버는 사

용자 인증서의 유효성을 검증한 후 OCSP로부터 인

증서 폐지 상태를 확인 요청을 하고 상태 정보를 응답 

받는다. 다음으로 사용자 서명 값을 인증서에 포함되

어 있는 공개키로 검증함으로써 사용자를 인증하고 자

신의 개인키로 를 복호화하여 세션 키를 생

성한다. 향후 사용자는 세션 키 검증과정에서 서버가 

올바른 세션 키 값을 생성하면 서버를 인증하게 된다. 

제안 기법을 SSL/TLS 핸드쉐이크 상호인증 과정
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Fig. 8. Extension of mutual authentication process in SSL/TLS handshake

Fig. 9. Process for detection of private key compromise and notification of certificate revocation 

에 적용하기 위해서는 사용자의 올바른 개인키 로 

서명된 서명 값 와 서명 값을 검증할 올바

른 공개키 의 기밀성이 보장되어야 한다. 제안 기

법을 SSL/TLS로 확장한 기법은 Fig.8.과 같다. 

SSL/TLS ServerHelloDone 메시지 이후에 사용

자는  값과 ClientHello, ServerHello 

메시지에서 생성한 서버의 난수와 사용자의 난수로 세

션 키 를 생성할 수 있는 상태가 된다. 사용자는 사

용자의 서명 값 , 올바른 사용자 공개키 

과 난수 을 덧붙여 세션 키 로 암호화하여 서버로 

전송한다.

3.2.4 개인키 노출 탐지 및 인증서 폐지

앞서 설명한 SSL/TLS 핸드쉐이크 과정에서 사용

자의 인증서를 전송받은 서버는 사용자 인증서 폐지 

여부를 확인하기 위해 OCSP 서버로 사용자 인증서 

폐지 확인 요청을 한다. 이 과정에서 OCSP 서버는 

사용자의 인증서 폐지 목록을 확인함으로써 인증서 유

효성을 확인한다. 제안하는 사용자 개인키 노출 탐지

는 이 과정에서 OCSP 서버에 의해 이루어진다. 개인

키 노출 탐지 및 인증서 폐지를 위한 OCSP 검증과정

은 Fig.9.와 같다.

서버는 사용자의 인증서 유효성 확인 요청 메시지

로써 사용자 인증서 식별자 , 공개키 

를 OCSP 서버의 공개키로 암호화한 값 

를 OCSP 서버로 전송한다. 이를 수신

한 OCSP 서버는 인증서 폐지 목록에 사용자의 인증

서가 포함되어 있는지를 로 검색한 후 

이를 통과하면 위장 공개키 검증 단계로 넘어간다. 

OCSP 서버는 에 대응하는 사용자 서

명 검증키 가 사용자 공개키 DB에 포함되어 있으

면 정상 상태로 서버에 응답을 한다. 만약 사용자 공

개키 DB에 저장되어 있는 과 서버로부터 전송 받
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은 에 대응하는 공개키 지수 식별자가 일치하지 않

으면 사용자 인증서가 유출되어 패스워드 크랙이 시도

된 것으로 탐지한다. 사용자 개인키 노출이 탐지되면 

OCSP 서버는 즉시 인증기관에 “사용자 서명키 유출” 

사유로 해당 사용자 인증서 폐지 요청을 한다. 이를 

전송 받은 인증기관은 해당 인증서를 즉시 인증서 폐

지 목록에 포함시키고 사용자에게 “사용자 서명키 유

출”을 사유로 인증서를 폐지했다는 통보를 한다.

OCSP를 이용한 위장 공개키 검증 단계는 최초 1

회만 수행하고 서버는 사용자의 올바른 공개키 값 식

별정보를 안전하게 보관한다. 이후부터 서버는 

OCSP를 이용한 추가 연산 없이도 보관한 사용자의 

올바른 공개키 값 식별정보를 이용하여 사용자의 올바

른 개인키 사용 여부를 판단할 수 있게 된다.

IV. 안정성 분석 

4.1 패스워드 공격에 대한 안전성

· 어떤 PBKDF2 크랙 알고리즘이 ≤ ≤ 의 

확률로  길이의 패스워드를 찾는데 걸리는 평

균 시간을 라고 하고, 사용자의 개인키 

파일이  길이의 패스워드로 보호되어 있다고 

가정하자. 사용자의 개인키 파일이 유출되어도 공격

자는 평균  시간 동안에 이 크랙 알고리

즘으로 올바른 서명 값을 생성할 수 있는 확률은 




이다.

기존 PBKDF2 기반으로 보호된 개인키 파일이 유

출되었을 때 공격자가  시간으로 올바른 

서명 값을 생성할 수 있는 확률은 이다. 즉, 현재의 

개인키 파일 구조에서는 공격자가 PBKDF2 기반 패

스워드 크랙에 성공했다는 조건하에 올바른 서명 값을 

생성할 수 있는 확률은 1이 된다. 다음으로 제안하는 

개인키 파일 생성 방식으로 개인키 파일이 생성했을 

때 이 개인키 파일이 공격자에게 유출 되었다고 가정

하자. 그러면 공격자는  시간에 의 확률

로 크랙에 성공할 수 있다. 이 때 공격자는 개의 개

인키 중 올바른 개인키를 식별할 수 있어야 올바른 서

명을 생성할 수 있다. 개인키는 모두 난수 값이므로 

공격자가 올바른 개인키 지수를 선택할 수 있는 확률

은 


이다. 따라서 제안기법으로 생성된 개인키 파일

이 유출되었을 때 공격자가 올바른 서명 값을 생성할 

수 있는 확률은 


 이다. 

· 제안 기법의 사용자 개인키 파일이 유출되어 공격자

가 PBKDF2 크랙에 성공했다고 하더라도 OCSP 

서버에서 이를 탐지할 수 있는 확률은  


이다. 

공격자가 유출된 개인키 파일에 대해서 PBKDF2 

크랙에 성공했다고 하더라도 올바른 서명키를 선택할 

확률은 


이다. 따라서 OCSP 서버에서는  


 확

률로 개인키 파일 유출을 탐지하여 해당 인증서를 폐

지하고 사용자에게 이를 통보할 수 있다.

4.2 올바른 개인키 구분의 어려움

제안 기법으로 생성된 개인키 파일이 유출되었을 

때, 공격자가 


보다 높은 확률로 올바른 서명 값을 

생성하기 위해서는 올바른 개인키를 구분할 수 있어야 

한다. 공격자에게 올바른 개인키 식별 정보가 노출될 

수 있는 경우는 3.1장에서 언급한 올바른 공개키 식별

자가 노출되거나 사용자의 올바른 서명 값이 노출되는 

경우이다. 사용자의 올바른 공개키 식별자가 유출될 

수 있는 구간은 다음과 같다.

· 인증서 발급 요청 과정에서 사용자가 올바른 공개키

를 세션 키로 암호화하여 인증기관으로 전송하는 과

정

· 인증서 발급 요청 과정에서 인증기관이 OCSP로 사

용자의 올바른 공개키를 OCSP 서버의 공개키로 

암호화하여 전송하는 과정

· SSL/TLS에서 사용자가 공개키를 세션 키로 암호

화하여 서버로 전송하는 과정

· SSL/TLS에서 서버가 사용자의 공개키 검증을 위

하여 OCSP 서버로 사용자 공개키를 OCSP 서버

의 공개키로 암호화하여 전송하는 과정

다음으로 사용자의 서명 값이 유출될 수 있는 구간

은 다음과 같다.

· 인증서 발급 요청 과정에서 사용자의 개인키 소유 

증명 과정에서의 사용자 서명 
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Terminology Explanation

 The number of private / public key pairs

 Public key length

 Size of private key file

 Length of certificate serial number

 Length of  ciphertext or signature in public key cryptosystem

 Length of random number 
 The number of PKI members

 A operation of symmetric cryptosystem

 A operation of asymmetric cryptosystem


A operation for finding legitimate key among -encrypted private keys

In the worst case, -decryption operations are required.

Table 2. Terminology of efficiency analysis of a proposed method

User OCSP server

Addtional

storage

space

   

Table 3. Additional storage space for a proposed 

method

User CA OCSP server

Operation   

Transmission traffic CA   

OCSP 

server
 

-

User 

Table 4. Additional operation and traffic in the process of certificate issue

· SSL/TLS에서 사용자 인증을 위한 개인키 소유 증

명 과정

사용자의 올바른 공개키와 서명 값은 모두 전송 대

상자의 공개키로 암호화 되어 있거나 대칭키로 암호화 

되어 있다. 이 때 사용되는 공개키 암호 알고리즘과 

대칭키 암호 알고리즘이 안전하다면 공격자는 암호화

되어 있는 값으로 어떠한 정보도 알아낼 수 없다. 따

라서 메시지 전송 과정에서 올바른 공개키 식별 정보

와 서명 값은 노출되지 않는다.

 

V. 효율성 분석

본 장에서는 제안하는 개인키 유출 탐지 기법을 기

존 PKI 시스템에 적용할 경우 추가적으로 요구되는 

저장 공간, 연산량, 통신량을 분석한다. Table 2.는 

분석에 사용할 표기법을 정리한 표이다. 

5.1 저장 공간

제안 기법을 적용할 경우 기존 PKI 시스템과 비교

하여 추가적으로 요구되는 사용자 저장 공간과 

OCSP 서버의 저장 공간은 Table 3.과 같다. 사용자 

측면에서 하나의 공개키 인증서 안에는 하나의 올바른 

공개키와 개의 위장 공개키가 저장되므로 

개의 위장 공개키 저장 공간이 추가적으로 요구된다. 

또한 각 공개키에 대응되는 개인키 파일은 개이므로 

개의 위장 개인키 파일 저장을 위한 추가 저장 

공간이 요구된다. OCSP 서버에서는 위장 공개키 검

증을 위해 각 사용자 별로 인증서 식별자인 

와 그에 대응되는 사용자의 올바른 공

개키를 저장 공간이 추가적으로 요구된다. 

하나의 개인키 파일은 2 kB 미만이며 하나의 공개

키 크기는 RSA 2048 비트 기준 512 바이트 미만이

다. 10개의 공개키/개인키 쌍을 생성했을 경우 개인

키 파일이 유출되어 패스워드 크랙이 되더라도 공격자

의 공격 성공 확률은 10%가 된다. 이 때 요구되는 사

용자의 저장 공간은 30 kB로 현재의 사용자 디바이

스에서는 극히 미미한 저장 공간이다. 100개의 공개
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User CA OCSP server

Operation   

Transmission traffic Server



OCSP 

server
 -

Table 5. Additional operation and traffic in SSL/TLS and OCSP

키/개인키 쌍일 경우 공격 성공 확률은 1%이며(유출 

탐지율 99%), 추가 저장 공간은 300 kB이다. 즉 제

안 기법은 소프트 기반으로 저장되어 있는 개인키 파

일의 보안 강도와 사용자 저장 공간을 트레이드오프

(trade off)하여 적용할 수 있는 구조이다.

5.2 연산량 및 통신량

이번 절에서는 인증서 발급 과정과 SSL/TLS, 

OCSP 과정에서 발생되는 추가 연산량과 통신량에 

대해서 분석한다. 통신량은 전송량과 수신량을 분류하

여 표기하였다. Table 4.는 인증서 발급 과정에서 요

구되는 추가 연산량과 통신량이며, Table 5.는 

SSL/TLS, OCSP에서 요구되는 추가 연산량과 통

신량이다. 연산량은 공통적으로 각 공개키 연산 1~2

회 ,대칭키 연산 1회 정도가 추가되므로 필요로 하는 

추가 연산량은 극히 적음을 볼 수 있다.

통신량의 경우 사용자가 개의 공개키가 포함되어 

있는 인증서를 전송 할 때를 제외하고는 극히 적음을 

볼 수 있다. 인증서 전송량은 앞서 저장 공간에서 수

치로 예를 들어 설명한 것과 같이 제안 기법의 안전성 

측면과 트레이드오프 할 수 있는 부분이다. 

VI. 결  론

본 논문에서는 PKI에서의 표준화된 개인키 저장 

위치로 인해 발생할 수 있는 개인키 노출 문제에 대해

서 다루었으며, 개인키 유출 시 공격자가 개인키를 보

호하고 있는 패스워드를 크랙 하더라도 공격 성공확률

을 기존 1에서 


로 낮출 수 있는 기법을 제안하였다. 

또한 추가 인프라 구축비용 없이 기존 PKI 인프라를 

확장하여 개인키 파일의 보안 강도를 높였으며, 유출

된 개인키 파일이 공격자에게 노출되더라도  


확

률로 개인키 유출을 탐지하고 그에 대응되는 인증서를 

인증기관에서 폐지할 수 있게 하는 새로운 개념을 소

개하였다. 마지막으로 제안 기법의 안전성을 분석함으

로써 기존 PKI 보다 보안강도가 높아짐을 입증하였으

며, 제안 기법을 기존 PKI 구조에 확장할 경우에 대

한 추가 저장 공간, 연산량, 통신량을 분석함으로써 

기존 PKI에 실제 적용하려 할 때 보안강도와 효율성

을 트레이드오프 할 수 있도록 하였다.
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