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요   약

최근 경제적 이윤을 목적으로 한 해킹조직들이 국가 주요 웹사이트 및 포털사이트, 금융 관련 웹사이트 등을 해킹하

여 국가적 혼란을 야기 시키거나 해킹한 웹사이트에 악성코드를 설치함으로서 해당 웹사이트를 접속하는 행위만으로도 

악성코드에 감염되는 이른바 ‘Drive by Download’ 공격이 빈번하게 발생하고 있는 실정이다. 이러한 웹사이트를 공

격목표로 하는 사이버 위협에 대한 대응방안으로 웹사이트 위·변조 탐지 시스템이 주목을 받고 있으며, 국내에서는 국

가사이버안전센터(NCSC)를 중심으로 분야별 사이버 보안을 담당하는 부문 보안관제센터에서 해당 시스템을 구축·운

영하고 있다. 그러나 기존 위·변조 탐지기술의 대부분은 위·변조 탐지 시간이 오래 걸리고 오탐율 또한 높기 때문에, 신

속성 및 정확성이 중요한 보안관제 분야에서는 직접적 활용이 어렵다는 문제점을 안고 있다. 따라서 본 논문은 웹사이

트 위·변조 탐지시스템의 오탐률을 최소화하고 실시간 보안관제에 활용하기 위해 이미지 및 코드 분석기반의 웹사이트 

위·변조 탐지 시스템을 제안한다. 제안 시스템은 웹크롤러에 의해 비교검증의 대상이 되는 정보만을 수집하고 정규화를 

통해 위·변조 판별에 영향을 미치는 이미지 및 코드를 추출하여 유사도를 분석하고 이를 시각화함으로서 보안관제요원

의 직관적인 탐지 및 웹사이트 위·변조에 대한 신속성 및 정확성을 향상하는데 목적을 둔다.

ABSTRACT

New types of attacks that mainly compromise the public, portal and financial websites for the purpose of economic profit or 

national confusion are being emerged and evolved. In addition, in case of 'drive by download' attack, if a host just visits the 

compromised websites, then the host is infected by a malware. Website falsification detection system is one of the most powerful 

solutions to cope with such cyber threats that try to attack the websites. Many domestic CERTs including NCSC (National Cyber 

Security Center) that carry out security monitoring and response service deploy it into the target organizations. However, the 

existing techniques for the website falsification detection system have practical problems in that their time complexity is high and 

the detection accuracy is not high. In this paper, we propose website falsification detection system based on image and code 

analysis for improving the performance of the security monitoring and response service in CERTs. The proposed system focuses 

on improvement of the accuracy as well as the rapidity in detecting falsification of the target websites.
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I. 서  론

최근 급변하는 사회와 더불어 인터넷의 성능이 획

기적으로 향상되면서 네트워크를 통한 정보자원의 공

유나 협력 연구가 활성화되고 있다. 그러나 인터넷 발

전과 더불어 최근 경제적 이윤을 목적으로 한 해킹조

직들이 국가 주요 웹사이트 및 사용자가 빈번하게 이

용하는 웹사이트를 해킹하여 국가적 혼란을 야기시키

거나 해킹한 웹사이트에 악성코드를 설치함으로서 웹

사이트를 접속하는 행위만으로도 악성코드에 감염되

는 이른바 ‘Drive by Download’ 형태의 공격이 발

생하고 있는 실정이다. 

이러한 사이버 위협에 대응하기 위해 국내에서는 

국가사이버안전센터(NCSC)를 중심으로 분야별 사이

버 보안을 담당하는 부문 보안관제센터를 구축·운영하

고 있으며 전주기적 정보보호 활동을 위한 관제, 분

석, 대응지원의 체계를 갖추고 있다. 과학기술사이버

안전센터(S&T-SEC) [6]은 부문보안관제 센터 중 

하나로 과학기술 공공·연구 기관에 대한 보안관제 서

비스를 제공하고 있다.

그러나 보안관제센터의 대상기관 수가 증가함에 따

라 실시간으로 웹사이트 위·변조를 탐지하는데 한계가 

있으며, 연구학계 및 기업 등에서 발표한 웹사이트 

위·변조 탐지시스템을 보안관제 서비스에 적용하기에

는 다음과 같은 문제점을 가지고 있다. 

첫째, 기존 웹사이트 위·변조 시스템[1][2][5]은 

웹 문서의 태그, 속성 및 콘텐츠 중에서 하나라도 일

치하지 않을 경우 이를 위·변조로 탐지하기 때문에 시

스템 담당자가 시각적 효과를 주기위해 글자 색깔, 폰

트크기 등을 변경하였을 때에도 정상적인 행위임에도 

불구하고 위와 동일하게 위·변조로 탐지하는 사례가 

빈번하게 발생하고 있다. 

둘째, 기존의 연구는 주로 시스템 담당자가 웹 서버

의 전체 디렉토리를 검색하여 정상 파일과 현재의 파

일 리스트, 크기 등을 토대로 변경유무를 검사하는 로

컬(내부) 방식을 사용하여 왔다. 해당 방법은 웹 관련 

파일 뿐만 아니라 웹 서비스에 필요한 설정파일 등의 

작은 단위(Fine-grained)까지 검사대상으로 하기 

때문에 탐지시간이 증가하게 된다. 보안관제는 특정 

한 곳의 기관이 아닌 수십~수백 개의 대상기관에게 

신속·정확한 관제 서비스 제공을 목적으로 하기에 해

당 방식을 적용하기 어렵다.

셋째, 현재 국내·외 시장에 출시된 제품들은 웹사이

트 위·변조 시스템에 특화되기 보다는 각종 정보보안

시스템(침입탐지, 침입차단, 침입방지)을 통합한 종합

관리시스템으로 개발되기 때문에 시스템 규모가 크며 

상당히 높은 도입비용이 발생한다. 또한 해당 시스템 

내의 많은 수의 모듈을 연동 및 동기화 하는데 시간소

요가 많다. 

넷째, 기존의 연구는 텍스트 기반으로 웹사이트 위·

변조의 탐지과정 및 결과를 보여주기 때문에 보안관제

요원이 직관적으로 탐지하는데 한계가 있다. 대부분의 

보안관제 요원은 해킹 사고를 미연에 방지 및 대응하

기 위해 침해위협관리시스템(TMS), 통합위협관리시

스템(UTM) 등 다양한 보안시스템 운영·관리하기에 

관제를 위한 해당 시스템의 시각화가 절실히 요구된

다. 

따라서 본 연구는 웹사이트 위·변조 여부를 신속·정

확하게 판별하기 위해 이미지 및 코드 분석기반의 웹

사이트 위·변조 시스템을 제안한다. 제안 시스템은 웹

크롤러에 의해 비교검증의 대상이 되는 정보만을 수집

하고 정규화를 통해 위·변조 판별에 영향을 미치는 이

미지 및 코드를 추출하여 유사도를 분석하고 이를 시

각화함으로서 보안관제요원의 직관적인 탐지 및 웹사

이트 위·변조에 대한 신속성 및 정확성 향상을 목적으

로 한다. 

본 논문의 구성은 다음과 같다. 2장에서는 웹사이

트 위·변조 탐지를 위해 현재 진행되고 있는 기법들을 

소개하고 3장은 제안 시스템 원리와 구조에 대해 기술

한다. 4장에서는 웹사이트 위·변조 시스템의 설계·구

현을 제안하며 5장은 제안 시스템의 산출물에 대한 우

수성을 제시하고 6장에서는 본 논문의 최종 결론을 맺

는다. 

II. 관련 연구 

2.1 경로탐색기반 웹사이트 비교에 관한 연구

특정 웹 페이지 상에서 HTML 태그 및 속성 등

의 변경유무를 탐지하기위한 경로(path)탐색 기반

[1][4]의 방법들이 제안되었다. 이들 기법은 우선 

검사 대상을 선정한 다음 각 해당 정보자원의 위치에 

대한 URL 목록을 작성하여 HTML 파일을 생성하

게 된다. 생성된 파일은 경로 관리자(Path 

Manger)를 통해 URL 목록에 포함된 모든 웹 페

이지의 변경여부를 검사하게 된다. Fig.1.은 선별된 

웹페이지에 대한 변경 결과를 보여준다. 탐지방식은 

정상 및 현재 웹페이지의 비교를 통해 진행되며 4가
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Fig. 3. Web Change Detection Architecture based 

on User 

Fig. 2. The Architecture for Content Changes

지 시그니처(단락 검사, HEAD 검사, 링크 검사 및 

키워드 검사)를 바탕으로 유사도를 판별한다. 해당 

기법은 웹페이지 변화 탐지율이 높은 편이나 필터링 

및 축약과정 없이 전체 HTML의 웹페이지를 대상

으로 정상 웹페이지와 비교하기 때문에 변경된 웹페

이지를 탐지하는 시간이 매우 오래 걸리는 단점을 지

닌다.  

Fig. 1. View of Change Metrics

2.2 노드기반 웹사이트 비교에 관한 연구

웹 페이지 정보의 추가, 삭제, 및 업데이트 될 시 

이를 탐지하기 위한 노드 기반의 비교 알고리즘

[2][3][8]들이 제안되었다. 해당 기법들은 Fig.2.와 

같이 DOM(Document Object Model)을 이용하

여 HTML 문서의 논리적 구조를 트리 형태로 추출

하고 이를 다시 XML 형태로 변환한다. 변환된 

XML 노드 트리를 토대로 정상 웹 페이지와 현재 

웹 페이지에 대한 변경여부를 판별하게 된다. Fig.2

는 웹페이지 내용 변경을 탐지하기 위한 아키텍처를 

보여준다. 먼저, Input Unit을 통해 탐지대상을 지

정하고 Crawler[7][12]는 모니터링 주기 시간을 

기준으로 정상 및 현재 웹페이지를 수집한다. 수집된 

파일은 매니저를 통해 XML 형식으로 변환되며 비

교 분석기를 통해 해당 웹 페이지에 대한 대조확인을 

수행한다. 해당기법은 웹사이트 구조변경을 탐지하기 

위해 XML변환 및 관련 모듈 설계를 고려하였으나 

HTML로 작성된 웹문서를 XML 문서로 변환하는 

시간이 소요되며 경로탐색기반과 마찬가지로 불필요

한 정보 수집 및 무의미한 비교측정 방지를 위한 필

터링 및 축약과정이 없기 때문에 탐지시간이 증가하

는 단점을 가진다.  

2.3 사용자 관심기반 웹사이트 비교에 관한 연구

사용자가 자주 이용하는 웹 페이지의 정보변경을 

탐지하기 위해 사용자 관심 기반[5][9][10][11]의 

방법들이 제안되었다. 이들 기법은 사용자가 관심을 

갖는 특정 웹페이지 또는 내용을 지정하여 일정 시간

주기로 해당 변화를 탐지하는 것을 특징으로 하며 

HTML뿐만 아니라 XML 문서까지 탐지가 가능하

다는 장점을 가지고 있다. Fig.3.은 해당 방법의 대

한 아키텍처를 나타나며 7가지 모듈로 구성된다. 우

선, 감시모듈을 통해 사용자가 요청한 특정 웹페이지

를 수집하여 검증모듈로 보내면 수집된 문맥 구조 및 

의미를 검증하고 지식기반 모듈을 통해 관계형 DB

로 저장된다. 변화탐지 모듈은 저장된 DB를 토대로 

해당 데이터의 특징을 추출하여 시간주기로 정상페이

지와 현재 페이지를 비교하여 변화여부를 판별한다. 

사용자 관심기반 기법은 탐지 정확도는 높은 편이나 

데이터 마이닝, 기계학습 등 응용 알고리즘의 적용으
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로 인해 시간복잡도가 높다는 단점을 가진다.  

III. 보안관제를 위한 위·변조 탐지시스템

3.1 웹사이트 위·변조 시스템 기본원리

웹사이트 위·변조 시스템의 기본원리는 Fig.4.와 같

이 크게 수집·탐지시스템 및 모니터링 뷰로 구성된다. 

① 수집·탐지 시스템은 인터넷에 연결된 국가 주요 

웹사이트 및 포털사이트를 대상으로 위·변조 여부를 

수집 및 탐지한다. 데이터의 형태는 이미지 및 코드이

며 시간주기 설정에 따라 해당 정보가 저장된다.

② 저장된 정보는 모니터링 뷰에 의해 보안관제요

원이 직관적으로 이해하기 쉽도록 정상화면과 현재화

면을 비교화면을 표출한다. 

③∼④ 관제요원은 모니터링 뷰를 통해 웹사이트 

위·변조를 신속·정확하게 판별할 수 있으며 만일 특정 

대상기관의 웹사이트가 비정상적인 경우, 관련기관에 

대한 즉각적인 대응조치를 수행하게 된다.  

Fig. 4. Basic Framework of Website Falsification 

Detection System

3.2 웹사이트 위·변조 시스템 구조

본 절에서는 제안시스템의 구조 및 각 모듈별 기능

에 대해 자세히 다루며 Fig.5.는 제안된 5가지(웹크

롤러, 정상 웹사이트 빌딩, 현재 웹사이트 조사, 유사

도 비교 및 결과 관리)모듈 및 아키텍처를 보여준다.

3.2.1 웹크롤러

웹크롤러는 지능형 소프트웨어 에이전트이며 수집

하고자 할 대상기관의 URL 리스트를 기반으로 해당 

기관의 웹사이트를 방문 및 관련 데이터를 수집한다. 

웹크롤러는 수집 후, 일정주기에 따라 URL 리스트를 

갱신하여 재귀적으로 다시 방문하는 과정을 거친다. 

웹크롤러에 의해 수집된 데이터는 정상 웹사이트 빌딩

모듈 및 현재 웹사이트 조사모듈로 전달한다. 

3.2.2 정상 웹사이트 빌딩모듈

정상 웹사이트 빌딩모듈은 각 대상기관의 웹사이트

가 악성코드 감염 및 위·변조가 발생되지 않은 상태에

서 데이터를 추출하는 모듈이다. 해당 모듈은 크게 3

가지(수집, 선별 및 추출) 단계로 구분된다. 우선, 수

집단계는 웹크롤러를 통해 이미지 및 소스코드를 수집

하게 된다. 해당 정보수집 시 일시적인 접속 장애 및 

데이터 전송오류 등으로 인해 수집을 완료하지 못할 

경우 2∼3회에 걸쳐 해당 데이터를 수집한다. 

선별단계는 수집된 이미지 및 소스코드가 실제로 

해당 대상기관의 데이터인지 여부를 확인하기 위해 기

관명, URL 및 특정 키워드를 조사하게 된다. 특정 키

워드는 각 대상기관의 식별이 가능한 고유특징을 뜻한

다. 만약, 위의 3가지 사항에 부합되지 않을 경우 해

당 데이터는 삭제되며 반대로 부합된 데이터는 파일 

개수 및 파일용량 등을 확인하는 과정을 통해 복수 개

로 수집된 대상기관의 데이터 중 최종 원본 데이터를 

선정하게 된다.  

추출단계는 최종원본 데이터를 토대로 중복 및 무

의미한 소스코드를 제거하는 과정이다. 제안시스템은 

HTML로 구성된 웹페이지에 대한 위·변조를 보다 신

속하게 탐지하기 위해 위·변조 판별에 영향을 미치는 

특정코드 및 이미지만을 추출한다. 추출한 특정코드는 

HTML의 구성요소 중 Table 1.과 같이 보안에 취약

한 태그, CSS1)(Cascading Style Sheet) 및 자바

스크립트이다. 위의 3가지 요소는 해커로부터 스크립

트 구문을 삽입하여 사용자의 개인정보를 탈취하는 

XSS(Cross Site Script), CSRF(Cross Site 

Request Forgery) 및 신·변종 웹페이지 위·변조 공

격을 시도할 때 빈번하게 악용되는 항목이다. 

추출한 소스코드는 유사도 비교모듈에서 정상 소스

코드와 유사도를 측정하게 되며 정확도 향상 및 오탐

을 줄이기 위해 픽셀 기반의 이미지 유사도 측정과 함

1) CSS(Cascading Style Sheets) : 웹 문서의 전반적

인 스타일을 미리 저장해 둔 스타일시트로서 문서 전체의 

디자인 변경 및 일관성 유지가 가능함
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Fig. 5. Architecture of Proposed System

Item
Tag

(function)
Contents

HTML

<script>

Abuse by XSS and CSRF at-

tacks as the tag enabling 

script execution in web

<iframe>

Abuse by malicious URL in-

sertion as partition tag in 

browser

<a href>
Abuse by malicious URL as 

the tag creating hyperlink 

<img>

Abuse by forged images as 

the tag for the image in-

sertion

<li>

Abuse by forged contents as 

the tag displaying the cata-

logue in web

CSS

<link href>

Abuse by malicious URL in-

sertion as the tag referring 

CSS for HTML and XML de-

sign

<style>

Abuse  by malicious script 

and URL as the tag inserting 

design item in HTML

Table 1. Item Extraction having Security Weakness

께 수행된다.
Item

Tag

(function)
Contents

JAVA 

Script

<script 

src>

Abuse  by forged js files as 

the tag for inserting 

Javascript codes

document.

getElemen

tById

Abuse by malicious script as 

the function for calling specif-

ic values in XML documents

function

Abuse by malicious function 

call as the function using the 

declaration and call

3.2.3 현재 웹사이트 조사모듈

현재 웹사이트 조사모듈은 웹크롤러를 통해 일정시

간 주기로 각 대상기관의 웹사이트 관련 데이터를 추

출하는 모듈이다. 해당 모듈은 수집, 선별, 추출 및 검

사의 4단계로 구성되며 추출단계까지 정상 웹사이트 

빌딩모듈과 동일한 과정으로 진행된다. 검사 단계는 

정상 및 현재 웹사이트의 유사도를 비교하기 전에 추

출단계에서 축약된 요소를 토대로 블랙 도메인 및 특

수문자를 사용한 스크립트를 우선적으로 검사하여 위·

변조 여부를 발견하는 과정이다. 추출 요소 중 블랙도

메인 리스트 및 사고대응을 수행하여 도출된 공격 유

형패턴과 비교하여 하나라도 일치하는 경우 해당 웹사

이트는 위·변조가 되었다고 판단하여 유사도 비교 없

이 빠른 대응지원이 이루어지게 된다.  
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Image Code Type

Similarity 

Results

1 1 Danger

1 0
Care

0 1

0 0 Normal

Table 3. Decision of Web Change Detection 

Table 2.은 주요 블랙도메인에 대한 예시를 보여

주며 보안을 위해 도메인 중간을 *로 표기하였다. 

Black Domain Contents

http://copy.yo**gkoala.c

om

Transfer of system 

information by 

infection

http://ddi.astr**ger.com

http://inds.m**o.com

http://korea1.m**o.com

http://wy001.it**ns.com

http://scholes.o*s.org Information transfer 

to compromised 

system

http://www.15**t.com

http://zxzx.k**bf.com

Table 2. List of Main Black Domain

3.2.4 유사도 비교모듈

유사도 비교 모듈은 정상 및 현재 웹사이트 조사 모

듈을 통해 도출된 각 요소간의 유사도를 측정하는 모

듈이다. 해당 모듈은 이미지 비교, 소스코드 비교 및 

통합 비교로 구분된다. 이미지 비교는 정상 및 현재 

웹사이트의 이미지를 비교하여 유사도를 측정한다. 이

미지 유사도 측정방식은 이미지 1개의 픽셀에 대해 

RGB(Red, Green, Blue)값이 모두 동일할 때 같

은 픽셀로 판정하는 단일픽셀 방식과 이웃한 픽셀들과 

유사도를 비교하는 인접픽셀 방식이 있다. 인접픽셀 

방식은 단일픽셀 방식보다 정확도가 높은 반면에 많은 

계산량을 필요로 하기 때문에 신속성을 요구하는 환경

에서는 적용이 어렵다는 문제점을 지닌다. 

따라서 본 논문에서는 단일픽셀 방식을 적용한 유

사도 측정을 제안하며 정확도 향상을 위해 유사도를 

비교하기 전에 정상 및 현재 이미지의 크기를 측정한 

후 이를 토대로 이미지의 비교 범위를 설정한다. 이미

지 유사도 비교의 식 (1)은 다음과 같다. 

IS(Image Similarity) ∑정상픽셀수
∑현재동일픽셀수

×  

(1)

소스코드 비교는 이미지 비교와 마찬가지로 정상 

및 현재 웹사이트의 소스코드를 비교하여 유사도를 측

정한다. 추출코드 유사도(Source Similarity)는 식 

(2)와 같이 추출된 소스코드 비율과 정상 및 현재 소

스코드 파일 비율의 산술적인 평균으로 계산한다.

SS(Source Similarity) =


 (2)

NEC(Number of Extracted Code)는 추출된 

소스코드 수를 나타내며 식 (3)과 같이 정상 및 현재 

웹사이트의 추출코드 수와 비교한 결과를 도출한다.  

NEC=∑정상추출코드수
∑현재동일추출코드수

× (3)

식 (4)는 추출된 정상 및 소스코드 크기 비율

(Extracted Code Size)을 나타내며 해당 식을 대

입하기 전에 정상 및 현재 코드크기를 백분율로 환산

하여 대입한다. 만약 해당 추출코드의 크기가 서로 동

일할 경우 결과 값은 1에 가까우며 반대로 코드 크기

가 서로 상이할 경우 0에 가까운 값을 도출하기 때문

에 NEC와 ECS간 합의 평균을 적용함으로서 보다 

세밀한 유사도 측정이 가능하게 하였다. 

ECS= 


 ≤  , 


  (4)

· α : 정상 소스코드 크기

·  : 현재 소스코드 크기

통합비교는 이미지 및 소스코드 비교에 대한 결과

를 바탕으로 위·변조 여부를 판별한다. Table 3.은 

위·변조의 판별기준을 나타내며 이미지 및 소스코드의 

유사도가 임계치 미만이면 1로 표기하고 그 반대이면 

0으로 표기한다. 임계치는 각 대상기관에 대해 사전에 

경험적으로 설정한 평균값이다. 웹사이트는 사이버 해

킹과 상관없이 대상기관의 관리자에 의해 하루에도 빈

번하게 업데이트가 발생하기 때문에 대상기관의 상황

에 적합한 임계치를 설정하였다. 

우리는 설정한 임계치를 기반으로 만일 이미지 및 

소스코드의 합계가 2인 경우 해당 웹사이트는 위·변조

가 되었다고 판단하며 합계가 1인 경우에는 위·변조의 

가능성 있다고 예측한다. 반대로 합계가 0인 경우 위·

변조가 발생하지 않는다고 판별한다. 
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Fig. 6. Procedures of Proposed System

Class for Normal Data Building

/* Class execution creating normal data */

void main( ) 

{

//Path check storing normal data

Folder_Check(path);

//Receiving Institute name and URL information 

Get_Inst_Value(inst_value,path);

//Receiving Forged URL information 

Get_Info.Get_TXT_URL(URL, path);

//Images and codes collection through institute 

website's connection

Get_Source_Image(inst_value,tmp_source,path,cnt);

//Origin check of source codes

Source_Check(tmp_source,inst_value,cnt);

//The most compatible code selection among the 

collected codes 

Select_Source(tmp_source,source,selected_num,cnt);

//The rest deletion of collected data except selected 

data

Arrange_Source(source,selected_num,path,cnt);

//Specific tag extraction among the selected data 

Extract_Source(cnt,path);

}

Table 4. Class for Normal Data Building

3.2.5 결과 관리모듈

결과 관리모듈은 통합비교의 결과를 토대로 시각화

를 제공하는 모듈이다. 본 모듈은 통합비교에서 도출

된 현재 및 정상 웹사이트의 결과 값을 관제요원이 이

해하기 쉽게 유사도 비교 뷰와 관제 현황판으로 표출

되며 또한, 표출 시간설정으로 자유롭게 모니터링이 

가능하도록 하였다. 

IV. 웹사이트 위·변조 시스템 설계 및 구현

4.1 웹사이트 위·변조 시스템 설계

제안 시스템은 Fig.6.과 같이 6가지(관제대상, 수

집, 생성, 검사, 비교 및 관리) 프로시저로 설계 하

였으며 절차는 다음과 같다. 

① 수집단계는 관제대상기관의 웹사이트 정보를 검

색 및 수집하기 위해 웹크롤러를 이용하여 관련 전체

이미지 및 소스코드를 받아온다. 

②∼③ 생성단계는 정상 및 현재 웹사이트에 대한 

데이터를 추출하고 생성하는 과정으로 위·변조의 위험

도가 높은 이미지 및 소스코드를 선별하였으며 현재 

데이터 생성의 경우, 데이터 생성 전에 검사과정을 두

어 치명적인 공격에 대해 사전검사를 수행할 수 있도

록 하였다 

④∼⑥ 검사단계는 ③번에서 잠시 언급하였듯이 추

출한 현재 데이터를 토대로 블랙도메인 및 공격패턴을 

검사하여 위·변조 여부를 신속히 판별하는 과정과 생

성된 정상 및 현재 데이터를 검증DB에 저장하는 역할

을 수행한다.  

⑦∼⑧ 비교단계는 저장된 검증DB로부터 정상 및 

현재 웹사이트의 유사도를 비교하고 해당결과를 토대

로 위·변조 판별을 수행한다. 

⑨ 관리단계는 유사도 비교결과를 출력하는 과정으

로 도출된 텍스트기반의 결과를 시각화하여 보안관제

요원이 웹사이트 위·변조에 대해 직관적으로 모니터링

이 가능하게 설계하였다. 

4.2 웹사이트 위·변조 시스템 주요함수 

제안 시스템은 정상 웹사이트 데이터를 생성하는 

｢정상데이터 빌딩클래스｣, 현재 웹사이트 데이터를 

생성하는 ｢현재데이터 조사클래스｣, 생성된 데이터의 
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Class for Similarity Comparison

/* Class execution comparing the similarity of normal 

and current data */

void main( ) 

{

for(int inst_num=0;inst_num<cnt;inst_num++)

{

//Image comparison

result[inst_num][0] = Image_Compare(inst[inst_num][1]

,path,inst_num);

//Code comparison (weight * code similarity)

result[inst_num][1] = Text_Weight(path,inst_num) * 

                      

Text_Compare(inst[inst_num][1],path,inst_num);

//when image similarity is fewer than threshold

if(result[inst_num][0] < image_th)

         total_result++;

//when codes similarity is fewer than threshold

if(result[inst_num][1] < text_th)

         total_result++;

if(total_result > 1 ){

//Images and codes store 

Save_Log(path,date,inst_num);

}

}

Table 6. Class for Similarity Comparison

Class for Result Management

/* Class execution visualizing similarity results */

void main( ) 

{

for(int inst_num=0;inst_num<cnt;inst_num++){

//Creatiojn of Image frame 

Table 7. Class for Similarity Result Management

유사도를 비교하는 ｢유사도 비교클래스｣ 및 유사도 

결과를 출력해주는 ｢결과 관리클래스｣로 구성된다. 

Table 4.는 정상데이터 생성 클래스의 주요함수를 

보여준다. 해당 모듈은 대상기관의 정보(기관명, 

URL)를 텍스트로 정보를 받아 각 기관의 웹사이트

에 접속하여 대상기관 웹사이트의 관련 정보(이미지, 

소스코드)를 받아온다. 수집한 웹사이트 정보는 선별 

및 추출 과정을 거쳐 정상 데이터를 생성한다. 

Table 5.는 현재 웹사이트 데이터 조사모듈의 주

요함수를 보여준다. 해당모듈은 정상데이터 빌딩모듈

과 유사하나 데이터를 생성하기 전에 블랙도메인 및 

공격패턴 검사를 통해 위·변조 여부를 판별한다. 

Class for Current Data Inspection

/* Class execution creating current data */

void main( ) 

{

//Receiving current institute information

Get_Current_Info(inst,path,cnt);

//Checking forged URL insertion of source codes

URL_Check(URL,inst[inst_num][1],path,inst_num,total

_result);

//Checking attack patterns of source codes

Character_Check(inst_num,path);

//Current data extraction

Extract_Source(path,cnt);

}

Table 5. Class for Current Data Inspection

Table 6.은 생성된 정상 및 현재 웹사이트 데이터

를 비교하는 유사도 비교 클래스의 주요함수를 보여준

다. 대상기관의 생성 이미지와 소스코드 유사도를 계

산하여 반환 값을 통해 위·변조 여부를 판단한다. 이

미지 유사도가 임계치 미만일 경우 total_result값 1

을 증가하고 마찬가지로 소스코드 유사도가 임계치 미

만일 경우에도 total_result값 1을 증가시킨다. 만약 

total_result 값이 2가 되는 경우 이미지 및 소스코

드가 모두 정상 데이터와 유사하지 않기 때문에 해당 

웹사이트는 위·변조 되었다고 판별한다. 

Table 7.은 유사도 결과 관리클래스의 주요함수를 

나타낸다. 해당 클래스를 통해 유사도 결과값을 토대

로 시각화 하였으며 정상 및 현재 웹사이트를 한 화면

에 출력하여 직관적으로 웹사이트 상태를 확인할 수 

있게 하였다. 
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Fig. 7. Result Screen of Similarity Comparison-1

 

Fig. 8. Result Screen of Similarity Comparison-2

Fig. 9. Dashboard of Related Institutes

Frame f = new ImageFrame(url,inst_name,img_result,txt_

result,path,inst_num);

//Starting point of print images

f.setLocation(start_x, start_y);

//Size adjust of print images

f.setSize(height ,width);

//Title set of print images

f.setTitle("Analysis results of images");

f.show();

//Time set of print images

sleep((int)sleep_time);

//Memory return of print images

f.dispose();

((ImageFrame) f).flush();

}

}

4.3 웹사이트 위·변조 시스템 구현

웹사이트 위·변조 시스템의 화면은 유사도 비교결

과 화면과 대상기관 현황판으로 구분된다. 먼저 비교

결과 화면은 Fig.7.과 같이 화면 상단중앙에는 대상

기관 이름을 보여주며 바로 아랫줄에는 이미지 및 소

스코드 유사도와 함께 해당결과를 정상, 주의 및 위

험의 3단계로 종합하여 나타낸다. 참고로 우리는 보

안을 위해 대상기관의 이름을 부분적으로 블라인드 

처리하였다. 

또한, 비교결과 이외에도 화면 중앙에 대상기관 

웹사이트의 정상화면과 현재화면의 이미지를 출력함

으로써 보안관제요원이 웹사이트 상황을 직관적으로 

파악할 수 있도록 구현하였다. Fig.8.은 정상화면과 

현재화면의 유사도가 일치하지 않은 경우를 나타낸 

것이며 확인결과 관리자에 의한 웹사이트 점검으로 

확인 되었다. 

웹사이트 위·변조 현황판은 Fig.9.와 같이 각 기

관에 대한 최근 12시간의 유사도 비교결과 값을 보

여준다. 해당 결과 값은 위에서 언급하였듯이 정상, 

주의 및 위험의 3단계로 구분하고 각 단계별 색상

(녹색, 노란색, 빨강)을 달리 지정하여 표기하였다. 

또한 위험단계가 1회 이상 발생한 경우 대상기관 이

름의 바탕색도 동일 색상으로 표현하여 가독성을 높

였다. 무엇보다 위·변조 현황판은 전체 대상기관의 
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Fig. 10. Accuracy of Proposed System

Fig. 11. Detection Time of Proposed System

이력을 직관적으로 파악할 수 있기 때문에 웹사이트 

현황 및 상태변화에 대한 모니터링 및 분석이 용이할 

뿐만 아니라 불안전한 웹사이트에 대해 집중적인 보

안관제가 가능하다는 장점을 가진다. 

V. 웹사이트 위·변조 시스템 결과분석

5.1 웹사이트 위·변조 시스템 정확성 및 탐지시간 

본 연구는 정보보호기관 웹사이트를 대상으로 웹

사이트 위·변조에 대한 정확도를 측정하였다. 측정방

법은 14년 7월 1일부터 14년 7월 15일까지 연구·공

공기관의 58개 웹사이트에 대한 유사도를 10분주기

(총 125,280회)로 비교하였다. Fig.10.은 도출된 

결과(3단계: 정상, 주의 및 위험)의 정확도를 나타

내며 정상 및 위험단계인 경우 100%의 정확도를 얻

었으며 주의단계는 약 92%의 정확도를 보였다. 

먼저, 위험단계 분석결과에 관해 국내·외 해커그

룹에 의한 웹사이트 위·변조 공격 보다는 네트워크 

장애 및 웹사이트 점검으로 인한 접속불가 및 기관 

업데이트로 인한 웹사이트 변경이 거의 대부분을 차

지하였다. 또한, 주의단계에서는 이미지 및 소스코드 

중 한 개 특성의 유사도가 임계치 미만인 경우 탐지

되며 아직 위·변조의 행위가 발생하지 않는다고 판단

하는 경우이다. 주의단계 대부분이 소스코드의 유사

도는 거의 일치하지만 플래쉬 적용이 되어 있는 웹사

이트의 이미지가 바뀔 때 탐지되었다.  

그러나 281건(총3510건)은 위험단계로 탐지되었

어야 했으나 주의 단계로 탐지된 사례이다. 이는 네

트워크 및 시스템 환경 등으로 인해 대상기관의 수집

되는 데이터양이 적어 임계치 계산이 어려운 경우 나

타나며 이 현상은 정확성 향상을 위해 앞으로 개선해

야 할 점이라 하겠다. 

Fig.11.은 웹사이트 위·변조에 대한 탐지 시간을 

그래프로 나타낸 것이다. 탐지시간은 데이터 수집에

서부터, 선별, 추출 및 유사도 측정까지 소요되는 시

간을 의미한다. 전체 58개 웹사이트에 대한 평균 탐

지 소요시간은 3.52초로 신속한 위·변조 탐지가 가

능하며 웹사이트 접속이 원활하지 않은 특정 기관을 

제외하고 대부분의 웹사이트는 5초 안에 위·변조 탐

지가 완료되는 것을 확인할 수 있다. 

5.2 웹사이트 위·변조 시스템 비교 분석

Table 8.은 기존 연구들과 제안시스템을 비교분

석한 결과를 보여준다. 먼저, 제안시스템은 보안 관

제를 위한 특화된 시스템으로 외부에서 웹사이트 위·

변조를 판별하여 보안관제요원이 정보보호 기관을 

24시간 모니터링을 실시함으로서 운용·관리 측면에

서 효율성이 높다. 

둘째로, 제안시스템은 외부에서 수집 가능한 

HTML 태그, 속성, CSS, 및 자바스크립트 등 다

양한 유형의 위·변조를 탐지할 수 있으며 특히, 정상 

웹사이트와 유사도를 비교하기 전에 추출된 데이터를 

토대로 블랙도메인 및 해킹코드를 사전에 검사하므로 

신속한 탐지 및 대응이 가능하다. 

셋째로, 기존 연구들은 각 개별 특성(XML 구조

변환, 응용 알고리즘 적용 및 모듈 동기화) 등으로 

인해 시간 복잡도가 높은 반면에 제안 시스템은 데이

터를 정규화(수집, 선별, 추출, 검사 및 생성) 하여 

유사도를 비교하는데 걸리는 시간이 평균 3.5초 밖

에 소요되지 않기 때문에 상대적으로 시간 복잡도가 

낮다. 
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Path-Detection Node-Detection User-interested Proposed System

Object
System 

administrator

User/System 

administrator
User

Security Monitoring 

and Control

Detection Internal External Internal/External External

Type HTML HTML HTML/XML
HTML

(CSS, Javascript)

URL List ○ ○ ○ ○

Hacking Code 

Detection
× × × ○

Pre-Check × × × ○

Filtering/

Contraction
× × × ○

Time Complexity High High High Low

Table 8. Comparison with the Existing Approaches

VI. 결  론

본 연구는 웹사이트 위·변조 여부를 신속·정확하

게 판별하기 위해 이미지 및 코드 분석기반의 웹사이

트 위·변조 시스템을 제안하였다. 제안시스템은 웹 

크롤러에 의해 분석에 필요한 정보만을 수집하여 정

규화 및 유사도 비교를 통해 웹사이트 위·변조를 탐

지하는 특화된 단일 시스템으로 구축 및 적용이 쉽고 

별도의 보안장비와의 연동 및 구입을 요구하지 않기 

때문에 도입비용이 상대적으로 낮은 강점을 가진다. 

또한 실제 해킹시도와 관련한 웹사이트 위·변조를 

시각화하여 신속·정확하게 분석함으로서 보안관제 업

무의 효율성 향상에 직접적인 기여가 가능할 뿐만 아

니라 해킹공격에 대한 예방 업무수행도 가능하였다. 

개발된 웹사이트 위·변조 시스템은 현재 과학기술사

이버안전센터(S&T-SEC)를 통해 구축·운용 중이며 

해당 기술의 안정화·고도화를 위해 실시간 보안관제 

및 침해대응 서비스에 적극 활용할 예정이다. 
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1989년 2월: 한남대학교 전자계산학과 졸업

1991년 2월: 한남대학교 컴퓨터공학과 석사

2003년 2월: 한남대학교 컴퓨터공학 박사

1991년 3월～현재: 한국과학기술정보연구원 과학기술정보보호실 책임연구원

<관심분야> 정보보호, 보안관제, 침해사고대응

고 상 준 (Sang-jun Ko) 학생회원

2013년 2월: 한국항공대학교 정보통신공학 졸업

2013년 3월～현재: 과학기술연합대학원대학교 그리드 및 슈퍼컴퓨팅 석사과정

<관심분야> 정보보호, 네트워크 보안, 악성코드 분석

송 중 석 (Jung-suk Song) 정회원

2003년 2월: 한국항공대학교 통신정보공학 졸업

2005년 2월: 한국항공대학교 정보공학 석사

2009년 3월: 교토대학교(일본) 지능정보학 박사

2009년 4월～2010년 9월: 일본정보통신연구원 정보통신 보안 연구소 전문연구원

20010년 10월～2011년 9월: 일본정보통신연구원 네트워크 보안 연구소 선임연구원

2011년 10월～현재: 한국과학기술정보연구원 과학기술정보보호실 선임연구원

2012년 9월～현재: 과학기술연합대학원대학교 그리드 및 슈퍼컴퓨팅 조교수

<관심분야> 보안관제, 침해사고대응, 악성코드 분석, 네트워크 보안


