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요   약

스마트폰을 사용한 전자금융거래가 증가하면서, 스마트폰을 대상으로 하는 새로운 위협들이 증가하고 있다. 그중에

서도 최근, 가장 위협이 되고 있는 스미싱은 갈수록 수법이 교묘해지고, 다양해지고 있다. 금융기관들은 증가하는 스미

싱 위협에 대응하기 위한 방안으로 “알 수 없는 출처”의 설정을 통해 어플리케이션 설치를 차단하는 방법과 스미싱 탐지 

어플리케이션의 설치를 권고하고 있다. 하지만 현재까지의 대응방안이 갖고 있는 한계적 문제로 인해 효과적으로 스미

싱에 대응하지 못하고 있다. 본 논문에서는 안드로이드 RIL(Radio Interface Layer)에서 사용자 기기에 수신된 문

자메시지를 수집하고, DB(Database) 내에 문자메시지가 저장되었는지 검사하여, 악성코드의 설치여부를 판단한다. 

그리고 커널레벨에서의 시스템 콜 후킹을 통해 악성코드가 전송하는 문자메시지를 차단하는 기법을 제안한다. 또한 실

제 구현을 통하여 기기에 적용이 가능함을 증명하였다.

ABSTRACT

As financial transactions with a smartphone has become increasing, a myriad of security threats have emerged against 

smartphones. Among the many types of security threats, Smishing has evolved to be more sophisticated and diverse in design. 

Therefore, financial institutions have recommended that users doesn’t install applications with setting of  “Unknown sources” in 

the system settings menu and install application which detects Smishing. Unfortunately, these kind of methods come with their 

own limitations and they have not been very effective in handling Smishing. In this paper, we propose a systematic method to 

detect Smishing, in which the RIL(Radio Interface Layer) collects a text message received and then, checks if message databases 

stores text message in order to determine whether Smishing malware has been installed on the system. If found, a system call 

(also known as a hook) is used to block the outgoing text message generated by the malware. This scheme was found to be 

effective in preventing Smishing as found in our implementation.
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I. 서  론

오늘날 스마트기기의 발달과 전자금융거래의 편리

성 때문에 스마트폰을 이용한 금융거래는 매년 빠른 

속도로 증가하고 있다. 스마트폰을 이용한 금융거래가 

증가하면서[13], 이에 따라 스마트폰을 노리는 악성

코드의 수도 많이 증가하였으며, 특히 안드로이드를 

기반으로 하는 공격이 눈에 띄게 증가하였다. 실제 카

스퍼스키랩에서 발표한 모바일 위협 통계[1]에 의하
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(A) Process of normal mobile payment

(B) Process of acquiring money using Smishing 

by attacker

Fig. 1. Process of a normal mobile payment and 

an abnormal mobile payment by malware code

면 2013년 말까지 모바일 악성코드 중 98%가 안드로

이드를 공격대상으로 삼고 있다. 이는 안드로이드가 

역공학을 이용한 악성코드 제작이 용이하며[16], 개

방형 마켓 구조를 통한 악성코드의 배포가 쉽기 때문

이다. 2012년 11월 국내에서도 스미싱

(SMS+Pishing)을 이용한 안드로이드 악성코드 

‘chest’가 출현하여 첫 금전피해를 발생시켰다[2]. 안

드로이드를 공격대상으로 하는 스미싱은 시간이 지나

면서 더욱더 교묘해지고 다양해져 최근에는 “모바일 

무료쿠폰, 청첩장, 고지서” 등으로 위장하여 사회 공학

적 기법까지 활용되고 있다.

본 논문의 목적은 사용자가 인지하지 못한 상태에

서, 악성코드에 의한 무단 소액 결제가 발생하는 것을 

탐지/방지 하는 방법을 제시하는 것이 목적이다. 이를 

위하여, 안드로이드 Radio Interface Layer(RIL)

에서 수집한 문자메시지가 DB 내에 저장되는지에 따

라 문자메시지의 탈취를 판단하고, LKM(Loadable 

Kernel Module)으로 구현된 시스템 콜 후킹모듈을 

이용하여 소액 결제 시 결제 회사로부터 주어지는 인

증번호의 무단 외부 전송을 차단하는 기법을 제안한

다.

본 논문의 구성은 2장에서 스미싱에 의한 무단 소

액결제 발생 원리에 대해 설명하고, 3장에서는 관련연

구 및 스미싱의 정의와 현재 존재하는 스미싱 대응방

안에 대해 서술하였다. 4장에서는 제안방법의 특징에 

대해 소개하며, 5장에서는 구현결과에 대해 확인하고, 

6장에서 결론을 통한 본 논문의 정리와 향후연구에 대

하여 설명한다.

II. 문제정의

2.1 정상적인 소액결제 과정 및 스미싱을 통한 소액

결제 피해

일반적으로 사용자가 소액결제를 하는 경우, Fig.

1.(A) 와 같은 과정이 진행된다.

① 사용자가 상품을 판매하는 사이트(가맹점)에 접속

하여 결제 정보를 입력

② 가맹점은 결제업체에 사용자가 선택한 상품에 대해 

결제를 요청

③ 결제업체는 이동통신사에 가입자의 정보가 확실한

지 인증 요청

④ 이동통신사는 결제업체에게 인증결과를 전송

⑤ 결제업체는 사용자의 휴대폰을 이용한 2차 인증을 

진행하기 위하여 문자메시지 내에 인증번호를 전송

⑥ 사용자는 수신한 문자메시지에 포함된 인증번호를 

결제업체에 전송

⑦ 결제업체는 사용자에 대한 2차 인증이 완료됐을 

때, 결제를 승인하고 결제승인 메시지를 가맹점으

로 전송

⑧ 가맹점은 사용자에게 결제승인 결과를 전송

이와 다르게, 공격자는 Fig.1.(B) 에서처럼 악성 

어플리케이션을 사용하여 사용자 모르게 소액결제를 

시도한다. 즉, 다음과 같은 과정으로 이루어진다.

① 해커(또는 해커의 조정을 받은 서버 컴퓨터)가 사

용자 모르게 상품을 판매하는 사이트(가맹점)에 접

속하여 사용자의 정보를 입력

② 가맹점은 결제업체에 해커가 선택한 상품에 대해 

결제를 요청

③ 결제업체는 이동통신사에 가입자의 정보가 확실한

지 인증 요청

④ 이동통신사는 결제업체에게 인증결과를 전송

⑤ 결제업체는 가맹점의 결제 요청이 맞는지 확인하기 

위하여, 사용자 스마트폰의 문자 메시지 내에 인증

번호를 삽입하여 사용자에게 직접 전송

⑥ 악성코드는 인증번호가 포함된 문자메시지를 탈취
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Fig. 2. Process of installing Malware, which 

inducing Smishing

Dection Method
Application

Name

The detection method 

of a string and URL

S-GUARD

Safe SMS

Smishing Defender

SClean

What is this SMS

The detection method 

of application permis-

sion

Phishing Guard

Olleh Block Smishing

Smishing Hacking 

Detection

The method of in-

tegrity check of appli-

cation

Block Smishing

What is this 

Application

Table 1. Classification of solution by Smishing 

detection method

하여 해커의 서버로 전송, 사용자 화면에는 메시지

가 표시되지 않음

⑦ 해커(또는 해커의 조정을 받은 서버 컴퓨터)가 수

신한 문자메시지에 포함된 인증번호를 결제업체에  

전달

⑧ 결제업체는 가맹점에 결제 승인

⑨ 가맹점은 해커에게 결제승인 결과를 전송, 이 결과

는 사용자의 스마트폰에서 감추어짐

이 과정에서 수신된 문자메시지는 사용자 화면에 

전혀 표시되지 않는다. 따라서 수신자가 인식하지 못

하는 상태에서 금전적인 손실이 발생한다.

III. 관련연구

스미싱 위험에 대응하기 위한 연구로는 박상호[18] 

등의 연구에서 문자메시지 수신 시, 첨부된 인증 값을 

이용하여 인증 앱과 신뢰기관이 인증과정을 진행하고, 

문자메시지가 안전한 발신지로부터 발신되었다는 것을 

증명하는 방식을 사용하였다. Tiago Almeida[20] 

등은 스미싱을 유도하는 특정 문자열을 검출하는데 여

러가지 기계학습 알고리즘을 사용하고, 가장 적합한 

알고리즘을 찾아내어 스미싱 메시지를 차단하는 방식

을 소개하였다. Anna Kang[21] 등의 연구에서는 

어플리케이션 레벨에서 수신된 문자메시지 내에 URL 

클릭 시, 인터넷 접속에 사용되는 IP주소가 인가된 것

인지(DB에 존재하는지) 확인하는 방식을 설명하였

다. 그리고 최영석[12] 등의 연구에서는 커널레벨 시

스템콜 후킹과 화이트리스트 방식을 사용하여 인가되

지 않은 IP주소로의 접속을 차단하는 방식을 사용하

였다.

3.1 스미싱의 정의

스미싱(Smishing)이란 문자메시지(SMS)와 피

싱(Phishing)을 합성한 신조어로 스마트폰에서 작동

원리는 다음과 같다. Fig.2.와 같이 악의적인 공격자

는 피해자에게 URL 클릭을 유도하는 문자메시지를 

발송한다. 사용자는 URL을 클릭하게 되고, 악성코드

가 포함된 어플리케이션이 다운로드 된다. 그리고 사

용자는 특별한 의심 없이 설치를 진행하고, 설치 후에

는 개인정보가 무단으로 유출되며, 사용자 모르게 소

액결제가 진행되어 금전적 피해를 발생시킨다[3]. 

3.2 스미싱 대응방안

3.2.1 스미싱 탐지 어플리케이션

꾸준하게 발생하고 있는 스미싱을 방지하기 위하여 

통신사와 보안회사에서는 여러 가지 해결책을 내놓고 

있다. Table 1. 를 보면 첫째, URL 및 문자열을 이

용하여 탐지하는 방법은 사용자 기기에 수신된 문자메

시지의 내용을 블랙리스트에 등록된 URL 및 문자열

과 비교하여 탐지하는 방법이다. 하지만, URL Shor

-tener를 이용하여 주소를 압축하거나[4][5], SNS

를 통한 스미싱 기법[6]이 등장하면서 오탐율이 증가

하고 있다. 둘째, 어플리케이션의 권한을 기반으로 안

정성 검사를 하는 경우, 설치된 어플리케이션이 스미

싱을 발생시키는데 필요한 특정 권한들을 가지고 있을 

시, 사용자에게 경고 및 삭제를 요청하는 방식이다. 
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(A) Normal operation after receiving a text 

message

(B) Abnormal operation after receiving a text 

message

Fig. 4. Normal operation and abnormal operation  

after receiving a text message

하지만 검사 후 어플리케이션을 삭제하기 이전에, 악

성 어플리케이션의 공격이 수행 된다면 피해를 입을 

수 있는 위험이 존재한다[17][18]. 또한 권한 정보만

으로는 어플리케이션이 어떤 행위를 하는지 정확히 판

단할 수 없으므로, 정상 어플리케이션과 비정상 어플

리케이션을 명확하게 구분할 수가 없다. 마지막으로 

일반적인 어플리케이션의 무결성 검사 방법의 경우, 

실행중인 어플리케이션의 APK 파일내용에 대한 해시

값을 계산하여 서버로 안전하게 전송한 후, 서버에서 

보관중인 원본 APK파일의 해시값과 비교하는 방식이

다[7]. 하지만 APK 파일을 변조한 후, 실행중인 AP

K 파일의 경로를 얻어오는 자바 코드를 별도의 디렉토

리에 보관된 원본 APK 파일의 경로로 반환되도록 수

정하면, 무결성 검사가 우회되므로 취약점이 존재한다.

3.2.2 출처가 불분명한 어플리케이션 설치 차단

Fig.3. 에서처럼 공식마켓 이외에 다른 출처에서 

어플리케이션을 다운로드하여 설치하지 못하도록 ‘환

경설정 > 보안 > 알 수 없는 출처’를 통해 기본적인 

설정이 가능하다. 그러나 특정 통신사 마켓이나 금융 

앱스토어에서 어플리케이션을 다운로드 받는 경우, 

설정을 “허용”으로 변경해야만 설치가 가능하기 때문

에, 이 상태에서 사용자의 기기는 악성 어플리케이션

이 설치 될 가능성이 존재하게 된다[19].

Fig. 3. “Unknown Source” option

3.2.3 소액결제 금액 차단 및 제한

악성코드가 포함된 어플리케이션이 설치된 경우 

사용자가 인지하지 못하는 사이에 소액결제가 이루어

지므로, 피해를 입지 않기 위해 통신사에서 소액결제

를 차단하도록 설정하거나, 금액의 이용한도를 제한

할 수 있다. 그러나 소액결제를 차단할 경우에는 작

은 금액이라도 결제 시에 카드나 금융거래를 이용해

야 하므로, 추가적으로 발생하는 과정으로 인해 불편 

초래 할 수 있다. 또한 금액의 한도를 제한하는 방법

의 경우에도, 스미싱을 당하면 제한범위 내의 금액도 

피해를 입을 수 있기 때문에 완벽하게 스미싱을 차단

하는 방법이라 할 수 없다. 그리고 많은 사용자들이 

소액결제 차단 및 제한 서비스의 존재를 모르고 있

어, 제대로 기능을 사용하지 못하고 있는 상태이다.

IV. 제안기법

4.1 기법 개요

일반적으로 사용자 기기에 문자메시지가 수신되었

을 때 악성 어플리케이션의 설치여부에 따라 정상동

작과 악성 동작으로 나누어져 진행된다.

Fig.4.(A) 는 정상동작 과정으로 기기에서 문자메

시지가 수신되면 SMS_RECEIVED 이벤트가 발생

하고, 스마트폰의 상태를 나타내는 부분(“상태바”)에 

편지모양의 아이콘이 표시되며, 문자메시지가 DB에 

저장이 되어 메시지 어플리케이션에서 이를 확인 할 

수가 있다.

악성어플리케이션이 설치되었다면, Fig.4.(B) 처

럼 악성 동작이 진행된다. 정상동작과는 다르게 SM-

S_RECEIVED 이벤트가 발생한 후에 악성 어플리케

이션이 제일 먼저 이벤트를 수신하고, 다른 어플리케

이션으로는 이벤트가 전송되지 않도록 차단하는 방식

을 사용한다[14]. 이때 상태바에도 아이콘이 표시 되



정보보호학회논문지 (2014. 10) 979

Name Length Purpose

SMSC 

address
variable

The address of

Service center which

sends a Text to a

wireless device

MTI 2bit Message type

MMS 1bit
Check bit if there are

more messages to send.

LP 1bit

Check inhibiting

automatic message

generation that could

cause infinite looping.

RP 1bit
Parameter indicating

that Reply Path exists.

UDHI 1bit
The UserData field

contains a Header.

SRI 1bit

Check if the Sender has 

requested a status 

report.

OA
2-12

Byte
Sender address

PID 1Byte Protocol ID

DCS 1Byte Data Coding Scheme

SCTS 7Byte Time Stamp

UDL 1Byte User Data Length

UD variable User Data

Table 2. Structure of SMS_DELIVER Type in 

3GPP

지 않으며, 악성 어플리케이션은 수신된 문자메시지를 

탈취하고, 공격자의 서버로 전송하기 위하여 네트워크 

연결을 시도하게 된다. 이 때 최종적으로 안드로이드 

커널에서 시스템 콜 write()가 호출되며, 자신이 원하

는 정보와 인증번호가 포함된 문자메시지를 전송한다. 

4.2 제안방법

4.2.1 개략적인 방법

악성 어플리케이션의 동작을 차단하기 위하여 제안

하는 기법은 Fig.5. 와 같이 3가지 흐름으로 진행된

다. 3가지 모듈이 추가되는데, 첫 번째로 악성 어플리

케이션이 문자메시지를 탈취하기 전에 문자메시지를 

수집할 수 있는 모듈을 추가한다. 그리고 두 번째로 

사용자 기기의 DB안에 수집한 문자메시지가 저장이 

되었는지 유무를 확인하는 모듈도 추가한다. 세 번째, 

문자메시지가 저장이 되지 않았을 경우, 비정상이라고 

판단하고 악성어플리케이션이 문자메시지를 서버로 

전송하는 것을 차단하기 위하여, 네트워크 통신에 사

용되는 시스템 콜 write()를 후킹하는 모듈을 커널에 

삽입한다. 이 모듈은 서버로 전송할 때 사용하는 버퍼

를 검사하도록 구현되어 있으며, 전송되는 내용 중 미

리 수집한 문자메시지의 내용이 포함되어 있다면 전송

을 차단하는 역할을 한다.

Fig.5. Flowchart of the suggested method

4.2.2 모듈 설명

4.2.2.1 Radio Interface Layer를 이용한 문자메시지 

추출

· 문자메시지 포맷

스마트폰에서 문자메시지를 송신 할 때, 사용자가 

입력한 문자가 그대로 전송되는 것이 아니라, 이동통

신 표준화 기술협력기구인 3GPP에서 표준화한 데이

터 포맷에 맞게 변경하여 전송한다[8]. 이때 데이터 

포맷을 PDU라 부르며, 전송목적지와 사용하는 목적

에 따라 다른 방식의 포맷을 사용하고 있다. 그 중 우

리가 기본적으로 사용하는 형태는 두 가지가 존재한

다. 첫 번째로 SMS_SUBMIT는 스마트폰에서 

Short Message Service Center(SMSC)[15]로 

전송할 때 사용하며 두 번째, SMS_DELIVER는 

SMSC에서 스마트폰으로 전송할 때 사용한다. 여기

서 SMSC란 송수신 중간 과정에서 문자메시지를 일

시적으로 저장하였다가 수신번호로 전송을 하는 서비

스 센터로써, 이는 수신자가 수신을 할 수 없는 상황

이거나 전송오류 등 다양한 이유가 발생 할 있기 때문

에 사용이 되고 있다. 본 논문에서는 Table 2. 와 같

이 수신시에 사용되는 표준화된 데이터 포맷 

SMS_DELIVER을 바탕으로 하며, 우리나라 통신사
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Fig. 6. Android‘s Telephony Architecture and modifying a Device node

에서는 약간 변형된 형식의 포맷을 사용하고 있다.

· RIL(Radio Interface Layer)

Fig.6. 의 왼쪽 그림은 안드로이드 전화통화 시스

템 구조를 나타낸다. Application Layer의 어플리

케이션에서 전화에 관련된 서비스를 사용하기 위해 A

-pplication Framework의 Telephony에서 제공

하는 API를 호출한다. 그리고 중간 계층인 RIL 거쳐 

해당 명령어가 Baseband까지 전달된다. 여기서 RI-

L[9]이란 Telephony 서비스들과 Hardware간의 

추상화된 계층을 의미하며, 구성요소로는 RIL Dae-

mon과 Vendor RIL로 구성된다. RIL Daemon은 

안드로이드 Telephony 서비스들로부터의 전화에 관

련된 모든 통신을 처리하여 “solicited” 명령어 이용

하여 Vendor RIL로 넘겨주며, baseband까지 전

달되는 과정 중에 중간 역할을 한다. 그리고 데이터를 

수신할 때는 이 과정이 역으로 수행된다. Vendor RI

-L은 Hardware와의 모든 통신을 처리하며, Baseb

-and에서 들어오는 정보를 “unsolicited” 명령어로 

RIL Daemon에게 넘겨준다. 그리고 application 

Framwork의 Telephony를 거쳐 최종적으로 사용

자의 어플리케이션에서 확인할 수가 있다. “solicite-

d” 명령어는 DIAL(전화걸기)과 HANGUP(전화끊

기)등과 같은 내용으로 60개 이상 명령어들이 존재하

며, RIL 라이브러리에 의해 시작되는 명령이다. 그리

고 unsolicited 명령어는 CALL_STATE_CHAN-

GED(전화 상태 변화)와 NEW_SMS(새 문자 메시

지 알림)등과 같은 내용으로 10개 이상의 명령어가 존

재하고 Baseband로부터 시작되는 명령을 의미한다.

· 문자메시지 수집

Application Layer에서 동작하는 악성 어플리케

이션 보다 먼저 문자메시지를 수신하기 위하여 Colli-

n Mulliner가 제안한 방법[10]을 이용한다. Fig.6. 

의 오른쪽 그림처럼 Vendor RIL과 Baseband가 

통신할 때 사용하는 Deivce node의 파일 이름을 변

경한다. 그리고 rild 프로세스를 다시 시작시켜, MIT

-M(Man In The Middle) 형태의 모니터링을 통해 

수신된 PDU 형식의 문자메시지를 수집한다.

4.2.2.2 악성 어플리케이션 설치여부 판단

일반 Android의 레퍼런스 폰에서 SMS, MMS가 

저장되는 데이터베이스 파일은 “/data/data/com.a

-ndroid.providers.telephony/databases/mms

-sms.db“이다. sqlite 쿼리문을 사용하여 이 파일에

서 문자메시지 내용이 저장되어 있는 ”SMS“ 테이블의 

”body“을 읽어온다. 그리고 3.2.1에서 생성한 더미 D

-evice를 이용하여 수집한 문자메시지가 DB에 저장

되었는지를 검사하고, 저장여부에 따라 문자메시지가 

악성 어플리케이션에 의해 탈취되었는지를 판단할 수 

있으며, 또한 악성 어플리케이션의 설치 여부까지 판

단이 가능하다.
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Item Specification

CPU Intel core i7-3770 @3.4GHz

RAM 4.00GB

OS ubuntu 10.24 32bit

Test Phone
Nexus One(kernel 2.6.35.7), Android 

2.3.6

Table 4. Implemented environment4.2.2.3 시스템 콜 후킹을 이용한 메시지 전송차단

이 모듈은 운영체제의 커널 내에서 동적으로 삽입/

제거가 가능하며, 모듈 삽입 시 Fig.9. 처럼 시스템 

콜을 후킹 하여 정상적인 시스템 콜 보다 선행동작하

게 된다. 그리고 문자메시지의 전송을 차단하기 위해 

후킹 하는 시스템 콜 목록은 Table 3. 과 같으며, L-

KM으로 구현된 모듈은 소켓통신에서 사용되는 writ

-e()함수를 후킹 한다. 모듈의 역할은 기기에서 서버

로 전송하는 내용이 저장되어 있는 buf 내에 특정 문

자열의 포함여부를 확인하는 것이다. 본 논문에서는 

‘인증번호’라는 문자열과 미리 수집해 두었던 문자메시

지에서 추출한 인증번호가 존재하는지 검사한다. 그리

고 검사에 사용되는 알고리즘으로는 기계학습에서 사용

하는 많은 알고리즘들이 존재하므로, 실제 악성코드가 

어떤 형태로 버퍼에 인증번호를 저장하는가에 따라 가

장 효과적인 알고리즘을 사용한다. 결과적으로 Fig.7. 

처럼 조건이 달성되었을 경우, 공격자의 서버로 전송

되는 것을 차단함으로써 스미싱을 차단할 수 있다.

Systemcall 

Name
Function Definition

write()
ssize_t write(int fd, const void 

*buf, size_t count);

Table 3. List of system calls that hooking

Fig. 7. Flowchart of blocking method to transfer 

a text message

V. 구현 및 결과

5.1 구현환경

본 논문에서 제안하는 기법을 구현한 환경은 Table 

4.와 같다.

5.2 구현결과

· RIL(Radio Interface Layer)을 이용한 문자메

시지 수집모듈

Fig.8.은 Fig.6.의 오른쪽 그림과 같이 RIL에서 

Vendor RIL과 Baseband가 통신할 때 사용하는 

Device node의 파일이름을 /dev/smd0에서 /dev/

smd0real로 변경한다. 그리고 kill 명령어를 이용하

여 rild 프로세스를 죽이면, 다시 살아나면서 rild과 

/dev/smd0는 다시 연결이 된다. 따라서 /dev/smd

0real이 더미 Device node가 되는 실제 진행 과정

을 보여준다. 본 논문에서 Device node의 파일이름

은 HTC사를 기준으로 하였다. 그리고 Device node

의 파일이름은 테스트를 진행하는 기기의 제조사에 따

라 변경될 수 있다. 

Fig. 8. Process of generating dummy Device node

· DB(Data Base)를 이용한 악성코드 탐지모듈

Fig.10.과 같이 더미 Device node인 smd0real

를 통하여 PDU 포맷으로 이루어진 문자메시지를 모

니터하고 수집 할 수 있다. PDU 포맷은 UCS-2로 

인코딩 되어 있으며, 사용자 기기의 DB는 UTF-8로 

인코딩 되어 있다. 따라서 문자메시지의 body부분을 

UTF-8 인코딩하여, 사용자 기기의 DB안에 저장되
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Fig. 9. Insertion of LKM module for hooking the write method

어 있는 문자메시지 내용과 비교한다. 그리고 수신된 

문자가 저장이 되었는지를 확인한다.

Fig. 10. Checking whether collected PDU is 

stored DB or not

· write() 시스템 콜 후킹 모듈 

Fig.9.와 같이 네트워크 연결에서 데이터 전송에 

관한 시스템 콜을 후킹하기 위한 모듈은 LKM으로 구

현되어 동적으로 커널에 추가가 가능하다[11][12]. 

구현된 모듈이 동작하는지 시험하기 위하여 테스트 폰

에 스미싱 행위를 하는 악성 어플리케이션을 설치하

고, 문자메시지 인증을 과정을 진행하였다. 그리고 탈

취된 문자메시지가 전송되는 서버의 IP주소(163.15

2.126.90:8080)로 접속해보았다. Fig.11. 와 같이 

후킹모듈을 삽입하기 전에는 문자메시지가 탈취되어 

서버 데이터베이스에 저장되는 결과를 볼 수 있다. 하

지만, 구현된 모듈을 삽입한 후에는 Fig.12. 에서처

럼 전송되는 문자메시지의 내용이 Fig.7. 의 조건과 

일치한다면 차단이 가능하다.

Fig. 11. The server which store the hijacked text 

message

Fig. 12. Internal operation of hooked module

· 문자메시지 수집모듈 추가 시 문자처리시스템 성능 

비교

본 논문에서 제안하는 문자메시지 수집모듈은 Fi-

g.5.의 ①처럼 추가가 가능하다. 수집모듈의 추가로 

인한 문자처리속도를 평가하기 위하여, “DB에 문자메

시지가 저장된 시간 – SMS_RECEIVED 이벤트가 

수신된 시간”을 모듈 추가 전/후로 500개씩 각각 측정

하고, 100개씩 무작위로 추출해 내어 Fig.13. 와 같

이 그래프로 나타내었다. 모듈을 추가하기 전 문자메
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Fig. 13. Velocity measurement of text message 

processing system

시지의 평균 저장속도는 0.033초였으며, 모듈을 추가

한 후 평균 저장속도는 0.042초였다. 실제 0.009초 

차이 밖에 나지 않으므로, 수집모듈은 문자처리시스템

에 많은 영향을 미치지 않는다.

VI. 결  론

최근 스미싱을 이용한 범죄가 증가하면서 안전한 

전자금융 환경을 위협하고 있다. 금융감독원이나 금

융결제원, 금융보안연구원에서도 스미싱에 대응하기 

위한 방안들을 제시하고 있지만, 제시된 대응방안들

이 갖고 있는 한계점으로 인해 스미싱에 효과적으로 

대응하지 못하고 있다. 

본 논문에서는 스미싱에 대응하기 위한 방법으로 R

-adio Interface Layer을 이용하여 수신된 문자메

시지를 수집하고, DB 내에 저장유무에 따라 악성코드

의 감염여부를 판단하였으며, 커널 레벨에서 시스템 

콜을 후킹 하여 전송되는 문자메시지의 탈취를 차단하

였다. 기존에 제안된 기법들과는 다르게 사용자가 이

용하는 어플리케이션 Layer에서의 대응책이 아닌, 

더 낮은 Layer에서 실시간으로 탐지와 차단이 가능

하도록 하였다. 하지만 본 논문에서 제안하는 모듈이 

root 권한을 필요로 하는 단점이 존재하기 때문에, 이

를 해결하기 위하여 플랫폼 제조사에서 더미 디바이스

와 커널 모듈을 추가하면 해결이 가능하다. 향후 연구

로는 악성코드의 인증번호 탈취를 차단하기 위하여, 

스미싱을 유도하는 특정 문자열 및 인증번호를 검출하

는데, 다양한 기계학습 알고리즘을 적용하여 보고, 차

단확률을 높일 수 있는 방법에 관해 연구 할 계획이다. 
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