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요   약

PUF(physically unclonable function)는 태그 혹은 디바이스 내에 삽입되어 구현되며, 해당 디바이스의 고유

한 물리적인 성질을 이용해서, 입력 값 에 대해 노이지 값을 출력한다. 비록 가 동일하게 입력되더라도 매번 다른 

출력 값()을 출력하며, 탬퍼 방지 (tamper-resistance) 성질로 인해, 암호 프로토콜에 활용도가 매우 높다. 

본 논문에서는 이러한 PUF를 이용하여 RFID 인증 프로토콜을 안전하고 효율적으로 설계하는 방법에 대해 연구한다. 

본 논문에서 제안된 방법은, 기존의 방법과 비교했을 시, 공격자가 메모리 노출 공격을 통해 비휘발성 메모리에 존재하

는 롱텀(long-term) 키 값을 알게 되더라도, 그 세션 전후에 사용된 태그(tag)의 안전성 및 프라이버시가 보장되도록 

설계하였다. 또한, PUF에 사용된 키 값을 복원하는 알고리즘이 태그 측이 아닌 RFID 리더에서 수행하도록 설계함으

로써, 태그 구현 비용 및 전체 프로토콜 실행시간을 최소화할 수 있도록 하였다.

ABSTRACT

A PUF is embedded and implemented into a tag or a device, and outputs a noise y with an input of x, based on its own 

unique physical characteristics. Although x is used multiple times as inputs of PUF, the PUF outputs slightly different noises, 

( ), and also the PUF has tamper-resistance property, hence it has been widely used in cryptographic protocol. In this 

paper, we study how to design a PUF-based RFID authentication protocol in a secure and an efficient way. Compared with 

recent schemes, the proposed scheme guarantees both authentication and privacy of backword/forward under the compromise of 

long-term secrets stored in tag. And also, the most cost and time-consumming procedure, key recovery algorithm used with PUF, 

has been desgined in the side of RFID reader, not in the tag, and, consequently, gives possibility to minimize costs for 

implementation and running time.

Keywords: RFID authentication, PUF, authentication protocol

I. 서  론

RFID(radio frequency identification) 기술

접수일(2014년 8월 22일), 수정일(2014년 9월 15일), 

게재확정일(2014년 9월 15일)
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은 리더(reader)가 무선 주파수를 이용하여 태그

(tag)가 부착된 사물을 인식할 수 있는 기술이다. 처

음에는 유통물류, 생산관리 분야의 바코드를 대신할 

수 있는 기술로 소개되었으나, 현재는, 그 활용범위가 

넓어져, 대중교통 및 전자 요금 징수 시스템, 사람 및 

동물 추적 장치, 자동차 및 전자기구 안전장치, 개인 

입·출입 시스템 등 모든 일상생활의 필수적인 기술로 



988 PUF 기반 RFID 인증 프로토콜의 효율적 설계에 관한 연구

자리 잡았다.

RFID 기술의 급격한 대중화 및 편리함의 이면에

는, 각종 시스템 보안 사고에 대한 위험성이 존재하

며, 무엇보다 사용자들의 위치추적으로 인한 프라이버

시가 노출될 수 있는 가능성이 더욱 높아지게 되었다. 

그리하여 많은 문헌에서 [3,5,8,10,11,12,14] 

RFID 시스템에 존재하는 공격자의 행위, 안전성, 프

라이버시에 대해서 논하고, 모델들을 정의하였다. 하

지만, 스마트 디바이스 환경이 새롭게 변화함에 따라 

(예: 사물 인터넷) 여전히 그리고 항상, 새로운 

RFID 안전성 모델 및 인증 프로토콜을 요구하고 있

다. 이러한 변화에도 불구하고, 프로토콜 설계에서 변

함없는 사실은, RFID 프로토콜은 해당 환경에 맞게 

항상 안전하고 경량화 되어야 한다는 점이다. 

본 논문에서는 현재 암호학 분야에서 주목받는 기

술 중 하나인 PUF(physically unclonable 

function)를 이용하여 RFID 인증 프로토콜을 안전

하고 효율적으로 설계하는 방법에 대해 연구한다. 

PUF는 디바이스 안에 안전하게 구현되며, 물리적

인 복제가 불가능한 성질로 인해, 디바이스 기반 안전

한 저장 기술 및 경량화된 인증 프로토콜 설계에 많이 

활용되고 있다. PUF는 해당 디바이스의 고유한 물리

적인 성질을 이용해서, 입력 값 에 대해 출력 값을 

출력한다. 비록 가 동일하게 입력되더라도 매번 다른 

출력 값()을 출력한다. 해당 디바이스의 물리적 

특징을 모르기 때문에, 출력되는 값을 예측할 수 없다

는 장점이 있다. 

매번 달라지는 출력 값을 기반으로 하여 매번 새로

운 키를 대칭키(암호용 키, 인증용 키)로 활용하기 위

해서, PUF는 퍼지 익스트랙터(fuzzy extractor) 

[1]와 함께 활용된다. 퍼지 익스트랙터는 매번 달라지

는 PUF의 출력 값을 수정(correction)하고, 랜덤성

을 보장하여, 두 참여자가 매번 암호학적으로 우수한 

동일한 키를 유도할 수 있는 알고리즘을 제공해준다. 

다시 말하면, 태그의 롱텀(long-term) 비밀 키 값 

가 안전하게 저장된다고 가정한다면, 가 PUF 및 퍼

지 익스트랙터를 적용하여 나온 값은 암호학적으로 우

수한 키이고 매번 달라지므로 그 키가 노출되더라도 

다른 키에 영향을 주지 않을뿐더러 롱텀 비밀 값 에 

대한 정보도 노출되지 않기 때문에 전체적인 안전성을 

향상 시킬 수 있다. 사실, PUF를 RFID 인증 프로토

콜에 적용하는 가장 큰 이유는 효율성에 있다. 공개키 

기반 RFID 인증 기술이 상당히 많이 제안되었지만, 

사실, 공개키 기반 기술은, 제약된 자원을 보유한 태

그에게, 인증서 관리라는 번거로움과 상대적으로 긴 

연산 시간 및 처리 능력을 요구한다. 하지만, PUF는 

대칭키 기반의 인증 방식이므로, 태그 차원에서, 공개

키 기반의 단점들을 고려할 필요가 없으므로, 상대적

으로 보다 경량화된 프로토콜 설계가 가능하다. 이러

한 이유로 최근 PUF기반 프로토콜에 대한 연구가 비

단 RFID뿐 아니라 여러 암호 시스템에 활용되고 있

다.

1.1 관련 연구 및 공헌도

2004년, Ranasinghe 등에 의해 처음으로 PUF

를 RFID에 적용하여 설계한 프로토콜이 제안되었다 

[11]. PUF의 입·출력 값들을 리더의 데이터베이스에 

미리 저장하여 이후 해당 토큰의 시도/응답을 통해 인

증하는 구조이다. 가장 큰 단점은 한번 사용한 시도/

응답 값은 재사용할 수 없으며, 이로 인해 제한된 횟

수 내에서 프로토콜을 사용할 수밖에 없는 단점이 있

다. 이와 유사한 구조로, Holcomb 등은 RFID 태그

의 SRAM-PUF 환경에서 인증 프로토콜을 설계하기

도 하였다 [4]. 

Tuyls와 Batina는 PUF를 사용하여, 인증에 사

용되는 비밀 값을 비휘발성 메모리에 저장하는 대신, 

필요할 때 마다 인증 비밀 값을 생성하는 인증 방식을 

제안하였다 [13]. 하지만, 공개키 암호에 기반을 하고 

있어, 저 비용 RFID 태그에는 적합하지 않다. 

Kulseng 등은 키 갱신 절차가 포함된 RFID 인증 

프로토콜을 제안하였으나 [7], Kardas 등에 의해 프

로토콜이 중간자 공격(man in the middle 

attack)에 취약함이 밝혀졌다 [6]. 

아주 최근에, Moriyama 등은 비휘발성 메모리 

노출 공격에 안전한 PUF 기반 인증 프로토콜을 제안

하였다 [9]. 매 세션마다 비휘발성 메모리에 저장되어 

있는 비밀 값을 안전하게 갱신시킴으로써, 비록 비밀 

값이 노출되더라도 한 세션에만 영향을 미치고, 전후 

세션에는 안전성 영향을 받지 않도록 설계하였다. 이 

프로토콜은 Herrewege가 2012년도에 제안한 리버

스 퍼지 익스트랙터(reverse fuzzy extractor) [2] 

구조를 최대한 기반 하되, 키 갱신 절차를 추가하여, 

비휘발성 메모리 노출 공격에 안전하도록 설계한 것이

다. 하지만, 비용이 많이 소모되는  알고리즘

이 태그 쪽에서 수행되도록 설계되었기 때문에, 여전

히 효율성 개선의 여지가 남아 있다.

본 논문에서는 PUF를 기반으로 하여 메모리 노출 
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공격에도 안전한 RFID 인증 프로토콜을 보다 효율적

으로 설계한다. 제안된 프로토콜은, 메모리 노출공격

과 리버스 퍼지 익스트랙터를 기반으로 하므로, 이 두 

기술을 적용한 프로토콜[2,9]들과 밀접한 관련이 있

다. 기존 프로토콜들보다 우수한 측면을 정리하면 다

음과 같다.

제안된 프로토콜은 공격자가 메모리 노출 공격을 

통해 롱텀 키 값을 알게 되더라도, 그 세션 전후에 

사용된 태그의 안전성 및 프라이버시가 보장된다. 

즉, 전후에 사용된 프로토콜의 실행 메시지들이 어

떤 태그에 해당하는 것인지 구분 불가능하여 프라

이버시를 만족하게 된다. 하지만, 최근에 

Herrewege 등에 의해 제안된 인증 프로토콜 [2]

은 매번 동일한 롱텀 비밀 값을 PUF에 적용시키

는 구조이므로, 메모리 노출 공격 시, 전/후 사용

된 프로토콜 실행 메시지가 어느 태그 것인지 쉽게 

구분할 수 있어, 결국 프라이버시를 보장하지 못하

게 된다. 제안된 프로토콜에서는 매 세션 마다 비

휘발성 메모리에 저장되는 롱텀 키가 갱신되도록 

하는 절차를 설계하였다. 매 세션 마다 참여자들이 

매번 롱텀 비밀 값을 갱신하기 때문에 프라이버시 

보장이 가능하도록 설계하였다. 또한, 안전성 모델

을 바탕으로 인증 및 프라이버시에 대한 공격자의 

이점이 무시할 확률임을 보임으로, 증명 가능한 프

로토콜 설계를 하였다.

제안된 프로토콜은 효율적인 측면에서 

Moriyama 등에 의해 제안된 프로토콜 [9] 보다 

우수하다. 를 의사랜덤함수의 출력크기, 을 

주고받는 시도 값의 크기, 를 퍼지 익스트랙터

의 출력 크기라고 각각 정의했을 때, Moriyama 

등이 제안한 프로토콜은 을 요구하지만 

본 프로토콜은 ≤ 를 

요구한다. 효율성 측면에서, 가장 중요한 것은 

PUF에 사용된 키 값을 복원하는 퍼지 익스트랙

터 복원 알고리즘이 태그 측이 아닌 리더 측에서 

수행하도록 설계함으로써, 구현 비용 및 실행시간

을 최소화할 수 있도록 하였다. 즉, 1) 키  갱신 

작업 설계, 2) 퍼지 익스트랙터 복원 알고리즘을 

리더 측에서 수행, 3) 증명 가능한 RFID 안전성 

및 프라이버시 만족, 이 세 가지를 동시에 고려하

여 안전하고 효율적으로 설계했다는 점이 기존 방

식과의 차이점이다. 아래 Table 1에 기존 프로토

콜과의 차이점을 정리하여 나타내었다. 단, T는 

전송량을 의미하고, MR은 메모리 노출 시 프라이

버시 공격 가능 여부를 의미한다. R은 라운드 수

를 나타내며, FE는 퍼지 익스트랙터의 복원 알고

리즘의 수행 주체를 나타낸다. PR은 증명 가능성

여부이며, 는 의 길이를 나타낸다. 항목 중 

여부 판단은 ○, ×로 표현하고 나머지는 직접적인 

수식과 내용으로 나타내었다.

1.2 논문의 구성

먼저, 다음 장에 본 논문에 사용되는 PRF, PUF, 

퍼지 익스트랙터를 설명한다. 3장에서는 안전성 모델

을 정의하였으며, 4장에서는 프로토콜의 제안 배경 및 

패러다임을 설명하고, 5장에서 프로토콜을 제안한다. 

6장에서는 안전성 증명을 수행하고, 7장에서 논문의 

결론을 맺는다.

II. 암호 프리미티브 

제안된 프로토콜을 구성하는데 핵심젂인 역할을 수

행하는, 의사랜덤함수(PRF), PUF, 퍼지 익스트랙

터(fuzzy extractor)에 대한 개념 및 정의는 다음과 

같다.

2.1 PRF(pseudo random function)

[정의 1] 의사 랜덤 함수 패밀리는 함수 

  ×→의 모음으로 정의한다. 

단, 는 의 키들의 집합이고 D(F)는 의 

도메인에 대한 집합이다. 의사 랜덤 함수 는 다항

식 시간 알고리즘(polynomial time algorithm) 

에 대해서 다음을 만족해야 한다. 

주어진 ∈ 와  ∈에 대해서, 

를 계산하는 다항식 알고리즘이 존재해야 

한다.

어떠한 다항식 알고리즘 에 대해서 다음의  

이점이 무시할 수 있을 만큼 작아야 한다. 


    


 









   


 






≤ 

단, 는 전체 가능한 

  ×→ 함수의 총 집합이다.



990 PUF 기반 RFID 인증 프로토콜의 효율적 설계에 관한 연구

Protocol T MR R FE PR

Herrewege et al’s protocol [2]  × 4 Reader ○

Moriyama et al’s protocol [9]  ○ 3 Tag ○

Proposed Protocol  ○ 3 Reader ○

Table 1. Analysis and comparison with recent results 

2.2 PUF(physcially unclonable function) 

일반적으로, PUF는 사전에 IC칩에 삽입되어 운영

된다. PUF, 는 질의 가 있을 시 디바이스 내 물리

적인 특징 를 이용해 반응하며, 이를 ←로 

표현한다. 하지만, PUF는 매번 같은 질의에 대해서

도 틀린 값으로 반응한다.

문헌에서 언급되는 PUF는 강인함(robust), 예측 

불가능(unpredictable), 물리적 복제 불가능

(physically unclonable) 성질을 보유하고 있다. 

먼저, 강인함은, 동일한 질의에 대해서도 출력의 변동 

범위(variation)값은 HD(hamming distance) 

값을 유지한다는 성질이다. 둘째, 예측 불가능성은 비

록 PUF에 사용된 입력, 출력 값을 많이 알고 있더라

도, 알려지지 않은 질의 값에 대한 PUF의 출력 값은 

알기가 어렵다는 것이다. 끝으로, 복제 불가능 성질은 

구분될 수 없는 두 개의 PUF를 생산해내는 것이 어

렵다는 성질이다.

PUF에 대한 정의가 다양하지만, 그 성질은 위에서 

언급한 세 가지 성질로 축약된다. 본 논문에서는  참

고문헌 [9]에 정의한 -안전한 PUF의 

정의를 따른다.

[정의 2] 다음 조건들을 만족하면, -안

전한 PUF, ∙라 정의한다.

임의의 입력 ∈에 대해 출력 값의 변화가 

최소 이다.

 ≤ 

 


   

는 해밍 거리이며, 는 디바이스 내 물리적

인 고유 성질을 의미한다.

개의 서로 다른 PUF에 대해 다른 입력 값 

을 고려하자. 이에 대한 출력 값을 라고 

정의했을 때 다음과 같이 정의된다.

    for 

≤ ≤  ≤ ≤   임의의 에 대한 최소 

엔트로피(min-entropy)가 비록, \에 대한 

출력 값을 알고 있더라도, 로 귀결되어야 한다. 

즉, 다음의 식을 만족해야한다.

\    
for≤  ≤  ≤  ≤ 

비록 악의적인 공격자가 에 대해 물리적인 공격

을 수행하더라도, 의 입력, 출력 값에 대한 정보

를 제외하고 어떠한 의 정보를 얻을 수 없다. 

를 다항식 시간 내에 를 물리적으로 공격하는 공

격자라 하자. 구분자(distinguisher)  및 와 

상호작용하는 알고리즘 를 고려했을 때 다음 식

을 만족해야 한다.

→ 

 ⋅

→ 

  ⋅≤ 

2.3 퍼지 익스트랙터 (fuzzy extractor)

일반적으로 ⋅의 출력 값을 암호학적인 롱텀 

키로 사용하기 위해서는 퍼지 익스트랙터가 활용된다 

[1]. 즉, PUF 출력 값은 일정한 노이지(noisy)를 

띄는데, 그러한 노이지를 모두 수렴하여 랜덤성이 보

장된 암호학적 키를 만들기 위해, PUF는 퍼지 익스

트랙터와 결합하여 사용한다.

[정의 3]  -퍼지 익스트랙터는  키 생성 알고

리즘 과 복원 알고리즘 으로 구성

된다. 먼저  알고리즘은 입력 에 대해 과 

보조데이터 를 출력한다.  알고리즘은 입

력으로 ′(와 HD가 인 ′)와 를 입력으로 받으

면 을 출력한다.  -퍼지 익스트랙터는 다음의 

조건을 만족한다. 
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 알고리즘에 입력되는 의 최소 엔트로

피가 를 만족한다면, 비록 값이 공격자에게 노출

되더라도, 값은 에서 유니폼하게 선택된 랜

덤 값과 구분할 가능성이 무시할 확률, 로 낮다. 

⋅의 출력 값은 정의에 의해 최소 엔트로피 

를 만족한다. 그러므로,  값을  

알고리즘의 입력 값으로 주어   

값을 얻은 후, 값을 암호학적인 키로 활용한다. 

III. 안전성 모델 

본 논문에서는, 참고문헌 [9]에 정의된 안전성 및 

프라이버시 정의를 따른다. 이 정의는 기존에 RFID

에서 연구되어온 안전성 정의와 크게 다르지 않다. 가

장 큰 차이점은 공격자가 태그의 비휘발성 메모리 안

에 있는 비밀 값을 알 수 있다는 것이고, 그럼에도 불

구하고, 태그 가장 공격을 하지 못하도록 하는데 있

다. 먼저, 인증 프로토콜에 대한 안전성 정의에 공격

자의 가장 공격에 대한 안전성을 고려하였고, 프라이

버시 정의에 태그의 추적 및 구분에 대한 공격을 고려

하였다.

3.1 인증 프로토콜에 대한 안전성 정의

RFID 프로토콜 에는 한 개의 리더 과 개의 

RFID 태그  가 존재하며, 리더 은 각

각의 태그들과 함께 설정 단계와 인증 단계를 수행한

다. RFID 프로토콜 에서 공격자가 취할 수 있는 오

라클 질의들은 다음과 같다.

Launch() : 리더에게 세션을 시작하도록 한다.

SendReader() : 임의의 메시지 을 리더

에게 전달한다.

SendTag() : 임의의 메시지 을 태그 에

게 전달한다.

Result() : 리더가 세션 를 수락했다면 1

을 출력하고, 아니면 0을 출력한다. (단, 는 통

신되는 메시지들을 이용해 고유한(unique) 값으

로 정의된다.)

Reveal() : 태그 의 비휘발성 메모리에 존재

하는 비밀 값을 반환한다.

RFID 인증 프로토콜 에 반드시 만족해야 할 안

전성 성질은 태그 가장 공격이다. 만약, 공격자가 위

에서 정의한 질의들을 활용하여, 최종적으로 리더 

이 수락할 수 있는 를 만들 수 있다면, 태그 가장 

공격이 성공한 것이다. 이에 대해, Table 2에 잘 정

의하였다. 

RFID 인증 프로토콜 P에 대해서 공격자 에 대

한 이점 
 는 

 이 1을 출력하는 확

률로 정의한다. 를 구성하는 통신 메시지는 공격

자에 의해 수정, 변경되는 메시지를 의미한다.


 



  



 

  

 
 

Table 2. A definition of security for RFID 

authentication protocol

[정의 4] 안전성 파라미터 에 대해 
 가 무

시할 정도의 확률일 때, RFID 인증 프로토콜 는 다

항식 시간 공격자 에 대해 가장 공격 및 메모리 노

출 공격에 안전하다고 정의한다.

3.2 프라이버시에 대한 정의

프라이버시를 세 단계로 정의하였다. 각 단계의 공

격자는 로 가정한다. 첫 번째 단계는 시도

(challenge) 단계로, 공격자가 구분하고 싶은 태그

를 직접 선택하는 단계이다. 이 후, 공격자는 선택된 

두 태그가 리더와 수행한 프로토콜 실행 값 (주고받는 

메시지 값)들, 을 알 수 있다. 두 번째 단계는, 

익명 접근 단계로, 공격자 는 선택된 두 태그에 대

해 익명을 유지하며 접근할 수 있다. 이를 가능하게 

해주는 것이  알고리즘이다. 는 와 
 중간에서 

공격자의 질의 및 응답을 익명을 유지하면서 전달해 

준다. 예를 들어, 가 SendTag()를 질의하면, 

는 
에게 을 전달하고 그 응답을 다시 공격자에게 

익명으로 전달한다. 두 번째 단계에서는 공격자에게 

선택된 태그를 제외한 태그들에 대해 모든 질의를 허

용한다. (그렇지 않을 경우, 즉, 선택된 태그들의 비밀 
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값을 통해 쉽게 선택된 태그들이 수행했던 통신이 어

떤 것인지 구분할 수 있기 때문이다.) 이후 또 다른 프

로토콜 실행 값 ′′에 대한 정보가 공격자에게 주

어지고, 세 번째 단계에서는, 응답 단계로, 두 번째 단

계의 정보를 이용하여, 최종적으로 ′값을 출력한다. 

두 번째를 제외한 첫 번째, 세 번째 단계의 공격자에

게는 선택된 태그에 대한 Reveal 질의를 수행할 수 

있다. Table 3에, 참고문헌 [9]에 정의한 표기를 동

일하게 이용하여 정의하였다.


  



  



 


 





  ′\ 


 

  

 

 



 

′   
′    ′   
′  ′′ 
 ′

Table 3. A definition of privacy of RFID 

authentication protocol

RFID 인증 프로토콜 P에 대해서 공격자 에 대

한 이점 
 는 

 이 정확히 값을 추

측하는 확률로 정의한다. 

[정의 5] 안전성 파라미터 에 대해 
 가 무

시할 정도의 확률일 때, RFID 인증 프로토콜 는 다

항식 시간 공격자 에 대해 프라이버시에 안전하다고 

정의한다.

3.3 비밀 키 값 갱신, 안전성, 프라이버시 논의

본 논문에서 제안하는 RFID 인증 프로토콜은 키 

갱신 과정이 포함되어 있다. 즉, 매 세션마다 리더와 

태그는 퍼지 익스트랙터 생성 및 복구 작업을 통해 

값을 상호 공유한다. 값은 매 세션 마다 랜덤하게 생

성되고, PRF함수인, ′의 시드(seed)값이 되어, 

주고받은 랜덤 값, 의 인증 값을 생성해내는 역

할을 수행한다. 그러므로 재생공격 및 가장공격에 안

전하다. 안전성 및 프라이버시 정의를 만족하기 위해 

가장 중요한 것은 비휘발성 메모리에 존재하는 비밀 

값 가 매 세션마다 새롭게 갱신되어야 한다는 사실

이다. 만약, 매 세션마다 비휘발성 메모리에 있는 비

밀 키 값이 갱신되지 않으면, 세션이 진행되어도 같은 

키가 비휘발성 메모리에 남아있게 되고, 이 경우는 여

기서 고려하는 프라이버시 정의를 만족하지 못하게 된

다. 예를 들어, 첫 번째 단계에서 공격자는 선택된 태

그 의 비휘발성 메모리에 대한 Reveal질의를 하

여, 비밀 값 을 얻었다고 하자. 그리고, 세 번째 

단계에서, 어느 태그의 세션인지 구분해야 할 ′′
프로토콜이 주어진다. 만약, 키 갱신이 이루어지지 않

으면, ′′프로토콜의 세션에 Reveal질의를 했을 

때 값을 얻는 경우는 이고 값을 얻는 경우는  

태그인지 쉽게 구분할 수 있다. 하지만, 매 세션 마다 

비밀 키 값이 갱신된다면, 세 번째 단계에서 비록 선

택된 태그에게 Reveal질의를 하더라도 공격자가 얻

을 수 있는 비밀 값은 이미 갱신된 비밀 값이므로, 예

전의 비밀 키 값으로 생성된 ′′값을 구분할 수 없

다. 그러므로, 강화된 프라이버시 모델을 만족시키기 

위해서는, 매 세션 마다 비휘발성 메모리에 저장되어 

있는 비밀 키 값들에 대한 갱신 작업이 필요하다. 

IV. 퍼지 익스트랙터와 PUF를 RFID 인증 프

로토콜에 효율적으로 적용하는 방안 

일반적으로, 프로토콜의 참여자는  값

을 계산하고,  를 통해 유도된 

값을 인증 프로토콜에 활용한다. 프로토콜의 다른 참

여자는 자신의 PUF를 이용하여, ′   값을 

직접 계산하고, ′값과 다른 참여자로부터 제공되는 

값을 입력으로하여 ′을  유도

한다. 이러한 방식으로 값을 상호 공유하여 인증 프

로토콜의 비밀 값으로 활용한다. 

RFID 인증 프로토콜에서는, 계산 및 저장 자원이 

풍부한 리더와 자원들의 사용이 제약되어 있는 태그로 

구성된다. 그래서 퍼지 익스트랙터를 PUF와 함께 인

증 프로토콜에 적용할 때, 가장 큰 이슈는, PUF를 태

그에 구현시킬 때 소요되는 비용을 최소화하는 것이

다. PUF는 퍼지 익스트랙터와 함께 사용되며, 특히, 

생성할 때( ) 보다 상대적으로 복원할 

때 (′) 매우 많은 수의 게이트 및 



정보보호학회논문지 (2014. 10) 993

Reader Tag

[] []

  

   

∈ 
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 ′ 
∈
  

  


Fig. 1. A paradigm of PUF-based RFID 

authentication 
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∈
  

  

  



Fig. 2. An efficient design with reverse fuzzy 

extractor
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[] []

  

∈ 

′
  ′
∈
  

  

  

Key Update

 Key Update

Fig. 3. An efficient and secure design with 

reverse fuzzy extractor, key update procedure 

and/or 연산을 요구한다 [2]. 즉, 복원 알고리즘을 

태그에 그대로 구현 시, 태그의 연산 시간 및 태그의 

구현 비용이 급격히 높아지는 단점이 있다. 그러므로 

퍼지 익스트랙터와 PUF를 RFID 인증 프로토콜에서 

효율적으로 설계하기 위해서는, 복원 알고리즘, 

를 태그 쪽에 설계하는 것이 아니라 연산 및 

저장 공간이 풍부한 리더 쪽에서 수행되도록 설계해야

만 한다. Herrewege 등은 참고문헌 [2]에서, 이러

한 접근법을 이용하여, 리버스(reverse) 퍼지 익스트

랙터라는 개념을 처음 제안하였다.  

Fig. 1에 전형적인 PUF 기반 RFID인증 프로토

콜의 구조에 대해 나타내었고, Fig. 2에서는 리버스 

퍼지 익스트랙터를 이용한 RFID 인증 구조를 나타내

었다. 그림에서 보듯이, 두 그림의 차이점은 Fig. 2에

서는  알고리즘이 태그가 아닌 리더에서 수행

된다는 점이다.

2010년, Sadeghi 등에 의해, 첫 번째 PUF 기반 

RFID 인증 프로토콜이 제안되었다 [12]. 이 프로토

콜은 Fig. 1의 구조를 기반으로 하고 있다. 

Herrewege 등은 Fig. 2의 리버스 퍼지 익스트랙터

를 처음 소개하고 효율적인 RFID 프로토콜을 설계하

였다 [2]. 2013년, Moriyama 등은 [2][12]의 연

구 결과를 바탕으로 비 휘발성 메모리에 존재하는 키

의 업데이트 과정을 추가하여 설계하였다 [9]. 하지

만, Moriyama 등이 제시한 프로토콜에서는 여전히 

태그에서  알고리즘을 수행하도록 설계되어 

효율성이 좋지 못하다. 이는 안전한 키 갱신, RFID 

안전성 및 프라이버시 만족,  알고리즘의 태그 

측 수행, 이 세 가지를 동시에 만족하도록 설계하는 

것이 결코 쉬운 작업이 아니기 때문이다.

제안하는 구조는 Fig. 2의 구조를 기반으로 하여, 

키 갱신 작업을 효율적으로 추가하였고, RFID 리더  

측에서 가 수행되며, 동시에 인증 및 프라이버

시에 대해 증명 가능하도록 설계하였다. 전체적인 패

러다임은 Fig. 3에 나타내었으며, Fig. 2와의 차이점

은 키 갱신 과정이 프로토콜에 있다는 것이다.

키 갱신 작업은 최대한 효율적으로 설계하였다. 태

그가 갱신될 키를 선택하고, 그 키를 일회용 패드형식

으로 리더에게 안전하게 전달하는 구조를 취하였다. 

인증 작업이 모두 끝나면, 태그와 리더는 새로운 키로 

갱신해서 비휘발성 메모리에 저장한다. Fig. 2에서

는, 기존 패러다임과의 비교를 위해, 태그에 대한 인

증만 고려하였지만, 프로토콜 설계에서는 리더도 응답

을 하여 태그가 리더를 인증할 수 있도록 설계하였다. 
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V. 프로토콜 설계

5.1 프로토콜 설정 (Setup) 단계

설정 단계는 안전한 채널로 구성된다. 먼저, 리더 

은 을 으로부터 랜덤하게 선택하여, 태그 

에게 전달한다. 각각의 PUF는 모든 태그 에 고유

한 태그의 물리적 정보를 바탕으로 이미 각각 설치되

어있음을 가정한다. 리더 은    를 데

이터베이스에 보관하고, 태그는 값을 보관한다.

5.2 인증 단계

프로토콜에 사용되는, PRF 함수, , ′를 다음

과 같이 정의한다. 

  ×→

′  ×→

리더 은 을 으로부터 랜덤하게 선택하

여, 태그 에게 전달한다.

태그 는 비휘발성 메모리에 있는 비밀 값 과  

⋅를 이용해서 을 계산한다. 그 후 은 

퍼지 익스트랙터 생성 함수를 이용하여 과 

를 다음과 같이 계산한다. 

←

 
 

이후, 태그는 을 PRF 함수, 의 seed값으

로 활용하여, 에 대한 PRF값, 값을 

구한다. 물론, 는 태그 에 의해 랜덤하게 선택

된 값이다. 태그 는 다음 세션에 사용할 비밀 값, 

를 으로부터 랜덤하게 선택하여,  의 

최종적인 출력 값 를 키로 이용하여, 배타적연산

을 수행하고, 수행된 값 에 대해 메시지 인증 값

을 ′을 통해 다음과 같이 계산한다.

←


  ⊕
 ′ 

최종적으로, 을 리더 에게 전달

한다. 리더 은 먼저 PUF 함수, 에 값을 입

력으로 하여 ′  을 계산한다. 계산된 

′  값은 주어진 값과 함께 퍼지 익스트랙터 

복원 함수의 입력으로 사용되어 값을 태그와 함

께 공유하게 된다. 이후, 값은 리더와 태그가 각

각 선택한 값에 대한  값을 생성하는데 사

용된다. 그 과정은 다음과 같다.

′←
 ′
′′  

리더 은 전달 받은  값을 확인하여 태그 를 

인증한다. 즉, ′′값을 계산하여 전달 받은 

값과 동일한지 검증한다. 또한 전달받은 값

이 올바른 값인지를, ′값을 이용하여 검증한

다.( ′ ′)에 적용하여 검증한다. 

만약,  두 개의 검증이 동일하지 않으면, 인증을 

실패하게 된다. 동일하면, 전달 받은 값에 ′
값을 배타적 연산하여 값을 얻는다. 최종적으

로 리더 은    로 갱신하여 데이터

베이스에 보관한다. 리더 은 ′값을 에게 전

달한다.

태그 는 의 출력 값  중 

값과 전달 받은 ′값을 비교 확인하여 리더 

을 인증하고, 비휘발성 메모리에, 비밀 키 값을 

값으로 갱신한다.

VI. 안전성 분석 및 증명

6.1 인증에 대한 안전성 분석 및 증명

제안된 프로토콜에서 정당한 태그는 , 초기 비밀 

값 ,  알고리즘을 이용해서 을 올바르

게 유도한 후 에 대해  

값을 계산하여 인증을 성공적으로 통과한다. 만약, 

공격자가 태그의 비휘발성 메모리에 대해 물리적 공

격을 수행한다면, 는 탬퍼링 방지 성질(tamper 

resistance)로 인해 공격자의 접근이 불가능하고, 

오직 값만 얻을 수 있다. 하지만, 이 값으로는 태
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Reader Tag




   

←
 



←

 

←


 

←


  ⊕
 ′ 




′←
 ′
′′  
 ′≠ 
 ≡′ 
 ⊕′
  

 

′


 

 ′≡ 
 

 

Fig. 4. An efficient PUF-based RFID authentication protocol

그 인증 시 중요하게 사용되는 값을 유도할 가능성

은 무시할 정도로 낮다. 또한, 매 세션마다 갱신되는 

키(예: )는 이러한 값을 기반으로 만들어진 값

을 키로 사용하여 배타적 연산을 수행하기 때문에 

을 알지 못하는 한 다음에 갱신되는 키 값을 알 

수 없으며, 궁극적으로 다음 세션에 사용될 값을 

유도 하지 못하게 된다. 그러므로 임의의 세션에서 

태그의 비휘발성 메모리의 비밀 값이 노출되더라도 

그 세션 전방향 후방향으로 인증에 필요한  값을 

유도하지 못해서 인증을 통과할 수 없다. 안전성 모

델을 바탕으로 제안된 프로토콜이 가장 공격에 안전

함을 다음의 정리를 통해 보인다. 다음의 정리는 태

그 가장 공격만을 고려하였으며, 리더 가장 공격은 

태그 가장 공격과 동일한 방법으로 증명 가능하므로, 

지면 관계상 생략하였다.

[정리 1] 개의 태그와 한 개의 리더가 존재하는 

RFID 시스템에서, -퍼지 익스트랙터, 

와 -안전한 PUF 함수 를 가정했을 



996 PUF 기반 RFID 인증 프로토콜의 효율적 설계에 관한 연구

때, 제안된 프로토콜 P는 다항식 시간 공격자 에 

대해 가장 공격 및 메모리 노출 공격에 안전하다. 

즉, 공격자의 이점이 다음과 같이 무시할 확률로 표

현된다. 


  ≤ 


⋅


⋅  

<증명> 공격자 의 목적은 태그 이 수락

(accept) 할 수 있는 세션 아이디 를 만드는 것

이다. 각기 다른 환경의 안전성 게임이 정의되고 번

째 게임에서 공격자가 선택한 에 대해 Result

()=1이 될 사건을 라 정의한다.

게임 0 : 실제 게임으로, [정의 1]에 묘사된 게

임과 동일하다.


   

게임 1 : 공격자 가 가장에 성공할 수 있는 태

그 및 세션을 선택하는 단계이다. 공격자가 의 

세션을 재개할 수 있다고 했을 때, 챌린저는 랜

덤하게 태그를 으로부터 선택하고, 

를 으로부터 선택한다. 만약, 랜덤하게 

선택된 가 공격자가 가장할 수 없는 태그라면, 

또한 공격자가 가장할 수 있는 세션이 가 아니

라면 안전성 게임이 중단(aobrt)된다. 그러므로 

다음의 관계식을 얻을 수 있다.

 ≤ 

⋅


⋅

게임 2 : 공격자의 다음의 질의들에 대해 다음의 

방법으로 응답한다.

Launch() : 이 질의에 대해 챌린저는 임의

의 메시지 을 태그에게 보냄으로써, 프로토

콜을 시작한다.

SendReader() : 이 질의에 대해 챌린저

는 임의의 메시지 을 리더에게 전달하고, 그 

후 프로토콜 동작과정에 따라 리더가 보내게 되

는 메시지를 반환한다.

SendTag() : 이 질의에 대해 챌린저는 

임의의 메시지 을 태그에게 전달하고, 그 후 

프로토콜 동작과정에 따라 태그가 보내게 되는 

메시지를 반환한다.

Result() : 챌린저는 공격자가 질의한 세

션 아이디 값 에 대해 리더가 수락할 수 있

는지를 진행 중인 프로토콜 동작 결과를 통해 

알 수 있고, 수락할 수 있다면 1을 출력하고, 

아니면 0을 출력한다.

Reveal() : 챌린저가 태그 의 비휘발성 메

모리에 존재하는 비밀 값을 반환한다.

질의들에 대한 응답과정을 통해 공격자는 게임 

1과 게임 2를 구분할 수 없다. 그러므로 다음의 관

계식을 얻는다.  

  

게임 3 : 이 게임에서는, 임의의 입력에 대한 

PUF의 출력 값 이 충분한 엔트로피 값

을 지니지 않고, 다른 출력 값과 연관이 있을 경

우, 챌린저는 안전성 게임을 중단한다. 즉, 이 게

임을 통해, PUF 출력 값은 충분한 엔트로피 값

을 지니고, 다른 출력 값과 독립적이게 만들어 

준다. 공격자가 게임 2와 게임 3을 구분할 차이

점은, PUF 정의에 의해, 최대 가 된다.

  ≤ 

게임 4 : 이 게임에서는 퍼지 익스트랙터의 출력 

값을 유니폼하고 랜덤한 값으로 대체한다. 즉, 게

임 3에 의해, PUF의 출력 값이 충분한 엔트로

피 값을 지닌 채로 퍼지 익스트랙터에 입력으로 

활용되며, 게임 4에서, 챌린저는 프로토콜의 

값에 대해 유니폼하고 랜덤한 값 ′을 생성하여 

SendTag, SendReader에 활용한다. 만약, 

게임 3과 게임 4를 구분하는 다항식 알고리즘이 

존재한다면, [정의 3]에  의해, 퍼지 익스트랙터의 

안전성을 깨는 알고리즘을 쉽게 구축할 수 있다. 

  ≤ 

게임 5 : 이 게임에서는 프로토콜에 사용되는 

′⋅ 함수를 전체   집합에서 랜덤하게 

뽑은 함수, ′⋅로 대체하여, 그 출력 값, 
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
, 을 공격자가 수행하는 질의에 대한 답

변으로 시뮬레이션 할 때 사용한다. 게임 4와 게

임 5를 공격자 가 높을 확률로 구분한다면, 그 

확률로 PRF의 안전성을 깨는 다항식 알고리즘 

를, [정의 1]에 의해, 쉽게 구축할 수 있다. 그

러므로, 다음의 관계식을 얻는다.

  ≤ ⋅

게임 6 : 이 게임에서는 배타적 연산의 결과 값, 

⊕값을 랜덤한 값 ′을 선택하여 대체한다. 

또한, 마지막 ′ ⋅값을 에서 선택한 

랜덤한 값 ′으로 대체한다. 게임 6에서는 비

로소 모든 프로토콜 메시지가 유니폼하고 랜덤하

게 변경되는 형태이므로, 공격자는 안전성 게임

에서 얻을 수 있는 이점은 0이다.

  

공격자가 게임 5와 게임 6을 구분할 이점을 고려

해 보자. 원래,  값이 랜덤하게 선택되고, 원타

임 패드 역할을 수행하므로, ⊕결과 값을 랜

덤한 ′으로 대체하는 것은 공격자가 구분할 수 

없다. 하지만 ′ ⋅ 값의 대체는 PRF의 이

점이 있으므로, [정의 1]에 의해 의 이점을 

지닌다.

  ≤ 

모든 게임에서 발생하는 이점들을 종합하여 계

산하면, 에 대해 다음의 무시할 확률 값을 얻

는다.


  ≤ 


⋅


⋅  

6.2 프라이버시에 대한 안전성 분석 및 증명

프라이버시에 대한 안전성 분석은 인증에 대한 안

전성 분석과 유사하다. 다만, 공격자가 SendTag 

질의들을 통해 임의로 프로토콜이 실패하도록 만들어 

태그에 포함된 비밀 값이 갱신되지 않도록 할 수 있

다. 이후, 공격자는 Reveal 질의를 통해, 만일, 동

일한 비밀 값이 나온다면, 해당 세션이 어느 태그가 

수행하는 것인지 추적할 수 있게 된다. 프라이버시 

정의 [정의 5]에 의해, 선택된 두 태그에 대해서는 

익명으로 접근하도록 하였고, 전후로 Execute 질

의를 하게 함으로써, 비밀 값이 재 갱신되도록 하였

으므로, Reveal질의를 통한 추적이 불가능하다.

[정리 2] 개의 태그와 한 개의 리더가 존재하는 

RFID 시스템에서, -퍼지 익스트랙터, 

와 -안전한 PUF 함수 를 가정했을 

때, 제안된 프로토콜 P는 다항식 시간 공격자 에 

대해 프라이버시를 만족한다. 즉, 공격자의 이점이 

다음과 같이 무시할 확률로 표현된다. 

  
  ≤

 




⋅


⋅  

<증명> 먼저, [정의 4]에 정의된 메모리 노출 및 가

장 공격자 가 존재하면, 본 논문에서 정의된 [정

의 5]의 프라이버시 안전성을 깰 수 있다. 즉, 두 개

의 선택된 

에 대해 태그 

를 가장할 수 있는 공

격자를 가장하자. 그러면, 공격자가 프로토콜 메시지

를 잘 조작하여 가장에 성공했을 때, 그 메시지에 포

함된 갱신하려는 키 값과 공격자에게 가장을 당한 원

래 태그 
가 갱신하려 했던 키 값은 다르다. 그러므

로 공격 이후에, 가장된 태그 
는 리더로부터 인증

을 받지 못하기 때문에 공격자는 항상 인증을 받지 

못하는 태그가 
 태그임을 구분할 수 있다. 그래서 

프라이버시를 깨는 이점은 가장 공격 및 메모리 노출 

공격을 깨는 이점을 기반으로 한다.


  ≤

 

게임 0 ~ 게임 5 : [정리 1]과 동일하게 안전성 

게임들이 정의되고 번째 게임에서 공격자가 정확히 

를 출력할 확률을  라 정의하자. 그러면, 선택된 

두 개의 태그 

에 대해, 여섯 번의 게임을 통해 

프로토콜에서 발생되는 메시지를 모두 랜덤하게 대체

한다. 이 과정은 [정리 1]과 동일하므로, 그 이점은 

크게 차이가 없다. 다만, 두 개의 태그를 개 중에서 
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정확히 선택해야 하므로 파라미터의 일부가 


로  

수정되었다. 게임 0부터 게임 5까지의 증명과정을 

[정리 1]과 동일하므로 생략하였다. 

게임 6 : [정리 1]의 증명과 동일하게, 이 게임에서

는 배타적 연산의 결과 값, ⊕값을 랜덤한 값 

′을 선택하여 대체하고, 마지막 ′ ⋅값을 

에서 선택한 랜덤한 값 ′으로 대체한다. 그

러므로, 다음의 관계식을 얻는다.

  ≤ 

이제, 게임 6에서 공격자가 프라이버시 공격에 깨

는 이점이 0임을 보이려 한다. 아래는 [정의 5]에

서,  핵심 단계를 간추린 것이다. 현재까지, 

게임들을 통해, 공격자에게, 모두 랜덤하게 변경된 

′′  값이 주어진다. 



 

  

 

 



 

′   
′    ′   
′  ′′ 

비록, 매번 임의의 메시지를 보내 고의로 프로토

콜을 리젝시켜, 태그의 키 갱신이 안되게 하고, 

Reveal질의를 통해, 태그 추적을 시도하려 하더라

도, 공격자  전후에는 매번 랜덤하게 변경된 

비밀 값이 생성되고,  공격자에게는 해당 태그에 

대한 Reveal질의가 불허된다. 또한, 게임 6에서 항

상 유니폼하고 랜덤한 ′′정보가 공격자에

게 주어지므로, 공격자는 ′′에 대해 둘 중 

어느 태그 것인지 구분할 이점은 0이다. 그러므로 

이를 모두 정리하면 다음의 관계식을 얻는다. 


  ≤

 




⋅


⋅  

VII. 결  론

본 논문에서는 PUF를 기반으로 RFID 인증 프

로토콜을 최대한 효율적으로 설계하는 방안에 대해 

연구하였다. 그 방법은, 첫째, 키 갱신 작업을 두어, 

매번 롱텀 키 값이 변경되도록 설계하는 것이다. 이

는 프라이버시 만족을 위해 반드시 필요했다. 둘째, 

퍼지 익스트랙터의 복원 알고리즘을 태그 측이 아닌 

리더측에 수행하도록 설계하였다. 이 두 방안을 적용

하여 프로토콜을 제안하였다. 제안된 프로토콜은, 최

근에 제안된 두 개의 PUF 기반 RFID 인증 프로토

콜[2,9] 설계를 근간으로 하되, 보다 더 안전하고, 

간단하며, 효율적인 증명 가능한 설계 방법이 존재할 

수 있음을 보여준다. 
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