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요   약

2012년 Sonwanshi 등은 스마트카드 기반의 해쉬함수를 이용한 효율적인 원격 사용자 인증 스킴을 제안하였다. 본 

논문에서는 Sonwanshi 등이 주장한 바와 달리 제안된 스킴이 offline password guessing attack, server 

impersonation attack, insider attack, replay attack에 취약하며 세션키 및 프라이버시 문제가 존재함을 보이

고, 이를 개선한 스킴을 제안한다. 또한, 제안하는 스킴에 대한 분석과 비교를 통해 제안하는 인증 스킴이 다른 인증 스

킴보다 상대적으로 안전하고 효율적인 스킴임을 보인다.

ABSTRACT

In 2012, Sonwanshi et al. suggested an efficient smar card based remote user authentication scheme using hash function. In 

this paper, we point out that their scheme is vulnerable to offline password guessing attack, sever impersonation attack, insider 

attack, and replay attack and it has weakness for session key vulnerability and privacy problem. Furthermore, we propose an 

improved scheme which resolves security flaws and show that the scheme is more secure and efficient than others.
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I. 서  론 *

원격 사용자 인증은 다양한 보안 문제에 노출될 수 

있는 오픈 네트워크상에서도 사용자와 원격 서버 간 

통신의 기밀성과 무결성을 보장해주는 중요한 역할을 

한다. 이러한 원격 사용자 인증에는 주로 사용자의 

접수일(2014년 6월 9일), 수정일(2014년 10월 29일), 

게재확정일(2014년 10월 29일)

* 이 논문은 2014년도 정부(미래창조과학부)의 재원으로 한

국연구재단의 지원을 받아 수행된 기초연구사업임(NRF-

2014R1A1A2002775)

†주저자, yikim@security.re.kr

‡교신저자, dhwon@security.re.kr(Corresponding author)

ID와 패스워드가 이용된다[1]. 하지만 ID와 패스워

드로만 구성된 인증 스킴들은 Password guessing 

attack, Replay attack 등 다양한 보안 공격에 쉽

게 노출되었다[2]. 이를 보완하기 위해 추가적인 보안 

요소인 스마트카드를 이용한 원격 사용자 인증 스킴들

이 제안되었다[3-6]. 최근에는 이외에도 지문, 얼굴, 

홍채, 음성인식 등 생체정보를 활용한 연구도 활발히 

진행 중이다[7].

2012년 Sonwanshi 등[8]은 해쉬함수 기반의 스

마트카드를 이용한 원격 사용자 인증 스킴을 제안하였

다. [8]의 스킴은 연산 속도가 빠르고 연산량이 적은 

XOR과 일방향 해쉬함수만을 사용하기 때문에 굉장히 
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Symbol Description

 The user i

 The identity of 

 The temporary identity of 

 Biometrics template of 


Generate procedure of Fuzzy 

extractor

′ Reproduction procedure of Fuzzy 

extractor

 The password of 

 The remote server

 The permanent secret key of server


The 's timestamp during 

registration


The  's, 's current timestamp, 

respectively


 

The  's, 's random nonce, 

respectively

∆ Valid time interval for transmission 

delay

 Concatenation

⊕ Bitwise XOR operation

∙ One-way hash function

→ Insecure channel

⇒ Secure channel

Table 1. Notation 효율적이다. Sonwanshi 등[8]은 제안하는 스킴이 

DoS attack, offline password guessing 

attack, impersonation attack, replay 

attack, stole smart card attack 등 다양한 공격

에 안전하다고 주장하였다. 본 논문에서는 [8]이 주장

한 바와 달리 제안된 스킴이 offline password 

guessing attack, server impersonation 

attack 등에 취약함을 보이고, 이를 개선한 새로운 

스킴을 제안하고자 한다.

본 논문에서 제안한 스킴에서는 생체정보의 정확성 

향상을 위해 Fuzzy extraction을 사용한다[9]. 

Fuzzy extraction은 사용자의 생체 정보를 입력 값

으로 생성 과정을 거쳐 특정한 값 R을 생성하고, 이후

에 입력된 사용자의 상황에 따라 약간 변형된 생체 정

보와 helper 값을 입력으로 재생성 과정을 거쳐 앞서 

생성된 특정한 값 R을 생성한다. 이 과정은 지문 인식

이나 홍채 인식에서 사용자의 입력을 일치시켜주는 중

요한 역할을 한다.

본 논문에서는 two-factor authentication인 

스마트카드 기반 원격 사용자 인증 스킴의 보안성을 

평가하기 위해 공격자의 능력을 다음과 같이 가정한다

[10].

공격자는 로그인 및 인증 단계에서 서버와 사용자 

사이의 통신과정을 모두 통제할 수 있다. 즉, 공격자

는 서버와 사용자간의 메시지를 도청, 첨가, 수정, 또

는 삭제할 수 있다. 공격자는 사용자의 스마트카드를 

훔쳐서 Kocher 등[11]과 Messerges 등[12]이 주

장한대로 전력소비 모니터링을 통해 그 안에 저장된 

비밀정보를 추출하거나 사용자의 패스워드를 획득 할 

수 있다. 그러나 두 가지 요소를 모두 갖는 비밀정보 

추출과 패스워드 획득을 동시에 수행 할 수는 없다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 연

구로 Sonwanshi 등[8]이 제안한 스킴을 살펴보고 

안전성 분석을 통해 문제점을 제기한다. 3장에서는 

[8]의 스킴을 개선하여 제안한 문제점을 해결하고, 4

장에서는 개선한 스킴의 안전성을 분석한다. 그리고 5

장에서는 결론을 맺는다.

 

II. Sonwanshi의 인증 스킴 분석 

Sonwanshi 등은 해쉬 함수와 XOR 연산만을 사

용한 스마트카드 기반의 원격 사용자 인증 스킴을 제

안하고 제안한 스킴이 서비스 거부 공격, 오프라인 패

스워드 추측 공격, 사용자 위장 공격 등 다양한 공격

들에 대해 안전함을 주장하였으나, 그들의 주장과 달

리 제안한 스킴은 오프라인 패스워드 추측 공격, 서버 

위장 공격 등에 취약하다.

본 논문에서 관련 연구 및 제안한 스킴에 사용될 용

어를 Table 1.에서 정의한다.

2.1 Sonwanshi의 스킴

<등록 단계>

(1) 는 자신의 ID인 와 패스워드인 를 선

택하고, 를 이용해서 를 계산하고 

를 에게 안전한 채널을 통해 전

송한다.

(2) 는 자신의 비밀키 와 전송 받은 값들을 이용

해서 다음을 계산한다.

   

 ⊕
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Fig. 1. Registration phase

Fig. 3. Verification phase

(3) 는 에게 ∙이 저장된 스마트카드

를 발급한다.

 

<로그인 단계>

(1) 는 자신의 스마트카드를 카드리더기에 넣고, 

ID와 패스워드를 입력한다.

(2) 스마트카드는 다음과 같은 수식을 계산한다.

⊕

(3) 스마트카드는 메모리에 저장되어 있던 값인 와 

계산된 값인 를 비교하여 값이 같지 않다면 

로그인 프로세스를 중단한다.

(4) 값이 같다면 스마트카드는 타임스탬프 값인 를 

이용해서 다음 수식을 계산한다.

  ⊕ 

   

(5) 스마트카드는 사용자 의 로그인 요청 메시지 

를 서버 에게 전송한다.

Fig.2. Login phase

<인증 단계>

(1) 서버 는 와 의 유효성을 체크한다. 와 

전송 받았을 때의 시간 ′간의 차이를 전송 지

연시간의 임계값 ∆와 비교한다.

′ ≤∆

위 식을 만족한다면 다음 과정으로 진행한다. 그

렇지 않으면 로그인 요청을 거절한다.

(2) 서버 는 자신의 비밀키 와 전송 받은 값들을 

이용해서 다음 수식을 계산한다.

 

 ⊕ 

  

⊕

(3) 서버 는 전송 받은 값 와 계산한 값 를 비

교한다. 값이 다르다면 로그인 요청을 거절한다.

(4) 서버 는 상호 인증을 위해 다음 수식을 계산한다.

  

서버 는 계산된 값 를 이용해서 에게 응답 

메시지 를 전송한다.

(5) 의 스마트카드는 의 유효성을 체크한다. 

와 전송 받았을 때의 시간 ′간의 차이를 전송 

지연시간의 임계값 ∆와 비교한다.

′ ≤∆

위 식을 만족한다면 다음 과정으로 진행한다. 그

렇지 않으면 로그인 단계로 되돌아간다.

(6) 스마트카드는 다음 수식을 계산한다.

 
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전송 받은 값 와 계산한 값 를 비교한다. 값

이 다르다면 로그인 단계로 되돌아간다.

(7) 상호 인증이 성공적으로 완료되면, 사용자 와 

서버  사이의 세션키    를 

공유한다.

<패스워드 변경 단계>

(1) 는 자신의 스마트카드를 카드리더기에 넣고 

ID와 패스워드를 입력한다.

(2) 스마트카드는 다음과 같은 수식을 계산한다.

⊕

(3) 스마트카드는 저장되어 있던 와 계산된 를 

비교한다. 값이 다르다면 패스워드 변경 프로세

스를 중단한다.

(4) 스마트카드는 로부터 새로운 패스워드 


를 입력 받고 다음 수식을 계산한다.


⊕



스마트카드는  대신에 계산된 값 
를 스

마트카드에 저장한다.

Fig. 4. Password change phase

2.2 Sonwanshi의 스킴 분석

본 장에서는 Sonwanshi 등[8]의 스킴이 offline 

password guessing attack, server 

impersonation attack, replay attack, 

insider attack, replay attack에 취약함을 보이

고 세션키의 취약성과 개인 프라이버시 문제에 대해 

분석한다.

2.2.1 Offline password guessing attack

공격자 가 사용자 의 스마트카드를 훔치거나 잠

시 접근하여 스마트카드를 획득할 수 있다면 다음과 같은 

방법으로 의 패스워드를 알아 낼 수 있다[13].

(1) 는 획득한 스마트카드에서 전력소비를 모니터링

하는 방법으로 사용자 의 숨겨져 있는 비밀정보

인 ∙를 추출할 수 있다[11, 12].

(2) 는 가 전에 통신한 로그인 요청 메시지를 스

니핑하여 를 알아낼 수 있다.

(3) 패스워드 를 추측한다.

(4) 추측한 패스워드 를 이용해서  값을 계산

한다.  ⊕.

(5) 와  를 비교한다. 값이 일치한다면, 는 

패스워드 추측에 성공한 것이다. 그렇지 않다면, 

는 (3)~(5)를 반복한다.

2.2.2 Server impersonation attack

공격자 가 사용자 에게 잠시 접근하여 스마트

카드를 획득할 수 있다면 다음과 같은 방법으로 인

척 위장하고 서버 와 통신할 수 있다.

(1) 는 획득한 스마트카드에서 전력소비를 분석하

여 사용자 의 비밀정보인 ∙를 추

출할 수 있다.

(2) 는 의 로그인 요청 메시지
를 가로챌 수 있다.

(3) 는 자신의 타임스탬프 를 만들어서  값을 

계산할 수 있다.   .

(4) 는 에게 인증 메시지 를 전송하면 

는 정당한 인증 메시지로 간주한다. 즉, 상호 

인증이 완료되어 와 간에 세션키를 공유할 

수 있다.

2.2.3 Insider attack

서비스를 이용하려는 사용자들은 메일, 메신저, 

SNS, 은행 업무 등 다른 서비스들을 이용할 때에도 

같은 패스워드를 사용하는 경우가 많으므로 사용자의 

패스워드가 노출되는 것은 경우에 따라서 굉장히 심각

한 문제가 될 수 있다. Sonwanshi 등[8]이 제안한 
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스킴의 경우, 사용자 는 등록 과정에서 서버 에게 

를 전송하고 이는 패스워드 추측 공격을 통해 

의 패스워드를 비교적 빠른 시간 내에 알아낼 수 있

게 만든다. 이런 과정을 통해 특권을 가진 서버 의 내

부자는 의 패스워드를 알아낼 수 있다.

2.2.4 Replay attack

Replay attack을 막기 위해 Sonwanshi 등[8]

은 전송 지연시간의 임계값 ∆를 설정했지만, 이는 

통신환경이나 통신매체에 따라 큰 변화폭을 갖는다. 

따라서 큰 임계값을 갖는 환경에서 공격자 가 임계

값보다 빠르게 replay attack을 시도한다면 공격이 

가능하다. 

2.2.5 Security flaw of session key

[8]의 스킴에서 세션키는    로 

이루어져 있다. 이 중에서 와 는 스마트카드 안

에 저장된 정보이고, 와 는 오픈 네트워크에서 

사용자와 서버가 평문으로 통신한다. 따라서 공격자 

가 사용자 의 스마트카드를 획득한다면, 이 전에 

통신했던 내용을 확인해서 당시 공유했던 세션키 

   를 복원할 수 있다. 일반적으로 

세션키를 암호화키로 이용해서 안전한 채널을 만들기 

때문에, 세션키의 노출은 민감한 정보의 유출로 이어

질 수 있다.

2.2.6 Problem about privacy

근래 발생한 IT 보안 사고를 통해 프라이버시에 대

한 대중들의 관심이 많아지고 있다. [8]에서는 ID를 

오픈 네트워크상에서 평문으로 전송하기 때문에 통신

에 참여하지 않는 주체들도 누가 로그인 요청을 하는

지, 언제 로그인 요청을 했는지를 모두 알 수 있다. 이

를 통해 의 프라이버시가 침해당하는 결과를 초래

할 수 있다.

III. 제안 인증 스킴 

본 장에서는 Sonwanshi 등[8]이 추구했던 효율

성을 유지하면서 보안상 취약점들을 개선한 스킴을 제

안한다. 

3.1 등록 단계

사용자 는 안전한 채널을 통해 원격서버 에게 

자신의 ID인 와 생체정보 를 전송하고 비밀

정보들을 제공받는다.

(1) 는 와 를 에게 전송한다.

(2) 는 을 이용해서 다음을 계산한다.

    

   

   

(3) 는 ∙를 에게 전송한다.

(4) 는 자신의 패스워드 를 이용해서 다음을 

계산한다.

   ⊕

 ⊕

(5) 는 ∙를 스마트카드에 저

장한다.

Fig. 5. Registration phase

3.2 로그인 단계

(1) 는 자신의 스마트카드를 카드리더기에 넣고 

와 , 생체정보 를 입력한다.

(2) 스마트카드는 가 입력한 생체정보 와 스

마트카드에 저장된 로부터 를 추출한다.


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(3) 스마트카드는 다음과 같은 수식을 계산한다.

 ⊕

(4) 스마트카드는 와 를 비교한다. 만약 같지 

않다면 로그인 요청을 중단한다.

(5) 스마트카드는 랜덤으로 
를 선택하고 다음과 

같은 수식을 계산한다.

 ⊕

  
 

 
⊕

(6) 에게 를 전송한다.

Fig. 6. Login phase

3.3 인증 단계

원격 서버 는 사용자 로부터 로그인 요청 메시

지를 받았을 경우 다음 과정을 수행한다.

(1) 와 의 유효성을 체크한다. 만약 이전에 사

용된 와 라면 로그인 요청을 거절한다.

(2) 인증을 위해 는 다음 값들을 계산한다.

  


⊕

 


(3) 는 와 를 비교한다. 값이 다르다면 로그

인 요청을 거절한다.

(4) 는 임의로 를 선택하고 다음과 같이 계산한다.

 
⊕

  
 






(5) 는 대신에 
를 메모리에 저장한다.

(6) 는 상호인증을 위해 를 에게 전송한다.

(7) 상호인증 메시지를 전송받은 는 의 유효성을 

체크하고 다음과 같은 계산을 한다.

⊕

 


(8) 는 와 를 비교한다. 만약 같지 않으면 상

호인증을 중단한다.

(9) 대신 


를 계산하여 스

마트카드에 저장한다.

(10) 와 는 세션키   
 를 

공유한다.

Fig. 7. Verification phase

3.4 패스워드 변경 단계

사용자 가 패스워드를 변경하고 싶을 때, 자신의 

스마트카드를 카드리더기에 넣고 와 , 생체정

보 를 입력한 뒤 다음 과정을 거쳐 수행된다.

(1) 스마트카드는 가 입력한 생체정보 와 스

마트카드에 저장된 로부터 를 추출한다.

 

(2) 는  ⊕를 계산

하고 와 같은지 비교한다. 만약 값이 다르다면 

패스워드 변경을 중단한다.

(2) 는 새로운 패스워드 
를 선택한다.
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(3) 
⊕

를 계산하

여 기존의  대신 
를 스마트카드에 저장

한다.

Fig. 8. Password change phase

3.5 스마트카드 폐기 단계

사용자 가 스마트카드 분실을 원격 서버 에게 

폐기를 요청하고 경우에 따라 재발급을 요청한다. 

는 자신의 ID인 와 에 미리 등록된 스스로임을 

증명할 수 있는 개인정보들을 안전한 채널을 통해 전

송한다. 는 폐기 요청의 유효성을 체크한 뒤, 

를 계산해서  대신에 저장한다. 여기

서 는 폐기할 때의 타임스탬프이다. 위 과정을 모두 

마치면, 로그인 요청 메시지 안의 가 

와 같지 않기 때문에 모든 로그인 요청이 거절된다.

Fig. 9. Revocation of lost smart card phase

IV. 개선된 인증 스킴 분석

본 장에서는 개선된 스킴에 대해 원격 사용자 인증 

시스템이 갖춰야 하는 안전성 요구사항에 대해 분석한

다[14].

4.1 제안된 인증 스킴 분석

4.1.1 Offline password guessing attack

공격자 가 사용자 의 스마트카드를 획득한다

면 [11]과 [12]가 주장한대로 전력소비 공격을 통해 

의 비밀정보인 ∙를 알 수 있지

만, [8]의 스킴과는 달리 제안하는 스킴은 ID가 공

개되지 않고  안에 생체정보인 를 이용해 생

성된 값이 포함되기 때문에 와 , 를 이용

해서 를 추측하는 것은 어렵다.

4.1.2 Impersonation attack

공격자 가 사용자 인척 원격 서버 와 통신

하기 위해서는 로그인 요청 메시지 를 

유효하게 생성할 수 있어야 한다. 하지만 는 매

번 통신할 때마다 바뀌고, 가 유효한  생성

하기 위해서는 그 전에 통신했던 
를 알아내야 하

는데  값을 알 수 없기 때문에 를 생성하지 

못하며 따라서 사용자 위장 공격이 불가능하다. 

가 서버 위장 공격을 하기 위해서는 유효한 인증 메

시지 를 생성할 수 있어야 한다. 하지만 

가 로그인 요청 메시지를 가로채거나 스마트카드 안

의 비밀정보 ∙를 안다고 해도 

의 생체정보 를 이용해서 생성한 값인 과 패

스워드 를 얻을 수 없기 때문에 유효한 인증 메

시지를 생성할 수 없고 서버 위장 공격이 불가능하

다.

4.1.3 Insider attack

[8]과 달리, 본 논문에서 제안한 스킴에서는 사용

자 의 패스워드 가 어떤 형태로도 원격 서버 

에 전송되지 않는다. 따라서 서버의 내부자는 의 

패스워드를 알 수 없다.

4.1.4 Replay attack

공격자 는 사용자 가 원격 서버 와 오픈 네트

워크상에서 주고받는 로그인 요청 메시지 
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Security threats [3] [6] [8]
Our 

Scheme

Offline password 

guessing attack
× × × ○

Impersonation attack × ○ × ○

Insider attack △ ○ × ○

Replay attack △ ○ △ ○

Denial of service attack ○ ○ ○ ○

Stolen smart card 

attack
× × × ○

Security flaw of session 

key
○ ○ × ○

Problem about privacy × × × △

Anonymity △ × × ○

Password change phase ○ ○ ○ ○

Revocation of lost 

smart card phase
× × × ○

Table 2. Defensibility in a few schemes

와 인증 메시지 를 가로챌 수 있다. 하지만, 

는 이로부터 유효한 , , 를 생성할 수 없

기 때문에 재사용 공격이 불가능하다. 

4.1.5 Cryptoanalysis of session key

사용자 의 세션키인   


 

에는 오픈 네트워크상에서 전송되지 않고, 스마트카

드에 저장되지 않는 값인 와 로그인 요청시마다 

업데이트 되는 값인 가 포함된다. 따라서 이전

의 세션키가 노출되거나 의 스마트카드를 통해 비

밀정보인 ∙가 유출되어도 현재의 

세션키는 안전하다.

4.1.6 Problem about privacy

본 논문에서 제안한 스킴에서는 사용자 의 ID

인 가 오픈 네트워크상에서 노출되지 않는다. 또

한 이를 대체할  값 역시 로그인 요청을 할 때

마다 바뀌게 된다. 따라서 공격자 는 통신을 하고 

있는 주체에 대한 정보를 전혀 알 수 없기 때문에 

의 익명성이 보장되며 의 추적을 방지할 수 있고 

이를 통해 프라이버시의 침해 위협을 줄일 수 있다.

4.1.7 Other security problems

공격자 가 원격 서버 에게 대량의 메시지를 

짧은 시간 안에 보내어 의 업무를 마비 혹은 지연

시키는 해킹 기법을 서비스 거부 공격이라고 한다. 

본 논문에서 제안하는 스킴에서는 스마트카드 내부에

서 사용자 의 적법성을 검사하기 때문에 가 유

효하지 않은 메시지를 에게 전송할 수 없다.

Stolen smart card attack에 대해서는 가 

의 , 뿐 아니라 생체정보인 까지 모

두 알 수 없으므로 스마트카드를 획득하고 전력소비 

모니터링으로 비밀정보를 추출한다고 해도 의 

는 알 수 없다.

또한, 패스워드 변경 단계를 통해서 는 와 통

신하지 않고도 자유롭게 패스워드를 변경할 수 있고, 

스마트카드 폐기 단계를 추가함으로써 잃어버린 스마

트카드에 대한 보안 위험을 축소시켰다.

4.2 비교분석

본 논문에서 제안한 인증 스킴의 안전성을 검토하

기 위해서 Sonwanshi 등[8]이 제안한 인증 스킴

을 비롯해서 3개의 스킴과 비교·분석하였다.

Table 2.에서 보이는 바와 같이 [3], [6], [8]의 

스킴은 일부 보안 공격 및 위협에 취약한 것을 알 수 

있고, 본 논문에서 제안하는 인증 스킴은 이를 개선

했음을 알 수 있다.

또한 아래의 Table 3.에서는 사용한 해쉬함수와 

XOR 연산을 비롯한 연산 횟수를 비교분석하였다. 

Table 3.에서 사용된 용어는 다음과 같다.

 : mod 연산에서의 지수곱 연산

 : 일방향 해쉬 연산

일반적으로 는 에 비해 연산속도가 상당히 

느리다.

제안한 논문은 해쉬함수와 XOR연산만을 사용하

였으며, 지수곱 연산을 사용한 [3], [6]에 비해 매

우 효율적이고, [8]과 비교해도 연산량이 비슷하다. 
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[3] [6] [8]
Our 

Scheme

Low 

computational 

cost

3+1



2+1


7 9

Table 3. The computational cost of several 

schemes

또한 [8]의 취약점을 해결하여 보다 안전성을 향상

시켰기에 의미가 있다.

V. 결  론

Sonwanshi 등[8]이 제안한 스마트카드 기반 원

격 사용자 인증 스킴은 XOR연산과 해쉬함수만을 

사용하기 때문에 굉장히 효율적이지만, 주장한 바와 

달리 다양한 공격에 노출되어 있었다. 본 논문에서는 

[8]의 스킴이 offline password guessing 

attack, server impersonation attack, 

replay attack, insider attack, replay 

attack에 취약함을 보이고 세션키의 취약성과 개인 

프라이버시 문제가 발생할 수 있음을 보였다. 

Offline password guessing attack에 선행되는 

stolen smart card attack을 막기 위해 스마트카

드 폐기 단계를 추가하는 것만으로는 공격을 받은 사

용자가 대책을 세우기 전에 모든 정보를 잃어버릴 위

험이 있기 때문에, 보안성을 더 향상시키며 기존 스

킴의 장점인 효율성을 유지하는 개선된 스킴을 제안

하였다. 제안하는 스킴은 익명성을 보장하고 추적을 

방지함으로써 프라이버시 위협 역시 효과적으로 감소

시켰다. 이러한 스킴은 향후 스마트카드 기반 원격 사

용자 인증 스킴 연구에 기여할 것으로 기대된다. 또한 

IoT 시대를 맞이할 보안이 향상된 3- factor 

authentication 연구에 도움이 될 것으로 예상된다.
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