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요   약

전력소모량을 이용한 부채널 분석의 성능 향상을 위해 다양한 분석기법이 제안되고 있다. 이들 중, 사전처리 단계에

서 적용 가능한 파형압축은 전력분석을 위한 소요시간을 단축하고 수집신호의 잡음성분을 줄이기 위해 널리 사용되는 

방법이다. 본 논문에서는 영상처리 등에 많이 사용되고 있는 선형판별분석(Linear Discriminant Analysis)을 이용

한 전력분석기법을 제안한다. 또한, 실험을 통해 기존의 파형압축방법 중 가장 성능이 좋은 것으로 알려진 주성분분석

(Principal Component Analysis)을 이용한 방법과의 성능 비교를 통해 제안기법의 우수성을 증명한다.

ABSTRACT

Recently, various methods have been proposed for improving the performance of the side channel analysis using the power 

consumption. Of those method, waveform compression method applies to reduce the noise component in pre-processing step. In 

this paper, we propose the new LDA(Linear Discriminant Analysis)-based signal compression method finding unique feature 

vector. Through experimentations, we are comparing the proposed method with the PCA(Principal Component Analysis)-based 

method which has known for the best performance among existing signal compression methods.

Keywords: Side-Channel Analysis, Power Analysis, Linear Discriminant Analysis

I. 서  론 * 

부채널 분석(Side Channel Analysis)이란 장치 

내에 구현된 암호연산기능에 대해 설계자가 의도하지 

않은 채널의 정보를 이용해 암호를 분석하는 기법을 

통칭한다. 이러한 부채널 분석에는 기기의 동작시간을 

이용한 시간 분석(Timing Analysis)[1], 기기의 

접수일(2014년 8월 25일), 수정일(2014년 10월 13일), 

게재확정일(2014년 10월 15일)

* 본 연구는 미래창조과학부 및 정보통신산업진흥원의 대학

IT연구센터육성 지원사업의 연구결과로 수행되었음 

(NIPA-2014-H0301-14-1004)

†주저자, js82.kang@samsung.com

‡교신저자, hs@kisti.re.kr(Corresponding author)

전력소모량을 이용하는 전력 분석(Power Analysis) 

[2,3], 기기에서 방출되는 전자기파를 이용한 전자기

파 분석(Electric Magnetic Analysis)[4], 의도

적인 오류 주입에 의해 야기된 장비의 오동작을 이용

한 오류 주입 분석(Fault Injection Analysis)[5] 

등이 있다. 보안 장비에 대한 최근 보안성 평가 기준

은 이러한 부채널 분석에 대한 안전성을 중요한 요소

로 평가하고 있다.

가장 많이 사용되는 부채널 분석 기법인 전력 분

석에는 단순전력분석(Simple Power Analysis), 

차분전력분석(Differential Power Analysis)[2], 

상관전력분석(Correlation Power Analysis)[3], 

고차 차분전력분석(Higher-Order Differential 
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Power Analysis)등의 공격이 제안되어 왔으며 이

러한 분석의 성능을 높이기 위해 다양한 신호 처리 

기법이 활용되고 있다. 신호 처리 기법 중 하나인 파

형압축[6]은 최초 전력분석 시간 단축을 위해 제안

되었으나 주성분분석(Principal Component 

Analysis, PCA)을 이용한 가중치벡터를 사용한 

압축 기법이 소개된 이후로 신호압축이 신호의 잡음 

제거 및 전력 분석의 성능 향상도 가능케 함이 알려

졌다.

본 논문에서는 선형판별분석(Linear Discrimi- 

nant Analysis, LDA)을 이용한 전력분석을 제안

한다. 선형판별분석은 주성분분석과 함께 얼굴 인식과 

같은 패턴인식 분야에서 인식률을 높이기 위해 사용되

는 데이터 마이닝 기법[7]으로, 두 분석 방법은 신호

의 특성을 반영하는 특징벡터를 찾는데 사용된다는 점

은 같지만 신호를 해석하는 접근방향에서 차이를 갖는

다. 선형판별분석의 가장 큰 특징은 클래스로 분류된 

다차원공간의 데이터에 대해 최적의 분류를 위한 특징

벡터를 찾는다는 것이다.

선형판별분석은 템플릿 공격의 템플릿 생성을 위한 

프로파일링 단계에서 데이터의 차원을 줄이는데 적용

된 경우가 있으나[8,9], 이러한 방법은 공격자가 비밀

키를 모르는 상태의 일반적인 부채널공격에 적용할 수

는 없다,

제안 기법은 전력 분석에 이용되는 내부상태값에 

대해 클래스를 분류하고 선형판별분석을 이용해 파형

을 압축함으로써 신호 대 잡음비(Signal-to-Noise 

Ratio, SNR)[10]를 증가시켜 전력분석공격의 성능 

향상을 기대한다.

전력분석에서 선형판별분석을 이용하기 위해 비밀

키에 종속적인 내부상태값에 대한 클래스를 분류하는 

것은 직관적으로 어렵다고 판단되지만, 본 논문에서는 

AES(Advanced Encryption Standard)와 같이 

전단사함수를 비선형연산으로 사용하는 대부분의 대

칭키 암호의 경우 이러한 내부상태값을 클래스로 분류

하는 것이 가능함을 보인다. 또한 제안 기법은 내부상

태값이 연산되는 시점을 정확히 모른다 하더라도 분석

이 가능한 공격기법으로 차분전력분석, 상관전력분석

과 같은 조건하에서 수행될 수 있는 분석기법이다. 본 

논문에서는 제안 기법의 우수성을 증명하기 위해 32

비트 ARM프로세서에 구현된 암호알고리듬의 전력파

형을 측정하여 주성분분석을 활용한 기존 파형압축과

의 성능을 비교하였다. 실험 결과, 제안 기법이 공격

에 이용되는 파형개수가 더 적을 뿐 아니라 신호 대 

잡음비 또한 증가하는 것으로 확인되었다.

본 논문의 구성은 다음과 같다. 2절에서는 전력분

석 향상기법의 하나인 신호압축과 이를 위해 본 논문

에서 적용한 선형판별분석에 대해 소개한다. 3절에

서는 선형판별분석을 이용한 전력분석을 제안하며 4

절에서는 실험을 통해 제안 기법의 우수성을 증명한

다. 5절에서 결론을 짓는다.

II. 관련연구

2.1 신호압축을 이용한 전력분석공격

전력분석은 부채널 분석 방법 중 가장 대표적인 

방법으로 암호모듈이 포함된 장치의 동작에 따른 전

력소모량을 측정, 이를 이용해 장치 내부의 비밀정보

를 알아내는 방법이다. 전력분석은 반도체 회로에서 

소모하는 전력이 연산의 종류와 내부상태값에 의존한

다는 원리를 이용하며, 공격방법에 따라 적게는 한 

개에서 많게는 수십만 개의 파형정보를 수집해 통계

적인 방법으로 비밀키를 찾아내게 된다.

전력분석의 성능 향상을 위해 다양한 신호처리기

법들이 제안되어져 왔다. 주로 사용되는 기법들로는 

정렬되지 않은 신호를 정렬시키기 위한 신호정렬, 

H/W 필터나 증폭기 또는 S/W 필터를 이용하여 잡

음을 줄이는 신호 필터링 및 증폭, 수집한 파형들 전

체를 사용하지 않고 공격에 유리한 파형을 선별해 사

용하는 파형선별, 파형을 압축해 분석의 효율성을 높

이고 잡음을 제거하는 파형압축 등이 제안되어 있으

며, 이와 같은 기법들은 단독으로 사용되지 않고 복

합적으로 사용된다.

파형압축은 일정 구간에 걸쳐 나타난 파형신호를 

압축된 신호로 표현하는 방법이다. 이 방법은 단순히 

전력분석의 소요시간을 줄이기 위한 목적이 아닌, 잡

음 성분을 줄이고 분석에 필요한 의미 있는 데이터를 

추출해 분석 성능을 향상케 한다. 신호압축기법의 개

요를 Fig.1.에 도식화했다.

기존에 널리 사용되던 압축방법들로는 구간의 모

든 값을 더해 사용하는 raw integration, 구간에 

포함된 가장 큰 값을 추출해 사용하는 maximum 

extraction, 구간 내 값들의 제곱의 합을 사용하는 

sum of squares method 등과 같은 방법이 있으

며 이러한 방법들은 구간 내 모든 신호가 같은 가중

치를 갖는다는 특징이 있다.

반면, 가장 최근에 제안된 주성분 분석을 이용한 
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Fig. 3. Data Distribution after LDA&PCA

Fig. 2. LDA vs. PCA Direction

Fig. 1. Trace compression

파형압축은 잡음성분을 줄이고 신호의 특징을 가장 

잘 나타낼 수 있는 가중치벡터를 구해 벡터상으로 데

이터를 투영시켜 신호를 압축하는 방법으로 구간 내 

신호들이 각각 다른 가중치를 갖게 된다[11]. 이 방

법은 현재까지 제안된 파형압축 기법 중 가장 성능이 

좋은 것으로 알려져 있다.

2.2 선형판별분석

선형판별분석은 클래스로 분류되어있는 다차원공간

의 데이터에 대해 클래스간의 분산이 최대가 되는 특

징벡터를 찾는 방법이다.

선형판별분석은 주성분분석과 비교될 수 있는데, 

두 방법의 공통점은 다차원 데이터의 특성을 반영하는 

특징벡터를 찾는다는 것이고, 차이점은 선형판별분석

이 데이터의 클래스 정보를 사용해 클래스 간의 분산

이 최대가 되는 최적분류성질의 특징벡터를 찾는 반

면, 주성분분석은 전체데이터의 분산이 최대가 되는 

최적표현성질의 특징벡터를 찾는다는 것이다.

기하학적 이해를 돕기 위해 2차원 데이터를 통한 

예를 Fig.2.와 Fig.3.에 나타내었다.

Fig.2.에 표시된 500개의 2차원 데이터는 2개의 

클래스로 분류되어 있고, 각각 파랑색(○)과 빨강색

(△)으로 표시되어 있다. 해당 데이터에 대해 선형판

별분석과 주성분분석을 이용해 찾은 각각의 첫 번째 

특징벡터의 방향을 데이터와 함께 표시했다. Fig.3.

은 선형판별분석과 주성분분석을 이용해 구한 각각의 

첫 번째 특징벡터를 이용해 1차원으로 압축한 데이

터의 분포를 히스토그램으로 나타낸 것이다.

주성분분석을 통해 계산된 특징벡터는 데이터의 

클래스 분류와는 무관하게 전체 데이터들의 분산이 

가장 큰 방향을 갖는다. 따라서 해당 벡터위로 데이

터를 투영시켜 데이터를 압축하면 분산이 큰 성분들

에 의한 특성은 유지되고, 나머지 성분들에 의한 특

성은 감소하게 된다. 해당 성질을 전력파형의 신호압

축에 적용하면 신호에 대한 성분은 유지시키면서 잡

음에 의한 성분을 줄이는 효과를 볼 수 있다.

선형판별분석은 접근하는 방향에 차이가 있다. 선

형판별분석을 통해 계산한 특징벡터는 클래스 내부의 

분산은 최소로 하면서 클래스간의 거리가 가장 커지

는 방향을 갖는다. 해당 벡터위로 데이터를 투영시켜 

압축하게 되면 클래스간의 데이터를 명확하게 구분할 

수 있게 된다.

전력분석의 성능과 연관 지을 수 있는 전력파형의 

성질은 내부상태값이 같은 경우의 신호들은 분산이 

최소여야 하고, 내부상태값이 다른 경우의 신호들은 

최대의 분산을 가져 구분이 용이하게 되는 것이다. 

이는 선형판별분석을 이용한 파형압축에서 클래스로 

구분된 데이터들이 데이터 압축을 통해 갖게 되는 성

질과 정확히 대응된다.

따라서 본 논문에서 제안하는 선형판별분석을 이
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Fig. 4. Trace classification for LDA

용한 파형압축을 적용할 경우, 전력분석의 성능 향상

을 기대할 수 있음을 직관적으로 알 수 있다.

III. 선형판별분석을 이용한 파형압축 방법

본 절에서는 수집된 파형정보를 선형판별분석을 

이용해 압축하는 전처리 방법을 설명한다.

3.1 수집파형의 클래스 분류

파형압축에 선형판별분석을 적용하기 위해서는  

몇 개의 클래스로 파형을 분류할 것인지 결정해야 하

고, 파형들을 분류하기 위한 방법이 필요하다.

선형판별분석의 목적은 2.2에서 언급했듯이 파형

압축을 통해 상관전력분석의 성능을 높이기 위함이

다. 따라서 이상적인 클래스 분류는 상관전력분석에 

사용되는 전력모델의 내부상태값 입력에 따른 출력 

값에 따라 파형들을 분류하는 것이다.

그러나 대부분의 전력분석 공격시나리오에서 공격

자는 고정되어있는 비밀키에 대해 평문을 랜덤하게 

바꿔가며 전력파형을 수집하게 되므로 정확한 내부 

상태값을 알 수 없고, 클래스 분류를 위해 전력모델

을 적용하는 것은 불가능 하다.

본 논문에서는 공격의 목표가 되는 내부상태값이 

가질 수 있는 모든 경우에 대해 클래스를 나누고 선

형판별분석을 적용했다. 이 때, 공격자는 파형과 함

께 수집된 평문들과 공격의 목표가 되는 내부 상태값

의 관계를 이용할 수 있다.

8비트의 입출력을 갖는 AES S-box로 예를 들어

보자. AES 1라운드 에서 평문은 키와 XOR연산 후 

S-box에 입력된다. 공격자는 분석의 목표가 되는 

내부상태값인 S-box출력의 정확한 값은 알 수 없지

만, 비밀키가 고정되어있고 S-box가 전단사함수라

는 특징을 이용하면 해당되는 평문값을 이용해 

S-box의 8비트 출력 값에 대한 256개의 클래스로 

파형을 분류할 수 있다. 이와 같은 원리를 이용하면 

치환을 위해 전단사함수가 사용되는 대부분의 암호알

고리즘 공격에 선형판별분석을 적용할 수 있다. 

Fig.4.에 평문정보를 이용해 수집된 파형을 개의 

클래스로 분류하는 예를 도식화 했다.

3.2 압축대상 구간선정

전력파형에 대한 클래스 분류가 완료되면, 수집된 

파형에 대해 압축을 진행할 시점과 구간을 선정해야 

한다. 구간과 시점을 정하는 방법은 정형화 되어있는 

알고리듬이 존재하는 것은 아니며, 공격자는 알고리

즘의 구현방법에 대한 정보나 관련지식을 활용하여 

최적의 구간과 시점을 정하게 된다. 

압축구간의 단위는 보통 한 클록에 해당하는 크기

를 기준으로 배수에 해당하는 길이를 사용하는데, 범

용 CPU의 경우 한 명령어 처리에 복수의 클록이 

소모되는 것을 고려한다. 한 클록의 길이는 측정 장

치의 세팅값이나 파형의 모습을 관찰해 알 수 있다.

공격을 수행하기 위한 목표시점인 POI(Point 

Of Interest)는 한 개의 파형 또는 몇 개의 파형의 

평균파형을 관찰해 정하게 되며, POI선정이 불가능 

하다면 파형압축은 파형전체를 대상으로 진행한다.

3.3 특징벡터 연산과정

압축대상구간에 포함된 데이터를 압축하기 위한 

특징벡터는 다음과 같이 계산한다.

① 개의 수집파형에 대해 압축대상구간의 길이

를 이라고 하자. 해당 구간의 데이터 는 식(1)

과 같이 ×의 크기를 갖는 행렬로 표현할 수 있

다. 이때 각 원소 의 index 는 파형번호와 포

인트 번호이다.












  
⋮ ⋱ ⋮
  

 (1)

② 파형정보 를 개의 클래스로 분류한다. 이 

때 클래스의 개수 와 분류방법은 3.1에서 설명한 
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Fig. 5. AES-128 power trace (on S3C2410)

(X-axis: time, Y-axis: power consumption)

원리에 따라 정해진다.

 











  
⋮ ⋱ ⋮
  

 (2)

③ 클래스로 분류된 파형그룹 의 평균

파형 

과 전체의 평균파형 를 계산한

다. 이때, 계산된 평균 파형들은 각각 ×의 행렬

이 된다.

④ 각 클래스의 공분산 행렬을 더한 값인 within 

scatter matrix()와 전체 평균과 각 그룹 평균

과의 거리를 더한 값인 between scatter matrix

()를 계산한다. 이 때, 는 각 클래스가 포함하

는 파형의 개수 이다. 계산결과인 와는 각각 

×의 행렬이 된다. 

   (3)

 








 (4)

⑤ 는 최대가 되고, 는 최소가 되는 방향을 

찾기 위해 의 역행렬 
를 계산하고, 최종적으

로 행렬 
에 대해 고유벡터(eigenvector)와 

고윳값(eigenvalue)을 계산한다.

3.4 고유벡터의 선택과 파형압축

3.3의 과정 ⑤를 통해 공격자는 개의 고유벡터

를 얻게 된다. 이후, 대응되는 고윳값의 오름차순 크

기에 따라 정렬하고, 상위 개의 고유벡터를 파형압

축에 사용하게 된다.

선택한 고유벡터 를 이용하여 를 1차원으로 

압축한 결과 를 계산한다.

∙ 










  
⋮ ⋱ ⋮
  






⋮











⋮





 (5)

고유벡터의 순위는 선형판별분석의 성질인 클래스

간의 분산을 크게 만드는 성능과 동일시 할 수 있다.

그러나 실제 파형압축을 통한 공격을 진행해 보면 파

형압축에 사용된 고유벡터의 순위와 신호 대 잡음비 

값이 항상 비례하는 것은 아님을 확인할 수 있다. 따

라서 공격성공률을 높이기 위해서 공격자는 상위 

개의 벡터를 선택하여 파형압축을 진행, 각각을 통해 

압축된 데이터를 전력분석에 사용하게 된다.

사용되는 고유벡터의 개수 증가는 공격의 시간 복

잡도를 증가시키게 되므로, 높은 신호 대 잡음비 값

이 발생하는 고유벡터의 순위를 공격의 성능의 한 요

소로 말할 수 있다.

IV. 성능 비교

제안하는 선형판별분석을 이용한 파형압축의 성능

을 비교해보기 위해 개발보드에 구현된 암호알고리듬

에 대해 전력분석을 진행했다.

4.1 실험환경

다음과 같은 환경에서 전력파형을 수집했으며, 수

집된 파형 한 개의 모습은 Fig.5.와 같다. X축은 시

간을 나타내며 Y축은 해당 시간에 소모된 전력을 나

타낸다. AES가 동작하지 않는 상태에서 파형수집이 

시작되어 17,000포인트 정도부터 AES의 동작으로 

전력소모가 증가하는 것을 볼 수 있다.

◉ 프로세서: S3C2410 (32비트 ARM)

◉ 프로세서 동작 주파수: 12 MHz

◉ 오실로스코프 : Lecroy WaveRunner 204Xi-A

◉ H/W 필터 및 Amplifier : 사용안함

◉ Sampling Rate: 200 Msample/sec
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Method Length
Rank of Eigenvector

1st 2nd 3rd 4th 5th

LDA

20 0.013 0.004 0.000 0.002 0.015

40 0.002 0.014 0.008 0.004 0.009

80 0.046 0.007 0.071 0.023 0.018

160 0.006 0.094 0.020 0.003 0.051

320 0.022 0.184 0.070 0.013 0.010

PCA

20 0.013 0.000 0.005 0.003 0.004

40 0.002 0.005 0.004 0.001 0.004

80 0.003 0.005 0.002 0.002 0.005

160 0.002 0.004 0.005 0.002 0.005

320 0.003 0.007 0.003 0.007 0.003

Table 1. SNR & attack result using PCA/LDA

Method Length Rank SNR # of Traces

LDA
320 2nd 0.184 500

80 1st 0.046 1500

PCA
40 2nd 0.005 15000

80 4th 0.002 18500

Table 2. Number of traces required to attack

◉ 구현 알고리듬: AES-128 Encryption

◉ 한 클록의 길이: 20 포인트

◉ 파형수집 개수: 20,000 개

4.2 실험과정

먼저 압축하지 않은 파형에 대한 상관전력분석을  

진행했다. AES 1라운드의 첫 번째 부분키 1바이트

를 목표로, S-box출력의 해밍웨이트(hamming 

weight)를 전력모델로 사용했다. 해당 모델은 추후 

압축된 파형을 이용한 공격에도 공통으로 사용했다.

이후, 실험은 선형판별분석과 주성분분석으로 파

형을 압축하고 압축한 파형에 대해 상관계수분석을 

하는 방법으로 진행되었으며 정량적 비교를 위해 신

호 대 잡음비를 함께 계산해 공격 결과와의 연관성을 

분석했다. 각 압축기법의 압축단위구간에 따른 성질

을 알아보기 위해 압축단위구간은 1클록에 해당하는 

20포인트를 기준으로 16클록에 해당하는 320포인트 

까지 두 배씩 증가시키며 진행했으며, 공격시점은 파

형을 압축하지 않고 수행한 상관전력분석의 결과를 

이용해 옳은 키의 상관계수가 가장 높았던 시점을 중

심으로 하는 한 개의 구간에  대해 진행했다. 

신호 대 잡음비는 식(6)과 같이 신호와 잡음 각각

에 대한 분산의 비율로 계산되며, 정확한 내부 상태

값을 알기위해 올바른 키 정보를 포함하는 전력모델

이 사용된다.




 (6)

식을 구성하는 각 요소는 다음과 같이 계산된다.

◉ Var(Signal) : 수집한 전력파형을 S-box출

력의 해밍웨이트(0~8)에 따라 9개 그룹으로 

분류한 뒤, 그룹별 평균파형의 분산을 계산

◉ Var(Noise) : 각 전력파형과 S-box출력의 

해밍웨이트에 해당하는 평균파형과의 차이를 

Noise로 보고, Noise값들의 분산을 계산

4.3 실험결과

압축하지 않은 파형을 이용한 상관계수분석의 결

과를 2차원 공간에 표시한 결과는 Fig.6과 같다. X

축은 시간을 나타내며, Y축은 해당 시점에서 계산된 

상관계수를 나타낸다. 옳은 키에 대한 상관계수는 파

란색, 나머지 255개의 틀린 키에 대한 상관계수는 

어두운 회색으로 나타냈다.

1라운드의 S-box 연산이 진행되는 부분에서 옳은  

키에 대해 높은 상관계수가 발생하지만 틀린 키들의 

상관계수들과 구별이 되지 않아 공격이 실패하는 결

과를 확인했다. 옳은 키에 대한 상관계수가 복수의

peak로 나타나는 원인은 크게 두 가지로 유추할 수 

있다. CPU내부에서 한 명령어가 여러 클록에 걸쳐 

처리되기 때문이고, 파형정보에서 연산이 일어나는 

시점이 일치하지 않았을 가능성 때문이다.

이후 진행된 압축방법에 따른 상관전력분석의 결

과를 표와 그림을 통해 정리했다. Table 1.에 압축

방법과 구간에 따라 상위 5개의 특징벡터를 사용해 

압축한 파형의 신호 대 잡음비를 계산해 표기했으며, 

상관전력분석을 통해 부분키가 찾아진 경우는 음영으

로 나타냈다. Table 2.는 신호 대 잡음비와 공격에 

필요한 최소 파형개수와의 관계를 알아보기 위해 네 

가지 경우에 대해 공격 성공에 필요한 최소 파형개수

를 측정한 결과를 나타낸 것이다. 

Fig.7.은 파형압축에서 가장 신호 대 잡음비가 좋
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Fig. 6. CPA Result (using 20,000 trace)

(X-axis: time, Y-axis: correlation coefficient)

Fig. 7. CPA Result (compressed with LDA)

(X-axis: time, Y-axis: correlation coefficient)

았던 조건을 이용해 압축한 파형의 상관계수분석 결

과를 나타낸 것이다. 비교를 위해 Fig.6.과 같은 구

간에 대해 공격을 진행했으며, 파형압축에는 선형판

별분석방법을 이용해 320포인트 단위로 특징벡터를 

계산하고 두 번째 순위의 특징벡터를 이용했다.

실험결과는 다음 세 가지 관점으로 분석해 볼 수 

있다.

◉ 신호 대 잡음비 : 선형판별분석을 이용해 압축

한 신호가 대체적으로 더 높은 값을 갖는 것을 

볼 수 있다. 신호 대 잡음비는 공격이 성공하

는 최소 파형개수와 반비례하는 모습을 보여준

다. 즉, 높은 신호 대 잡음비를 갖는다는 것은 

파형개수가 제한되었을 때 공격성공률이 더 높

다는 것을 말한다.

◉ 압축단위구간 : 선형판별분석의 경우 파형압축

단위 구간이 넓어질수록 높은 신호 대 잡음비

를 갖는 것을 확인했다. 이를 통해 선형판별분

석을 이용한 파형압축은 관심있는 신호가 정렬

이 잘 되어있는 경우보다는, 범용 CPU의 특

성이나 잡음에 의해 신호가 넓은 구간으로 분

산되는 경우에 대한 공격에서 강점을 갖는다는 

것을 알 수 있다. 이러한 성질은 좁은 구간에 

대한 압축을 진행하는 것 보다 넓은 구간에 대

해 압축을 하면서 구간내에 분포된 정보들을 

집중시켜 해당 정보를 이용할 수 있는 방법이

라는 면에서 의미를 갖는다.

◉ 특징벡터순위 : 압축된 파형을 이용한 상관계

수공격이 성공한 특징벡터의 순위를 살펴보면, 

선형판별분석을 이용해 계산한 특징벡터의 경

우 주성분분석에 비해 상위의 벡터를 사용한 

압축에서 공격성공이 더 많이 관찰되는 것을 

볼 수 있다. 이는 공격의 효율성이 더 높다는 

것을 의미한다.

V. 결  론

본 논문에서는 전력분석 향상을 위한 신호압축에 

선형판별분석을 적용하여 기존의 주성분분석을 적용

하는 방법과 비교하였다.

선형판별분석은 데이터의 클래스정보를 이용해  최

적분류 목적의 특징벡터를 찾는다는 점에서 주성분분

석과 다른 성격을 갖는다. 선형판별분석을 전력분석에 

적용하기 위해 평문/암호문 정보를 이용해 전력파형의 

클래스를 분류하고 신호를 압축하는 방법을 제안했다.

실험을 통해 선형판별분석과 주성분분석의 성능을  

비교한 결과, S/W로 구현된 암호알고리듬의 전력파

형과 같이 공격의 목표가 되는 신호의 시점이 분산되

어 있는 경우에는 신호압축에 선형판별분석을 적용하

는 것이 주성분분석을 적용하는 것보다 신호 대 잡음

비, 공격성공률, 공격효율성면에서 우수한 성능을 갖

는 것을 확인했다.

최근의 고성능 AP(Application Processor)는 

많은 부가기능이 탑재되고 저전력으로 설계되어 기존

에 사용되고 있는 8비트나 16비트 칩에 비해 신호 

대 잡음비가 상대적으로 감소하는 양상을 보인다. 또

한 S/W구현은 의도적으로 분기문 없이 수행되도록 

구현하지 않았다면 값에 의존하는 분기문에 의해 동

일한 암호연산일 경우에도 동작 클록수에 변동이 발

생하게 되며, OS(Operating System)위에 암호
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연산이 탑재되었을 경우는 OS단에서 암호연산과 독

립적으로 발생하는 주기적인 인터럽트(interrupt)

나 작업관리자의 개입으로 인해 일반적으로 공격목표

시점이 정확하게 일치하지 않는다. 따라서 공격목표

시점이 분산되어 있는 상황에서 이점을 갖는 선형판

별분석을 이용한 파형압축은 최신 IT환경에 적용될 

수 있는 부채널 분석 향상기법이라고 할 수 있다.

본 논문에서 성능비교를 위해 언급한 주성분분석

은 신호압축 이외에도 파형선별[12], 옳은 키 선별

을 위한 구별자[13]등 전력분석의 다양한 부분에 적

용되고 있다. 선형판별분석을 해당 부분에 적용해 성

능을 비교하는 것이 추후 연구과제이다.
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