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요   약

전력 분석 공격은 물리적 장치에 내장된 암호 알고리듬을 수행할 때 발생하는 부채널 전력 정보를 이용하여 사용자의 

비밀 키를 찾아내는 공격 기법이다. 특히, RSA와 같은 공개 키 암호 시스템에 사용되는 멱승은 수백 번의 모듈라 곱셈

으로 이루어져 있는데 이 연산이 전력 분석 공격의 목표가 되어 왔다. 최근에는 동일한 입력을 가지는 두 개의 모듈라 

곱셈에서 발생한 전력의 상관 분석을 통해 비밀 키를 추출하는 공격이 제안되었다. 본 논문에서는 모듈라 곱셈의 입력 

충돌에 기반한 부채널 공격의 원리를 살펴보고 정규화 특성을 갖는 멱승 알고리듬에 대한 취약성을 분석하였다. 또한, 

충돌 입력쌍을 이용한 상관 전력 분석 공격을 포함한 기존 부채널 공격에 대응할 수 있는 효율적인 멱승 방법을 제안하

고 안전성을 비교 분석하였다. 

ABSTRACT

The power analysis attack is a cryptanalytic technique to retrieve an user's secret key using the side-channel power leakage 

occurred during the execution of cryptographic algorithm embedded on a physical device. Especially, many power analysis 

attacks have targeted on an exponentiation algorithm which is composed of hundreds of squarings and multiplications and 

adopted in public key cryptosystem such as RSA. Recently, a new correlation power attack, which is tried when two modular 

multiplications have a same input, is proposed in order to recover secret key. In this paper, after reviewing the principle of 

side-channel attack based on input collisions in modular multiplications, we analyze the vulnerability of some exponentiation 

algorithms having regularity property. Furthermore, we present an improved exponentiation countermeasure to resist against the 

input collision-based CPA(Correlation Power Analysis) attack and existing side channel attacks and compare its security with 

other countermeasures.

Keywords: Power Analysis Attack, Exponentiation Algorithm, Modular Multiplication, Input Collision-based CPA
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I. 서  론

최근에는 데이터 암호화나 디지털 서명과 같은 

정보보호 서비스를 제공하기 위해 필요한 암호 알고

리듬을 스마트 카드와 같은 임베디드 장치에 직접 

구현하여 사용하고 있다. 이 경우 사용자는 암호용 

디바이스 내부에 자신의 비밀 키를 저장하게 되며 
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이 키를 이용하여 정보보호에 필요한 연산을 수행하

게 된다. 그러나 이러한 암호 알고리듬을 전용 칩에 

구현하는 과정에서 개발자가 미처 고려하지 못했던 

여러 가지 오류나 문제점으로 인해 부채널 공격

(Side Channel Attack, SCA)이 가능함이 밝혀

졌다[1]. 

부채널 공격은 크게 수동적 공격과 능동적 공격

으로 나누어 볼 수 있는데, 수동적 공격이란 정보보

호 디바이스에 구현된 알고리듬이 동작하는 과정에

서 발생하는 전력 소비량이나 방출되는 전자기파 등

을 측정하고 이를 분석함으로써 비밀 키를 찾아내는 

공격 방법이다. 수동적 공격 방법 중에서 소비 전력

량에 기반한 공격을 전력 분석(Power Analysis, 

PA) 공격이라 하며 단순 전력 분석(Simple 

Power Analysis, SPA) 공격과 차분 전력 분석

(Differential Power Analysis, DPA) 공격 등

으로 나누어진다[2]. 능동적인 공격 방법으로는 

Boneh 등에 의해 제안된 오류 주입 공격(Fault 

Injection Attack, FA)이 있는데 이 공격은 암호 

알고리듬이 수행되는 도중 암호용 칩에 고의적으로 

오류를 주입하고 그 출력을 분석하여 비밀 키를 찾

아내는 물리적 공격 기법이다[3]. 

지금까지 대부분의 부채널 공격들은 AES 

(Advanced Encryption Standard)[4]와 같은 

블록 암호 시스템을 비롯하여 RSA(Rivest, 

Shamir, and Adelman)[5]와 같은 공개 키 암

호 시스템을 대상으로 활발하게 연구되어 왔다. 특

히, RSA나 D-H(Diffie-Hellman) 암호 시스템

[6]을 구현할 때 사용하는 멱승(exponentiation) 

알고리듬[7]은 부채널 공격의 주된 목표가 되고 있

다.

지금까지 제시되었던 멱승 알고리듬에 대한  수

동적 전력 분석 공격으로는 SPA, DPA, 

Doubling 공격[8], 상관 전력 분석(Correlation 

Power Analysis, CPA) 공격[9] 등이 있었으며 

오류 주입 공격 방법으로는 C-safe Error 공격

[10]이 대표적이다. 또한, 오류 주입 공격과 전력 

분석 공격을 결합한 새로운 형태의 조합 공격

(Passive and Active Combined Attack, 

PACA)이 제안되기도 하였다[11, 12]. 최근에는 

RSA 멱승 알고리듬에 사용되는 두 개의 곱셈 연산

에서 입력 충돌쌍에 대한 전력 분석을 실시하여 비

밀 키를 찾아내는 입력 충돌에 기반한(Input 

Collision-based) CPA 공격이 제안되었다[13, 

14]. 이 공격은 인접 곱셈과의 전력 상관 관계를 분

석하는 공격으로서 단 하나의 멱승 소비 전력 파형

을 통해 전체 비밀 키를 찾아낼 수 있는 매우 위협

적인 공격 방법이다.  

본 논문에서는 RSA 멱승 알고리듬에 대한 입력 

충돌 기반 CPA 공격의 성공 요소 및 알고리듬 설

계 메커니즘의 취약성을 분석한다. 그리고 

Multiply-Only 알고리듬 등 여러 정규화된 이진 

멱승 알고리듬들이 이 공격에 취약함을 밝히고자 한

다. 또한, 논문에서는 입력 충돌에 기반의 CPA를 

비롯하여 기존의 여러 부채널 공격을 방어할 수 있

는 대응 알고리듬을 제안하고 다른 멱승 방법들과 

안전성면에서 비교 분석한다.

II. 멱승 알고리듬에 대한 부채널 공격 

2.1 멱승 알고리듬 및 모듈라 곱셈

공개 키 암호 시스템인 RSA를 이용하여 서명을 하

거나 데이터를 복호할 경우에는 다음과 같이 일정한 

메시지 에 대해 비밀 키 를 지수(exponent)로 

하는 멱승 연산을 수행한다. 여기서 은 두 소수 와 

의 합성수로서 일반적으로 1024비트 이상의 큰 정

수를 사용한다.

    (1)

멱승을 수행 방법에는 지수로 사용되는 비밀 키 

를 어떤 단위로 나누어 처리하는가에 따라 이진 방식

(binary method), m진 방식(m-ary method) 그

리고 윈도우 방식(window method) 등이 있다. 그

러나 가용 자원이 제한된 구현 환경에서는 효율성을 

고려하여 이진 방식을 많이 사용하고 있다[7, 15]. 여

기서 비밀 키 를 비트라고 가정하면 아래와 같이 표

현할 수 있다. 

        (2)

또한, 이진 멱승 알고리듬은 비밀 키를 한 비트씩 

탐색하는 방향에 따라 Right-to-Left 방식과 

Left-to-Right 방식으로 나누어지게 되는데  이러한 

키 탐색 구조에 따라 부채널 공격 기술이나 그 대응 

기법이 크게 달라진다. 일반적으로 Right-to-Left 
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Square-Multiply Always(L-to-R)

1.   
2. for    down to 0 {
3.       ⋅ 
4.     if(  )   ⋅ 

5.     else       ⋅   }

6. Return()

Fig. 2. Square-Multiply Always algorithm

Montgomery Ladder(L-to-R)

1.   
2.  
3. for   down to 0 {

4.        ⋅   

5.          
   }

6. Return()

Fig. 3. Montgomery Ladder algorithm

방식이 Left-to-Right 방식보다 부채널 공격에 강인

한 특성을 가지고 있는 것으로 알려져 있다[8,16,17]. 

멱승 알고리듬은 지수 크기에 따라 수백 번의 모듈

라 곱셈(  ⋅   )으로 이루어지는데 

모듈라 곱셈은 단순 곱셈( ⋅)과 모듈라 감소

(  )과정으로 나누어진다. 두 정수에 대

한 곱셈을 위해서는 다음 Fig. 1과 같이 비트의 와 

를 곱하여 비트 크기의 결과  ⋅를 출력하

는 큰 정수 곱셈(Long Integer Multiplication, 

LIM) 기법을 사용한다. 곱셈 ⋅ 에 사용되는 두 

정수 중 를 피승수(multiplicand) 를 승수

(multiplier)라 하며 다음과 같이 비트로 구성된 워

드 단위로 표현하여 처리할 수 있다. 여기서   이

고  ⌈   ⌉이다.

       (3)

두 정수의 곱셈 결과인 에 대한 모듈라 감소

  은 몫 추정 기법에 의해 나눗셈을 이용하

거나[15]이나 Montgomery 모듈라 감소 방법[18] 

등을 사용하여 처리한다.  

Long Integer Multiplication (⋅)

1. for   up to  {

2.     
3.     for   up to  {

4.           ⋅  

5.          

6.               }

7.         }

8. Return()

Fig. 1. Long integer multiplication

2.2 전력 분석 및 오류 공격 

RSA 멱승 알고리듬에 대한 전력 분석 공격은 암호용 

칩에서 연산을 수행할 때 누설되는 전력 소비량을 측정

하여 이를 분석함으로써 비밀 키 찾아내는 공격이다. 가

장 간단한 공격 방법인 SPA 공격에서는 한 개의 소비 

전력 파형만으로 비밀 키 비트 와 관련한 곱셈 연산이 

있는 지 여부를 관측하여 전체 비밀 키 를 추출한다. 

지금까지 SPA 공격에 대응하기 위해 Square- 

Multiply Always 멱승 방식[19]이나 Montgomery 

Ladder  방식[20] 등이 제안되기도 하였는데 Fig. 2

는  Square-Multiply Always 이진 방식을 나타낸 

것이다. 이 SPA 대응 알고리듬에서는 비밀 키 비트와 

관련한 루프(loop) 연산을 할 경우 자승과 곱셈을 한 번

씩만 수행하는데 이와 같은 성질을 알고리듬의 정규성

(regularity)이라 한다. 그러나 이 멱승 알고리듬은 단

계 5에서 멱승 결과 값과 관련이 없는 더미(dummy) 

연산을 사용함으로 인해 C-safe Error 공격[10]에 취

약한 특성을 가지고 있다. 

다음 Fig. 3은 SPA를 방어하기 위해 제안된 

Montgomery Ladder 멱승 알고리듬을 나타낸 것으

로서 한 비트의 비밀 키를 처리하는 매 루프마다 한 번

씩의 곱셈 연산과 자승 연산을 수행하게 된다. 하지만 

Square-Multiply Always 이진 방식이나 

Montgomery Ladder 방식은 Left-to-Right 형태

의 멱승 구조를 이용하므로 Doubling 공격[8]이나 

Relative Doubling 공격[16]에 취약한 특성을 가지

고 있다.  

DPA 공격은 수십~수백 개의 메시지에 대한 멱승 전

력 파형을 수집한 후 통계학적인 특성을 이용하여 비밀 

키를 추출하는 공격 기법이다. DPA 공격에 대응하기 

위해서는 지수 랜덤화, 메시지 랜덤화, 모듈러스 랜덤화 

등과 같은 블라인딩(blinding) 기법을 사용한다[19]. 

오류 공격은 멱승 연산을 수행하는 도중 공격자가 의

도적으로 오류를 주입한 후 그 출력 결과를 분석하여 비

밀 키를 찾아내는 공격으로서 C-safe Error 공격이 대
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표적이다. C-safe Error 공격은 상기한 Square- 

Multiply Always 알고리듬과 같이 더미 연산이 있는 

경우에 쉽게 적용할 수 있다. 

이외에도 오류 주입 공격과 SPA 공격을 결합한 조합 

공격 공격이 제시되기도 하였다. 문헌 [11]에서는 명령

어를 건너뛰는 오류 주입 실험을 통해 레지스터를 초기

화시킬 수 있으며 실제로 비밀 키 추출이 가능함을 검증

하였다. SPA나 오류 주입 공격에 강한 알고리듬으로 알

려진 BNP(Boscher, Naciri, and Prouff) 멱승 알

고리듬[21]도 이 조합 공격에는 취약한 것으로 밝혀졌

다[12].

 

III. 곱셈 충돌 입력쌍을 이용한 CPA 공격 

본 장에서는 최근 제안된 부채널 공격 중 모듈라 곱셈

의 입력이 충돌하는 멱승 알고리듬에 대한 상관 전력 분

석 공격에 대해 살펴본다. 이 공격은  SPA에 대응하기 

위한 정규성을 가지고 있고 DPA에 대응하는 블라인딩 

기법을 적용한 멱승 알고리듬도 공격할 수 있는 매우 위

협적인 공격 방법이다.

 

3.1 모듈라 곱셈에서의 충돌 입력쌍 추출

Witteman 등은 Fig. 2에 도시한 Square- 

Multiply Always 알고리듬에 대해 모듈라 곱셈에

서의 입력 충돌에 기반한 CPA 공격을 제안하였다

[13]. 저자들은 논문에서 곱셈과 자승을 하나의 연산 

단위인 세그먼트(segment)로 보고 이 세그먼트간의 

소비 전력량을 측정한 후 상호 상관도(cross- 

correlation)를 분석하면 비밀 키를 찾아낼 수 있음

을 실험적으로 증명하였다. 

이 공격 실험에서는 한 번의 곱셈이나 자승 시 발생

하는 소비 전력을 하나의 분석 샘플로 압축

(compression)한 후 인접 연산과의 전력 상관도를 

계산하였다. 즉, 두 랜덤 변수 와 에 대한 

Pearson의 상관 계수를 다음과 같이 두고 상관도를 

분석하였다.

  ⋅
 

 (4)

구체적으로 Fig. 2의 단계 4와 5에서 보면 비밀 키 

비트가 1일 때는 값이 갱신되지만 0일 때는 값이 

갱신되지 않음을 볼 수 있다. 따라서 비밀 키 가 0

일 때는 번째 루프의 단계 5와 다음 루프의 단계 3을 

연속해서 수행하게 된다.

   ⋅     
  ⋅     

 (5)

이 경우 곱셈과 자승 연산에 사용된 첫 번째 피승수 

는 서로 동일한 값임을 알 수 있다. 따라서 이 두 연

산의 전력 소비량은 서로 높은 상관도를 가지고 있다. 

그러나 비밀 키 가 1일 때는 번째 루프의 단계 

4를 수행한 후 다음 루프의 단계 3을 수행하게 된다.

   ⋅     
  ⋅     

 (6)

그런데 첫 번째 곱셈 과정에서 값이 이미 갱신된 

상태이므로 두 연산에서 사용된 피승수는 같은 값이 

아니다. 따라서 이 경우에는 곱셈과 자승 연산은 낮은 

전력 상관도를 가지게 된다.

결국, 공격자는 번째 루프의 곱셈 연산과 

번째 루프의 자승 연산이 높은 상관도를 가지면 비밀 

키 비트를 0으로 판단하고, 반대로 낮은 상관도를 가

지면 1로 판단하여 모든 비밀 키 비트를 찾아낸다. 결

국, 충돌 입력쌍을 이용한 CPA 공격에서는 두 개의 

연산 단위에서 동일한 피승수나 승수를 사용하는지 여

부를 판단할 수 있는 전력 파형간의 상관도 분석을 통

해 사용자의 비밀 키를 추출해 낸다.

이와 같은 입력 충돌에 기반한 공격 기법은 Joye가 

제안한 Square-Multiply Ladder 알고리듬에도 

유사하게 적용될 수 있음이 최근 밝혀졌다[14]. 저자

들의 논문에서는 공격 알고리듬을 타원곡선 암호 시스

템에 사용되는 스칼라 곱셈에 대한 공격으로 설명하고 

있으나 공격 메커니즘은 RSA 멱승 연산에서도 그대

로 적용될 수 있다.  여기서 주목할 것은 Witteman 

등의 방법에서는 상관도 분석을 통해 비밀 키 비트가 

0인지 1인지 직접 판단한 것에 비해 이 공격에서는 인

접한 비밀 키 비트와의 일치 여부를 판단하여 비밀 키 

전체를 추출한다는 차이점이다

 

3.2 Multiply-Only 멱승 알고리듬 공격

최근 Kim 등은 오류 주입 공격과 SPA에 대응하

는 알고리듬으로 Multiply-Only 멱승 알고리듬

[22]을 제안하였는데 본 논문에서는 이 알고리듬도 
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Multiply-Only Ladder(R-to-L)

1.  
2.   
3. 
4. for   up to  {

5.        ⋅  

6.     ⋅      }

7. return()

Fig. 4. Multiply-Only Ladder algorithm

입력 충돌에 기반한 CPA 공격에 취약함을 밝히고자 

한다. Multiply-Only 알고리듬을 나타낸 것이 Fig. 

4이다. 이 알고리듬에서는 각 비트 처리를 위해 하나

의 루프 연산에서 정규적으로 두 번의 곱셈 연산을 처

리하며 자승 연산이 사용되지 않음을 알 수 있다1). 

이 멱승 알고리듬을 분석해 보면 단계 5에서 비밀 

키 비트 에 따라 레지스터  가 갱신되며 이 값

은 단계 6에서 승수 값으로 사용된다. 만약 가 다음 

루프의 과 같은 값이라면 계속해서   값은 갱

신되지만  값은 갱신되지 않는다. 따라서 단계 6

의 곱셈은 아래와 같이 공통의 피승수 값을 갖게 된

다. 이 과정을 일반화하면 아래와 같다.  

1)   인 경우

  ⋅      ⋅     
 

2) ≠인 경우

  ⋅      ⋅     

따라서 Multiply-Only 알고리듬에서도 두 곱셈 

연산에 대해 충돌 입력쌍을 이용한 CPA 공격을 수행

하면 비밀 키를 찾을 수 있다. 

다음 Fig. 5는 가   일 때 

Multiply-Only 알고리듬의 연산 과정과 두 곱셈 사

이의 상관도 분석을 통한 키 추출 과정을 설명한 것이

1) 실제로 그림에서  일 때의 루프에서는 한번 자승이 

필요하지만 이는 곱셈 연산으로 처리할 수 있다. 그러나 

이 멱승 방식을 타원 곡선 암호시스템에서의 스칼라 곱셈

에 활용할 경우, 두 배 연산(doubling)을 덧셈

(addition) 연산으로 처리할 수 없어 이 알고리듬을 그

대로 적용할 수는 없다.

다. 예시한 그림에서 보는 바와 같이 최하위 비트를 1

로 가정하면 를 계산하는 과정에서 번째 루프의 곱

셈과 다음 루프의 곱셈이 같은 피승수를 사용하는 경

우를 찾아볼 수 있다. 

그림에서는 피승수에 대한 충돌쌍은 짙은 색으로 

표시하였다. 그리고 모듈라 곱셈의 충돌이 발생하는 

경우에는 인접한 두 비밀 키 비트가 동일함을 알 수 

있다. 결국 두 루프의 곱셈에 대한 전력 파형상관도 

분석만으로도 인접 비트간의 연관성을 구할 수 있고 

순차적으로 모든 비밀 키를 추출할 수 있다.

IV. 대응 방법 제안 및 비교 분석

모듈라 곱셈에서의 충돌 입력쌍 분석을 통한 CPA 

공격을 방어하기 위해서는 공통의 피승수를 가지는 연

산이 발생하지 않도록 알고리듬을 설계하여야 한다. 

그러나 대부분의 멱승 알고리듬들은 레지스터에 저장

된 이전 값을 순차적으로 갱신하는 과정으로 이루어져 

있기 때문에 공통 피승수 곱셈 없이 알고리듬을 구현

하는 것은 쉽지 않다. 또한, 공통 피승수 입력을 갖는 

연산이 있더라도 비밀 키와 연관된 정보를 누출하지 

않도록 하는 것이 중요한 설계 요소가 된다. 

본 논문에서는 입력 충돌에 기반한 CPA를 방어하

기 위해 피승수와 승수의 위치를 비밀 키에 따라 변경

함으로써 인접 루프에서 충돌 입력쌍이 발생하지 않도

록 알고리듬을 설계하였다. 이를 위해 다음과 같은 공

격 모델과 관련한 가정이 필요하다. 

곱셈 ⋅  와 ⋅  를 연산할 

경우 모두 입력 를 공통 피승수로 가지고 있어 소비

되는 전력 파형은  ⋅  와 같은 공통의 오

퍼랜드가 없는 연산에 비해 서로 높은 상관도를 가진

다는 가정이다. 또한, 곱셈 ⋅  와 

 ⋅  는 모두 입력 를 가지고 있지만 하

나는 피승수로 다른 하나는 승수로 사용되어 전력 분

석 측면에서는 서로 상관도를 가질 수 없다고 가정이

다. 즉, 두 개의 곱셈에서 입력 값 가 모두 피승수에 

위치하지 않는다면 충돌 입력쌍으로 보지 않는다는 점

이다. 실제로 Fig. 1의 LIM 연산에서 보듯이 피승수

와 승수의 역할과 연산 순서는 완전히 다르므로 입력 

가 하나는 피승수로 다른 하나는 승수로 사용될 경

우 두 곱셈 연산은 낮은 전력 상관도를 가지게 된다. 

이와 같은 가정은 Witteman 등의 실험에서도 검증

된 바 있으며[13] 본 논문에서도 전력 분석 실험을 확

인하였다.
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Adjacent Collision Resistant(R-to-L)

1.  
2.   
3. 
4.       

5. for   up to  {

6.         

7.       

8.          ⋅
  

9.         

10.       

11.       ⋅
          

12.       
   

13.     

   

14. return()

Fig. 6. Countermeasure against input collision- 

based CPA

     

 1 

0 1
  ⋅
⋅

⋅
⋅ 

  

1 1
  ⋅
⋅

⋅
⋅

 (1)

2 0
  ⋅
⋅

⋅
 ⋅

≠ (0)

3 1
  ⋅
⋅

⋅
⋅

≠ (1)

4 1
  ⋅
⋅ 

⋅
⋅ 

 (1)

5 0
  ⋅
⋅ 

⋅
⋅ 

≠ (0)

6 1
  ⋅
⋅ 

⋅
⋅  

≠ (1)

Fig. 5. Input collision-based CPA attack on Multiply-Only algorithm

4.1 충돌 입력쌍 회피 멱승 알고리듬 

본 논문에서 제안하는 충돌 입력쌍을 이용한 CPA 

공격 대응 알고리듬은 Fig. 4에 기술한 

Multiply-Only 알고리듬을 기반으로 설계하였다. 

Multiply-Only 알고리듬은 기본적으로 한 루프마다 

두 번의 곱셈을 수행하게 되는데 이때 곱셈의 입력으

로 사용되는 두 오퍼랜드 값(피승수와 승수)을 인접 

루프와 입력 충돌이 발생하지 않도록 구조화 하였다. 

전체 알고리듬을 도시한 것이 Fig. 6이다. 

제안 알고리듬에서는 두 개의 임시 플래그(flag) 

값  를 이용하여 현재 루프에서 사용된 피승수와 

승수의 상태를 기억하도록 하였다. 그리고 이 플래그

의 상태에 따라 다음 루프 곱셈에서 충돌쌍이 발생하

지 않는 피승수와 승수를 결정하도록 규칙성을 부여하

여 설계하였다.

제안한 멱승 알고리듬 Fig. 6에서 단계 6부터 11

까지의 연산과정을 플래그 값에 따라 구별하여 상술하

면 아래와 같다.

-  가 0일 때

 단계 8 :    ⋅

 단계 11 :   ⋅


-  가 1일 때 

    단계 8 :  ⋅                   

    단계 11 :  ⋅ 

제안 알고리듬에서는 이와 같은 곱셈 과정을  if문

과 같은 조건문으로 처리하지 않고 간단한 레지스터 

설정 기법을 통해 처리하였다. 그 이유는 if문이 명령

어를 건너뛰는 오류 주입 공격에 취약하므로 대응 기

법을 무력화될 가능성이 있기 때문이다. 

제안하는 멱승 알고리듬이 수행되는 동안 변하는 

곱셈의 입력 오퍼랜드 사용 상태를 나타낸 것이 Fig. 

7이다. 여기서  의 값은 현재 상태를 의미하며 ①, 

②, ③, ④는 상태 번호를 나타낸다. 각 상태에서는 알
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Fig. 7. State diagram of countermeasure algorithm 

  State
    

 1  0 0

0 1 ③
  ⋅
 ⋅

⋅
⋅ 

0 → 0 0 → 1

1 1 ④
 ⋅
 ⋅

⋅
⋅

0 → 1 1 → 0

2 0 ②
 ⋅
 ⋅

⋅
 ⋅

1 → 0 0 → 1

3 1 ④
 ⋅
 ⋅

⋅
⋅

0 → 1 1 → 0

4 1 ③
  ⋅
 ⋅ 

⋅
⋅

1 → 0 0 → 1

5 0 ①
  ⋅
⋅ 

⋅
⋅ 

0 → 1 1 → 0

6 1 ③
  ⋅
 ⋅ 

⋅
⋅  

1 → 0 0 → 1

Fig. 8. Operations of improved Multiply-Only algorithm

고리듬에 따라 해당 상태의  곱셈 연산을 수행한다. 

그림에서 보는 바와 같이 현재 상태에서 사용한 두 

곱셈의 입력 상태를 기억한 후 다음 루프에서 들어오

는 비밀 키 값에 따라 다음 곱셈의 오퍼랜드를 결

정하게 된다. 이렇게 함으로써 인접 루프간에는 동일

한 입력을 피승수로 갖는 연산이 발생하지 않도록 알

고리듬을 구성하였다. 

다음 Fig. 8는 위에서 사용한 예제의 가 

  일 때 제안 멱승 알고리듬의 연산 과정

을 설명한 것이다. 예시한 그림에서 보는 바와 같이 

인접한 루프에서는 충돌 입력쌍을 가지지 않음을 알 

수 있다. 따라서 전력 상관도 분석을 통해서 인접 비

밀 키 비트간의 관계도 알 수 없게 된다. 하지만 제안 

알고리듬에서는 번째 루프와 번째 루프에서는 

충돌 입력쌍이 발생할 수 있다. 그 이유는 번째 루프

의 두 번째 곱셈에서 사용된 피승수가 다음 루프에서

는 사용되지 않았지만 번째 루프에서는 사용될 

수 있기 때문이다. Fig. 8의 예제에서도 번째 

루프에서 두 개의 충돌 입력쌍이 발생하였음을 볼 수 

있다. 그러나 여기서 발생한 충돌 쌍은 공격자가 비밀 

키를 추출하는데 유용한 정보가 아니다.

다음 Fig. 9은 번째 루프와 번째 루프에서 

발생하는 충돌 입력쌍을 정리한 것이다.  한 예로서 

Fig. 7의 상태 천이도에서 보면   일 때(상태 

①) 번째 루프의 두 번째 곱셈 

  ⋅ 에서 이용된 는 

번 째 비밀 키가 1이고(상태 ③) 번째 키가 1

일 경우(상태 ④)에는  ⋅를 계산할 때 

공통의 피승수로 사용됨을 알 수 있다. 따라서 두 곱

셈의 입력 충돌이 발생한다. 그리고 번째 키가 

0일 경우(상태 ①)에는    ⋅에서 충돌 입

력쌍이 발생하게 된다. 

따라서 Fig. 9에 정리한 바와 같이 제안한 대응 알

고리듬에는 번째와 번째 루프에서  모두 8가

지 경우의 입력 충돌이 발생하게 된다. 그러나 곱셈의 

입력 충돌이 발생하는 확률은  1/8로 모두 동일함을 
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 
Collision

register

-th 

multiplication

-th

multiplication
(state)   (state)   (state)

    ⋅
⋅ 0 (①) 1 (③) 1 (④)

  ⋅ 0 (①) 1 (③) 0 (①)

    ⋅
⋅ 0 (②) 0 (①) 0 (②)

  ⋅ 0 (②) 0 (①) 1 (③)

    ⋅
⋅ 1 (③) 0 (①) 0 (②)

  ⋅ 1 (③) 0 (①) 1 (③)

    ⋅
⋅ 1 (④) 1 (③) 1 (④)

  ⋅ 1 (④) 1 (③) 0 (①)

Fig. 9. Input collision conditions between -th and -th loop

알 수 있다. 따라서 곱셈에 대한 충돌 입력쌍을 발견

했다고 하더라도 번째 루프에서 번째 루프 사

이의 비밀 키 값을 결정하거나 인접 비트간의 관계성

을 찾을 수 없다. 결국 전력 파형을 통해 번째 

충돌 입력쌍을 찾았다 하더라도 비밀 키 상태가 어떤 

경우에 발생한 것인지 알 수 없기 때문에 입력충돌 기

반 CPA 공격을 방어할 수 있다. 

4.2 이진 멱승 알고리듬의 안전성 비교 분석

본 절에서는 충돌 입력쌍을 이용한 CPA 공격을 

비롯한 여러 부채널 공격에 대해 각 멱승 알고리듬을 

안전성 측면에서 비교하였다. 이를 요약한 것이 

Table 1이다. 먼저 전력 분석 공격 중 SPA, 

Doubling 공격 그리고 Relative Doubling 공격

에 대해 각 알고리듬의 견고성을 분석하였다. 그리고 

오류 주입 공격 중 C-safe Error 공격과 조합 공격

에 대해서도 안전성을 비교 분석하였다.

지금까지 기술한 이진 멱승 방법들은 모두 SPA 

공격에 강인한 정규적 특성을 갖도록 설계하였으며 

비밀 키 한 비트를 처리하는데 두 번의 곱셈(혹은 한 

번씩의 곱셈과 자승)을 수행한다. 따라서 Table 1

에 나타낸 모든 알고리듬은 거의 동일한 수행 시간을 

갖는다고 할 수 있다.

먼저, Square-Multiply Always 알고리듬은 

Right-to-Left 형태로 구현된 것이라 Doubling 

공격이 가능하며 더미 연산이 포함되어 있어 C-safe 

Error 공격에도 취약하다. Montgomery Ladder 

알고리듬 역시 Right-to-Left 형태로 설계되어 있

어 Relative Doubling 공격에 취약한 특성을 보

이고 있다. 

BNP 멱승 알고리듬은 SPA와 C-safe Error 공

격에 대응하면서 CRT-RSA 연산에서의 Bellcore 

오류 주입 공격을 효과적으로 방어하기 위해 제안되

었다. 그러나 이 알고리듬은 특정 레지스터를 강제로 

0으로 초기화시킨 후 SPA를 수행하는 조합 공격에 

취약하다는 것이  밝혀졌다[12]. 

Square-Multiply Ladder 알고리듬과 

Multiply-Only 알고리듬은 Left-to-Right 형태

의 멱승 기법으로서 대부분의 부채널 공격을 방어 할 

수 있지만 본 논문에서 살펴본 바와 같이 동일한 입

력을 갖는 두 곱셈 연산의 상관도 분석을 통해 비밀 

키가 노출될 수 있었다. 물론 입력 충돌에 기반한 

CPA를 처음 적용했던 Square-Multiply Always 

알고리듬이나 Montgomery Ladder 알고리듬도 

동일한 취약성을 가지고 있다.

위에서 언급한 바와 같이 많은 멱승 알고리듬들은 

이전 곱셈에 사용되었던 레지스터 값을 이용하여 다

른 곱셈 연산을 처리하는 경우가 많다. 따라서 이러

한 약점을 이용한 충돌 입력쌍 CPA 공격은 매우 강

력한 공격 기법으로 사용될 수 있다. 더구나 이 공격

은 한 번의 멱승 연산을 수행한 전력 파형만 필요하

기 때문에 메시지에 대한 블라인딩 기법을 적용했다 

하더라도 비밀 키가 쉽게 누출될 수 있다[13]. 

그러나 본 논문에서 제시한 멱승 알고리듬은 기본

적으로 Multiply-Only 알고리듬에 기초하여 설계

되어 있어 자승 연산이 없고 곱셈만으로 멱승을 수행

한다. 따라서 Multiply-Only 알고리듬의 연산 속

성을 대부분 그대로 유지하고 있어 SPA, 
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Fig. 10. Experimental board setup

Algorithm & Attack
SPA

[2]

Doubling

[8]

Relative 

Doubling

[16]

C-safe 

Error

[10]

PACA[11]

Input 

Collision 

CPA[13]

Square-Multiply Always O X O X O X

Montgomery Ladder O O X O O X

BNP method O O O O X O

Square-Multiply Ladder O O O O O X

Multiply-Only O O O O O X

Proposed O O O O O O

O : Secure,  X : Not secure

Table 1. Security comparison of countermeasure exponentiation algorithms

Fig. 11. Experimental power correlation of two 

multiplications 

Doubling 공격, C-safe Error 공격 그리고 조합 

공격 등에 대응할 수 있다. 또한  모듈라 곱셈의 피승

수와 승수의 위치를 기억하면서 비밀 키 정보에 따라 

곱셈의 입력 위치를 변경하는 기법을 사용하여 충돌 

입력쌍 CPA 공격을  근본적으로 방어할 수 있다.  

4.3 공통 입력을 갖는 곱셈 상관도 분석 실험

본 논문에서는 입력 충돌에 의한 CPA 공격이 가

능함을 실제 하드웨어 구현 및 전력 분석 실험을 통

해 검증하고자 한다. 실험에는 부채널 검증 보드인 

SCARF-AVR 보드를 사용하였다2). 실험용 보드에 

장착된 메인 CPU는 8비트 프로세서인 

ATmega128이며 7.3728MHz의 외부 클럭을 사용

하였다. Fig. 10은 전력 분석 실험을 위한 장치 및 

2) SCARF(Side channel Analysis Resistant Frame-

work) 평가 보드에 관한 URL : http://www.k-scar

f.or.kr

테스트 환경을 나타낸 것이다.  

실험에서는 두 개의 곱셈 연산에서의 전력 분석을 

통해 입력 충돌을 찾아낼 수 있는가를 검증하였다. 

즉, 하나의 곱셈 ⋅와 높은 상관도를 갖는 곱셈

의 입력 조건을 찾아보았다. 곱셈 알고리듬은 Fig. 

1에 제시한 알고리듬을 사용하였으며 식 (4)의 

Pearson의 상관 계수를 이용하여 두 전력 파형의 

상관도를 분석하였다.

다음 Fig. 11은 여러 곱셈 입력에 대해 입력 충

돌 쌍을 찾기 위한 상관도 분석을 실시한 결과이다. 

실험에서는 각 곱셈마다 10개씩의 전력 파형을 측정

하여 상관도를 측정한 후 이를 평균하였다. 기준이 

되는 곱셈은 ⋅이며 그림에서 보는 바와 같이 동

일한 입력을 가지는 다른 곱셈과의 상관 계수는 

0.72에 가까운 것을 확인할 수 있다. 동일한 연산임

에도 상관 계수가 1에 가깝지 않은 이유는 실험 보

드의 잡음이나 신호 처리 과정에서의 신호 손실이 있

었기 때문으로 분석된다.  

그럼에도 공통의 피승수를 가지는 곱셈 ⋅는 
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⋅와 비교적 높은 상관 계수인 0.46을 나타냈

다. 그리고 공통의 승수를 가지는 곱셈 ⋅는 

⋅와 비교적 낮은 상관도 0.41를 보였다. 하지

만 공통의 입력을 갖지 않는 ⋅ 연산은 ⋅와

의 상관도가 적어 가장 낮은 상관 계수 값 0.39를 

나타내었다. 

이와 같은 실험 결과를 보면 두 개의 곱셈 연산에

서는 공통의 피승수를 가지는 연산이 서로 높은 상관

성을 유지하며 이 값은 전력 분석을 통해 입력 충돌

쌍이 존재하는지 구별할 수 있는 충분히 편차를 가지

는 것을 확인하였다. 결국,  Multiply-Only 

Ladder 알고리듬도 구현상의 허점을 이용한 입력 충

돌 CPA 공격에 의해 공격될 가능성이 있으며 제안 

알고리듬과 같이 입력 충돌을 회피하기 위한 대응책

이 강구되어야 함을 실험을 통해 확인할 수 있었다.

V. 결 론

본 논문에서는 RSA 암호 시스템 등에 사용되는 

멱승 알고리듬을 암호용 디바이스에 임베디드 형태로 

구현할 경우 발생할 수 있는 부채널 공격들을 분석하

였다. 특히, 멱승 과정에서 두 개의 모듈라 곱셈 시 

충돌 입력쌍이 발생하는 경우, 이 연산에 대한 소비 

전력 상관도 분석을 통해 멱승 알고리듬의 비밀 키가 

노출될 수 있음을 확인하였다. 

따라서 본 논문에서는 충돌 입력쌍을 이용한  

CPA 공격 특성을 무력화시킬 수 있는 새로운 이진 

멱승 알고리듬을 제안하였다. 제안한 알고리듬은 멱

승을 곱셈 연산만으로 처리할 수 있도록 구성하였으

며 인접 비밀 키 비트와의 상관성을 제거할 수 있도

록 곱셈의 피승수와 승수 위치를 변경하는 기법을 사

용하였다. 제안하는 멱승 알고리듬은 기존에 제시되

었던 부채널 공격에 대응하면서도 구현을 위해 추가

적인 파라미터나 부가적인 연산이 거의 없어 개발 환

경이 제한된 암호 디바이스 구현에 매우 효과적으로 

사용될 수 있다.
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