
1309

Journal of The Korea Institute of Information Security & Cryptology
VOL.24, NO.6, Dec. 2014

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

http://dx.doi.org/10.13089/JKIISC.2014.24.6.1309

정보보호 관리체계(ISMS) 인증을 위한 

컨설팅 업체 선정 요인에 관한 연구

박 경 태,1† 김 세 헌1,2‡

1
한국과학기술원 정보보호대학원, 

2
한국과학기술원 산업및시스템공학과

A Study on Selection Factors of Consulting Company for the Certification of 

Information Security Management System

Park, Kyeong-tae,1† Sehun Kim1,2‡

1Graduate School of Information Security, KAIST
2
Department of Industrial and Systems Engineering, KAIST

요   약

최근 들어 세계적으로 정보자산 유출에 대한 문제가 심각하게 대두되고 있다. 국가정보원 산업기밀보호센터에 따르

면 첨단 기술 불법 유출 관련 사건 피해 기업 중 중소기업이 71%에 달하는 것으로 나타났다. 이는 대기업뿐만 아니라 

중소기업 역시 정보보호 관리체계를 수립·운용하고 이를 인증 받아야 할 필요성이 있음을 뜻한다. 이러한 ISMS 인증

을 받기 위해서는 외부 컨설팅 업체의 컨설팅이 필요하지만, 기업이 어떤 요인을 가지고 ISMS 인증을 위한 컨설팅 업

체를 선정하는지에 대한 연구가 아직까지 미비한 수준이다. 본 연구에서는 중소기업이 어떠한 요인을 가지고 ISMS 인

증을 위한 컨설팅 업체를 선정하는지 탐색적 요인분석 기법을 이용하여 실증적으로 분석하였다. 연구 결과 인적 능력 

및 관리력, 시장 선도 능력, 컨설팅 진행 능력 및 실적, 물적·인적 자산규모 등 네 가지의 압축된 요인을 도출하였다.

ABSTRACT

In the past few years, data leakage of information assets has become a prominent social issue. According to the National 

Industrial Security Center in South Korea, 71 percent who suffer from technology leakage are small and medium sized 

enterprises. Hence, establishment and operation of ISMS (Information Security Management System) for small and medium sized 

enterprises become an important issue. Since it is not easy to obtain ISMS certification for a small or medium sized enterprise 

by itself, consultation with an expert firm in information security is necessary before the security implementation. However, how 

to select a proper security consulting company for a small or medium sized firm has not been studied yet. In this study, we 

analyze empirically the selection factors of ISMS certification consulting company for a small or medium sized firm through 

exploratory factor analysis (EFA). Our study identified the following four important factors in selecting a security consulting 

company: expertise of the staffs and human resource management proficiency, market leading capability, competence to make 

progress during the consultation, and the performance and the size of the physical assets and human resources.

Keywords: ISMS, Exploratory Factor Analysis, Selection Factors, Small and Medium-sized Enterprises

I. 서  론 1)  

접수일(2014년 10월 6일), 수정일(2014년 12월 8일), 

게재확정일(2014년 12월 8일)

II. 2)

†주저자, sulli@kaist.ac.kr

‡교신저자, shkim@kaist.ac.kr(Corresponding author)



1310 정보보호 관리체계(ISMS) 인증을 위한 컨설팅 업체 선정 요인에 관한 연구

Standard Contents Criterion

human resources
above 10 general technical resource

above 5 advanced technical resource
suitable/not

capital above 2 billion won paid-in capital suitable/not

facilities

whether or not holding facilities

- identification, entrance control

- performance, support

- record, safety of data 

suitable/not

information security

regulation enactment, compliance

- protective measures for the facilities and work area

- protective measures for personnel

- protective measures for document and computerized data

- others

suitable/not

performance

metrical: experience,

professionalism, reliability,

technology development result

nonmetrical: comprihensive audit

above 70 

points

Table 1. Standards to Information Security Consulting Expert Company [34]

I. 서  론

근래에 들어 세계적으로 소규모 기업부터 대기업, 

정부 기관까지 사이버 테러와 정보 자산 유출 등의 문

제가 연일 대두되고 있다. 20세기에 발생했던 사이버 

공간에서의 공격들은 주된 목적이 단순한 호기심이나 

금품 갈취와 같은 것들이었으나, 21세기 들어서는 국

가 간 사이버 전쟁, 정치적 목적을 가진 핵티비즘

(hacktivism), 국내외 시장에서 기술적·경제적 가치

가 높은 국가핵심기술 및 기업기밀 절취 등이 주목적

이 되고 있다.

국가정보원 산업기밀보호센터에 따르면 2005년부

터 2012년 까지 국내 첨단기술을 해외로 불법유출 또

는 이를 시도한 사건이 약 300건 정도에 이르는 것으

로 나타났다. 피해 기업 중에서 중소기업의 비율이 무

려 71%에 달하는 것으로 집계되었다. 이와 같이 정보

보호에 취약한 중소기업의 보안 역량을 향상시키기 위

해 한국인터넷진흥원(KISA)에서 시행 중인 정보보호 

관리체계(ISMS) 인증 제도가 대안으로 주목받고 있

다. 정보보호 관리체계 인증을 위해서 지식, 경험, 인

력 상의 문제로 대부분의 기업들이 자체적으로 준비하

기는 상당히 어려우며, 중소기업의 경우 사실상 불가

능하다고 할 수 있다. 따라서 중소기업의 경우, 외부 

컨설팅 업체의 컨설팅을 통해 ISMS 인증을 준비할 수 

있다. 본 연구에서는 중소기업이 ISMS 인증을 위한 

외부 컨설팅 업체 선정 시 어떤 요인들을 고려하는지 

탐색적 요인분석(exploratory factor analysis) 방

법을 통해 실증적으로 분석하고자 한다. 탐색적 요인 

분석 기법은 많은 변수들을 상호관련의 원리를 이용하

여 가까운 것 끼리 묶어 몇 개의 요인으로 압축하는 

통계 기법이다. 많은 변수들 중에서 신뢰할 수 있고, 

해석 가능한 잠재요인을 발견할 수 있고, 변수들을 공

통된 특성으로 묶어 자료를 축약할 수 있는 장점이 있

다[38]. 특히 이 기법은 이론적으로 정립되지 않은 분

야에서 연구 방향을 파악하기 위해 적절한 분석 기법

이며, 기존의 이론적인 구성 또는 사전적인 지식이 없

는 상태에서 요인이나 개념을 추출할 수 있는 분석기

법이다[1]. 따라서 아직까지 ISMS 인증을 위한 컨설

팅 업체 선정 요인에 관한 연구가 부족하기 때문에 학

술적 이론을 정립한다는 측면에서 매우 적절한 연구 

기법이라고 할 수 있다. 다만 이 기법은 특정한 요인

들 사이에만 상관성을 두거나 없앨 수 없으며, 특정 

측정 변수를 특정 요인에 배정하거나 다른 요인에 배

정할 수 없다는 한계가 있다[37]. IT 분야에서 솔루

션 도입을 위한 선정요인을 연구한 사례나 정부기관에

서 발행한 정보보호 컨설팅 전문 업체 가이드 등은 있

었으나 기업 입장에서 실질적으로 ISMS 인증 시 컨

설팅 업체를 선정하는 요인을 탐색한 연구는 부족했기 

때문에 본 연구는 관련 연구의 기초를 닦는다는데 그 

의의가 있다.
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Related 

Work
Selecton Factors

[9]

Objectives achieved,

Solution found, Expertise brought in, 

Tasks set in advance, Participation 

of client system, 

Required sources and 

means,

Table 2. Previous Studies Related to Consultant 

Selection Factors 

Time path, 

Budget, Client system 

learned, 

Closer to decision point, 

Better cooperation, 

Work more efficiently, 

Out of the box thinking, Specific 

method, Approach developed while 

working,

Equivalence 

consultant/client, 

Degree of concrete 

directives,

Frequent communication, 

Involvement of consultant

[29]

Tender price, Individual experience 

of key project personnel, Education 

of key project personnel, Personality 

related criteria of key project per-

sonnel, Technical aspects of design, 

Innovative/creative solutions, 

Project execution/action plan, 

Aesthetic aspects of design, Life-cy-

cle costs

[35]

Ability to deliver, Able to build and 

manage credible relationships, 

Adaptable, Analytical, Assertive, 

Business knowledge, Committed, 

Competitive, Cooperative, Creative, 

Verbally skilled, Extra-role behav-

iors, Independent, Interpersonal 

skills, Networking, Nurturing, 

Perceptive, Planning, Quick learner, 

Shows leadership abilities, Stands 

up under pressure, Technical

[36]

Professional knowledge, Project ex-

ecution, Solutions, Communication, 

Customer relationships

[37]

Professional knowledge, Business 

knowledge, Understanding customer, 

Recognizing situation, Discovering 

problem, Communication, Logical 

expression, Cooperation & 

Consideration

II. 관련 문헌 검토

2.1 정보보호 컨설팅 전문 업체 지정 기준

정부에서는 ｢정보보호 컨설팅 전문 업체 지정·재지

정 가이드｣를 발간한 바 있다. 동 문건에서는 정보보

호 컨설팅 전문 업체로 등록하고자 하는 업체는 우선 

법인으로 필요한 인력과 자본, 설비, 정보보호 요건을 

갖추고, 업무 수행 능력 요건 심사에서 70점 이상을 

획득해야 한다고 제시하고 있다. 동 문건에서 제시한 

정보보호 컨설팅 지정 기준은 Table 1과 같다.

2.2 컨설턴트 선정 요인

ISMS 인증을 위한 컨설팅 업체 선정요인에 관련된 

연구가 부족하기 때문에 본 연구에서는 타 분야에서 

연구된 컨설턴트 선정요인 관련 문헌도 검토하였다.

De Caluwé(2004)는 고객사 대표, 컨설턴트, 기

타 관련자들을 인터뷰하는 방법을 통해 목표 달성 정

도, 솔루션 도출, 예산 관리, 고객사 시스템 이해 등의 

컨설턴트 효과성 평가기준을 도출하였다[9]. 

Sporrong(2011)은 건축 공학 분야에서의 컨설턴트 

선정 기준으로 가격, 교육 수준, 창의적 솔루션 등 9

가지의 요인을 제시하였다[29]. Joshi & 

kuhn(2007)은 유능한 IT 컨설턴트가 갖추고 있는 

22개의 속성을 제시하였으며, 행동, 성경, 특성 등등

이 포함되어있다[35]. Markham(2005)는 고객관

계, 커뮤니케이션, 프로젝트 수행역량, 문제 해결 능

력, 전문지식 등의 5개 영역으로 IT 컨설턴트의 역량

을 나누었다[36]. Chang(2012)은 ERP활용단계에

서의 사용자학습이 개별성과에 미치는 영향을 연구하

기 위해  IT 컨설턴트의 역량을 매개변수로 전문지식, 

문제해결능력, 커뮤니케이션 등 9개를 이용하였다

[37].

III. 연구 설계

본 연구에서는 ISMS 인증 시 컨설팅 업체 선정

요인에 관한 연구를 위해 정성적 연구와 실증적 연구

를 수행하였다. 먼저 정성적 연구에서는 정부기관에

서 발행한 ｢정보보호 컨설팅 전문 업체 지정·재지정 

가이드｣와 타분야에서의 컨설턴트 선정요인 관련 자
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No. Item Reference

1 Financial state [17][19][26][27]

2 Sales [17][19]

3
Personnel qulifica-

tion

[2][17][19][28]

[29]

4 Workforce [18][30]

5 Experience
[2][10][17][19]

[26][28]

6 Current partners [19]

7 Consulting costs
[19][27][19][30]

[31]

8 Business ability [26]

9 Customer reception [20][23][24]

10
Follow-up manage-

ment
[27][28][30][31]

11 Market share [19][27][31]

12 Reputation [2][19][27][28]

13 Capital [27]

14 Consulting period [27][28][31]

Table 3. Elements of Questionnaire Design
Sort Item Resp. %

Type of 

Business

Manufacturer 55 52.9

Service 49 47.1

Position

Executive 9 8.7

Head 8 7.7

Deputy head 6 5.8

Section head 18 17.3

Deputy section 

head
31 29.8

Others 32 30.8

Sales

Under 5b 37 35.6

5b~10b 24 23.1

10b~20b 24 23.1

20b~30b 16 15.4

Over 30b 3 2.9

Employees

Under 50 40 38.5

Under 100 31 29.8

Under 200 17 16.3

Under 300 7 6.7

Over 300 9 8.7

Table 4. Respondent Statistics 

료를 검토하였다. 하지만 더 신뢰도 높은 연구 결과

를 도출하기 위해 컨설턴트 관련 요인이 아니더라도 

IT 분야에서 선정요인을 연구한 문헌들을 같이 검토

하여 실증적 연구를 위한 설문지 제작에 이용하였다. 

설문지 제작을 위해 추출한 요소들은 다음과 같다. 

컨설팅 업체의 경제적인 상황이 ISMS 인증을 위한 

컨설팅 업체 선정에 있어서 중요하다고 생각하는지

(1번 문항), 컨설팅 업체가 용역을 제공하고 얻는 

수익의 규모가 중요한지(2번 문항), 컨설팅 업체가 

보유한 노동력의 자질이 중요한지(3번 문항), 컨설

팅 업체가 보유한 노동력의 규모가 중요한지(4번 문

항), 컨설팅 업체가 과거 수행한 용역의 경력이 중요

한지(5번 문항), 컨설팅 업체가 현재 어떤 회사와 

협력 관계를 맺고 있는가가 중요한지(6번 문항), 컨

설팅 시 소요되는 비용의 규모가 중요한지(7번 문

항), 컨설팅 업체의 영업 능력이나 수완이 중요한지

(8번 문항), 컨설팅 업체의 직원이 고객을 대하는 

수준이 중요한지(9번 문항), 컨설팅 업체가 서비스

를 완료한 이후에도 지속적으로 사후 관리를 철저하

게 하는 것이 중요한지(10번 문항), 컨설팅 업체가 

해당 시장에서 점유하는 지위의 정도가 중요한지(11

번 문항), 컨설팅 업체가 업계에서 가지고 있는 평판

이 중요한지(12번 문항), 용역을 생산하거나 효용을 

높이는데 드는 생산재 즉, 자본의 규모가 중요한지

(13번 문항), 서비스를 완료하기까지 소요되는 시간

이 중요한지(14번 문항)를 5점 척도를 이용하여 질

문하도록 구성하였다. 설문지 구성 항목은 Table 3

에 제시되어있다.

IV. 연구 결과

4.1 응답 표본 통계

본 연구의 실증 분석을 위한 설문 조사는 국내 기

업 중 제조업과 서비스업을 주 업종으로 하는 기업들

중 회사 업무에 정보통신망 및 IT기기를 1개 이상 

이용하는 기업을 대상으로 진행하였으며, 2014년 2

월 3일부터 3월 3일까지 약 1개월 간 온라인과 오프

라인을 통해 설문조사를 진행하였다. 정보통신망과 

IT 관련 기기를 이용한다는 것은 정보보호의 위협에 

노출되어 있는 것이기 때문에 이를 이용하는 모든 기

업들은 잠재적으로 정보보호 관리체계 도입과 ISMS 

인증을 위한 대상이라고 할 수 있다. 온라인과 오프

라인을 통해 설문지를 배부하였으며 그 중 유효한 설

문지 104부를 확보하여 실증 분석에 이용하였다. 관
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Rotated Component Matrix a

Sort
Factor

1 2 3 4

Work force 

and 

Management 

Power

Follow-up 

management
.820 .053 .192 .230

Customer 

reception
.808 .238 .159 .075

Financial 

state
.703 .309 .137 .308

Personnel 

qulification
.682 .063 .514 -.008

Business 

ability
.479 .448 .055 .380

Market 

Leading Power

Market share .020 .862 .242 .128

Sales .334 .612 .313 .085

Reputation .501 .583 .242 .183

Ability to 

Progress and 

Performance

Experience .169 .348 .740 .018

Consulting 

period
.212 .276 .657 .340

Consulting 

costs
.314 .096 .583 .276

Size of 

Physical Asset 

and Manpower

Workforce -.029 .090 .455 .730

Capital .255 .445 -.137 .707

Current 

partners
.333 .018 .247 .623

Eigenvalues 3.227 2.230 2.169 1.969

% of Variance 23.048 15.927 15.495 14.066

Cumulative % 23.048 38.974 54.469 68.535

Cronbach’s α .855 .770 .721 .666

Table 6. Result of Factor Analysis

련 문헌에서 요인분석을 위한 설문지의 필요 회수 부

수를 관측 변수의 5배 이상으로 제시하고 있다.1) 회

수된 설문지의 인구 표본 통계는 다음과 같다.

4.2 요인분석 적합성 검정

본 연구의 적합성을 검정하기 위해 KMO- 

Bartlett 검정을 실시하였다. 본 연구의 KMO 측

도는 0.869로 일반적으로 ‘강한 관계를 갖는 수준’으

KMO and Bartlett Test

Kaiser-Meyer-Olkin Measure of 

Sampling Adequacy
.869

Bartlett’s Test of Sphericity, 

Approx. Chi-Square
685.400

df 91

Sig. .000

Table 5. KMO and Bartlett Test

1) 이학식, 마케팅조사, 법문사, 2009

로 해석하는 수치인 0.8을 상회하였다. 유의확률 역

시 0.05 이하로 나타나 요인으로 압축된 구성요소들 

간에 상당한 관계가 있다고 할 수 있다.

4.3 요인분석

요인의 압축을 위해 직교회전 방법 중 베리멕스 

회전(varimax rotation)을 이용하여 탐색적 요인

분석을 실시하였다. 이를 통해 고유값이 1.0 이상인 

압축된 요인 4개를 추출하였고, 크론바흐 알파

(cronbach’s alpha) 계수를 사용하여 각 요인들의 

신뢰도를 검정하였다. 각 요인들의 신뢰도는 모두 

0.6을 상회하여 신뢰성이 있는 것으로 나타났다.

첫 번째 요인은 재무 상태, 인력의 자질, 영업 능

력, 고객 응대 수준, 사후 관리 수준의 요소로 구성

되었다. 인력의 자질, 영업 능력, 고객 응대 수준, 

사후 관리 수준과 같은 요소는 인적 능력이라는 특징
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N Mean
Std. 

Deviation
df F Sig

REGR

factor 

score 1

1 37 .11463 .95225

Between Groups : 4

Within Groups : 99

Total : 103

1.085 .368

2 24 -.03433 .81527

3 24 -.07864 1.18332

4 16 -.26745 1.03839

5 3 .91636 1.08689

Total 104 .00000 1.00000

REGR 

factor 

score 2

1 37 .09367 .97792

Between Groups : 4

Within Groups : 99

Total : 103

1.766 .142

2 24 -.16246 .95051

3 24 .23865 .99056

4 16 -.10485 1.06086

5 3 -1.20561 .86067

Total 104 .00000 1.00000

REGR 

factor 

score 3

1 37 -.00788 1.11647

Between Groups : 4

Within Groups : 99

Total : 103

.075 .990

2 24 -.05053 .77185

3 24 -.01031 .94856

4 16 .12120 1.17561

5 3 -.06257 1.15872

Total 104 .00000 1.00000

REGR 

factor 

score 4

1 37 .00827 1.05603

Between Groups : 4

Within Groups : 99

Total : 103

.401 .808

2 24 .04757 .75449

3 24 -.20128 1.01753

4 16 .16800 1.25441

5 3 .23169 .59248

Total 104 .00000 1.00000

Table 7. Result of ANOVA 

이 있는데, 이는 ‘컨설팅 업체에서 이러한 인적 능력

을 얼마나 잘 관리하느냐’에 따라 좌우되며, 재무 상

태 요소의 경우 기술·서비스 측면은 아니지만, 역시 

관리적 능력의 한 부분으로 간주할 수 있기 때문에 

본 연구에서는 제 1요인의 이름을 ‘인적 능력 및 관

리력’이라는 이름으로 명명하였다.

두 번째 요인은 매출액 규모, 시장 점유율, 업계 

평판 등의 요소로 구성되었다. 구성된 요소들은 기업

이 ‘해당 시장에서 어느 정도의 시장 선도 능력이 있

는가’를 가늠할 수 있는 특징이 있다. 따라서 본 연

구에서는 제 2요인의 이름을 ‘시장 선도 능력’으로 

명명하였다. 구성된 요소 중 ‘평판’의 경우 제 1요인

과 이중적재를 보였으나, 요인 적재량이 제 2요인에

서 더 높게 나타났고, 요인의 특성이 다른 제 2요인

의 구성 요소와 비슷하다고 판단되어 제 2요인으로 

구성하였다.

세 번째 요인은 과거 사업 경력, 컨설팅 비용, 컨

설팅 수행 기간 등의 요소로 구성되었다. 이 요인에

서는 요소 간에 매우 명확한 공통된 특징을 찾는 것

이 다소 어려워 요인 적재량이 가장 높은 과거 사업 

경력 요소에 가중치를 두어 ‘컨설팅 진행 능력 및 실

적’으로 명명하였다.

네 번째 요인은 종업원 규모, 자본금 규모, 협력 

업체 현황 등의 요소로 구성되었다. 이 요인에서는 

요인 적재량이 상대적으로 높은 종업원 규모, 자본금 

규모 요소에 초점을 맞추었는데, 해당 요소들은 컨설

팅 업체의 인적·물적 자산이고, 협력업체 역시 기업

의 자산이라 할 수 있기 때문에 본 연구에서는 제 4

요인의 이름을 ‘물적·인적 자산 규모’로 명명하였다.

V. 기업 규모 별 분석

본 연구에서는 요인 분석을 통해 압축된 요인이 

기업의 규모 별로 차이가 있는지 알아보기 위해 요인 

점수(factor score)를 이용하여 기업의 매출액 별로 

분류하여 분산분석(ANOVA)을 실시하였다. 요인 

점수는 요인 분석에서 각각의 사례(기업)가 추출된 

요인을 반영하고 있는 정도를 나타내는 점수이다.2) 

분산분석은 두 개 이상 집단들의 평균 간의 차이에 

대한 통계적 유의성을 검증하는 기법이다.3)

2) 한국교육평가학회, 교육평가용어사전, 학지사, 2004
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Sort Item Resp. %

Cognizance 

of ISMS

Absolutely 

don’t know
33 31.7

Have heard 51 49.0

Know a little 

bit
14 13.5

Very much 

aware
6 5.8

Inclination 

of 

Certification

Absolutely no 13 12.5

Have interest 31 29.8

Planned to 

review
54 51.9

In progress 5 4.8

Already 

certificated
1 1.0

Table 8. Inclination and Cognizance of ISMS

분산분석 결과, 모든 요인에서 유의확률이 0.05를 

상회하여 기업의 매출액에 따른 ISMS 컨설팅 업체 

선정 요인의 차이가 없는 것으로 나타났다. 다만 

300억 이상의 매출액을 가진 기업은 표본의 수가 적

었다는 한계가 있다. 분산 분석 결과는 Table 7과 

같다. 

VI. 타 건설턴트 선정 요인 관련 문헌과의 비교

본 연구에서 선행 연구로 참고한 컨설턴트 선정 

요인·기준 관련 문헌에서는 주로 ‘컨설턴트’라는 사람

을 기준으로 연구가 진행되었고 본 연구에서는 컨설

턴트와 그가 소속된 기업의 개념을 포함하여 포괄적

으로 ‘컨설팅 업체’로 칭하여 연구를 한 것이 다르다

고 할 수 있다.

컨설턴트 선정 요인·기준 관련 문헌 검토에서 나

타났듯이 타 분야에서 컨설턴트 선정 요인·기준 관련 

문헌에서는 대체적으로 비용, 경험, 인력 자질, 업체 

재정 상태 등의 대단위 선정 요인을 중심으로 언급하

였다. 특히 정보보호  관리체계의 국제 인증 기준인 

ISO 27001 인증을 위한 컨설턴트 선정 기준 관련 

자료에서도 요인들이 경험과 기술, 평판, 커스터마이

징된 서비스, 언어, 이해 상충의 5가지로 다소 포괄

적으로 제시되어 있음을 알 수 있었다[2]. 이는 본 

연구가 아직까지 세부적으로 연구가 되지 않은 

KISA-ISMS 인증에 있어서의 컨설팅 업체 선정 요

인을 시기적절하게 탐색적 요인 분석 기법을 이용하

여 분석한 것이라고 할 수 있다.

VII. 결론 및 시사점

본 연구는 중소기업이 정보보호 관리체계 인증 시 

필요한 외부 컨설팅 업체를 선정하는데 어떠한 요인

이 존재하는지, 컨설팅 서비스 이용 주체인 기업의 

관점에서 분석하였다. 정보보호 분야에서 관련 연구

가 수행된 바가 없었기 때문에 다른 분야의 선행연구 

및 문헌도 조사 및 분석하여 본 연구에 적절하게 적

용하여 탐색적 요인분석을 실시하였다. 요인분석을 

통해 4개의 압축된 요인을 최종적으로 도출하였다. 

첫 번째 요인인 인적 능력 및 관리적 요인이 

23.048%로 가장 큰 설명력을 보였으며, 기업이 컨

설팅 업체의 교육, 서비스 태도, 관리력 등을 지각하

3) 류성진, 커뮤니케이션 통계 방법, 커뮤니케이션북스, 2013

고 있음을 알 수 있다. 다만 구성된 요소 중 영업능

력의 경우 .5 미만의 요인 적재량을 기록하여 요인 

구성에서 제외하였다. 두 번째로 시장 선도 능력이 

15.927%의 설명력을 보였고, 이는 기업이 해당 컨

설팅 업체가 정보보호 컨설팅 시장에서 어느 정도의 

리딩 컴퍼니(leading company) 역할을 하고 있는

지, 그 시장 선도 능력을 지각하고 있음을 알 수 있

다. 세 번째로 컨설팅 진행 능력 및 실적이 추출되었

는데, 이는 컨설팅 업체가 제공하는 용역인 컨설팅 

자체와 매우 연관성이 있음을 알 수 있다. 마지막으

로 14.066%의 설명력을 가진 물적·인적 자산규모 

요인이 추출되었고, 이는 물적 자산인 자본금, 인적 

자산인 종업원 규모, 영업 자산인 협력 업체 현황 등

을 지각하고 있음을 알 수 있다.

본 연구를 진행하면서 기업이 ISMS 인증 제도에 

대해 얼마나 인식을 하고 있는지, 기업이 ISMS 인

증 의향이 얼마나 있는지에 대한 조사도 같이 병행하

였으며, Table 8에 결과가 제시되어 있다. ‘ISMS 

인증에 대해 전혀 몰랐다’고 응답한 비율이 30% 초

반에 불과했고, ‘ISMS 인증 의향이 전혀 없다’고 응

답한 비율 역시 12.5%에 불과했다. 이는 대기업, 

중소기업, 정부기관을 막론하고 정보보호에 대해 관

심이 없거나 무지했던 과거에 비교하면 기업들이 정

보보호에 대해 의식적으로나마 상당한 발전이 있다고 

볼 수 있으며, 차후에 대기업은 물론이고, 정보보호

에 소외된 중소기업들도 ISMS 인증을 쉽게 받을 수 

있도록 관련 연구가 이루어져야 할 것으로 생각한다.

본 연구는 기업이 ISMS 인증을 위한 컨설팅업체 

선정 시 고려하는 요인을 탐색적 요인 분석 기법을 

이용하여 분석한 연구이다. 관련 연구가 미비하고 아
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직 이론적으로 정립되지 않았기 때문에 탐색적 요인 

분석 기법을 이용하였으며, 정보보호 관련 인증분야

에서의 컨설팅 업체 선정 요인을 연구하는데 초석을 

다지는 연구라는 점에서 의의가 있다, 탐색적 요인 

분석 기법의 특성상 어떤 요인이 어떤 정도의 영향력

을 미치는지에 대해서는 분석을 하지 못한 한계점이 

있으나, 차후 연구에서 군집 분석이나 회귀 분석 등

을 이용하여 더 고차원적으로 분석을 할 수 있을 것

으로 기대한다.
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