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요   약

최근 개인정보보호에 관심이 증대되면서 암호화 솔루션 사용이 증가하고 있다. 또한, Windows XP 서비스 지원 종

료와 함께 사용자의 운영체제 사양이 향상되면서, Bitlocker와 같은 Full Disk Encryption 솔루션의 활용도가 높

아질 것으로 예상된다. 따라서 앞으로의 디지털 포렌식 조사는 Full Disk Encryption 환경에 대한 대응이 필요하다. 

본 논문에서는 Full Disk Encryption 환경에 대응하는 디지털 증거 수집 절차를 제안하고 Full Disk Encryption 

솔루션 중 사용률이 높은 제품들의 대응 방법 및 탐지 도구를 소개한다.

ABSTRACT

As a growing number of people are concerned about the protection of personal information, the use of encryption solution 

has been increased. In addition, with the end of support for Windows XP and the improvement of operating system, the use of 

the Full Disk Encryption solution like Bitlocker will be increased. Therefore, it is necessary to consider countermeasures against 

Full Disk Encryption for the future digital forensic investigation. This paper provides the digital evidence acquisition procedure 

that responds to the Full Disk Encryption environment and introduces the countermeasures and detection tool against Full Disk 

Encryption solutions that are widely used.

Keywords: Full Disk Encryption, Whole Disk Encryption, Evidence acquisition procedure.
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대한 관심이 증가하고 있다. 특히 데이터 암호화 방법 

중 저장 매체 전체를 암호화하는 FDE(Full Disk 

Encryption) 솔루션에 대한 관심이 크게 증가하고 

있다. 이를 반영하듯 최근 출시되는 노트북들은 FDE 

솔루션 사용에 필요한 TPM(Trusted Platform 

Module)을 기본 장착하여 출시하고 있다. FDE 사

용 환경이 개선되어 사용률이 증가함에 따라 수사관이 

FDE 환경을 조사하는 경우는 증가할 것이다.

그러나 기존의 디지털 증거 수집 절차는 FDE환경

을 고려하지 않고 있는 실정이다. 특히 FDE 환경 대
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Rank Manufacturer Solution name

1 Microsoft Microsoft Bitlocker

2 Symantec
Symantec Whole Disk 

Encryption

3 Symantec Symantec Encryption

4
Wave 

Systems
Wave Encryptor

5
TrueCrypt 

Foundation
TrueCrypt

Table 1. The Worldwide Market Share of Full 

Disk Encryption Solutions

응은 수사관의 초동 조치가 증거 수집에 큰 영향을 미칠 

수 있기 때문에 FDE 환경을 고려한 데이터 수집 절차

의 연구가 필요하다. FDE 환경에 대응하는 방법은 크

게 활성 상태 유무에 따라 구분되어야 하며, 각 FDE 

솔루션마다 접근 방식이 다르므로 주의해야 한다. 

본 논문에서는 디지털 포렌식 수사 시 FDE 환경

을 고려한 증거 수집 절차를 제안한다. 4절에서는 

FDE 솔루션 중 사용률이 높은 Bitlocker, 

Truecrypt, Symantec PGP Desktop의 Drive 

Encryption에 대한 탐지 및 대응방법을 기술한다. 5

절에서는 3절과 4절의 내용을 적용할 수 있는 케이스

를 분석한다. 6절에서는 FDE 환경 유무를 탐지하는 

도구를 구현한 결과를 기술한다.

II. 관련 연구

2.1 FDE 동향

현재까지 디지털 포렌식 조사 시 FDE가 적용된 

매체 조사는 수요가 적은 실정이다. 그러나 

Windows XP 서비스 지원 종료와 함께 다수의 사용

자가 운영체제의 사양을 향상시켰으며, 특히 암호화 

솔루션 중 FDE 제품 사용 환경이 개선되었다. 

Windows 운영체제의 경우 Windows Vista 

Ultimate 버전 이후 제품부터 FDE 프로그램인 

Bitlocker를 기본 제공한다. Table 1.에서는 FDE 

솔루션들의 순위를 나타낸다[1].

Windows Vista Ultimate부터 지원하는 FDE 

솔루션인 Bitlocker의 경우 기존 Windows 점유율

로 인해 최고 순위를 가진다. 이후 Symantec의 

Whole disk encryption과 오픈소스 FDE 솔루션

인 Truecrypt의 경우 차례대로 다음 순위를 차지한

다. 순위는 사용자들의 인기 순위에 의한 순서이다. 

Wave Systems의 경우 자체 Drive Encryption 

기능은 향후 제공 예정이며 현재는 Bitlocker의 키 

관리 시스템 솔루션으로서 서비스 중이다[1].

FDE의 사용 환경 개선과 관련 솔루션 증가로 수사

관이 FDE 환경을 조사해야 하는 경우가 늘어날 것이

다. 그러나 현재 디지털 포렌식 증거 수집 방법으로는 

FDE 환경에 대응하기 어렵다. 따라서 FDE 환경을 고

려한 새로운 디지털 증거 수집 절차가 필요하다.

2.2 FDE 환경 대응 연구

디지털 포렌식 수사 시 FDE가 적용된 저장매체는 

데이터가 암호화되어 있어 일반적인 수집방법 적용이 

어렵다. FDE 환경 대응 시 복호화된 데이터 획득을 

위해 암호키나 패스워드 획득이 중요하다. 그러나 조

사할 컴퓨터가 활성 상태라면 FDE가 적용된 매체일

지라도 복호화된 데이터 상태이므로 데이터 수집이 가

능하다[2].

FDE가 적용된 매체 사용 시 입력된 패스워드는 

운영체제 물리 메모리 상에 존재할 수 있다. 또한, 암

호화된 데이터일지라도 물리 메모리 상에는 복호화된 

상태로 존재한다. FDE 솔루션 중 오픈소스 FDE 솔

루션인 Truecrypt의 경우 물리 메모리 상에 암호키

의 정보를 남긴다. 이 암호키 정보를 사용하여 암호화

된 가상 디스크를 복호화할 수 있다[2]. 따라서 활성 

상태에서 물리 메모리 수집 절차가 필요하다. 

FDE가 적용된 저장매체 대응 시 활성 상태 유무

를 확인하여 대응한다. 활성 상태의 시스템인 경우 조

사 대상의 물리 메모리 수집 및 분석으로 FDE 탐지

를 수행한다. 로그인되지 않은 경우 피압수자 인터뷰

를 통해 로그인 정보 획득 후 로그인하여 대응한다. 

FDE가 탐지되었다면 솔루션에 맞는 대응 방법으로 

매체에 접근한다. 비활성 상태의 경우 사용자의 인터

뷰를 토대로 접근하고 주변 장치나 메모 흔적, 패스워

드로 예상되는 증거 수집이 필요하다[2].

FDE가 적용된 저장매체는 활성 상태 유무 확인 

후 솔루션에 맞게 대응하여야 한다. 따라서 기존의 증

거 수집 절차에서 추가적인 대응 방안이 필요하다.

III. FDE 환경을 고려한 디지털 증거 수집 절차 

및 대응 방안

현재 디지털 포렌식 수사 시 증거 수집 절차는 활성 

데이터의 수집을 고려한 증거 수집 절차를 따른다[3]. 
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Fig. 2. Digital Evidence Acquisition Procedure 

within Full Disk Encryption Environment.

Fig.1.과 같이 휘발성 데이터 수집을 고려한 증거 수

집 절차의 경우 전원 차단 여부 파악 후 휘발성 증거

를 수집하고 전원 플러그를 제거한다. 그러나 이 절차

는 FDE 환경을 고려하지 않기 때문에 수사관이 디지

털 증거 수집 후 암호화된 데이터가 있으면 분석이 어

려워진다. 또한, 휘발성 증거 수집 시 FDE 환경을 고

려하지 않은 경우 FDE 환경을 탐지하여 대응할 수 

있는 라이브 이미징 기회를 놓칠 수 있다. 따라서 디

지털 증거 수집 시 FDE 환경 탐지가 필요하다. 또한, 

FDE 환경이 탐지되었을 경우 조사 대상의 활성 상태 

유무와 FDE 솔루션에 따라 대응하는 방법이 다르므

로 상황에 맞는 대응 방법이 필요하다.

Fig. 1. Digital Evidence Acquisition Procedure for 

Volatile Data.

3.1 FDE 환경을 고려한 디지털 증거 수집 절차

현재의 디지털 증거 수집 절차는 영장 기재 내용에 따

른 선별 압수를 지향하고 있다. 그러나 FDE 환경의 보급

이 증가함에 따라 영장에 기재되지 않은 암호키나, 저장

매체의 추가 압수가 필요한 상황이 발생할 수 있다. FDE 

환경에서는 데이터 암호화로 인해 원활한 증거 수집이 어

려울 수 있으므로 저장매체를 압수하거나 전체 데이터의 

복제 또는 이미징을 고려해야 한다[4,5].

디지털 증거 수집 시 Fig.1.과 같이 휘발성 데이터

를 고려한 증거 수집절차나 저장 매체만을 수집하는 

기존의 증거 수집절차는 FDE 환경에 적합하지 않다. 

따라서 Fig.2.에서 제안된 절차를 적용해야 증거 수

집 기회를 증대시킬 수 있을 것이다.

FDE 환경을 고려한 디지털 증거 수집절차는 수집 

대상의 활성 상태 유무에 따라 대응한다. 수집 대상이 

활성 상태이나 운영체제가 잠겨있을 경우 피압수자 인

터뷰를 통해 잠금을 해제한다. 이후 활성 데이터 수집

에서 FDE 환경을 탐지한다. 또한, 활성 상태에서는 

수집할 데이터가 복호화된 상태이거나, 물리 메모리 

수집을 통해 암호키 획득이 가능할 수 있기 때문에 전

원 차단에 유의하여야 한다. 그리고 활성데이터 수집 

이후 논리 디스크 라이브 이미징을 통해 복호화된 데

이터를 수집한다.
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FDE 

Solutions
Active state

Inactive 

state

Bitlocker

Key 

management 

change

User 

interview, 

Acquiring 

other media

Disable 

Bitlocker

Live imaging

Truecrypt

Searching 

passphrase 

in physical 

memory

Exploiting 

vulnerability

Drive 

Encryption
Live imaging

Table 2. Countermeasures against each FDE 

solution

수집 대상이 비활성 상태인 경우 기존 증거 수집 절

차에 의한 저장매체 수집 시 분석 단계에서 FDE 환

경을 인지할 때 사전 대응을 통한 증거 수집 기회를 

잃을 수 있다. 따라서 디지털 증거 수집 시 FDE 환경 

탐지가 먼저 수행되어야 한다. FDE 환경 탐지는 수

집 대상 매체를 쓰기방지장치에 연결 후 FDE가 사용

하는 시그니쳐를 검색하여 탐지한다[2]. FDE 환경이 

탐지되면 피압수자 인터뷰를 통해 키 정보를 획득하여 

분석 시 대응한다.

기존의 증거 수집 절차는 휘발성 증거 수집 여부에 

따라 물리 메모리를 수집한 후 전원을 차단하고 저장 

매체 사본이나 이미지를 생성한다. 이 경우 조사대상

이 FDE 환경이면 증거 수집 이후 분석실에서 분석이 

어려워진다. 그러나 FDE 환경을 고려한 증거 수집절

차의 경우 현장에서 FDE 환경을 탐지하고 활성 상태 

유무에 따라 암호키 획득이나 라이브 이미징, 피압수

자 인터뷰를 통해 대응하기 때문에 증거 수집 및 분석

이 원활히 할 수 있다.

3.2 FDE 솔루션에 따른 대응 방안

FDE 환경 대응 시 FDE 솔루션에 따라 대응 방법

에 차이가 존재한다. 본 논문에서 다루는 FDE 솔루션

은 현재 시장점유율이 가장 높은 Bitlocker와 점유율 

대비 사용률이 높은 Truecrypt, Symantec사의 

PGP Desktop 솔루션 내 Drive Encryption 솔루

션의 대응방법을 Table 2.와 같이 제안한다. 

Bitlocker의 경우 암호키로 쓸 수 있는 수단은 외

부저장매체, 패스워드 입력, TPM(Trusted 

Platform Module)칩이 사용된다. 저장매체 접근 

시 암호키를 사용할 수 없는 경우 복구키를 이용하여 

저장매체에 접근할 수 있다. 저장매체가 활성 상태인 

경우 Bitlocker를 해제하거나 복구키 백업을 통해 암

호화된 저장 매체를 복호화할 수 있다. 운영체제 접근 

권한문제로 인해 Bitlocker 해제나 복구키 백업이 어

려운 경우 라이브 이미징을 통해 복호화된 논리 볼륨

을 이미징한다.

Truecrypt의 경우 암호키는 사용자가 입력한 패

스워드이다. Truecrypt의 데이터 암‧복호화는 전용 

프로그램으로 수행된다. 저장매체 접근 시 활성 상태

인 경우 물리 메모리 수집 후 평문 상태의 패스워드 

검색이나 암호키 검색으로 대응한다. 암호키가 검색된 

경우 암호화된 매체의 헤더 섹터 영역을 패치 하는 취

약점으로 복호화 가능하다. 

Drive Encryption의 경우 암호키는 사용자가 입

력한 패스워드, 보안토큰, 외부 저장매체이다. 저장매

체 접근 시 활성 상태인 경우 라이브 이미징을 통해 

복호화된 논리 볼륨을 이미징 한다. 복구키가 존재하

는 경우 입력 패스워드 변경이나 Drive Encryption 

해제를 수행한다. 

저장 매체가 비활성 상태일 때 대응 방법은 FDE 

솔루션마다 비슷하다. 솔루션에 맞는 복구키를 조사하

거나 피압수자 인터뷰를 통한 정보 획득 및 암호키로 

사용될 수 있는 주변 매체를 활용한다.

IV. FDE 환경 탐지 및 상세 대응 방안

FDE 환경 탐지 방법으로 활성 상태의 경우 물리 

메모리 수집 후 프로세스 목록이나 DLL 목록을 확인

하여 탐지할 수 있다.

비활성 상태의 경우 논리 레벨의 첫 번째 섹터인 

VBR(Volume Boot Record)영역에서 FDE 솔루션

의 시그니쳐가 존재한다. 따라서 저장 매체에 쓰기방지

장치를 연결 후 시그니쳐를 탐지한다. 이후 탐지된 결과

를 바탕으로 FDE 솔루션에 맞는 대응을 한다.

4.1 Bitlocker 대응 방안

Bitlocker는 Microsoft 사에서 제작한 FDE 솔

루션으로써 Windows Vista Ultimate 버전 이상

에서 동작한다. Bitlocker 활성화 시 해당 볼륨은 부
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Fig. 3. Bitlocker Decryption Process

 

Fig. 4. bdesvc.dll in the dll list used by 

svchost.exe

팅 영역과 암호화 데이터 영역으로 구분된다. 부팅 시

에는 부팅 파일의 무결성이 유지되었는지 확인하여 정

상적인 동작을 검사한다. 부팅 이후 데이터 영역을 

암·복호화할 때 사용되는 암호키는 TPM, USB, 패

스워드이다. 

Fig.3.는 Bitlocker에서 암호화된 데이터를 복호

화하는 과정이다[6]. 복호화 과정에서 사용자가 사용

하는 암호키 외에 VMK(Volume Master Key)를 

복호화하는 복구키가 별도로 존재한다. 따라서 복구키

를 사용하여 Bitlocker 대응에 활용할 수 있다. 

Bitlocker는 svchost.exe에 의해 활성화되며 

bdesvc.dll을 사용한다. 이를 통해 운영체제 사용 시 

데이터 암·복호화를 수행한다. 따라서 Fig.4.와 같이 

물리 메모리 수집 후 분석을 통해 svchost 프로세스

에 사용된 “bdesvc.dll”을 확인하여 Bitlocker 적용 

여부를 탐지할 수 있다. 

Bitlocker는 운영체제의 가상메모리파일(pagefil

e.sys) 관리에서도 데이터 기밀성을 보장한다. 레지

스트리 내의 "HKEY_LOCAL_MACHINE\SYST

EM\CurrentControlSet\Control\Session 

Manager\Memory Management\PagefileOn

OSVolume" 키는 Bitlocker가 활성화된 경우에만 

존재한다. 따라서 이 정보를 통해 Bitlocker 적용 여

부를 탐지할 수 있다. "PagefileOnOSVolume" 키

는 윈도우에서 가상메모리 관리 시 Bitlocker가 활성

화된 볼륨에만 관리하는 설정으로써, Bitlocker가 활

성화되지 않은 볼륨에 가상메모리를 할당하여 데이터

가 유출되는 것을 방지한다.

비활성 상태의 저장매체는 VBR에서 시그니쳐를 

탐지할 수 있다. 저장매체의 첫 번째 섹터를 기준으로 

0x03 번째 오프셋에서 “-FVE-FS” 문자열이 존재한

다. 0xA0 번째 오프셋의 16바이트는 Bitlocker 적

용 여부를 확인할 수 있는 시그니쳐이다. 

4967d63b-2e29-4ad8-8399-f6a339e3d01 값을 

가지며 Fig.5.의 값을 리틀 엔디안으로 해석한 값과 같다.

Bitlocker 탐지 후 대응 방안은 활성 상태와 비활

성 상태 대응으로 구분한다. 활성 상태인 경우 해당 볼

륨에서 “Bitlocker 관리” 클릭 시 Fig.6.와 같이 확인

된다. Fig.6.의 대화상자에서 Bitlocker를 해제하거

나 복구키 백업으로 대응한다. 그리고 비 할당영역 조

사 시 삭제된 데이터는 Bitlocker를 해제하여도 존재

하지 않는다. 따라서 저장매체 이미징 시 활성 상태에

서 논리 볼륨의 라이브 이미징을 수행하여 대응한다.

비활성 상태의 경우 저장매체 수집 후 이외의 저장 

매체에서 복구키를 검색하거나 사용자 인터뷰를 통해 

얻은 정보로 암호키 매체나 운영체제 로그온 정보를 

수집하여 대응한다.

Fig. 5. Bitlocker Signature in VBR

Fig. 6. Bitlocker Management Options

4.2 Truecrypt 대응 방안

Truecrypt는 오픈소스로 개발된 FDE 솔루션으로

써 Windows XP 이상의 Windows 운영체제와 Unix 

운영체제를 지원한다. 사용법은 가상 디스크 볼륨을 생

성하고 자체 프로그램에서 마운트하여 실행된다. 

데이터 암호화는 Fig.7.과 같이 AES를 기본 알고
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Fig. 7. Creating File System by Truecrypt

Fig. 8. Truecrypt Process in a Task Manager

Fig. 9. Finding AES Key in Physical Memory

 

Fig. 10. The Structure of Truecrypt Virtual Disk 

and Physical Memory Status.

리즘으로 사용하며 다른 암호 알고리즘을 선택할 수 

있다. 그리고 사용자가 입력한 패스워드를 암호키로 

사용하며 지원 파일시스템은 FAT과 NTFS이다. 

암호화 과정은 암호화할 가상 디스크를 임의로 생

성한 마스터키로 암호화한다. 그리고 암호화된 가상 

디스크 파일 512byte 헤더에 마스터키 정보를 저장

하는데, 이때 사용자가 입력한 패스워드와 가상 디스

크 헤더의 0x00~0x40의 Salt 값을 사용하여 마스

터키를 암호화한다. 복호화는 사용자가 입력한 패스워

드와 가상 디스크 헤더의 Salt 값을 이용하여 마스터

키를 복호화하고 복호화된 마스터키는 다시 암호화된 

데이터를 복호화한다. 

Truecrypt는 암호화된 가상디스크를 자체 프로그

램을 통해 마운트 하여 사용한다. 따라서 활성 상태일 

때 가상 디스크가 존재하면 Fig.8.과 같이 

Truecrypt 프로세스를 확인하여 탐지할 수 있다. 또

한, 가상디스크의 고유 확장자인 “TC” 파일을 검색하

여 파일 존재 여부를 파악할 수 있다. 비활성 상태 저

장 매체의 경우 MBR 영역 0x06 오프셋에서 

“TrueCrypt” 문자 유무 확인으로 탐지할 수 있다.

탐지 후 대응 방안은 활성 상태와 비활성 상태 대응

으로 구분한다. 활성 상태인 경우 해당 논리 볼륨의 

라이브 이미징을 수행하여 대응한다. 또는 시스템은 

활성 상태이나 마운트 되지 않은 가상디스크의 경우 

헤더 패치 취약점으로 대응한다. 참고로 TrueCrypt

는 현재 개발이 중단된 상태이며 헤더 패치 취약점에 

대한 대응은 다른 솔루션을 사용할 것을 권장하고 있

다. TrueCrypt를 사용하는 환경 대응은 헤더 패치 

취약점을 적용할 수 있다.

취약점 적용 시 Fig.10.과 같이 조사 대상 시스템

에서 물리 메모리 내에 마스터키가 존재할 수 있으며, 

Fig.9.와 같이 해당 시스템에서 사용되었던 마스터키

가 탐지되면 이를 데이터 복호화에 활용할 수 있다

[7,8].

참고로 발견된 마스터키를 활용하여 암호화된 데이

터를 복호화하는 과정은 다음과 같다. 검색된 마스터

키를 프로그램 코드 내 복호화 로직에 임의로 삽입하

여 컴파일한다. 마스터키가 포함되어 컴파일된 

TrueCrypt 프로그램은 취약점 적용 시 사용된다. 

TrueCrypt는 가상디스크 파일 마운트 시 해당 파일

의 헤더에서 패스워드 관련 정보를 확인하여 패스워드

를 요청한다. 그러나 수사관이 임의로 가상 디스크 파

일을 생성한 후 헤더 영역을 조사 대상 가상디스크에 

헤더 영역으로 덮어씌우는 경우 Fig.10.의 

Encrypted Header가 수사관의 헤더 정보로 바뀌

게 된다.

따라서 헤더 패치 이후 조사대상 가상디스크를 마

운트 시 TrueCrypt에서 요청하는 패스워드는 조사

관의 헤더 정보를 확인하여 요청된다. 조사관은 해당 
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Fig. 11. Drive Encryption Bootloader.

헤더의 패스워드를 알고 있기 때문에 TrueCrypt의 

패스워드 요청단계를 통과할 수 있다. 이후 실제 암호

화 데이터의 복호화 시 사용되는 마스터키는 앞서 컴

파일한 프로그램 코드 내에 삽입한 조사 대상의 마스

터키이므로 데이터는 정상적으로 복호화 된다. 위의 

과정은 TrueCrypt 응용 프로그램을 이용한 복호화 

방법의 한 가지 예제이며, 내부 알고리즘을 이용하여 

별도의 도구를 개발하여 복호화를 시도할 수 있다.

비활성 상태의 경우 hibernate 파일에서 마스터

키를 검색하여 취약점 공격을 수행하거나 피압수자 인

터뷰를 통한 정보 획득으로 대응한다. 또는 가상디스

크에 패스워드 무작위 대입 공격을 시도하여 대응할 

수 있다.

4.3 Drive Encryption

Symantec 사의 PGP Desktop 솔루션 내 

Drive Encryption은 해당 볼륨의 암호화를 수행한

다. 지원하는 운영체제는 Windows 운영체제와 Mac 

OSX, Linux 운영체제이다. 볼륨 암호화 시 자체 부

트로더를 사용하여 운영체제 파티션을 로드한다. 따라

서 Fig.11.과 같은 부트로더가 활성화되며 사용자가 

입력한 패스워드를 요구한다. 패스워드 분실 시에는 

부트로더에서 패스워드 복구 질의문에 대한 답을 입력

하거나 Drive Recovery Token을 사용하여 복구할 

수 있다.

Drive Encryption은 암호화된 볼륨을 자체 부트

로더를 통해 부팅하기 때문에 MBR 영역에 시그니쳐

가 존재한다. 따라서 저장 매체의 MBR 영역 0x03 

오프셋에서 Fig.12.와 같이 “PGPGUARD” 값을 검

색하여 탐지한다[8]. 활성 상태의 경우 Drive 

Encryption 프로세스인 “PGPtray.exe”를 확인하

여 탐지한다.

탐지 후 대응 방안은 활성 상태와 비활성 상태 대응

으로 구분한다. 활성 상태인 경우 해당 논리 볼륨을 

라이브 이미징을 수행하여 대응한다. 

비활성 상태의 경우 피압수자 인터뷰를 통해 복구 

질의문에 대한 답이나 패스워드를 수집한다. 그리고 

Drive Recovery Token 수집 및 주변 장치 수집으

로 대응한다.

Fig. 12. Drive Encryption Signature in VBR

V. FDE 환경 사례 분석

FDE 환경은 기업에서 기밀 유출을 막기 위해 사용

되거나 개인정보보호를 목적으로 개인이 사용한다. 그

러나 범죄사건에서 디지털 포렌식 수사를 방해하기 위

해 사용되기도 한다. 따라서 수사관의 치밀한 증거 수

집 계획이 있어야 하며 대응 방법에 미숙한 경우 디지

털 증거 수집 기회를 잃을 수 있다. 따라서 수사관의 

역량이나 경험과 관계없이 대응 절차를 정립하여 수사

에 적용함으로써 일정한 수사 효율을 유지해야 한다.

5.1 OO사 기밀 유출 사건

OO사는 얼마전 다량의 고객 정보 유출로 인해 그 

근원지를 찾는 중 내부자 유출 정황을 발견하고 수사를 

의뢰하였다. 유출 시 사용했을 것으로 추정되는 노트북

이 켜져 있었으며 웹브라우저 기록이 전부 삭제되어 있

었다. 증거 수집을 위해 물리 메모리를 수집하고 분석

하는 중 AES 암호키 스트림이 발견되었고 메모리상에 

존재한 프로세스 리스트 중 Truecrypt 가 발견되었

다. 다른 FDE 매체는 존재하지 않았으며 TrueCrypt 

가상 디스크 확장자인 TC 파일을 검색하여 발견하였

다. 그 후 물리 메모리 내부로부터 마스터키를 발견하

여 복호화한 결과 대량의 고객 정보가 담긴 엑셀파일이 

존재하였다. 웹브라우저 기록은 삭제되었지만 물리 메

모리 상에서 노트북 사용자의 이메일 주소가 발견되어 
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Fig. 13. Full Disk Encryption Detecting Tools with Python Script

유출자를 특정할 수 있었다.

이 사례는 운영체제가 활성 상태인 경우 물리 메모

리 수집과 FDE 저장매체 확인이 중요한 사례이다. 

기밀 유출 사건은 디지털 포렌식 수사를 방해하는 요

소가 다수 존재하기 때문에 수사관의 경험과 역량에 

의존하는 경우가 많다. 사례를 FDE환경을 고려한 증

거 수집 절차를 적용하는 경우 조사 대상 시스템이 활

성 상태임을 확인하고 물리 메모리를 수집한다. 수집

된 물리 메모리는 FDE 환경 탐지 도구를 사용하여 

적용된 솔루션을 확인한다. 사례에서 적용된 솔루션은 

Truecrypt이므로 라이브 이미징이나 취약점 공격을 

통해 증거 수집이 가능할 것이다.

본 논문에서 제안된 증거 수집 절차를 활용하여 

FDE 환경에 대응하는 수사관의 역량과 관계없이 일

정한 수사 효율을 유지하기 위해 FDE 환경을 고려한 

증거 수집 절차를 적용하여야 한다. 

5.2 OO 불법 도박 사이트 운영 사건

OO 불법 도박 사이트를 운영 중인 사업장 위치를 

제보받아 현장을 급습하였다. 현장에서는 도박 사이

트 서버와 관리자 컴퓨터를 강제로 종료한 상황이었

다. 저장 매체를 먼저 확보하고 이미징 작업 중 매체 

정보를 확인할 수 없는 문제가 발생하였다. 수집한 

매체에 쓰기방지장치를 연결한 후 매체의 시그니쳐 

확인 결과 Bitlocker가 활성화된 상태였다. 

Bitlocker 적용 확인 후에 피압수자와의 인터뷰를 

통해 운영체제 로그온 정보를 알아냈으며, PC 주위

에 구겨진 용지를 확인한 결과 Bitlocker의 복구키 

정보를 출력한 용지임을 확인하고 추가 수집하였다.

이 사례는 비활성 상태에서 시그니쳐 확인을 통해 복

구키 수집이 중요한 사례이다. Bitlocker가 적용된 매

체 분석 시 TPM이 없는 수사관의 분석 환경에서 대응 

가능한 방법은 복구키를 확보하는 것이다. Bitlocker

는 구동 시스템 환경이 달라질 경우 복구키를 입력해야 

저장 매체에 접근할 수 있기 때문이다. 

디지털 포렌식 수사에서 비활성 상태의 매체를 수

집해야 하는 경우 수사관의 사전 지식이 부족할 때 복

구키와 같은 분석을 위한 정보를 획득하지 못하여 증

거 수집 이후 분석이 불가능할 수 있다. 따라서 FDE 

솔루션들의 대응 방법을 숙지하고 FDE 환경을 고려

한 대응 절차를 적용하여 증거 수집 이후 분석이 불가

능한 상황을 방지하여야 한다.

VI. FDE 환경 탐지 도구 구현

4절의 내용을 토대로 FDE 환경 탐지를 위한 도구

를 개발하였으며 운영체제의 실행 의존성이 적은 

Python 스크립트로 개발하였다. Fig.13.은 구현된 

도구의 결과물이며 실행 시 FDE 환경을 탐지한다. 

또한, 프로그램 실행 인자로 물리 메모리 덤프 파일을 

사용하여 FDE 환경을 탐지할 수 있다. 

조사 대상 시스템이 비활성 상태인 경우 저장매체 

수집 이후 쓰기 방지 장치에 연결하고 탐지 도구를 실

행한다. 탐지 도구는 저장 매체의 논리 볼륨에서 첫 번

째 섹터나 MBR 영역 해석 후 FDE 솔루션별 시그니

쳐를 검색하여 적용된 FDE 솔루션을 탐지한다, 

조사 대상 시스템이 활성 상태인 경우 물리 메모리

를 수집하고 덤프 파일을 탐지 도구 실행 인자로 사용

한다. 이때 탐지 도구는 덤프 파일 내 프로세스 리스

트를 해석하여 FDE 관련 프로세스를 검색하거나 프

로세스들이 사용한 DLL 리스트에서 FDE가 사용한 

특징적인 DLL을 검색하여 FDE 환경을 탐지한다.

VII. 결  론

FDE 환경의 대응 방법은 조사대상의 활성 상태 

여부에 따라 구분된다. 활성 상태의 경우 메모리상의 

암호키 정보 획득이 중요하고 불가능한 경우에는 암호

화 저장 매체의 라이브 이미징을 통해 대응한다. 비활
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성 상태의 경우 사용자 인터뷰 및 복구키 수집, 외부 

매체 수집을 통해 대응한다. 

향후 디지털 포렌식 수사에서 수사관이 대응하게 

될 FDE 환경은 정립된 대응 절차에 의해 효율적으로 

대응하여 일정한 수사 효율을 유지해야 할 것이다. 따

라서 증거 수집단계에서 FDE 환경을 고려한 증거 수

집 절차를 적용해야 할 것이다. 이로써 증거 수집이 

가능한 기회를 최대한 확보하여 수사 효율을 높이고 

원활한 증거 수집을 수행할 수 있을 것이다. 

본 논문 이후의 연구에서는 논문에 기술된 대응 방

법 이외의 FDE 솔루션 탐지 및 대응방안 연구와 개

별 파일 보호를 위해 사용되는 DRM 솔루션 대응 방

안을 연구할 것이다.
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