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요   약

최근 클라우드에 원격 저장된 데이터의 무결성 검증을 위해 제 3의 감사자에게 감사 임무를 위탁할 수 있는 다양한 

공공 감사 기법이 제안되었으며, 검증 효율성을 높이기 위해 위탁받은 다중 감사 임무를 한 번에 수행할 수 있는 일괄 

감사 기법 또한 제안되었다. 하지만 하나의 데이터라도 손상된 경우 일괄 감사의 검증은 실패하게 되고 포함된 모든 감

사 임무를 다시 개별적으로 수행해야 한다는 문제점을 가진다. 일괄 감사는 여러 사용자의 데이터 인증자들이 복잡하게 

합쳐져 있으므로 일괄 감사가 실패하는 경우 손상된 데이터를 식별하는 것은 매우 어려운 문제이다. 본 논문에서는 프

라이버시 보존 가능한 공공 감사 기법인 Wang 등의 기법을 다중 클라우드의 다중 사용자에 대한 일괄 감사가 가능하

도록 확장하고, 다중 클라우드 중에서 단일 클라우드의 데이터만 손상된 경우 해당 클라우드를 식별할 수 있는 기법을 

제안한다. 

ABSTRACT

Recently, many public auditing schemes have been proposed to support public auditability that enables a third party auditor 

to verify the integrity of data stored in the remote cloud server. To improve the performance of the auditor, several public 

auditing schemes support batch auditing which allows the auditor to handle simultaneously multiple auditing delegations from 

different users. However, when even one data is corrupted, the batch auditing will fail and individual and repeated auditing 

processes will be required. It is difficult to identify the corrupted data from the proof in which distinct data blocks and 

authenticators of distinct users are intricately aggregated. In this paper, we extend a public auditing scheme of Wang et al. to 

support batch auditing for multi-cloud and multi-user. We propose an identification scheme of the corrupted cloud when the data 

of a single cloud is corrupted in the batch auditing of multi-cloud and multi-user.

Keywords: Cloud computing, Public auditing, Batch auditing, Identification of corrupted cloud 
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I. 서  론

클라우드 컴퓨팅은 사용자가 소프트웨어, 스토리

지, 서버, 네트워크 등 IT 자원을 필요한 만큼 빌려서 

사용하고 사용한 만큼 비용을 지불하는 컴퓨팅으로 동

적 확장성, 초기 투자 비용과 유지 비용 절감, 인터넷

을 활용한 시간과 장소에 구애받지 않은 서비스 사용 

가능 등 다양한 장점을 가진다. 클라우드 서비스 중 

가장 대표적인 서비스는 클라우드 스토리지 서비스로 

사용자는 자신의 데이터를 원격의 클라우드 서버 스토

리지에 위탁하게 된다. 클라우드 스토리지 서버는 사

용자의 개별 장치에 비해 계산, 저장 등 자원이 풍부

하며 신뢰할 수 있는 연산 결과를 제공하지만 내·외부 

보안 위협, 서비스 장애가 발생할 수 있으며 이는 사

용자 데이터의 기밀성, 무결성, 가용성에 손상을 줄 

수 있다. 하지만 클라우드 서비스 제공자는 내·외부 

위협과 서비스 장애 등으로 사용자의 데이터가 손상 

및 손실 되더라도 평판을 위해 사용자에게 이를 알리

지 않을 수 있으며, 저장소의 공간 효율성을 위해 사

용자의 데이터 중 접근이 거의 없는 데이터를 임의로 

삭제하기도 한다. 이러한 문제를 해결하기 위해 신뢰

할 수 없는 클라우드 스토리지에 저장된 사용자 데이

터의 무결성 검증을 위한 원격 데이터 감사(remote 

data auditing) 기법이 많이 제안되어 왔다[1,2, 5].

최근의 감사 기법은 사용자의 계산 효율성을 위해 

제3의 감사자(TPA: Third Party Auditor)에게 무

결성 검증을 위임하는 공공 감사(public auditing) 

방식을 사용하며 제 3의 감사자에 대한 사용자 데이터 

프라이버시를 고려한다[8,9]. 또한 사용자에 의해 빈

번히 데이터의 업데이트가 발생하는 클라우드 컴퓨팅 

환경의 효율적인 감사를 위해 동적 업데이트를 지원하

는 동적 감사(dynamic auditing)[10,12,13]와 다

중 사용자의 감사를 일괄적으로 처리할 수 있는 일괄 

감사(batch auditing)가 가능한 공공 감사 기법

[6,12,13]이 제안되었다. 일괄 감사의 경우, 제 3의 

감사자의 감사 효율성을 높이기 위해, 위임 받은 다중 

감사 임무를 한 번에 처리하지만 하나의 데이터라도 

손상되는 경우에는 일괄 감사의 모든 검증이 실패하는 

결과를 가져오게 된다. 일부 일괄 감사 기법의 경우, 

이러한 문제를 해결하기 위해 분할정복법(divide 

-and-conquer method)을 사용하거나 인코딩/디

코딩 방식을 적용하여 개별 감사를 다시 진행하는 방

식을 제안하였지만 많은 계산 비용을 발생시킨다. 

본 논문에서는 기존 연구[7]를 바탕으로 Wang 등

이 제안한 프라이버시 보존 공공 감사 기법[9]의 다중 

사용자 일괄 감사 기능을 다중 클라우드의 다중 사용

자에 대한 일괄 감사가 가능하도록 확장하고, 다중 클

라우드 중 단일 클라우드가 사용자의 데이터를 손상 

및 손실 시켰을 경우, 간단한 방식으로 해당 클라우드

를 식별할 수 있는 기법을 제안한다. 

본 논문은 다음과 같이 구성된다. 2장에서는 관련 

연구를 정리하며, 3장에서는 Wang 등의 프라이버시 

공공 감사 기법의 다중 사용자에 대한 일괄 감사를 간

략히 소개한다. 4장에서는 손상 클라우드 식별 가능한 

다중 클라우드의 다중 사용자 감사를 일괄 처리할 수 

있는 감사 기법을 설명하며, 5장에서는 제안 기법의 

성능을 분석한다. 6장에서는 결론과 향후 계획을 논의

한다.

II. 관련 연구

클라우드 컴퓨팅 환경의 원격 데이터 감사는 신뢰

할 수 없는 제공자가 관리하는 클라우드에 저장된 사

용자 데이터가 올바르게 저장 및 관리되고 있는지를 

저장 데이터를 회수하지 않고도 안전하고 효율적으로 

검증할 수 있는 프로토콜의 집합을 의미한다[2]. 

2007년 Ateneise 등은 처음으로 원격 데이터 감사

를 위한 모델을 처음으로 정의하고 PDP (Provable 

Data Possesion) 기법[1]을 제안하고 2008년 확

장성, 효율성 등을 개선하고 동적 업데이트가 가능한 

SPDP (Scalable PDP) 기법을 제안하였다[2]. 하

지만 PDP와 SPDP 기법은 공공 감사를 지원하지 않

으며 검증의 횟수가 제한적이라는 문제가 있다. 

2009년 Wang 등은 짧은 서명[3] 기반으로 블록 

태그 인증을 위해 MHT (Merkle Hash Tree)를 

사용하는 공공 감사 기법(PPDP: Public PDP)을 

제안하였다[10]. 2010년 Wang 등은 TPA로부터의 

사용자 데이터 프라이버시가 보존 가능한 공공 감사 

기법(PP-PDP I: Privacy-preserving Public 

PDP)을 제안하였지만[8], Xu 등이 4가지 공격에 취

약함을 보이면서[11], Xu 등이 언급한 공격에 취약

하지 않으면서 프라이버시 보존 가능한 공공 감사 기

법(PP-PDP II)을 제안하였다[9]. PP-PDP II 기

법은 동시에 동적 업데트가 가능하고 단일 클라우드의 

다중 사용자를 위한 일괄 감사가 가능함을 보였다. 

PP-PDP II 기법은 일괄 감사가 실패하는 경우, 재

귀적인 분할정복법(이진탐색)을 사용하였지만, 검증

을 위한 응답 값의 일부를 다시 받아 분할 감사를 진
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Fig. 1. Batch auditing of PP-PDP II for multiple users: Audit phase.

행해야하므로 통신 및 계산 비용이 발생하게 된다. 이

러한 문제를 해결하기 위해 Kai 등은 회복 가능한 코

딩 접근 방식[4]을 적용하여 일괄 감사 실패 시, 통합

된 응답으로부터 개별 응답을 디코딩하여 개별 감사를 

진행 할 수 있는 기법을 제안하였다[6]. 하지만 인코

딩/디코딩을 이용하여 PP-PDP II 기법의 통신 비용

을 제거하였지만 개별 감사를 다시 진행해야 하므로 

계산 비용은 여전히 남아있다.

2012년 Zhu 등은 다중 클라우드의 단일 사용자를 

위한 일괄 감사 기법[13]을 제안하였으며, Yang과 

Jia는 다중 클라우드의 다중 사용자를 위한 일괄 감사 

기법을 제안하였다[12]. 두 가지 기법 모두 데이터 단

편화 기법, 인덱스 테이블 등을 활용하여 감사 효율성

을 개선하였지만 여전히 손상 데이터 및 손상 클라우

드에 대한 식별이 불가능하다.

III. 프라이버시 보존 공공 감사 기법의 다중 사

용자 일괄 감사

Wang 등은 클라우드 컴퓨팅 환경의 데이터 무결성 

검증을 위해 공개 키 기반의 HLA (Homomorphic 

Linear Authenticator)과 랜덤 마스킹 기법을 통

합하여 PP-PDP II 기법을 제안하였다[9]. 

PP-PDP II 기법은 데이터의 추가/수정/삭제가 발생

하더라도 MHT로부터 일부 데이터의 변화가 생긴 부

분만을 감지하여 부분적으로 감사를 진행할 수 있는 

동적 감사와 단일 클라우드의 다중 사용자에 대한 감

사 임무를 일괄적으로 처리할 수 있는 일괄 감사를 제

안하였다. 

PP-PDP II 기법의 다중 사용자 일괄 감사에서는 

겹선형 사상(bilinear map)과 두 개의 해시 함수 

∙   →와 ∙  →
를 사용한다. 

 가 위수가 소수 인 곱셈 순환군일 때, 

   ×→가  non-degeneracy, 

bilinearity, computability를 만족하면 겹선형 사

상이라고 한다. 는 의 생성원이다. 사용자 

 ∊ 의 파일 는 일정한 크기의 개의 

블록으로 나뉘며,  ∈로 나타낸

다. 80비트의 안전성을 고려한 경우에는 가 160 비

트이므로 각 블록 는 160 비트가 된다. 

PP-PDP II 기법은 크게 설정 단계(setup phase)

와 감사 단계(audit phase)로 나뉜다. 

3.1 설정 단계

Fig. 1(a)는 다중 사용자에 대한 설정 단계를 보

여주며, 명의 사용자에 대해 설정 단계를 반복한다. 
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사용자 는 파일 태그 생성을 위한 짧은 서명(SSig) 
키 쌍 를 포함한 공개 키 값 와 개인 

키 값 를 생성한다. 생성한 키를 이용하여 파일의 

모든 블록 에 대한 인증자 를 계산하고, 인증

자 집합 를 생성한다. 파일 에 대한 유일한 식별

자인 를 짧은 서명 방식으로 서명하여 태그 

를 생성한다. 클라우드 서버(CS: Cloud Server)에

게 파일 와 검증 메타데이터 를 전송한다.

3.2 감사 단계

Fig. 1(b)는 다중 사용자에 대한 일괄 감사 단계

를 보여준다. TPA는 명의 사용자로부터 위임받은 

감사를 위해 각 사용자 의 파일 태그를 검증하고 

랜덤한 을 생성한다. TPA는 먼저 감사를 요청한 

사용자의 파일 태그 를 검증한다. TPA는 파일의 

전체 블록을 검사하는 대신 랜덤하게 샘플 블록을 선

택하여 감사하기 위해 사용자의 전체 개의 블록 중

에서 개를 랜덤하게 선택(  ⋯)한다. 각 

블록에 대해 랜덤 값 를 선택하여 시도 값 을 

생성하여 CS에게 전송한다. CS는 각 사용자 

≤ ≤에 대한 
′    를 생성하여 을 

계산한다. 각 사용자 에 대한   를 계산하여 

 ≤≤을 응답으로 전송한다. TPA는 

받은 응답 값을 이용하여 각 사용자에 대한 를 계산

하고, Eqn. (1)를 이용하여 검증한다. 만약 검증 식을 

만족한다면, CS가 감사를 위임한 다중 사용자의 모든 

데이터를 제대로 보관하고 있음을 확인할 수 있으며, 

만족하지 않는다면 다중 사용자 중 일부 사용자의 데

이터가 손상 혹은 손실 됐음을 확인할 수 있다. 

IV. 손상 클라우드 식별 가능한 다중 클라우드

의 다중 사용자 일괄 감사 기법

Wang 등의 PP-PDP II 기법은 단일 클라우드의 

다중 사용자에 대한 일괄 감사만 고려하여 다중 클라

우드의 감사를 담당하는 TPA의 경우에는 순차적으로 

각 클라우드에 대한 일괄 감사를 처리해야 하므로 효

율성이 떨어진다. 이를 해결하기 위한 방안으로 

PP-PDP II 기법을 다중 클라우드의 다중 사용자에 

대한 일괄 감사가 가능하도록 확장한다. PP-PDP II 

기법은 일괄 감사가 실패하는 경우,  사용자를 반으

로 나누어 일괄 감사를 하고 또 다시 실패하는 경우 

다시 반으로 나누어 일괄 감사를 진행하는 재귀적인 

이진탐색 방식을 사용한다. 다중 클라우드 버전에서도 

마찬가지로 손상 클라우드 식별을 위해 개의 클라우

드를 나누어 분할 감사한다고 가정한다. 제안하는 손

상 클라우드 식별 가능한 다중 클라우드의 다중 사용

자 일괄 감사 기법은 다중 클라우드 중 단일 클라우드 

데이터들만 손상되었을 경우에는 부가적인 감사 과정 

없이 해당 클라우드를 식별 가능한 프로토콜을 제안한

다. Yang과 Jia의 위협모델[12]과 같이 손상 클라우

드는 사용자의 데이터 손상을 알리지 않고 TPA를 속

이기 위해 손상된 사용자 데이터 블록 및 인증자를 해

당 사용자의 다른 블록과 인증자를 사용하거나 아예 

다른 사용자의 데이터 블록과 인증자를 사용한다고 가

정한다. 

4.1 다중 클라우드의 다중 사용자 일괄 감사

총 개의 클라우드가 존재하고, 각 클라우드 

≤  ≤ 의 최대 명의 사용자들이 TPA에게 

감사를 위임하였으며, TPA가 이를 일괄적으로 감사

하는 경우를 고려한다. PP-PDP II 기법의 의 생

성자  대신  표기법을 사용하며, 의 생성자 

를 추가적으로 사용한다. 그림 2는 손상 클라우드 식

별 가능한 다중 클라우드의 다중 사용자 일괄 감사 기

법을 보여준다. 각 서버 은 TPA의 시도 값과 감사

를 요청한 각 사용자 ≤ ≤의 파일 , 인

증자 집합 을 이용하여 응답 값 를 계산하여 

TPA에게 전송한다. TPA는 개의 클라우드로부터 

받은 값들을 통합하여 한 번에 검증한다. 

4.1.1 설정 단계

PP-PDP II 기법의 다중 사용자 일괄 감사를 위한 

설정 단계와 거의 동일하며, 사용자의 공개 키 값 중 

하나인 을 생성하는 과정만 차이가 있다.

4.1.2 감사 단계

그림 2(b)는 다중 클라우드의 다중 사용자에 대한 

감사 단계를 보여준다. 대부분의 과정은 PP-PDP II 

기법의 다중 사용자 감사와 동일하고 시도 값을 클라
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Fig. 2. Batch auditing with the corrupted cloud for multiple users and multiple clouds.

우드의 다중 사용자에 대한 값을 각각 보내는 것이 아

니라 한 번에 로 보내며, 마찬가지로 응답 값 또

한 다중 사용자의 값을 별개로 나누어 보내는 것이 아

니라 과 유사하게 과 을 계산하고 통합된 형태

의 을 보낸다. TPA는 각 CS 에 대해 다시 

계산한 과 로부터 받은 응답 값 을 이용하

여 다중 클라우드의 위임된 감사를 Eqn. (2)를 이용하여 

일괄적으로 수행한다. 만약 Eqn. (2)가 만족한다면, 감

사를 위임한 모든 클라우드의 모든 사용자의 데이터들

이 올바르게 저장 및 관리되고 있다고 확인할 수 있다. 

4.2 손상 클라우드 식별

만약 감사 단계에서 Eqn. (2)가 만족하지 않아 일

괄 감사가 실패하게 되면, 다중 클라우드 중 단일 클

라우드의 사용자 데이터들이 손상되었음을 의미하므

로 그림 2(c)와 같이 식별 단계(identify phase)를 

수행한다. TPA는 먼저 감사 단계의 Eqn. (2)의 좌변

()과 우변()을 이용하여 를 계산하고, 

추가적으로 클라우드 별로 1부터 차례로 인덱스 를 

할당한다. 예를 들어, 두 번째 클라우드 서버의 인덱
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Fig. 3. Comparison of computation cost for 

identifying the corrupted server.

스 는 2를 가진다. 각 클라우드의 순차적 인덱스 

을 이용하여 ′을 계산한다.  ∊은 각 클라우드

의 손상 정도를 나타내는 값으로 단일 클라우드의 데

이터만 손상되었다고 가정하였으므로 와 ′은 결과

적으로 손상 클라우드의 손상 정도만을 포함하게 된

다. 또한 의 형태는 사용자의 데이터 블록과 인증자 

중 어떤 값이 손상되었으며, 손상된 값을 어떤 값으로 

변경했는지에 따라 


 ∊ 

∆  
 

∊




∊

⋅
∆   , 세 가지로 표현된다. 손상된 

클라우드가 라고 했을 때, 는 의 다중 사용자 

중에서 데이터가 손상된 사용자들의 집합이며, 

∆ ∊ 는 사용자의 데이터 블록과 인증자 손상

으로 인해 발생한 손상 정도를 나타낸다. 또한 

 ∊은 사용자의 인증자만 손상되었을 경우의 

손상 정도를 나타낸다. 마지막으로 Eqn. (3)을 이용하

여 TPA는 ′과 동일한 값이 나올 때까지 를 계속 

반복적으로 곱한다. 이때 누적 곱셈의 수를 이라고 

하자. 를 반복적으로 곱하다가 ′과 일치했을 때, 

이 손상 클라우드의 인덱스 를 의미한다. 

예를 들어, 두 번째 클라우드가 손상 클라우드라면, 

′ 이며, × ′일 것이므로 

 가 되므로 두 번째 클라우드가 손상 클라우

드임을 확인하는 것이 가능하다. 

V. 성능 분석

제안한 손상 클라우드 식별 가능한 다중 클라우드

의 다중 사용자 일괄 감사 기법에서 손상 클라우드 식

별 방식에 대한 성능을 Wang 등이 제안한 재귀적인 

이진 탐색 방식을 비교분석한다. 모든 실험은 4GB 

RAM을 아용하는 Intel Core i5 1.7 GHZ 프로세

서를 가진 MacOSX 10.9 시스템에서 이루어졌다. 

스탠포드 대학의 PBC (Pairing Based 

Cryptography) 라이브러리[15]와 OpenSSL의 

Crypto 라이브러리[14]를 이용하여 C 코드

(Xcode)로 겹선형 사상을 구현하였으며, 이 때 기저 

체(base field) 크기가 159비트이며 임베딩 차수

(embedding degree)는 6인 MNT d159 커브를 

이용하였다. 80 비트 안전성을 위해 그룹의 위수로 

160 비트의 소수 를 선택하였다. 

제안한 손상 클라우드 식별 방식(proposed 

method)과 재귀적인 이진 탐색 방식(recursive 

binary search) 모두 파일의 크기, 블록의 개수 

(), 사용자 수 (), 시도 블록 수와 독립적이며, 

단지 감사를 위임한 사용자들이 포함된 클라우드 수 

()와 그 중에서 손상 클라우드가 몇 번째 위치하는

지에만 영향을 받는다. 따라서 클라우드 수를 3개에서 

15개까지 달리하여 실험하였으며, 클라우드 수 별로 

손상 클라우드의 위치를 차례로 바꾸어 20번씩 실행

하여 평균값을 구하였다. 그림 3은 실험 결과 그래프

로 제안한 손상 클라우드 식별 방식이 Wang 등이 제

안한 재귀적인 이진 탐색 방식에 비해 효율적임을 확

인할 수 있다. 

VI. 결 론

다중 클라우드 환경에서 TPA의 감사 효율성을 

높이기 위해서는 다중 클라우드의 다중 사용자의 감사 

임무를 한 번에 수행할 수 있는 일괄 감사 기법이 필

요하다. 하지만 하나의 데이터 혹은 인증자라도 손상

되는 경우에는 일괄 감사가 실패하게 되며 일괄 감사

의 장점이 모두 사라지게 된다. 기존 연구들의 경우, 

일괄 감사가 실패하는 경우 손상 클라우드를 식별하기 

위해 재귀적으로 일괄 감사 혹은 개별 감사를 다시 진

행해야하는 문제가 있었다. 비록 단일 클라우드가 손

상되었을 경우에만 식별이 가능하지만, 지금까지 일괄 

감사 실패 시 반복적인 일괄 감사 혹은 개별 감사의 

과정 없이 손상 클라우드를 식별할 수 있는 기법은 존

재하지 않았다. 본 논문에서는 단일 클라우드의 데이

터 혹은 인증자가 손상되었다고 했을 때, 손상 클라우

드를 효율적으로 식별할 수 있는 기법을 제안하였다. 
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향후 연구로는 다중 클라우드가 손상되었을 경우

에도 식별이 가능한 일괄 감사 기법을 연구할 예정이

며, Zhu 등의 다중 클라우드의 단일 사용자에 대한 

일괄 감사 기법과 Yang과 Jia의 다중 클라우드의 다

중 사용자에 대한 일괄 감사 기법에 제안 기법을 적용

해 볼 예정이다.
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