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요   약

중복 제거 기술(Deduplication)은 동일한 데이터에 대하여 중복 저장을 방지하는 기법으로 클라이언트(Client)와 

클라우드 서버(Cloud Server) 간에 데이터를 저장하고 관리하는데 있어 효율성을 제공한다. 하지만 공개된 환경의 

클라우드 서버에 데이터를 저장하고 관리하기 때문에, 클라이언트가 저장한 데이터에 대한 프라이버시 문제가 발생할 

뿐만 아니라 데이터의 손실이 발생할 수도 있다. 최근 이러한 문제점들을 해결하기 위해 안전한 중복 제거 기술이 제안

되었지만, 여전히 각각의 공격의 안전성에 대한 문제가 발생할 뿐만 아니라 비효율적이다.

본 논문에서는 2013년 Bellare 등이 제안한 기법의 키 서버(Key Server)와 질의-응답 메커니즘

(Challenge-Response)을 이용하여 안전하고 효율적인 클라이언트 사이드 중복 제거 기술을 제안한다. 제안 기법은 

클라이언트 사이드 중복 제거 기술에서 발생하는 다양한 공격에 대해 안전성을 제공하며, 크기가 큰 데이터를 업로드 

하는 환경에서 높은 효율성을 제공한다.

ABSTRACT

Deduplication, which is a technique of eliminating redundant data by storing only a single copy of each data, provides clients 

and a cloud server with efficiency for managing stored data. Since the data is saved in untrusted public cloud server, however, 

both invasion of data privacy and data loss can be occurred. Over recent years, although many studies have been proposed 

secure deduplication schemes, there still remains both the security problems causing serious damages and inefficiency.

In this paper, we propose secure and efficient client-side deduplication with Key-server based on Bellare et. al’s scheme and 

challenge-response method. Furthermore, we point out potential risks of client-side deduplication and show that our scheme is 

secure against various attacks and provides high efficiency for uploading big size of data. 

Keywords: Cloud storage, Client-side deduplication, Data privacy, Poison attack

I. 서  론 1) 

1.1 개요

빅 데이터(Big data) 시대를 맞아 클라이언트들
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한 데이터를 하나만 저장하여 중복 저장을 방지하는 

기술이다. 데이터와 연관성을 가지는 작은 태그(Tag) 

값을 이용하여 클라우드 서버는 원본 데이터 하나만 

스토리지에 저장하고, 동일한 데이터에 대해서는 태그 

값과 함께 클라이언트의 포인터(Pointer)를 모아 저

장한다. 이를 통해 클라우드 서버는 90%이상의 저장 

공간을 확보할 수 있으며 더불어 통신 대역폭 효율성

을 얻을 수 있기 때문에, 현재 대부분의 클라우드 스

토리지 기술에 사용되고 있다[8,12].

데이터 중복 제거 기술은 중복 제거를 어떤 방식으

로 적용하느냐에 따라 다음과 같이 두 가지 기법으로 

나눌 수 있다[1]. 첫 째, 서버 사이드 중복 제거 기술

(Server-side Deduplication)은 동일한 데이터에 

대한 중복 제거를 클라우드 서버가 진행하며 클라이언

트는 매번 데이터를 업로드 하지만 자신의 데이터가 

중복 제거가 일어났는지 일어나지 않았는지의 여부는 

알 수 없는 기법이다. 이 기법은 클라우드 서버의 저

장 공간 이용을 향상 시킬 수 있지만 통신 대역폭의 

효율성은 얻을 수 없다. 둘 째, 클라이언트 사이드 중

복 제거 기술(Client-side Deduplication)은 데이

터를 전송하기 전에 클라이언트가 작은 태그 값을 생

성하여 질의-응답(Challenge-Response) 메커니즘

을 통해 데이터가 클라우드 서버에 저장되어 있는지 

여부를 먼저 확인하는 기법이다. 만약 클라우드 서버

에 데이터가 이미 저장되어 있다면, 데이터 전송은 일

어나지 않고 클라우드 서버는 기존에 저장되어 있는 

데이터에 클라이언트의 포인터를 저장한다. 따라서 이 

기법은 클라우드 서버의 저장 공간 이용뿐만 아니라 

통신 대역폭의 효율성도 얻을 수 있는 기법이다.

클라우드 스토리지 서비스를 제공하는 많은 기업

(DropBox, MozyHome, Memopal 등)들은 저장 

공간의 효율성과 통신 대역폭의 향상을 위한 방법으로 

클라이언트 사이드 중복 제거 기술을 적용하고 있다. 

그러나 일반적으로 클라이언트들은 데이터를 암호화 

하지 않는 경우가 대다수이고, 스토리지 서버에서 일

괄적인 암호화를 수행하기 때문에 데이터 정보가 노출 

될 위험이 크다. 뿐만 아니라, 공격자가 태그 값 검색 

기능을 이용하여 클라우드 서버에 저장된 데이터 정보

를 알게 됨으로써 데이터에 대한 프라이버시 문제가 

발생하고, 악의적인 클라이언트가 데이터를 의도적으

로 변형하여 저장함으로써 이후 클라이언트는 원본 데

이터에 대한 손실이 발생하는 문제점이 제기되고 있다.

1.2 관련 연구

2002년, Douceur 등은 암호화된 데이터에 클라

우드 서버가 데이터 중복 제거 기술을 적용할 수 있는 

컨버젼트 암호(Convergent Encryption)기법을 

제안하였다[3]. 이 기법은 데이터를 해쉬해서 얻은 값

을 비밀키로 이용하여 데이터를 암호화한다. 동일한 

데이터에 대해서는 비밀키가 같게 되고, 이 비밀키와 

결정적(Deterministic) 암호 알고리즘을 사용하면 

동일한 암호문이 생성된다. 따라서 클라우드 서버는 

데이터의 정보는 알 수 없지만 중복 제거 기술을 적용

할 수 있다. 하지만 엔트로피가 낮거나 작은 도메인을 

가지는 데이터에 대해서, 공격자는 후보가 되는 데이

터의 해쉬 값 연산을 통해 비밀키를 얻을 수 있기 때

문에 전수 조사 공격이 가능한 문제점이 발생한다.

2010년, Harnik 등은 컨버젼트 암호 기법을 이용

하여 저장할 데이터를 암호화하고, 시스템에 설정된 

임계치만큼 반복하여 데이터를 저장하는 기법을 제안

하였다[1]. 하지만 이는 동일한 데이터를 하나만 저장

하고자하는 중복 제거 기술의 목적과 맞지 않을 뿐만 

아니라, 공격자가 변형된 데이터를 임계치만큼 반복하

여 저장한다면 이후 클라이언트가 데이터를 잃어버리

는 것을 막을 수 없다.

2011년, Halevi 등은 실제 데이터에 대한 접근 권

한이 없는 공격자로부터 클라우드 서버에 저장된 데이

터의 정보 유출을 막기 위한 데이터 소유권 증명

(Proofs of Ownership)기법을 제안하였다[7]. 이 

기법에서는 실제 데이터를 소유한 클라이언트가 데이

터로부터 생성된 정보를 이용하여 클라우드 서버에게 

받은 챌린지에 대한 응답을 전송하여 소유권을 증명한

다. 하지만 클라이언트는 데이터를 암호화하지 않고 

인코딩 해서 저장하기 때문에 데이터 정보가 노출되는 

프라이버시 문제가 발생할 뿐만 아니라, 데이터 소유

권을 증명하기 위해 많은 연산을 필요로 하는 단점이 

있다.

2013년, Xu 등은 엔트로피가 낮거나 작은 도메인

을 가지는 데이터에 대해서 전수 조사 공격에 안전한 

기법을 제안하였다[5]. 이 기법은 데이터를 업로드하

는 최초의 클라이언트가 임의의 키를 생성하여 데이터

를 암호화하기 때문에 암호문에 대한 전수조사 공격을 

효과적으로 막을 수 있다. 하지만. 데이터를 해쉬해서 

얻은 값을 태그로 사용하기 때문에 공격자가 특정 데

이터의 태그를 생성하여 검색 기능을 이용하면 데이터

의 저장 여부를 알 수 있게 되어 데이터에 대한 프라
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이버시 문제가 발생한다. 또한 악의적인 클라이언트

(최초 업로더)로부터 변형된 데이터에 대한 암호문이 

저장되었을 경우, 이를 확인할 수 있는 방법이 없기 

때문에 데이터에 대한 손실이 발생한다.

2014년, Shin 등은 키워드 검색을 제공하는 공개키 

암호화(Public-key Encryption with Keyword 

Search) 기법[10]에 기반하여 두 가지의 동등 술어 

암호화(Equality Predicate Encryption) 기법을 

설계하였고, 이 기법들을 이용하여 클라이언트와 클라

우드 서버 간의 질의-응답 메커니즘을 구성함으로써 

효율적이고 안전한 중복 제거 기술을 제안하였다[9]. 

하지만 이 기법은 데이터를 해쉬한 값을 비밀키로 사

용하기 때문에 여전히 전수 조사 공격에 취약하다

[11]. 또한, 원본 데이터 손실을 막기 위해 개의 데

이터를 저장하여 관리하는데, 이는 동일한 데이터를 

하나만 저장하여 저장 효율성을 제공하는 중복 제거 

기술의 목적과 상충하는 결과이다.

한편, 2013년, Bellare 등은 엔트로피가 낮거나 

작은 도메인을 가지는 데이터들에 대한 전수 조사 공

격을 막기 위해 비밀키 질의 횟수를 제한하는 정책을 

가진 키 서버(Key Server)를 두고 RSA 블라인드 

서명(RSA Blind Signature) 기법[4]을 이용하여 

안전하게 데이터의 비밀키를 생성하는 서버 사이드 중

복 제거 기술을 제안하였다[6]. 

1.3 기여도

클라이언트 사이드 중복 제거 기술은 클라이언트가 

데이터를 업로드 하기 전에 태그 값을 이용하여 데이

터의 저장 여부를 확인한다. 이때, 공격자는 태그 값

을 이용한 검색 기능을 사용하여 특정 데이터의 저장

여부를 알 수 있을 뿐만 아니라, 채널 상의 태그를 가

로채 클라우드 서버에 전송함으로써 다운로드 권한을 

획득하여 데이터의 정보를 알 수 있는 데이터에 대한 

프라이버시 문제가 발생한다. 또한, 태그와 암호문은 

독립적으로 생성되기 때문에 동일한 메시지로부터 생

성되었는지 확인할 수 있는 방법이 없다면, 공격자(최

초 업로더)가 변형된 데이터를 저장했을 때, 이후 클

라이언트는 원본 데이터를 손실하는 문제가 발생한다. 

이 공격은 포이즌 공격(Poison Attack) 또는 중복 

위장 공격(Duplicate Faking Attack)이라고 정의

되었으며 이에 대한 안전성을 제공하는 클라이언트 사

이드 중복 제거 기술은 없다.

본 논문에서는 위 문제점을 모두 해결할 수 있는 안

전하고 효율적인 클라이언트 사이드 중복 제거 기술을 

제안한다. 데이터에 대한 프라이버시를 제공하기 위해 

Bellare 등이 제안한 개념을 적용하여 키 서버로부터 

생성된 비밀 값을 이용하여 데이터에 대한 비밀키와 

태그를 생성하도록 구성한다. 키 서버와의 통신으로부

터 비밀키를 안전하게 생성하여 데이터에 대한 전수조

사 공격을 막을 수 있고, 공격자가 검색 기능을 이용

해 특정 데이터의 저장 여부를 알 수 없도록 하며, 안

전하게 생성된 비밀키를 이용하여 데이터 암호화를 진

행해 데이터에 대한 프라이버시 문제를 해결한다. 

또한, 데이터 업로드 단계에서 클라이언트와 클라

우드 서버 간의 양방향 질의-응답 메커니즘을 수행하

여 클라우드 서버는 해당 암호문이 제대로 저장되어 

있음을 증명하고, 클라이언트는 데이터 소유권에 대한 

증명을 통해 데이터 다운로드 권한을 얻는다. 

본 논문의 구성은 다음과 같다. Ⅱ장에서는 본 논문

에서 제안한 기법의 시스템 모델에 대해 설명하고, Ⅲ

장에서는 클라이언트 사이드 중복 제거 기술에서 고

려해야하는 공격 모델에 대해 설명한다. Ⅳ장에서는 

제안 기법 설계 및 안전성 분석을 하며, Ⅴ장에서는 

제안 기법 구현을 통해 효율성을 분석한다. 마지막으

로 Ⅵ장에서는 결론을 맺는다.

 

II. 시스템 모델 

본 장에서는 제안 기법의 시스템 모델(Fig. 1.)에 

대하여 설명한다. 제안하는 기법을 수행하는 객체는 

클라우드 서버, 키 서버, 그리고 클라이언트로 구성되

며 역할은 다음과 같다.

 

2.1 클라우드 서버(Cloud Server)

클라우드 서버는 다수의 클라이언트들에게 스토리

지 서비스를 제공한다. 클라우드 서버는 CPU 연산, 

데이터에 접근하고 이를 메모리에 저장하는 I/O 연산 

및 네트워크 대역폭 등 연산 능력이 클라이언트보다 

훨씬 뛰어나다. 기본적으로 클라우드 서버는 신뢰할 

수 없으나 서비스 이용에 필요한 연산을 정직하게 수

행하고, 저장되어 있는 데이터에 대한 무결성

(Integrity)을 보장(Honest-but-curious)한다고 

가정한다. 

 

2.2 키 서버(Key Server)

키 서버는 클라이언트가 클라우드 서버에 저장할 
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Fig. 1. Architecture of Proposed Scheme

데이터를 암호화하기 위해 필요한 비밀키에 대한 비밀 

값을 생성한다. 전수 조사 공격을 막기 위해 클라이언

트마다 일정 기간 동안 데이터의 비밀키 질의를 할 수 

있는 횟수를 제한하는 정책[6]을 설정하여 제한된 횟

수 이상 비밀키 질의를 했을 경우에는 응답을 멈추도

록 설정된다. 추가적으로, 키 서버는 클라이언트와의 

통신에서 필요한 연산을 정직하게 수행한다.

2.3 클라이언트(Client)

클라이언트는 키 서버와의 통신에서 얻은 비밀 값

을 이용하여 데이터에 대한 비밀키를 생성한 뒤 데이

터를 암호화하고 태그 값을 생성한다. 생성한 태그 값

을 이용하여 데이터의 저장여부를 확인하고, 만약 클

라우드 서버에 데이터가 없다면 업로드 과정을 진행한

다. 이후 클라우드 서버에 저장된 데이터가 필요한 경

우, 클라이언트는 데이터 소유권 증명을 통해 클라우

드 서버로부터 데이터를 다운로드 받을 수 있다.  

III. 공격 모델

본 장에서는 클라이언트 사이드 중복 제거 기술이 

적용된 클라우드 스토리지 환경에서 발생할 수 있는 

공격 모델에 대하여 설명한다.

3.1 데이터 프라이버시(Data Privacy)

클라이언트 사이드 중복 제거 기술은 클라이언트가 

태그 값을 이용해 클라우드 서버로부터 다운로드 권한

을 부여 받기 때문에 권한이 없는 클라이언트가 데이

터를 다운로드 하거나, 저장되어 있는 데이터가 암호

화 되어 있지 않다면 데이터에 대한 정보가 노출되는 

프라이버시 문제가 발생한다[2,6,7]. 공격자는 클라

이언트와 클라우드 서버 간의 통신으로부터 받는 정보

를 통해 저장된 데이터에 대한 어떠한 정보도 얻을 수 

없어야 하고, 클라우드 서버 역시 저장된 데이터를 통

해 데이터와 클라이언트의 어떠한 정보도 얻을 수 없

어야 한다. DropBox의 경우, 클라이언트가 저장한 

데이터들을 AES-256 암호화를 통해 안전하게 보호

한다고 설명 하고 있다1). 하지만 암호화 키는 

DropBox에서 생성하고 관리하기 때문에, 클라이언

트가 저장한 데이터들이 암호화 되어 있지 않다면 데

이터의 기밀성(Confidentiality)을 보장하지 못한

다. 뿐만 아니라, DropBox 클라이언트의 계정 해킹 

사고 사례[13]에서 만약 공격자가 다수의 클라이언트

들의 데이터를 다운로드 했다면 그 피해는 더욱 커졌

을 것이다. 

3.2 전수 조사 공격(Brute-force Attack)

데이터의 안전성을 제공하기 위해 데이터를 암호화

할 때, 확률적(Probablistic) 암호 기법을 사용한다

면 동일한 데이터를 가진 클라이언트들이라 하더라도 

생성하는 암호문이 서로 다르기 때문에 중복 제거 기

술을 적용할 수 없다. 따라서 암호문에 대한 중복 제거 

기술을 적용하기 위해서는 결정적(Deterministic) 

암호 기법을 사용하여 동일한 데이터로부터 생성되는 

암호문은 같아지도록 만들어야 한다. 하지만, 결정적 

암호 기법을 사용하더라도 각각의 클라이언트마다 서

로 다른 비밀키를 이용하여 데이터를 암호화하면, 암

호문이 달라지기 때문에 여전히 중복 제거 기술을 적

용할 수 없는 문제가 발생한다. 따라서 암호문에 대한 

중복 제거 기술을 적용하기 위해서는, 동일한 데이터

를 가진 클라이언트들은 동일한 키를 이용해 결정적 

암호 기법을 사용하여 암호문을 생성해야 한다. 대부

분의 클라이언트 사이드 중복 제거 기술의 경우, [3]

에서 제시한 데이터를 해쉬한 값을 비밀키로 이용하여 

데이터를 암호화하는데, 이는 공격자가 엔트로피가 낮

거나 작은 도메인을 가지는 데이터들의 전수 조사 공

격을 통해 데이터에 대한 비밀키를 생성할 수 있는 문

제가 발생한다. 

1) https://www.dropbox.com/
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Fig. 3. Poison Attack

3.3 온라인 추측 공격(Online-guessing Attack)

클라이언트 사이드 중복 제거 기술은 클라우드 서

버에 데이터의 저장 여부를 확인하는 태그가 크기가 

작고 데이터로부터 결정적으로 생성되기 때문에 공격

자가 클라이언트들이 저장한 데이터의 내용을 추측하

여 알아낼 수 있는 문제점이 발생한다[1]. Fig. 2.와 

같이 공격자가 엔트로피가 낮거나 작은 도메인을 가지

는 목표 데이터에 대해, 데이터의 정보를 조금씩 변화

시키면서 생성한 태그를 이용하여 클라우드 서버에 데

이터가 저장되어 있는지의 여부를 알 수 있는데 이를 

온라인 추측 공격이라 한다. 예를 들어, Alice와 Bob

은 같은 회사의 같은 부서에서 근무하는 사원이라고 

했을 때, Bob은 Alice의 개인 프로필에 작성된 

Alice의 연봉을 알고 싶어 한다. 연봉은 노출되기 꺼

려하는 민감한 정보라고 할 수 있다. 만약 Alice가 작

성한 프로필을 클라우드 서버에 저장했다면, Bob은 

일정 형식이 갖춰져 있는 프로필에 Alice의 정보를 입

력한 후, 연봉을 바꿔가면서 태그 값을 생성하여 클라

우드 서버에 저장되어 있는지 여부를 확인함으로써 

Alice의 연봉을 알 수 있다. 이처럼 온라인 추측 공격

은 공격자가 데이터 저장여부 뿐만 아니라 데이터의 

정보까지 노출되기 때문에 데이터 프라이버시 문제도 

함께 발생한다. 

Fig. 2. Online-Guessing Attack

3.4 포이즌 공격(Poison Attack)

클라이언트 사이드 중복 제거 기술의 경우 클라이

언트는 태그 값을 이용하여 데이터가 클라우드 서버에 

저장되어 있는지 여부를 확인한다. 만약 클라이언트가 

클라우드 서버에 저장되어 있는 데이터에 대해 무결성

을 확인할 수 있는 방법이 없다면, 악의적인 클라이언

트에 의해 변형된 데이터가 저장되어 있을 때 이후 데

이터를 다운로드 시 원본 데이터를 잃어버리게 되는 

문제가 발생하는데 이를 포이즌 공격이라 한다. 예를 

들어, 악의적인 클라이언트 Bob이 원본 데이터 대신 

동일한 크기의 변형된 데이터를 태그 값과 함께 저장

한다면, 이후에 동일한 데이터를 가지고 있는 클라이

언트 Alice가 데이터를 업로드 하기 위해 태그 값을 

클라우드 서버에 전송했을 때, Alice는 데이터가 이미 

저장되어 있다는 메시지를 받게 된다. 데이터가 저장

되어 있다는 메시지를 받은 Alice는 데이터를 업로드 

하지 않고 지우게 되고 태그 값만 저장하는데, 이후 

클라우드 서버에게 데이터 다운로드를 요청했을 때 변

형된 데이터를 전송받게 되어 원본 데이터를 잃어버리

게 된다(Fig. 3). 이처럼 데이터의 손실을 가져오는 

포이즌 공격은 클라우드 스토리지를 사용하는 다수의 

클라이언트뿐만 아니라 스토리지 서비스를 제공하는 

클라우드 서버에게도 큰 피해를 발생시킨다.

IV. 제안 기법 설계 및 안전성 분석

본 장에서는 제안 기법 설계에 필요한 배경지식을 설

명하고, Ⅲ장에서 제시한 공격에 안전한 클라이언트 사

이드 중복 제거 기술을 설계한 후 안전성을 분석한다.

4.1 배경지식

4.1.1 RSA 블라인드 서명(RSA Blind Signature)

RSA 블라인드 서명 기법은 공개키와 비밀키를 생

성하기 위한 키 생성 알고리즘 KeyGen, 서명 프로토

콜 Sign Protocol과 검증 알고리즘 Ver으로 이루어

져 있다. 해쉬 함수    →가 주어졌다고 

가정한다.

- KeyGen() : 서명자는 보안 상수 를 입력받

아 공개키  와 비밀키   를 

생성한다.
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Fig. 4. RSA Blind Signature Protocol

- Sign Protocol

서명 프로토콜은 다음 Fig. 4.와 같다.

검증자는 서명자의 공개키   와 메시지 

을 입력받아 난수 ∈을 생성하여 

   ∙ 를 계산하여 서명자에게 전송한

다. 서명자는 자신의 비밀키  를 이용하여 

   를 계산한 후 검증자에게 전송하면, 검

증자는 난수 의 역수를 계산하여 

  ∙ 을 얻는다.

- Ver(  ) : 검증자는   이 

성립하는지 검증한다.

4.1.2 암호학적 해쉬 함수(Cryptographic Hash

Function)

암호학적 해쉬 함수는 역상 저항성, 제 2 역상 저항

성과 충돌 저항성의 성질을 만족한다. 

- 역상 저항성(Preimage Resistance) : 해쉬값 

가 주어졌을 때,   를 만족하는  값을 

찾는 것이 계산적으로 불가능하다. 즉, 일방향성

(One-Wayness)을 만족해야 한다.

- 제2 역상 저항성(Second Preimage 

Resistance) :  가 주어졌을 때, 

  ′  ≠′을 만족하는 ′  값을 찾는 

것이 계산적으로 불가능하다.

- 충돌 저항성(Collision Resistance) : 

  ′  ≠′을 만족하는  ′ 쌍을 

찾는 것이 계산적으로 불가능하다. 이 때, 

 ′ 을 충돌 쌍(Collision Pair)이라 한다.

4.2 제안 기법

제안 기법은 클라이언트가 데이터를 암호화하기 위

해 키 서버로부터 비밀 값을 얻어 비밀키를 생성하는 

비밀키 생성 단계, 생성된 비밀키를 이용하여 데이터를 

암호화 하고 태그 값을 생성하여 클라우드 서버에 데이

터 업로드 요청을 하는 데이터 업로드 단계와 이후 클

라우드 서버에 저장된 데이터를 다운로드 요청하는 데

이터 다운로드 단계로 구성된다. Table 1.은 제안 기

법에서 사용하는 표기법에 대한 설명이다.

notations description

 hash fuctions

 the cryptographic hash fuction

 public key of the key server

 private key of the key server

∙
symmetric encryption by using 

the secret key 

 the identifier of the client

 private key of the client

 data

 secret key of the data 

 the tag value by hashing 


the ciphertext of the data  by 

using 

 ′
the ciphertext stored in the 

cloud server realted to the tag 

value 


the encrypted value of  by us-

ing 


the poison attack verifier gen-

erated by the cloud server

′ the data ownership value gen-

erated by the client

  random values

Table 1. Notations used in the Proposed 

Scheme

4.2.1 비밀키 생성 단계

두 개의 해쉬 함수    →, 

  →
와 데이터의 비밀키 공간  

가 주어져 있고, 키 서버의 공개키와 비밀키는 각각 

RSA 블라인드 서명 기법 Fig. 4의 공개키 

  와 비밀키   로 설정한다.

- 클라이언트는 데이터 의 해쉬 값  을 
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Fig. 5. Data Upload Process when the Data was 

already stored in the Cloud Server

계산하고 난수 ∈을 생성하여 

   ∙ 를  키 서버에 전송 한다.

- 키 서버는 자신의 비밀키를 이용하여 클라이언트

에게   를 전송한다.

- 클라이언트는 키 서버로부터 받은 값 를 이용하

여   ∙를 계산한 후, 

    을 만족하면 데이터 의 비밀키 

 를 계산하고, 그렇지 않으면 ⊥를 

출력한다.

 

4.2.2 데이터 업로드 단계

암호학적 해쉬 함수   
→ 가 주

어져 있고, 데이터 암호화 ∙는 안전한 대칭

키 암호 기법을 사용한다고 가정한다. 

4.2.2.1 데이터가 저장되어 있는 경우

데이터가 이미 저장되어 있는 경우, 클라우드 서버

는 중복 제거 기술을 이용하여 데이터를 중복 저장하

지 않는다. 과정은 다음 Fig. 5.와 같다.

- 클라이언트는 키 서버와의 통신으로부터 생성한 

데이터 의 비밀키 를 해쉬하여 태그 값 

   을 생성하고, 난수 ∈
를 선택하여 데이터 업로드 요청 메시지와 함께 

태그 값 과 난수 를 클라우드 서버에 전송한

다.

- 클라우드 서버는 클라이언트로부터 전송받은 태

그 값 와 일치하는 태그 값이 있는지 검색한

다. 일치하는 값이 있다면, 태그 값 에 저장되

어 있는 암호문  ′을 이용하여 

   ′    값을 계산하고, 난수 

∈를 선택하여 클라이언트에게  값

과 를 전송한다. 

- 클라우드 서버로부터  값과 난수 를 전송받았

다면, 클라이언트는 데이터 의 암호문 

  을 생성하고, 생성한 암호문 

과 난수 를 이용하여    를 계산한 후 

     가 성립하는지 확인하여 클라우

드 서버에 원하는 암호문이 저장되어 있음을 검

증한다. 검증을 통과하면  ′    와 

암호화 키     를 생성하여 클라

이언트의 식별자 와 함께 승인 메시지를 클라

우드 서버에 전송하고, 검증을 통과하지 못하면 오

류 메시지를 클라우드 서버에게 전송한다.

- 클라이언트로부터 승인 메시지와 함께 ′, 와 

를 전송 받았다면, 클라우드 서버는 저장되어 

있는 암호문  ′와 난수 을 이용하여 

 ′ 를 계산한 후 ′   ′  이 

성립하는지 확인하여 소유권 검증을 한다. 소유권 

검증이 완료되면 클라이언트에게 승인 메시지를 전

송하고, 클라이언트로부터 받은 암호문 , 식별자 

와 암호화 키 를 태그 와 함께 저장한다. 

소유권 검증을 통과하지 못했다면, 오류 메시지를 

클라이언트에게 전송한다.

4.2.2.2 데이터가 저장되어 있지 않은 경우

데이터가 저장되어 있지 않은 경우, 클라우드 서버

는 클라이언트에게 데이터 업로드 요청을 한다. 과정

은 다음 Fig. 6.와 같다.

- 클라이언트는 업로드 요청 메시지와 함께 태그 

값 과 난수 를 클라우드 서버에 전송한다.

- 클라이언트로부터 전송받은 태그 값 과 일치하

는 값이 없다면, 클라우드 서버는 데이터 업로드 

요청 메시지를 클라이언트에게 전송한다.

- 클라우드 서버로부터 데이터 업로드 요청을 받았다

면, 클라이언트는 생성한 암호문 , 클라이언트의 
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Fig. 6. Data Upload Process when the Data was 

not stored in the Cloud Server

식별자 , 암호화 키 와  값을 클라우드 

서버에 전송한다. 

- 클라우드 서버는 전송받은 암호문 , 클라이언트

의 식별자 와 암호화 키 를 태그 값 과 

함께 저장한다. 

4.2.3 데이터 다운로드 단계

- 클라이언트는 데이터 다운로드 요청 메시지와 함

께 태그 값 과 클라이언트 식별자 를 클라

우드 서버에 전송한다.

- 클라우드 서버는 클라이언트에 대한 데이터 소유

권 검사를 실행한 뒤, 검증이 완료 되었다면 태

그 값 을 이용하여 클라이언트 식별자 와 

함께 저장되어 있는 암호문 과 암호화 키 
를 클라이언트에게 전송한다.

- 클라이언트는 클라우드 서버로부터 받은 암호화 

키 를 복호화 하여 데이터 의 비밀키 를 

생성하고, 이를 이용하여 암호문 을 복호화 하

여 데이터 를 얻는다.

4.3 안전성 분석

본 절에서는 클라이언트 사이드 중복 제거 기술에

서 발생할 수 있는 보안 취약점에 대해 각각의 공격 

모델을 바탕으로 제안 기법의 안전성을 분석한다.

4.3.1 데이터 프라이버시

클라이언트 사이드 중복 제거 기술의 경우, 공격자

는 클라우드 서버에 저장된 데이터에 대한 접근 권한

을 얻기 위해 태그 값 을 이용하여 클라우드 서버와 

질의-응답 메커니즘을 수행한다. 이때, 클라우드 서버

가 태그 값을 가진 누구에게나 다운로드 권한을 부여

하거나, 클라우드 서버에 저장되어 있는 데이터가 암

호화가 되어 있지 않다면, 다운로드 권한을 얻은 공격

자는 저장되어 있는 데이터에 대한 정보를 얻을 수 있

게 되기 때문에 데이터에 대한 프라이버시 문제가 발

생하게 된다. 

본 논문의 제안 기법에서 클라이언트는 클라우드 서

버에 저장할 데이터를 암호화하기 위해 키 서버와의 

통신에서 얻은 비밀 값을 이용하여 비밀키 를 생성

한 후, 이를 이용하여 데이터 를 암호화한 암호문 

  을 생성하여 저장한다. 만약 공격자가 

태그 값 을 얻어 클라우드 서버와 질의-응답 메커니

즘을 수행할 경우, 일차적으로 소유권에 대한 검증을 

할 수 없기 때문에 클라우드 서버에 저장되어 있는 암

호문에 대한 다운로드 권한을 얻지 못한다. 만약 공격

자가 다운로드 권한을 획득하여 암호문 와 암호화 

키 를 얻었다 하더라도, 클라이언트의 비밀키 

로 암호화 된 로부터 데이터 의 비밀키 를 얻

을 수 없기 때문에 암호문 를 복호화 하는 것은 불가

능하다. 따라서 본 논문의 제안 기법은 데이터 소유권 

검증을 통해 다운로드 권한을 부여하고, 안전한 암호

화 기법을 사용하여 데이터를 암호화하여 저장함으로

써, 공격자에게 데이터 정보 노출을 막을 수 있기 때문

에 데이터 프라이버시에 대한 문제를 해결할 수 있다. 

4.3.2 전수 조사 공격 

본 논문의 제안 기법에서는 목표 데이터 에 대한 

비밀키 를 얻기 위해 공격자는 키 서버와 통신을 

통해 후보가 되는 데이터의 비밀 값을 얻어 비밀키를 

생성하거나, 데이터 를 소유한 클라이언트와 키 서버 

간의 통신을 도청하여 얻은 정보를 이용하여 비밀키를 

생성할 수 있다. 하지만 공격자가 목표 데이터 의 비

밀키 를 생성하기 위해 후보가 되는 데이터를 이용

하여 키 서버에 반복적으로 통신을 요청하는 공격은, 

키 서버의 클라이언트마다 일정 기간 동안 비밀키 질

의를 할 수 있는 횟수를 제한하는 정책[6] 때문에 불

가능하다. 또한, 공격자는 클라이언트와 키 서버 간 

통신 도청을 통해 값과 값을 얻을 수 있다(Fig. 

4). 하지만 RSA 알려진-타켓 인버젼 공격 문제
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shcemes
data 

privacy

brute-

force 

attack

online-

guessing 

attack

poison 

attack

(1] O X X X

[5] O O X X

[9] O X O X

proposed 

scheme
O O O O

Table 2. Security analysis of Our Proposed 

Scheme in Comparison with Other Client-side 

Deduplication Schemes 

(RSA Known-target Inversion Problem)가 여

전히 어렵다면, 공격자는 도청을 통해 얻은 와  값

을 이용하여 클라이언트가 생성한 난수 에 대한 정보

를 얻을 수 없기 때문에 데이터의 비밀키 를 얻는 

것은 쉽지 않다[4]. 따라서 본 논문의 제안 기법은 목

표 데이터 에 대해서 공격자가 비밀키 를 생성하

는 전수 조사 공격을 효과적으로 막을 수 있다.

4.3.3 온라인 추측 공격

대부분의 클라이언트 사이드 중복 제거 기술에서 

클라이언트는 데이터 업로드 시 태그 값을 전송하여 

클라우드 서버에 데이터가 저장되어 있는지, 또는 저

장되어 있지 않은지 확인한다. 이 때, 데이터를 해쉬

한 값을 태그 값  으로 사용하는데, 이는 앞

서 살펴본 전수 조사 공격에서와 같이 엔트로피가 낮

거나 작은 도메인을 가지는 목표 데이터 에 대해서 

공격자가 후보가 되는 데이터의 태그 값을 생성하여 

클라우드 서버에 전송함으로써, 목표 데이터 가 클라

우드 서버에 저장이 되어 있는지 여부를 알 수 있다. 

본 논문의 제안 기법에서는 키 서버와의 통신으로부

터 생성한 데이터에 대한 비밀키 를 해쉬하여 태그 

값  을 생성한다. 공격자가 목표 데이터 

의 저장 여부를 확인하기 위해서는, 후보가 되는 데이

터의 태그 값을 생성해야 하며, 각각의 태그 값을 생성

하기 위해서는 키 서버로부터 후보 데이터의 비밀키를 

얻어야만 한다. 하지만 이는 일정 기간 동안 비밀키 생

성 질의 횟수 제한을 하고 있는 키 서버 정책[6] 때문

에 공격자가 후보가 되는 데이터의 비밀키를 모두 얻

는 것은 불가능하고, 이에 태그 값을 모두 생성하는 것

은 불가능하게 된다. 따라서 공격자는 클라우드 서버

에 후보 데이터에 대한 태그 값 검색을 할 수 없고, 목

표 데이터 가 클라우드 서버에 저장되어 있는지의 여

부를 알 수 없기 때문에 본 논문의 제안 기법은 온라인 

추측 공격을 막을 수 있다. 

4.3.4 포이즌 공격

지금까지 제안된 클라이언트 사이드 중복 제거 기

술에서는 클라이언트가 클라우드 서버에 저장되어 있

는 데이터에 대한 무결성을 효과적으로 확인할 수 있

는 기법이 없다. 

본 논문의 제안 기법에서 암호문은 결정적으로 생

성되며, 데이터 업로드 시에 클라이언트는 난수를 생

성하여 클라우드 서버에 전송한다. 클라우드 서버는 

저장되어 있는 암호문과 클라이언트로부터 전송받은 

난수를 이용하여 해쉬한 값을 다시 클라이언트에게 보

내면, 클라이언트는 클라우드 서버로부터 받은 값을 

검증한다. 만약 공격자(최초 업로더)가 클라우드 서버

에 변형된 암호문을 저장했다면, 비록 동일한 태그 값

이 저장되어 있다하더라도 검증 과정을 통과할 수 없

기 때문에 클라이언트가 저장된 데이터가 올바르지 않

다는 것을 알 수 있다. 따라서 본 논문의 제안 기법은 

클라이언트는 저장된 데이터의 무결성에 대한 검증을 

할 수 있기 때문에 데이터 손실을 가져오는 포이즌 공

격을 막을 수 있다.

V. 구현 및 효율성 분석

본 장에서는 제안 기법을 구현하고 일반 데이터 

업로드 수행 시간과의 비교를 통해 효율성을 분석한

다. 제안 기법이 적용된 환경에서 클라이언트는 해쉬 

및 데이터 암호화 연산 등을 추가적으로 수행해야 한

다. 하지만 데이터의 저장 여부에 따라 일반 데이터 

업로드 수행 시간과 비교했을 때, 데이터가 이미 저

장되어 있을 경우 제안 기법이 적용됨으로써 업로드 

시간 및 전송량을 줄일 수 있기 때문에 효율성을 제

공하고, 데이터가 저장되어 있지 않을 경우에도 일반 

데이터 업로드 과정과 수행 시간이 많이 차이나지 않

음을 알 수 있다.

본 논문의 제안 기법을 구현하기 위해 충돌쌍 저

항성을 가지는 암호학적 해쉬 함수 SHA256와 의미

론적으로 안전한(Semantic Secure) 대칭키 암호

화 기법 AES256(Advanced Encryption 

Standard)을 사용하였다. 모든 프로그램은 자바

(Java)를 이용하여 구현 하였고, Intel(R) Core 
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Fig. 7. Comparison between the Running Time of 

Our Protocol and that of General Data Upload 

Process without encryption

2 Duo 3GHz CPU, 4GB RAM의 PC 환경에서 

실험하였다. 

임의로 생성한 데이터의 크기별로 제안 기법의 데

이터 업로드 단계와 일반 데이터(암호화되지 않은 데

이터) 업로드 작업 수행 시간에 대해 측정하였으며, 

각각의 결과 값은 100번의 반복된 실험을 통해 얻은 

결과 값이다(데이터의 크기 : MB,    ⋯   

). 각각의 데이터 크기별로 측정한 결과 값은 다음 

Fig. 7.과 같다.

데이터가 클라우드 서버에 저장되어 있을 경우, 

크기가 작은 데이터(1MB, 2MB)는 본 논문의 중복 

제거 기술과 일반 데이터 업로드 수행 시간이 거의 

차이나지 않는다. 하지만 데이터의 크기(4MB 이상)

가 커질수록 중복 제거 기술의 수행 시간은 일반 데

이터 업로드 수행 시간보다 훨씬 빠르게 진행되는 것

을 알 수 있다. 예를 들어, 64MB 크기의 데이터의 

경우, 중복 제거 기술의 수행 시간은 일반 업로드 수

행 시간의 약 12.5%에 불과하다.

데이터가 클라우드 서버에 저장되어 있지 않을 경

우, 본 논문의 제안 기법은 일반 데이터 업로드 과정

과 비교했을 때, 데이터를 업로드 하기 전에 해쉬 연

산과 데이터 암호화 연산(AES256)을 추가적으로 

진행하게 된다. 하지만 해쉬 연산과 데이터 암호화 

연산 속도는 매우 빠르기 때문에 본 논문의 제안 기

법과 일반 데이터 업로드 수행 시간은 많이 차이나지 

않는 것을 알 수 있다. 

VI. 결  론

본 논문에서는 클라이언트 사이드 중복 제거 기술 

환경에서 발생할 수 있는 다양한 공격으로부터 안전하

고 효율적인 중복 제거 기술을 제안하였다. 일정 기간 

동안 데이터의 비밀키 질의를 할 수 있는 횟수를 제한

하는 정책을 가진 키 서버를 둠으로써 전수조사 공격 

및 온라인 추측 공격에 대한 안전성을 제공한다. 또

한, 데이터 업로드 시 클라이언트가 클라우드 서버에 

저장된 암호문의 무결성을 검증함으로써 데이터 손실

을 가져오는 포이즌 공격에 대한 안전성을 제공한다. 

마지막으로, 데이터의 크기별로 제안 기법과 일반 데

이터 업로드 과정의 수행 시간을 비교한 결과로부터 

데이터의 크기가 커질수록 제안 기법이 높은 효율성을 

제공하는 것을 확인할 수 있다.
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