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요   약

최근 클라우드 스토리지 사용이 급증함에 따라 스토리지의 효율적인 사용을 위한 데이터 중복제거 기술이 활용되고 

있다. 그러나 외부 스토리지에 민감한 데이터를 저장할 경우 평문상태의 데이터는 기밀성 문제가 발생하기 때문에 중복

처리를 통한 스토리지 효율성 제공뿐만 아니라 데이터 암호화를 통한 기밀성 보장이 필요하다. 최근, 스토리지의 절약

뿐만 아니라 네트워크 대역폭의 효율적인 사용을 위해 클라이언트측 중복제거 기술이 주목을 받으면서 다양한 클라이언

트측 중복제거 기술들이 제안되었지만 아직까지 안전성에 대한 문제가 남아있다. 본 논문에서는 암호화를 통해 데이터

의 기밀성을 보장하고 소유권 증명을 이용해 데이터 접근제어를 제공하여 신뢰할 수 없는 서버와 악의적인 사용자로부

터 프라이버시를 보존할 수 있는 안전한 클라이언트측 소스기반 중복제거 기술을 제안한다.

ABSTRACT

In cloud storage, processing the duplicated data, namely deduplication, is necessary technology to save storage space. Users 

who store sensitive data in remote storage want data be encrypted. However Cloud storage server do not detect duplication of 

conventionally encrypted data. To solve this problem, Convergent Encryption has been proposed. But it inherently have weakness 

due to brute-force attack. On the other hand, to save storage space as well as save bandwidths, client-side deduplication have 

been applied. Recently, various client-side deduplication technology has been proposed. However, this propositions still cannot 

solve the security problem. In this paper, we suggest a secure source-based deduplication technology, which encrypt data to 

ensure the confidentiality of sensitive data and apply proofs of ownership  protocol to control access to the data, from curious 

cloud server and malicious user
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주체에 따라 서버측 타겟기반 중복제거 기술과 클라이

언트측 소스기반 중복제거 기술로 구분된다.

◉ 서버측 타겟기반 중복제거: 서버는 클라이언트로부

터 전체 데이터를 수신한 후 서버측에서 중복을 제

거하는 방식이다. 프라이버시 침해가 적지만 데이

터의 송·수신과 중복검사를 함께 수행하므로 네트

워크 혼잡이 발생할 수 있다.

◉ 클라이언트측 소스기반 중복제거: 클라이언트가 직

접 중복을 제거하는 방식으로써 네트워크 혼잡이 

적고 대역폭의 효율적인 사용이 가능하다. 하지만 

상대적으로 크기가 작은  값만으로 전체 데이

터를 대체하는 것은 데이터 소유권에 대한 문제가 

발생할 수 있다.

클라우드 스토리지(DropBox[1], Mozy[2], 

Google-Drive[3]등)에 민감한 데이터를 아웃소싱 

할 경우 평문상태의 데이터가 저장되는 것은 프라이버

시에 위협이 되므로 데이터를 암호화하여 저장해야 한

다. 그러나 일반적인 암호화 방식의 경우 클라이언트

들이 서로 다른 비밀키를 사용한다면 같은 평문일지라

도 암호문은 서로 다른 값을 갖기 때문에 동일한 데이

터에 대한 중복처리가 불가능하다. 이러한 문제점을 

보완하기 위하여 Douceur 등에 의해 Convergent 

Encryption 기법이 제안되었다[4]. Convergent 

Encryption은 데이터의 해시 값을 키로 사용하기 때

문에, 동일한 데이터에 대해 동일한 암호문이 생성되

어 데이터의 중복 처리가 가능하다. 그러나 

Convergent Encryption은 전수조사 공격에 매우 

취약하기 때문에 인가되지 않은 사용자일지라도 암호

문만으로 평문 데이터를 예측할 수 있는 문제점을 가

지고 있다. 이를 보완하기 위하여 Bellare 등은 키 서

버의 도움을 받아 데이터를 암호화하는 방식인 

DupLESS를 제안했다[5]. DupLESS는 암호문만

으로 평문데이터를 예측할 수 없으므로 전수조사 공격

에 저항성을 가진다. 그러나 DupLESS는 서버측 타

겟기반 중복제거 기술로써 외부 스토리지의 저장 공간

을 효율적으로 사용할 수 있지만 네트워크 대역폭의 

낭비가 발생한다. 따라서 클라우드 서비스 제공자들은 

저장 공간뿐만 아니라 네트워크 대역폭의 효율적인 사

용을 위하여 클라이언트 측 소스기반 중복제거 기술을 

필요로 한다. 

클라이언트 측 소스기반 중복제거 기술은 상대적으

로 크기가 큰 전체 데이터 대신 데이터에 대한 해시 

값만으로 중복을 감지하기 때문에 불필요하게 낭비되

는 대역폭을 절약할 수 있다. 하지만 클라이언트 측 

소스기반 중복제거 기술은 상대적으로 크기가 작은 해

시 값이 전체 데이터를 대신하기 때문에 해당 해시 값

이 위협을 받는다면 전체 데이터에 대한 위협이 발생

할 수 있다. 이에 따라 클라이언트 측 중복제거 기술

은 데이터 소유권에 대한 증명이 필요하며 Halevi 등

은 Merkle-Tree 기반의 소유권 증명방법인 

PoW(proofs of ownership)를 제안했다[6]. PoW

는 데이터를 encoding(또는 universal hashing, 

streaming)한 후, 그 값을 이용해 Merkle-Tree 

기반의 소유권 증명을 수행한다. 그러나 Halevi 등의 

방법은 평문데이터에 대한 소유권 증명만을 제공하고 

있어, 데이터의 기밀성을 보장하지 않는다. 따라서 암

호화된 데이터에 대한 클라이언트측 소스기반 중복제

거 기술이 필요하다.

최근 Kaaniche 등은 Convergent Encryption

을 통한 데이터 암호화 및 Merkle-Tree 기반의 소

유권 증명방법인 PoW가 결합된 클라이언트측 중복제

거 기법을 제안했다[7]. 이 기법은 암호화된 데이터를 

기반으로 소유권 증명을 수행하기 때문에 데이터의 기

밀성을 유지할 수 있다. 하지만 Kaaniche 등의 방법

은 기존의 Convergent Encryption을 통하여 데이

터를 암호화하기 때문에 여전히 전수조사공격인 사전

공격에 대해 취약한 문제점을 가지고 있다.

본 논문에서는 이와 같은 약점을 보완하기 위하여 

클라우드 스토리지로부터 독립적인 키 서버의 도움을 

받아 데이터 암호화를 위한 키를 발급하며, 이러한 키

를 이용해 암호화를 실행하고 Merkle-Tree를 구성

한 후 PoW를 수행하는 클라이언트측 소스기반 중복

제거 기술을 제안한다. 이는 현재까지 알려진 모든 취

약점을 보완할 수 있는 프라이버시 보존형 소스기반 

데이터 중복제거 기술이다.

II. 관련 기술

◉ Convergent Encryption: Douceur 등[4]에 

의해 제안된 Convergent Encryption은 데이터 

를 해시한 값 를 키로 사용하며 대칭키 암

호 알고리즘 를 이용해 데이터 를 암호화 한다.
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Fig. 1. Merkle-Tree

 ←  

 

따라서 같은 평문은 동일한 암호문이 되므로 중복데

이터의 처리가 가능하다. 하지만 Convergent 

Encryption은 를 키로 사용하므로 전수조사 

공격인 사전공격(dictionary attack)에 매우 취약

하다.

◉ DupLESS: Convergent Encryption의 취약

점인 사전공격을 보완하기 위하여 Ballere 등은 

키 서버를 도입한 DupLESS를 제안했다[5]. 

DupLESS는 키 서버를 통하여 클라이언트에게 

키를 분배하고 클라이언트는 분배받은 키를 이용

해 데이터를 암호화한다. 이때 키 서버는 클라이

언트와의 통신에서 RSA-OPRF[8][9]프로토콜

을 이용해 클라이언트는 키 서버의 비밀정보를, 

키 서버는 클라이언트의 비밀정보를 서로 알 수 

없게 메시지로부터 유도되는 키를 분배하여 데이

터의 중복 처리를 수행한다. 그러나 DupLESS

는 키 서버와 공모하여 키 서버의 비밀 정보를 

알면서 암호화된 데이터에 접근할 수 있는 공격

자에 대해 엔트로피가 매우 낮은 데이터는 안전

하지 않을 수 있다. 이 경우 DupLESS의 안전

성은 Convergent Encryption의 안전성과 같

아진다. 따라서 키 서버는 상당히 신뢰할 수 있는 

제 3자(Semi-Trusted Third Party)로 가정

하고 클라이언트로부터 요구되는 키 요청을 비율

적으로 제한함으로써 안전한 데이터 아웃소싱을 

가능하게 한다. 하지만 DupLESS는 서버측 타

겟기반 중복제거 기술이므로 중복된 데이터 저장

을 요청할 경우 대역폭의 낭비가 발생한다.

◉ Merkle-Tree: 1989년 R. C. Merkle 등은 

해시트리를 이용한 인증 방식을 제안했다[10]. 

전체 데이터를 다운로드 하지 않고 데이터의 일

부만을 이용해 무결성을 검증할 수 있도록 고안

되었다. Merkle-Tree는 전체 데이터를 고정길

이를 갖는 블록단위로 분할 한 뒤 인접한 두 블

록에 대한 해시 값을 계산한다. 연속적으로, 인

접해 있는 해시 값들은 다시 해시의 입력으로 사

용되며 새로운 해시 값을 출력한다. 이 과정을 

반복하여 최종적으로 하나의 해시 값이 출력될 

때까지 반복한다.(이때 고정길이를 갖는 최하위 

블록의 개수는 으로 가정한다. 만일 최하위 

블록의 개수가 이 아닌 경우 패딩 등의 방식

으로 블록의 개수를 으로 맞춘다.) 결과적으

로 최하위 노드인 leaf node는 파일의 블록이며 

중간노드는 해시를 사용해 계산된 값으로 높이 

의 이진 Tree를 구성한다. Fig 1.은 4개의 

블록    로 이루어진 파일 의 

Merkle-Tree 구성이다. leaf node 는 

를 각각 해시한 값   

  이고 중간 node는 인접한 두 leaf 

node의 해시 값       이

다. 동일한 방법으로 root 값인 은 인접한 

와 의 해시를 통해 출력된다. 는 데

이터 를 길이 -bit를 갖는 블록으로 분할하

고 해시함수 를 이용해 구성된 Merkle-Tree

를 의미한다. Fig 1.의 예에서 

{      }이다. 또한 leaf node 

에 대하여 로부터 root까지의 경로 중 형제 

node들을 sibling path ∙라고 한다. 예를 

들어, Fig 1.에서 의 { }이다. 

◉ 소유권 증명(proofs of ownership): Halevi 

등[6]에 의해 제안된 PoW(proofs of 

ownership)는 Merkle-Tree 기반의 소유권 

증명 프로토콜이며 클라이언트는 서버로부터 요

구되는 무작위 색인에 대하여 올바른 sibling 

path를 제시해야 한다[6][10]. Halevi 등은 

최소 엔트로피가 낮은 데이터에 대한 안전성 문

제를 보완하기 위하여 서로 다른 3가지 버전의 

PoW를 제안했다. 클라이언트가 데이터의 소유
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Fig. 2. System construction

를 서버에게 증명할 수 있는 이 방식은, 

Merkle-Tree를 구성한 후 Tree의 최하위 

node인 leaf node의 개수와 최상위 node인 

root 값을 서버에게 전송한다. 서버는 무작위 

leaf node의 색인을 클라이언트에게 전송하고 

클라이언트는 해당 색인의 leaf node와 올바른 

sibling path를 응답한다. 이때 서버는 클라이

언트로부터 전송받은 값을 이용해 자체적인 root′ 
값을 계산하고 만일 root'root이면 해당 클라

이언트에게 데이터 소유를 인정한다. 하지만 

Halevi 등의 방식은 데이터를 암호화하지 않기 

때문에 평문 데이터에 대한 소유권 증명을 수행

한다.

◉ 클라이언트측 소스기반 중복제거 기술: 클라이언

트측에서 직접 중복을 제거하는 방식으로써 데이

터의  값을 계산하고 이를 외부 스토리지 서

버로 전송한다. 이때  값이 이전에 스토리지

에 저장된 데이터의  값이라면 클라이언트는 

데이터 전체를 전송하지 않고 이미 저장되어있는 

데이터에 대하여 해당 클라이언트의 정보인 메타

데이터만을 전송하는 방식이다. 따라서 클라이언

트측 소스기반 중복제거 기술은 외부 스토리지의 

저장 공간뿐만 아니라 네트워크의 대역폭을 절약

할 수 있다. 그러나 실제 데이터를 소유하지 않은 

악의적인 사용자는  값만을 이용해 데이터의 

소유를 주장하고 외부 스토리지에 저장되어있는 

데이터를 다운로드 할 수 있다. 또한 클라이언트

측에서 직접 중복제거를 수행하므로 클라이언트

는 데이터 중복제거의 발생여부를 판단할 수 있

다. 이는 외부 스토리지에 특정 데이터의 존재유

무를 확인하여 온라인상으로 전수조사 공격을 가

능하게 한다[11].

민감한 데이터에 대하여 위와 같은 문제를 보완

하기 위해 Kaaniche 등[7]은 최근 

Convergent Encryption을 이용해 데이터를 

암호화하고 암호화된 데이터를 이용해 

Merkle-Tree를 구성한 후 소유권 증명을 수행

하는 클라이언트측 소스기반 중복제거 기술을 제

안하였다. 이 기법은 Convergent Encryption

을 통해 비인가 사용자와 신뢰할 수 없는 스토리

지로부터 데이터를 보호한다. 그러나 Kaaniche 

등의 제안 기법은 기존의 Convergent 

Encryption을 통한 암호화 방식을 사용하므로 

여전히 사전공격에 매우 취약할 수 있다. 따라서 

본 논문에서는 이러한 취약점을 보완하기 위하여 

DupLESS의 키 서버를 이용한 암호화 방식과 

Merkle-Tree 기반의 소유권 증명을 결합한 안

전한 클라이언트측 소스기반 중복제거 기술을 제

안한다.

III. 프라이버시 보존형 소스기반 중복제거 기술

3.1 시스템 구성

Fig 2.와 같이 본 논문에서 제안하는 시스템 구

성 요소는 3가지로 이루어진다.

◉ Cloud Storage Server(CSS) : 외부 스토리

지인 CSS는 클라이언트와 상호작용하는 주체로

써 사용자로부터 받은 파일 및 해당 파일에 관련

된 정보를 데이터베이스에 저장하며 CSS는 신뢰

할 수 없다고 가정한다.

◉ Key-sever(KS) : KS는 클라이언트와 상호작

용하는 주체로써 CSS로부터 독립적이며 클라이

언트에게 데이터를 암호화 할 키를 분배한다. 또

한 KS는 상당히 신뢰할 수 있는 제 3자

(Semi-Trusted Third Party)라고 가정한다.

◉ Client: 클라이언트는 CSS에 데이터를 저장하

는 주체로써, 새로운 데이터에 대한 저장을 요청

하는 주체인 과 중복된 데이터에 대한 
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Fig 3. Key distribution protocol

저장을 요청하는 주체인 로 구분한다.

3.2 제안 기법

본 논문에서 제안하는 암호화된 데이터 중복제거 

기술은 KS-클라이언트, CSS-클라이언트의 상호작

용으로 이루어진다. 이때 해시함수 는 충돌 저항

성을 만족하고 대칭키 암호화 알고리즘 는 안전한 

의사난수 함수이다. 

◉ 설계 목표: 소스기반 중복제거 기술은 클라이언트

측에서 데이터에 대한  값을 생성하며 전체 

데이터 보다 비교적 크기가 매우 작은  값을 

이용해 중복을 감지하므로 중복제거 기술에서의 

저장 공간 절약뿐만 아니라 불필요하게 낭비되는 

네트워크 대역폭의 사용을 줄일 수 있다. 하지만 

서버측에서 수행하는 타겟기반 중복제거 기술과 

다르게 소스기반 중복제거 기술은 클라이언트측에

서  값을 생성하기 때문에 악의적인 사용자

의 경우 상대적으로 크기가 작은  값을 이용

해 불법적인 파일의 전송을 가능하게 한다. 또한 

 값이 전체 데이터를 대신하기 때문에  

값만을 가지고 데이터에 대한 소유를 주장할 수 

있다. 이러한 문제점을 해결하기 위하여 Halevi 

등[6]은 데이터의 소유권 증명 기술인 PoW를 

제안하였다. 하지만 PoW는 평문상태로 소유권 

증명을 수행하기 때문에 데이터의 기밀성 및 무결

성을 보장하는 것은 아니다. 이를 보완하기 위하

여 최근 Kaaniche 등[7]은 Convergent 

Encryption을 이용해 암호화를 하고 암호화된 

데이터를 기반으로 소유권 증명을 수행하는 클라

이언트측 소스기반 중복제거 기술을 제안하였다. 

하지만 여전히 Convergent Encryption은 예

측 가능한 평문에 대한 사전공격에 매우 취약한 

문제를 가지고 있다. 따라서 본 논문의 목표는 위

에서 언급된 문제점들을 보완하는 안전하고 효율

적인 클라이언트측 소스기반 중복제거 기술의 설

계이다. 

3.2.1 키 분배 프로토콜

KS는 Fig 3.과 같이 KS가 클라이언트에게 키를 

분배해 주는 과정은 Bellare 등[5]에 의해 제안된 

RSA-OPRF프로토콜을 이용한다. 이 과정은 RSA- 

blind-signature[8,9]의 성질을 이용해 클라이언트

에게 데이터를 암호화할 키 를 발급한다.

◉ 키 분배: KS는 RSA 기반 공개키와 개인키 쌍을 

생성한다. 즉, 큰 두 소수의 곱  ·과  ·

≡   을 계산하고, 과 를 공개

키로 사용하며, ,  그리고 를 개인키로 사용

한다. 

클라이언트는 에서 일정한 확률로 선택한 무작

위 값 에 KS의 공개키 를 이용하여 를 계산하

고 자신의 데이터 을 해시한 값   와 

을 곱한 값 ←·  을 KS에게 전송한다. 

이때 만일  ≤ 이면 ′⊥′한다. KS는 전송받은 

에 자신의 개인키 를 이용하여 ← 
을 계산한 후 클라이언트에게 전송한다. 클라이언트

는 전송받은 에  을 곱한 값 ←·  

을 계산한 후, 만일     이면 

←를 데이터 를 암호화할 키로 사용하고, 

 ≠이면 ′⊥′한다. 여기서 함수 는 

충돌 저항성을 갖는 해시함수이다.

3.2.2 업로드 프로토콜

◉ -CSS : 클라이언트가 CSS에 존재 하지 

않는 데이터 즉, 새로운 데이터의 저장을 요청할 

경우, 클라이언트는 먼저 KS에게 데이터 를 암

호화 할 키 를 발급받은 후 Fig 4.와 같이 데이

터를 암호화 한 값 ←과 자신의 개인
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Fig 4.  upload protocol

Fig 5.  upload protocol

키 로 키 를 암호화 한 값 ←

를 계산한다. 이때 을 이용하여 Merkle-Tree

를 구성한 후 CSS에게 leaf node의 개수와 

Merkle-Tree의 root 값인  값(  )

를 전송한다. CSS는 클라이언트에게 leaf node

의 무작위 색인을 보내고 클라이언트는 해당 색인

의 leaf node와 sibling path 로 응답한

다. 이때 서버는 클라이언트에게 전송받은 leaf 

node와 을 이용해 자체적인 ′ 값을 계

산한 후 만일 ′  이면(′≠이
면 ′⊥′한다.) 클라이언트에게 데이터에 대한 전

송을 요청하고 클라이언트는 계산된 과를 

CSS에 전송한다. 이때 서버는 에 대한 데이터 

무결성을 검증하기 위하여, 클라이언트로부터 전

송받은 을 이용해 자체적으로 Merkle-Tree의 

root 값인 ″을 계산한다. 만일 

″ 이면(″≠이면 ′⊥′한
다.) CSS는 최종적으로 클라이언트에게 에 대

한 소유권을 인정하고 을 저장 공간에 저장하며 

와   값을 메타데이터로 저장한다.

◉ -CSS : 앞서 언급한 클라이언트와 달리 

CSS에 이미 존재하는 데이터 즉, 중복된 데이터

의 저장을 요청하는 클라이언트의 경우, 

는 우선 키 서버로부터 키 를 발급 받은 후 Fig 

5.와 같이 데이터를 암호화한 값 ←

과 자신의 개인키  ′을 이용해 키 를 암호화한 

값  ′← ′을 계산한다. 이때 을 

이용해 Merkle-Tree를 구성하고 CSS에게 leaf 

node의 개수와   값을 전송한다. 이때 CSS

에   값이 이미 존재하는 데이터이므로 CSS

는 중복을 감지하고 소유권 증명을 수행한 후 메타

데이터인  ′의 전송만을 요구한다. 따라서 중복

된 데이터인 은 전송하지 않고  ′만을 전송

하기 때문에 네트워크 혼잡이 줄고 대역폭의 효율

적인 사용이 가능하다.

위와 같이 CSS-클라이언트의 상호작용에서 최종

적으로 클라이언트는 데이터를 아웃소싱한 후 

 과 자신의 개인키만을 유지하고 CSS는 

데이터 , 에 대한 , 그리고 메타데이터인 

,  ′만을 유지한다.

3.2.3 다운로드 프로토콜

데이터의 소유자가 클라우드 스토리지에 저장해 놓

은 데이터에 대한 복구를 요청할 경우 Fig 6.과 같이 

클라이언트는 유지하고 있는  에서   

값인 과 leaf node의 개수를 전송한다. CSS는 클

라이언트에게 leaf node의 무작위 색인 을 전송하

고 클라이언트는 해당 색인의 leaf node와 sibling 
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Fig 6. Download protocol

path 로 응답한다. 이후 해당 클라이언트의 소

유권이 인정되면 CSS는 클라이언트에게 해당 

에 대한 과 해당 클라이언트에 대한 (또는 

 ′)를 전송한다. 이때 클라이언트는 자신의 개인키

인 (또는  ′)로 (또는  ′)를 복호화하여 데

이터를 암호화한 키 를 복구하고 을 복호화하여 

데이터 를 복원한다.

IV. 안전성 분석

Table 1.은 본 논문에서 제안하는 기술과 타 소스

기반 중복제거 제안 기법과의 비교표이다. 본 논문에

서 제안하는 기법은 키 서버로부터 발급받은 키를 이

용해 데이터를 암호화하기 때문에 키 서버가 안전성에 

영향을 미치는 중요한 주체가 된다. 공격자와 키 서버

가 공모할 경우 공격자가 키 서버의 개인키인 를 안

다면 클라이언트의 암호화된 데이터는 전수조사 공격

에 대하여 안전하지 않을 수 있다. 또한 키 서버는 정

당한 클라이언트와 악의적인 목적을 가진 클라이언트

를 구분 할 수 없기 때문에 키 서버는 악의적인 사용

자의 키 발급 요청일지라도 정당하게 키를 발급한다. 

이 경우, 엔트로피가 매우 낮은 데이터는 온라인 전수

조사 공격에 위협을 받을 수 있다. 따라서 본 논문에

서 제안하는 키 서버의 구성은 Bellare 등[5]에 의해 

제안된 DupLESS의 키 서버와 동일한 조건을 가정

한다.

◉ 키 서버는 상당히 신뢰할 수 있는 제 3자

(Semi-Trusted Third Party)로 가정한다.

◉ Rate limiting: 온라인 전수 조사 공격에 대한 

저항성을 갖기 위해 클라이언트마다 키 발급 요청

을 비율적으로 제한한다. 일정한 기간 동안 키 발

급 요청의 횟수를 제한하며, 키 발급 요청이 누적 

될 때마다 고정된 지연 시간을 추가한다. 따라서 

엔트로피가 낮은 데이터의 경우 비율적으로 제한

을 한다면 온라인 전수조사 공격에 대한 저항성을 

가질 수 있다.

본 논문에서 제안하는 기법은 3가지 구성인 클라우

드 스토리지 서버, 키 서버, 클라이언트로 이루어지

며, 공격자가 클라우드 스토리지 서버와 공모한 경우, 

키 서버와 공모한 경우와 악의적인 클라이언트에 대한 

경우로 구분하여 안전성을 분석한다.

4.1 클라우드 스토리지 서버로부터의 안전성

클라이언트들의 데이터를 저장하고 있는 CSS가 공

격자와 공모한 경우, 공격자는 암호화된 클라이언트의 

데이터에 쉽게 접근할 수 있다. 따라서 클라이언트들

의 암호화된 데이터 과 에 대한 메타데이터인 

를 위협한다. 이 경우 은 키 서버로부터 발급 받

은 키 를 이용해 암호화된 데이터이다. 따라서 키 

서버의 개인키 를 알지 못한다면 엔트로피가 낮은 데

이터 일지라도 평문 데이터를 예측할 수 없다. 또한 

는 클라이언트의 개인키 로 키 를 암호화한 값

이므로 를 알지 못한다면 를 복호화 할 수 없다. 

따라서 클라우스 스토리지 서버만이 공모된 경우 데이

터의 안전성을 보장한다.

4.2 키 서버로부터의 안전성

키 서버는 클라이언트에게 데이터를 암호화할 키를 

분배한다. 키 서버가 악의적인 의도를 가지고 클라이

언트의 정보를 위협할 경우라도 키 서버와 클라이언트

는 RSA-OPRF 프로토콜을 이용하여 통신하기 때문

에 클라이언트의 민감한 정보인  값은 무작위 

값 에 가려진 상태로 전송되어 키 서버는 클라이언

트의 데이터 정보를 도출해 낼 수 없다. 따라서 키 서

버는 자신이 클라이언트에게 분배한 키를 알 수 없다. 
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Convergent

Encryption
Halevi etc.[6] Kaaniche etc.[7] Proposed method

Data encryption ○ × ○ ○

Proof of 

ownership
× ○ ○ ○

Brute-force attack 

resilience
× × × ○

Table 1. Comparison of client-side source-based deduplication

또한 서로 다른 클라이언트가 같은 파일에 대한 키 발

급을 요청할 경우 즉,  값이 같을 경우 무작위 

값 에 의해 KS는 키 발급이 요청되는 데이터의 동일

함을 확인할 수 없다.

4.3 악의적인 사용자로부터의 안전성

클라이언트는 키 서버 및 클라우드 스토리지 서버

와 통신을 한다. 이때 정당한 클라이언트가 악의적인 

행동을 하는 경우 키 서버의 비밀 정보를 위협하고 

CSS에 저장 되어있는 다른 사용자들의 데이터를 위

협한다. 또한 악의적인 사용자는 파일 업로드 시 정상

적인 파일로부터 생성된 Merkle-Tree를 이용해 소

유권 증명 프로토콜을 수행한 후, 데이터 전송 시 악

의적인 파일을 업로드 하여 정상적인 데이터 저장을 

위협할 수 있다. 

첫 번째, 키 서버의 비밀 정보인 (  )를 위협할 

경우 RSA-OPRF 성질에 의해 공격자는 인수분해 

문제를 해결해야만 키 서버의 비밀 정보를 위협할 수 

있다. 

두 번째, CSS에 저장되어 있는 암호화된 데이터를 

위협할 경우 악의적인 사용자는 데이터에 대한 소유권 

증명을 수행해야 한다. 이때 CSS는 검증자, 클라이언

트는 증명자이다. 공격자는 엔트로피 인 데이터 에

서 최대 -bit의 정보를 알고 있을 때  가 충분히 

크다면 공격자는 소유권 증명 프로토콜을 통과할 수 

없다. 본 논문에서 제안하는 기법은 암호화된 데이터

에 대한 Merkle-Tree를 생성하므로 공격자는 소유

권 증명 프로토콜에서 무작위 색인에 대한 sibling 

path를 제시할 수 없다[6][10]. 또한 공격자는 평문

데이터를 예측 하여 온라인상으로 전수조사 공격을 시

도할 수 있다. 이 경우 키 서버의 Rate Limiting에 

의해 온라인 전수조사 공격에 대한 저항성을 가질 수 

있다[5].

마지막으로, 악의적인 사용자는 데이터 에 대한 

소유권 증명을 정당하게 수행한 후, 데이터 업로드 과

정에서  ′을 전송한다. 따라서 서버는 데이터  ′
에 대한 메타데이터를 에 대한   값으로 저장

하게 된다. 이후 을 업로드 하는 정당한 사용자는 

데이터 다운로드 시  ′을 받게 된다. 이러한 공격을 

보완하기 위해 서버는 전송받은 에 대해 자체적인 

″을 계산하여 소유권 증명 시 전송된 와 비

교하여 전송된 데이터의 무결성을 검증한다. 따라서 

악의적인 사용자는 소유권 증명을 통과하는 악의적인 

데이터를 업로드 할 수 없다.

위와 같이 단일 주체가 공격자에게 공모된 경우 본 

논문에서 제안하는 기법은 전수조사공격에 대한 저항

성을 갖는다. 그러나 키 서버가 클라우드 스토리지 및 

악의적인 사용자와 함께 공모된 경우, 즉, 키 서버의 

비밀 정보인 를 알고 암호화된 데이터에 접근할 수 

있는 공격자는 전수조사 공격을 시도할 수 있다. 따라

서 엔트로피가 낮은 데이터는 사전 공격에 취약할 수 

있으며, 이 경우 Convergent Encryption을 통한 

암호화 방식과 같은 안전성을 갖는다.

V. 결  론

본 논문에서는 최근 클라우드 스토리지 서비스에 

적용되고 있는 중복제거 기술에 대하여 데이터 프라이

버시를 보존하고 외부 스토리지의 저장 공간과 네트워

크 대역폭을 절약할 수 있는 방법을 제안하였다. 신뢰

할 수 없는 외부 스토리지 서버로부터 안전하게 데이

터의 프라이버시를 보존하고 비인가 사용자로부터 데

이터의 접근을 차단할 수 있는 프라이버시 보존형 소

스기반 중복제거의 구현을 가능하게 한다.

향후 키 서버를 사용하지 않고 예측 가능하지 않은 

암호화를 할 수 있는 방식, 소유권 증명 프로토콜에서 

오버헤드를 줄일 수 있는 효율적인 소유권 증명방식 

등이 남아있는 과제라고 할 수 있다.
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