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요   약

저장된 데이터에 대한 높은 가용성과 기밀성을 보장하는 정보분산 알고리즘은 클라우드 스토리지 등 장애 발생 비율

이 높고 신뢰할 수 없는 분산 스토리지 시스템에서 유용한 방법이다. 스토리지에 저장되는 데이터의 양이 증가하면서 

IT 자원을 효율적으로 활용하기 위한 데이터 중복제거기법이 많은 주목을 받고 있으며 이에 따라 데이터 중복제거가 가

능한 정보분산기법에 대한 연구도 필요한 시점이다. 본 논문은 분산 스토리지 시스템에서 클라이언트 기반 중복 제거를 

위한 정보분산 알고리즘과 소유권 증명 기법을 제안한다. 제안하는 방법은 저장공간 뿐만 아니라 네트워크 대역 절감이 

가능하여 높은 효율성을 얻을 수 있으며 신뢰할 수 없는 스토리지 서버와 악의적인 클라이언트로부터 안전성을 보장할 

수 있다.

ABSTRACT

Information dispersal algorithm guarantees high availability and confidentiality for data and is one of the useful solutions for 

faulty and untrusted dispersed storage systems such as cloud storages. As the amount of data stored in storage systems increases, 

data deduplication which allows to save IT resources is now being considered as the most promising technology. Hence, it is 

necessary to study on an information dispersal algorithm that supports data deduplication.  In this paper, we propose an 

information dispersal algorithm and proof of ownership for client-side data deduplication in the dispersed storage systems. The 

proposed solutions allow to save the network bandwidth as well as the storage space while giving robust security guarantee 

against untrusted storage servers and malicious clients. 

Keywords: Information Dispersal Algorithm, Proof of Ownership, Data Deduplication
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정보분산 알고리즘은 하나의 데이터를 여러 개의 
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조각으로 분할 한 뒤 각 조각을 물리적, 지역적으로 

떨어진 개별 스토리지에 분산 저장하는 방법이다. 스

토리지에 장애가 발생하였을 때 데이터 접근을 보장하

는 가용성을 제공할 뿐 아니라 데이터를 나누어 분산

하므로 데이터에 대한 기밀성도 제공하는 특징을 지닌

다. 따라서 장애 발생 비율이 높고 신뢰할 수 없는 분

산 스토리지 환경에서 유용하게 쓰일 수 있다. 최근에
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는 여러 개의 클라우드를 묶어 하나의 스토리지로 사

용하는 Cloud-of-Clouds 개념의 정보분산 알고리

즘에 대해서도 많은 연구가 이루어지고 있다 [1-3].

한편, 스토리지에 저장하는 데이터의 양이 증가하

면서 비용 절감의 필요성이 강하게 대두됨에 따라 데

이터 중복 제거 기술이 많은 주목을 받고 있다[4]. 데

이터 중복 제거란 동일한 내용의 데이터가 있을 경우 

하나만 남겨두고 나머지는 논리적 링크로 대체하는 기

술을 말한다. 중복 제거 기술은 중복이 탐지되는 위치

에 따라 서버(스토리지) 기반과 클라이언트 기반 중복 

제거로 분류할 수 있다[5-7]. 클라이언트에서 중복을 

탐지하는 경우 데이터 업로드를 생략할 수 있으므로 

스토리지 저장공간 뿐만 아니라 데이터를 전송하는데 

필요한 네트워크 대역폭도 절감할 수 있어 서버 기반 

방식에 비해 높은 효율성을 얻을 수 있다.  

최근에 데이터 중복 제거가 가능한 정보분산 기법

이 제안되기도 하였으나[3] 클라이언트 기반 중복 제

거 방식을 고려하여 설계되지는 않았다. 분산 스토리

지 환경에서 클라이언트 기반 중복 제거를 적용하기 

위해서는 두 가지 사항을 고려하여야 한다. 첫 째, 데

이터를 소유하고 있지 않은 클라이언트가 스토리지 서

버를 속이지 못하도록 하는 소유권 증명 프로토콜 

(Proof of ownership) 이 필요하다[6]. 소유권 증

명 프로토콜은 데이터  를 가지고 있는 스토리지 서

버와 클라이언트가 challenge 와 response 를 주고

받으면서  의 내용을 증명하고 이를 검증한다. 프로

토콜의 안정성(Soundness)을 보장하기 위해서는  

의 내용 중 공격자가 알지 못하는 미지의 정보가 전체

로 확장이 되도록 데이터가 인코딩 되어야 하며 증명 

생성 과정에서 해쉬 값 등 상대적으로 크기가 작은 상

태 정보가 이용되지 않아야 한다[6]. 둘째, 분산 스토

리지 환경은 별도의 중앙 서버가 존재하지 않으므로 

각각의 스토리지 서버가  의 분산된 조각을 가지고 

클라이언트와 소유권 증명 프로토콜을 개별적으로 실

행하여 원래 데이터의 소유권을 검증할 수 있는 방법

이 필요하다. 

본 논문에서는 분산 스토리지 환경에서 클라이언트 

기반 데이터 중복 제거가 가능한 CMC-RS 정보분산 

알고리즘과 분산 소유권 증명 방법을 제안한다. 

CMC-RS 는 CMC (CBC-mask-CBC) 암호 알고

리즘[8]과 Reed-Solomon 부호[9]를 결합한 정보

분산 알고리즘으로 스토리지 서버가 안전하고 신뢰할 

수 있는 방법으로 클라이언트의 데이터 소유 여부를 

검증할 수 있는 것을 보장한다. 분산 소유권 증명 방

법은 개별 스토리지 서버가 독립적으로 분산된 데이터 

조각을 가지고 원래 데이터의 소유권을 검증하는 방법

이다. 본 제안 방법은 전체 스토리지 서버 중 일부의 

서버들과 프로토콜을 실행하여도 데이터의 소유권 증

명 및 검증이 가능한 장점을 제공한다.

본 논문의 구성은 다음과 같다. 2장에서 본 연구와 

관련된 기존 연구 내용을 기술하고 3장에서 설계 목표 

및 제안 방식의 개괄적인 내용을 기술한다. 그리고 4

장과 5장에서 CMC-RS 정보분산 알고리즘과 분산 

소유권 증명 프로토콜을 각각 제시한다. 6장에서 제안

한 방법에 대한 안전성 및 성능을 분석하고 7장에서 

결론으로 끝을 맺는다.

II. 관련 연구

(,)-정보분산 알고리즘(  )은 데이터  

를  개의 조각으로 나누어 스토리지 서버에 분산하

는 알고리즘으로 다음과 같은 특성을 갖는다.

가용성 :  개의 스토리지 서버 중 최대  개

의 서버에 장애가 발생하여도 나머지  개의 조각

으로부터 원래 데이터  를 복구 할 수 있다.

기밀성 : ′  개의 서버가 공모하여 ′  개의 조

각을 가졌을 때 이로부터 원래 데이터  에 대한 

정보를 완전히 얻는 것은 매우 어렵다.

Sharmir등의 비밀 분산 알고리즘 (SSSS) [10] 

은   를 지나는 차 다항식을 무작위로 선택한 

다음 다항식 위의  개의 값을 생성하여 스토리지에 

분산한다. SSSS 는 개 이하의 조각들로부터  

에 대한 어떤 정보도 얻을 수 없는 높은 수준의 기밀

성을 보장할 수 있으나 저장 공간이  배의 크기로 증

가하므로 비효율적이다. 램프 비밀 분산 알고리즘 

(RSSS)[11]은 SSSS의 개선된 알고리즘으로  개 

(≤  ) 이하의 조각 획득에 대해서만 기밀성을 

보장하는 대신 크기는  배 증가하여 저장 효

율성을 높였다.

Rabin 등의 정보분산 알고리즘 (IDA)[12]은 크

기 증가율이  로 높은 저장 공간 효율성을 제공하

나 1개의 조각으로부터 원래 데이터의 부분 정보가 노

출 될 수 있어 매우 낮은 수준의 기밀성을 갖는다. 

Resch 등은 Rabin 의 IDA를 개선하여 저장효율성

은 유지하면서 높은 기밀성을 갖는 AONT-RS라는 

정보분산 알고리즘을 제안하였다[13]. AONT-RS 
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는 데이터  를 AONT (All-or-nothing 

Transform)[14] 기법으로  개의 조각으로 분할한 

뒤 이 조각을 다시 RS (Reed-Solomon) 부호를 수

행하여 최종적으로  개의 조각으로 분산한다. 

한편 정보분산 알고리즘은 기본적으로 랜덤 알고리

즘이다. 따라서 알고리즘에 의해 분산된 조각들은 난

수화된 형태로 저장된다. 이는 스토리지 서버에서 동

일한 데이터의 중복 여부를 판단 할 수 없게 만든다. 

Li 등은 RSSS[11]와 AONT-RS[13]를 개선하여 

서버 측에서 데이터 중복 제거가 가능한 정보분산 알

고리즘 CRSSS 와 CAONT-RS 를 제안하였다[3]. 

기본 아이디어는 수렴 암호화 방식 (Convergent 

encryption)[15] 과 동일하며 데이터의 해쉬 값 등

으로부터 계산된 값을 난수 값 대신 사용한다.

CRSSS 알고리즘은 다음과 같이 동작한다. 우선 

데이터  를  개의 워드로 구성된 개의 블록 

 으로 분할한 다음 각각의 블록  

(≤ ≤ ) 에 대해   개의 서로 다른 해쉬 알고리

즘  (≤ ≤ ) 으로 해쉬 값   을 계산한

다.  개의 워드와  개의 해쉬 값으로 구성된 총 

 개의 워드에 대해 Rabin 의 IDA 알고리즘을 적용

하여  개의 코드워드를 생성하고 코드워드를 스토리

지 서버에 분산한다.

Li 등이 제안한 두 번째 알고리즘인 CAONT-RS 

는 AONT-RS 알고리즘[13]과 유사하다.  가  개

의 워드  로 이루어져있다고 하자. 이로부터 

 개의 워드  을 다음과 같이 계산하여 

얻는다.

  ⊕   ≤ ≤  (1)

 ⊕  (2)

여기서  와 는 각각 블록암호와 해쉬 알고리즘

이고   는  의 해쉬 값으로부터 계산된 암호키이

다. 워드  은 다시  개의 동일한 크기의 조

각으로 나눈 뒤 이 조각들에 대해 RS 부호를 수행하

여  개의 조각을 생성한다.

CRSSS 와 CAONT-RS 는 기본적으로 서버 기

반 데이터 중복 제거를 고려하여 설계되었다. 클라이

언트 기반의 방식을 사용하기 위해서는 소유권 증명 

프로토콜이 구현 가능해야한다. 그러나 CRSSS 또는 

CAONT-RS 가 적용된 분산 스토리지 시스템에서는 

높은 안전성을 갖는 프로토콜의 구현이 어렵다.

클라이언트 기반 중복제거를 적용한 분산 스토리지 

시스템이 있고 데이터  의 일부 (  개의 블록 

중 첫 번째 블록 )를 알지 못하는 공격자를 가정해

보자. CRSSS를 사용하는 시스템이라면 각 스토리지 

서버는  개의 코드워드로 이루어진 조각들이 분산 저

장되어 있을 것이다. 공격자는 미지의 블록 을 제외

한 나머지   개의 블록에 대해서는 그 정보를 전부 

가지고 있으므로  공격자가 생성한 CRSSS 조각의 

대부분 (  의 비율)은 스토리지에 저장된 

것과 동일하다. 따라서 서버에게 높은 확률로 의 내

용을 증명할 수 있게 된다. 

CAONT-RS 알고리즘도 동일한 문제를 가지고 있

다. 이 알고리즘은 AONT 암호화 과정에서  의 해

쉬 값을 암호 연산의 암호키  로 사용한다. 따라서 

　의 일부 정보를 모르는 공격자는 올바른  를 계

산할 수 없으므로 동일한 조각을 생성할 수 없다. 그

러나 Halevi 등이 제시한 공격 모델[6]을 고려한다

면 올바른 암호키  를 포함하여 제한적으로 필요한 

정보를 공격자에게 제공할 수 있는 조력자 

(Accomplice) 를 생각할 수 있다. 공격자는 조력자

의 도움을 받아 미지의 부분을 제외한 조각의 나머지 

전체 부분도 동일하게 생성해낼 수 있게 된다.

요약하자면, CRSSS 와 CAONT-RS 의 문제는 

 에서 공격자가 알지 못하는 미지의 부분이 생성된 

조각의 전체로 확대되지 않는다는 것이다. 이는 소유

권 증명 프로토콜의 안정성을 보장하기 어렵게 하며 

공격자는 높은 확률로 프로토콜을 통과하여 스토리지 

서버를 속일 수 있게 된다. 

III. 설계 목표 및 제안하는 방식의 개요

3.1 설계 목표

3.1.1 저장 데이터에 대한 기밀성

클라이언트 입장에서 스토리지 서버는 신뢰할 수 

없다. 따라서 스토리지 서버로부터 저장 데이터에 대

한 기밀성이 반드시 요구된다. 

본 논문에서는 스토리지 서버는 클라이언트의 저장 

데이터에 대한 사전 정보를 거의 가지고 있지 않으며 

honest-but-curious 하다고 가정한다. 즉, 스토리

지 서버는 저장 데이터를 훼손하지 않고 프로토콜을 

올바르게 실행하지만 클라이언트 소유의 데이터에 대
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Fig. 1. The overview of CMC-RS

한 정보를 얻으려 노력한다. 이를 위해 충분히 많은 

컴퓨팅 자원을 활용할 수 있으며  개의 스토리지 서

버 중 최대  개의 서버가 공모하여 정보를 얻기 

위한 공격을 실행할 수 있다. 

3.1.2 소유권 증명의 안정성

소유권 증명 프로토콜에 대한 안정성은 Halevi 가 

정의한 모델[6]을 따른다. 증명하려는 데이터  에서 

 비트 크기만큼의 일부 정보를 알지 못하는 공격자를 

가정하자. 즉, 이 공격자에게는 최소 엔트로피 (Min 

entropy) 가  인  의 임의의 확률 분포가 주어졌

다고 생각 할 수 있다. 이 공격자에게 최대  비트

의 정보를 제공하는 조력자가 존재한다고 가정한다. 

공격자는 조력자의 도움을 받아 적어도  비트 크기

의 정보를 갖지 못한 채  (  ≤ ) 대의 스토리지 

서버와 소유권 증명 프로토콜을 실행한다. 이 공격자

가 서버를 속이고  에 대한 증명에 성공하여 소유권

을 획득할 확률은 매우 작아야한다.

3.2 제안하는 방법의 개요

분산 스토리지 환경에서 클라이언트 기반 중복 제

거를 위한 CMC-RS 정보분산 알고리즘과 분산 소유

권 증명 기법에 대해 그 개요를 간략히 기술한다.

3.2.1 CMC-RS 정보분산 알고리즘

CMC-RS 정보분산 알고리즘은 CMC 암호 알고

리즘과 RS 부호가 결합된 구조를 가지고 있다.  

CMC 암호 알고리즘은 디스크 암호화 등의 목적을 위

해 설계된 블록 암호화 알고리즘의 동작 모드로 [8] 

동일한 암호키와 평문에 대해 랜덤한 암호문이 생성되

는 성질을 지닌 tweakable 알고리즘으로 설계되었

다. 본 논문에서는 고정된 tweak으로 CMC 암호 알

고리즘 (Table 1., Table 2.)을 사용한다.  

CMC 암호 알고리즘의 특징은 가변길이 블록에 대

해서 강한 의사난수 치환 (Strong pseudorandom 

permutation) 이라는 것이다 [8]. 이는 CMC 암호 

알고리즘과 난수 치환 (Random permutation)이 

계산적으로 구분 불가능함을 의미한다. 따라서 CMC 

암호 알고리즘으로 생성된 암호문은 높은 기밀성을 제

공할 뿐 아니라 평문의 1 비트가 변경이 되어도 암호

문 전체로 변경이 확산되는 특성을 갖는다. 이러한 특

성은 소유권 증명 프로토콜의 데이터 인코딩 방법으로 

적합하다. CMC 암호화 알고리즘으로 암호화된 데이

터는 RS 부호로 여러 개의 조각으로 분산된다. 

3.2.2 분산 소유권 증명 기법

본 논문에서 제안하는 분산 소유권 증명 기법은 분

산 스토리지 환경의 각 스토리지 서버가 독립적으로 

클라이언트와 프로토콜을 실행하여 데이터의 소유권

을 검증할 수 있게 해준다. 이를 위해 Merkle 트리 

증명 프로토콜[6] 과 임계 서명 (Threshold 

signature) 기법[16,17]을 이용한다.

구체적으로, 클라이언트와 스토리지 서버는 

CMC-RS 알고리즘에 의해 분산된  의 조각에 대해

서 Merkle 트리 증명 프로토콜[6]을 실행한다. 스토

리지 서버는 검증을 통과한 클라이언트에게 조각에 대

한 소유 정보  를 생성하고 분배된 서명키로 서명

하여 전송한다.  개의 스토리지 서버 중  개 이상의 

서버로부터 서명된  를 얻게 되면 클라이언트는 

 의 온전한 서명값을 획득 할 수 있게 된다. 클라

이언트는 이후에 임의의 스토리지 서버에  를 제

시하여 서명 검증을 받고 조각을 모아 원래 데이터  

를 복구 할 수 있다.

임계 서명을 이용한 분산 소유권 증명 기법은 전체 

스토리지 중 일부와 프로토콜을 실행하여도 소유권 증

명이 가능한 장점을 제공한다.

IV. CMC-RS 정보분산 알고리즘

4.1 데이터  의 정보분산 과정

에 대한 CMC-RS 정보분산 알고리즘의 실행 과

정을 3단계로 나누어 기술한다. (Fig.1.) 

우선  에 대해 CMC 암호화를 한다.  를 

SHA-256[18] 등의 해쉬 알고리즘으로 계산한 해쉬 
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Fig. 2. An example of RS coding with ′

CMC-ENCK (P1||...||Pm)
    PPP0 ← 0
    for i ← 1 to m
        PPi ← Pi ⊕ PPPi-1

        PPPi ← EK(PPi)
    M ← 2× (PPP1 ⊕ PPPm)
    for i ← 1 to m
        CCCi ← PPPm+1-i ⊕ M 
    CCC0 ← 0
    for i ← 1 to m
        CCi ← EK(CCCi)
        Ci ← CCi ⊕ CCCi-1

    return C1||...||Cm

Table 1. CMC encryption algorithm with a fixed 

tweak [8]
값으로부터 유도된 값을 암호키  로 사용한다. 암호

화 알고리즘 CMC-ENCK 은 Table 1.에 기술되어 있

다. (블록암호 알고리즘  로는 AES를 사용한다.) 

를 개의 128비트 크기의 블록 으로 분할

한 뒤 CMC-ENCK 을 실행하여 암호화된 데이터 ′를 

생성한다. 

다음으로 암호화된 데이터 ′에 대해 RS 부호 연

산을 수행한다. ′  는 유한체  의 심볼들로 

이루어져있고 전체 심볼의 개수는  개라 하자. ′를 

크기가 동일한  개의 부분 데이터 ′′  으로 

분할하면 하나의 부분 ′  (≤ ≤ )에는   개

의 심볼  을 갖게 된다. 각 부분에서 하나

씩 가져온 심볼  (≤ ≤) 에 대해 

RS 부호 연산을 수행하여  개의 심볼  를 

생성한다. 그리고 이를  개의 조각에 각각 추가한다. 

(Fig.2.) RS 부호는 systematic erasure 부호이

므로    (≤ ≤ )이다. 즉, 생성된 개의 

심볼에는 개의 ′의 심볼이 포함된다. 따라서 원래 

데이터 ′의 심볼은 두고 나머지 개의 심볼들만 

생성하면 되므로 효율적인 계산이 가능하다. 이 과정

이 완료되면 최종적으로  개의 심볼로 이루어진 

 개의 조각  가 생성된다.  

마지막으로, CMC 암호화에 사용된 암호키  를 

-비밀분산 기법[10]을 이용하여  개의 분산값 

 으로 분할한다.

생성된 조각  (≤ ≤ ) 와 분산값  는  번

째 스토리지 서버에 전송한다.

4.2 여러 스토리지에 분산된 데이터 의 복구

CMC-RS 정보분산 알고리즘에 의해  개의 스토

리지 서버에 분산되어 저장된 데이터  는 다시 원래

대로 복구할 수 있다.  개의 스토리지 서버 중  개의 

서버로부터 저장된 조각  와 암호키 분산값  

(≤ ≤ )을 가져온다. 조각들로부터 암호화된 데이

터 ′를 복구하고 분산값으로부터 암호키 를 복구한

다. ′  는  와 복호화 알고리즘 CMC-DECK (Table 

2.)을 사용하여 원래의 데이터  로 복구한다.

CMC-DECK (C1||...||Cm)
    CCC0 ← 0
    for i ← 1 to m
        CCi ← Ci ⊕ CCCi-1

        CCCi ← DK(CCi)
    M ← 2× (CCC1 ⊕ CCCm)
    for i ← 1 to m
        PPPi ← CCCm+1-i ⊕ M 
    PPP0 ← 0
    for i ← 1 to m
        PPi ← DK(PPPi)
        Pi ← PPi ⊕ PPPi-1

    return P1||...||Pm

Table 2. CMC decryption algorithm with a fixed 

tweak [8]

 

4.3 효율성 향상을 위한 다중 CMC 암호화 방법

암호화할 데이터  가  개의 블록으로 구성되어 
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있다고 할 때 CMC 암호화 방식은 기본적으로  

번의  블록암호 알고리즘을 수행하게 된다.  의 

크기가 매우 큰 경우 메모리에서 한 번에 처리하는 것

은 불가능하며 디스크에서 적어도 2번에 걸쳐 읽고 쓰

는 I/O 과정이 불가피하게 발생하게 되므로 성능 저

하가 나타날 수 있다.

용량이 큰 데이터의 처리 시 과도한 디스크 I/O 에 

의한 전체 성능의 저하를 방지하기 위한 방안으로 데

이터  를 동일한 크기의 여러 분할 데이터  

로 나누어 각각에 대해 다중으로 암호화를 하는 방법

을 생각해볼 수 있다. (Fig.3.) 분할의 크기  

(≤ ≤ )를 메모리의 크기보다 작게 설정하면 어

떠한 용량의 파일이라도 전체적으로 한 번의 읽기, 쓰

기 I/O 만으로 암호화를 할 수 있다. 

분할의 크기  를 선택할 때는 한 가지 고려사항

이 있다.  를 작게 설정한다면 조력자는 해당 크기

만큼의 필요한 데이터를 공격자에게 전송하여 공격을 

성공하게 만들 수 있다. 조력자가 전송할 수 있는 데

이터의 최대 크기를  라고 할 때  의 크기는 적어

도  와 같거나 큰 값을 선택해야한다.  Halevi 등

은 시스템 사양, 네트워크 대역폭 등을 고려하여  

를 64MB 로 설정하였다[6]. 최근에는 일반적인 PC 

는 4GB 이상의 메모리가 기본 탑재되므로 본 논문에

서는  를 적어도 512MB 또는 1GB 로 설정할 것

을 제안한다.

Fig. 3. An example of multi-CMC with 

V. 분산 소유권 증명 기법

 개의 스토리지 서버에  가 조각  으로 

나뉘어 분산 저장되어있다고 하자. 이후 동일한 에  

대해 클라이언트의 업로드 요청이 생길 경우 소유권 

증명 프로토콜을 실행하여 파일 전송을 생략할 수 있

다. 본 장에서는  개의 스토리지 서버 중  개의 서

버와 독립적으로 소유권 증명 프로토콜을 실행하여 검

증하는 방법에 대하여 기술한다.

5.1 배경 지식

5.1.1 Merkle 트리

Merkle 트리   는 데이터  의  비트 

크기의 블록들을 리프 노드로 하고 자식 노드 쌍을 해

쉬 알고리즘 로 연산한 값을 중간 노드로 하는 이진 

트리이다. Fig.4. 는 8개의 블록  으로 이루

어진 데이터  에 대한   의 예를 보여준다. 

중간 노드  는  자식 노드의 해쉬 값 

     을 가지고 있다. 노

드  는    을 가지고 있으며  와 루트 

노드  도  와  을 각각 계산하여 갖게 된다.

리프 노드  의 형제 경로 (Sibling path) 는  

를 포함하면서  에서 루트 노드까지의 경로 상의 각 

노드의 형제 값들의 집합이다. 예를 들어 Fig.4. 에서 

의 형제 경로는  이다. 형제 경

로  의 값들을 이용하여   의 루트 노드의 

값 을 계산할 수 있다. 만약 계산한 값이 원래 루트 

노드의 값과 동일하다면  는 유효한 형제 경로라고 

한다.

Fig. 4. An example of Merkle tree with 8 blocks

5.1.2 임계 서명 

()-임계 서명은  명의 서명자 중  명 이상으

로부터 서명을 받은 메시지에 대해서만 검증이 가능한 

서명 기법이다[16,17]. 최대  명의 공모 공격에 

대해 올바른 서명값을 만들어 낼 수 없으며 서명키 없

이 서명을 위조할 수 없는 안전성을 만족한다. 임계 

서명은 다음과 같이 4개의 알고리즘으로 구성된다.
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: 안전성 파라미터 를 입력으로 

하여 명의 서명자가 검증키 와 서명키 를 

생성한 뒤 는 공개하고 는  개의 서명키 

 (≤ ≤ )으로 나누어 각 서명자에게 분배

한다.

:  와 메시지  을 입력

으로 받아 서명 분배값 (Signature share) 

 을 생성한다.

 :  개의 서명 분

배값  을 입력으로 받아 원래 서

명값  을 생성한다.

 : 검증키  와 서명값 

 을 입력으로 받아 이 서명값이 올바르게 서

명되었는지 검증한다.

5.2 Merkle 트리 증명 프로토콜

하나의 스토리지 서버와 클라이언트 간의 소유권 

증명은 기본적으로 Halevi 등이 제안한 프로토콜 

[6]을 따른다. 스토리지 서버는 조각  가 업로드 되

면    를 생성하고 루트 노드 값  과 리프 

노드의 개수  를 보관한다.  에 대해 클라이언트와 

서버간의 Merkle 트리 증명 프로토콜은 다음과 같

다.

(1) 서버는 무작위로 개의 인덱스  ≤ ≤  

를 선택하여 클라이언트에게 전달한다. 

(2) 클라이언트는  로부터    를 생성한 

뒤 각 인덱스  에 해당하는 리프 노드의 형제 경로 

 들을 생성하여 서버에게 전달한다. 

(3) 서버는 전달 받은  가 전부 유효한 형제 경로

인지 검증한다. 즉,  로부터 루트 노드의 값을 계

산하고 이 값이 보관된 값  과 일치하는 지 확인한

다. 모든 형제 경로  가 유효하다면 클라이언트에

게 ‘Accept’ 메시지를 출력하고 그렇지 않으면 

‘Fail’ 메시지를 출력한다.

5.3 분산 소유권 증명 기법

 개의 스토리지 서버는 시스템의 초기화 과정에서  

 알고리즘을 실행하여 서명키  

(≤ ≤ ) 를  나누어 가지고 있다고 가정 하자. 

 를 분산 스토리지 시스템에 업로드 하려는 클라

이언트는 우선  의 존재 여부를 확인한다. 스토리지

에 아직 존재하지 않는다면 CMC-RS 알고리즘으로 

조각을 생성한 뒤 업로드 한다. 이미 존재한다면 클라

이언트는 다음과 같이 분산 소유권 증명을 실행한다.

(1)  에 대해 CMC-RS 알고리즘을 실행하여  개

의 조각  을 생성한다.

(2) 조각  (≤ ≤ )에 대해 해당 조각을 보유

하고 있는 서버와 5.2절의 Merkle 트리 증명 프로

토콜을 실행한다. 실행 결과 ‘Accept’ 이면 스토리

지 서버는 서명키  를 가지고 서명 분배값 


   를 생성하여 이

를 클라이언트에게 전달한다.

(3) 클라이언트는 과정(2) 를 적어도  (≤ ) 개 

이상의 스토리지 서버와 실행한다.

(4) 클라이언트는  개의 서버와 프로토콜을 실행하

여 얻은 서명 분배값을 가지고  알고리

즘을 실행하여 서명값  을 생성한다.

서명값  가 정상적인 서명인지의 여부는 

 알고리즘을 이용하여 공개된 검증키  로 

검증할 수 있다. 클라이언트는 임의의 스토리지 서버

에      를 제시하여 서명검증을 받고 

서버에 저장된 조각을 다운로드 받을 수 있다. 

본 제안 기법에서 사용하는 임계 서명의 임계값 

는    로 제한 한다. 만약    이면 개보다 적은 

수의 스토리지 서버들이 서로 공모하여 정상적인 

    를 생성해낼 수 있기 때문이다. 

 

VI. 안전성 및 성능 분석

6.1 안전성 분석

6.1.1 데이터 기밀성 

데이터  는 CMC 암호 알고리즘으로 암호화를 

거쳐 각 스토리지 서버에 분산되므로 스토리지 서버는 

하나의 조각  (≤ ≤ ) 으로부터  에 대한 정

보를 계산할 수는 없다.

최대 개의 서버가 공모하여 정보를 알아내려

는 공격을 생각해보자. 개의 조각으로부터 암호
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화된 데이터 ′의 일부 정보는 얻을 수 있으나 암호화

되어있으므로 복호화하기 위한 암호키  가 필요하

다.  는  -비밀분산 기법으로 분산되었으므로 

마찬가지로  개의 분산 값들을 가지고  에 대

한 어떠한 정보도 얻을 수 없다.

6.1.2 소유권 증명의 안정성 

 에 대해 최소 엔트로피  를 가지고 있는 공격자

가 있고 이 공격자는 조력자로부터 암호키 를 포함

하여 최대  비트만큼의  에 대한 정보를 획득하

였다고 하자. 이 공격자에 대해 본 논문에서 제안한 

분산 소유권 증명 기법의 안정성을 분석한다.

 가 CMC-RS 정보분산 알고리즘에 의해 개의 

조각 으로 분할되었고 이 중 RS 부호연산으

로 생성된 조각을 이라고 하자. (Fig.2.) 

RS 부호는 최소 거리 (Minimum distance) 가 

 이고  의 각 심볼 값은 조각 

 의 심볼들의 선형 결합 (Linear 

combination) 이다.  는   가 의사 난수치

환인 CMC 알고리즘으로 암호화를 하여 생성되었으

므로 그 선형 결합인 나머지 조각  도 난수

와 계산적으로 구분 불가능하다. 따라서  에서  비

트의 정보를 알지 못하는 공격자에게는 모든 조각 

 이  에 대해 난수와 계산적으로 구분할 수 

없게 된다.

임의의 조각  (≤ ≤ )을 가지고 있는 스토

리지 서버와 Merkle 트리 증명 프로토콜을 생각해보

자. 이는 Halevi 등의 방법 [6] 과 동일하다.  에

서 공격자가 알고 있거나 계산할 수 있는 부분의 비율

을  (   ) 라고 하자. Challenge로 전달되

는 리프 노드의 개수를  라고 하면 공격자가 서버를 

속일 확률, 즉 소유권 증명 프로토콜의 안정성은 

Halevi 등[6]이 분석한 바와 같이  이다.  는 난

수와 계산적으로 구분 불가능하므로  는 매우 작은 

값이다. 따라서 공격자가 공격에 성공할 확률 역시 매

우 낮다. 

공격자가  에 대한 소유권을 인정받기 위해서는 

소유정보  의 서명값  을 가져야한다. 임

계 서명의 안전성에 의해 유효한 서명값을 구하는 유

일한 방법은 적어도   개의 스토리지 서버와 프로

토콜을 실행하여 서명값을 획득하는 것이다. 공격자가 

개의 스토리지 서버와 소유권 증명 프로토콜을 실행

하여 모두 성공할 확률은  이다.   

6.1.3 다중 CMC 암호화의 소유권 증명 안정성 

4.3절에서 기술한 다중 CMC 암호화를 적용한 경

우의 소유권 증명의 안정성을 분석해보자. 분석을 쉽

게 하기 위해 하나의 조각  (≤ ≤ ) 는  개의 

분할 데이터  (≤ ≤ , 는 전체 분할의 개수)

들로 이루어졌다고 가정한다. 즉, 의 크기 는 

   (는 조각의 크기) 이다. 

임의의 조각  에 공격자가 알지 못하는 미지의 정

보를 포함한 분할 데이터  하나가 존재한다고 하자. 

다중 CMC 암호화를 하게 되면  에서 공격자가 알

지 못하는 부분의 비율은  이고 나머지  비

율에 해당하는 부분은 알고 있다. 따라서 조각  에 

대한 소유권 증명 프로토콜의 안정성은 

   이다.  의 정보는 조각  

으로 확산되므로  이 조각들에 대한 프로토콜의 안정

성도 역시  이다. 

전체  개의 서버 중에    개의 서버를 임의로 

선택하여 소유권 증명을 한다고 할 때 그 중에 적어도 

하나는  또는  을 가지고 있는 서버와 프

로토콜을 실행해야 한다. 따라서 공격자가 소유권 증

명에 성공하여 서명값  을 구할 확률은 최대 

 이다.  

6.2 성능 분석

CMC-RS 정보분산 알고리즘의 성능을 비교하기 

위하여 실험을 수행하였다. 실험을 위해 Intel 

i7-4770 프로세서(3.4GHz), 8GB DDR3 메모리, 

그리고 1TB 하드디스크(SATA3 7200rpm)의 사양

을 갖춘 PC를 사용하였으며 ext4 파일시스템의 

Ubuntu 12.04 LTS 64비트 리눅스를 사용하였다. 

블록암호 알고리즘과 해쉬 알고리즘으로는 각각 

AES-256과 SHA-256을 선택하였고 OpenSSL 

1.0.1 라이브러리를 이용하여 구현하였다. RS 부호

화 알고리즘의 구현은 Jerasure 2.0 [18] 라이브러

리를 이용하였다. 

성능의 비교를 위하여 CAONT-RS[3] 와 

CRSSS[3] 알고리즘도 동일하게 구현하였다. 모든 
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알고리즘에 대해 스토리지 서버의 전체 개수는 

 , 가용성은   을 설정하였으며 CRSSS 의 

경우 안전성 값 은 의 중간값인  로 설정하여 

실험을 진행하였다. CMC-RS알고리즘은 다중 CMC

암호화를 적용한 방식도 추가로 구현하였다. 조력자의 

전송 상한은 =512MB로 하였으며 파일의 분할 크

기도 와 동일하게 하여 실험을 하였다.

Fig.5. 는 파일의 크기에 따른 알고리즘 실행 소요

시간의 측정 결과를 보여준다. CAONT-RS 와 

CMC-RS 알고리즘은 개의 조각에 대해서만 

RS 부호 계산을 하는 반면 CRSSS 알고리즘은 전체 

 개의 조각들에 대해 Rabin 의 IDA계산을 해야 하

므로 성능은 떨어진다. CMC-RS알고리즘은 

CAONT-RS알고리즘과 비슷한 성능을 보여주고 있

으나 다중 CMC 암호화를 적용한 경우 파일의 크기가 

증가할수록 좋은 성능을 보여준다.

Fig. 5. Throughput of various algorithms

VII. 결  론 

본 논문에서는 분산 스토리지 환경에서 클라이언트 

기반 중복제거가 가능한 CMC-RS 정보분산 알고리

즘과 분산 소유권 증명 기법을 제안하였다. 본 제안 

방법들은 분산된 구조에서 스토리지 서버가 안전하고 

신뢰할 수 있는 방법으로 데이터의 소유 사실을 검증

할 수 있는 방법을 제공한다. 기존의 관련 연구에서 

제안된 방법들에 비해 높은 성능을 보여주고 있으며 

클라이언트 기반 중복제거가 가능하므로 스토리지 저

장공간 뿐만 아니라 네트워크 대역의 효율적 절감이 

가능한 장점을 제공한다. 
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