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요   약

사물인터넷에 대한 관심이 증가하면서 사물인터넷에 적합한 여러 보안 기술들이 연구되고 있다. 특히 디바이스 센서 

네트워크 영역에서는 사물인터넷의 특성상 저사양 디바이스의 사용이 증가하고 다양화되었다. 그러나 현재의 인증 기술 

등의 보안 기술을 저전력·저사양 디바이스에 그대로 적용하기에 어려움이 있고, 이로 인해 보안 위협도 증가하였다. 따

라서 사물인터넷의 센서 네트워크 통신상의 엔티티간 인증 프로토콜이 연구되고 있다. 2014년 Porambage 등은 타원 

곡선 암호 알고리즘에 기반한 센서 네트워크 인증 프로토콜을 제안하여 사물인터넷 환경의 안전성을 향상하고자 하였지

만, 취약성이 존재하였다. 이에 따라 본 논문에서는 Porambage 등이 제안한 타원곡선 암호 알고리즘 기반 인증 프로

토콜의 취약성을 분석하고, 사물인터넷 환경에서 센서 네트워크에 대한 개선된 인증 프로토콜을 제안한다.

ABSTRACT

Recently interest in Internet of Things(IoT) is increasing, and a variety of the security technologies that are suitable for 

Internet of Things has being studied. Especially sensor network area of the device is an increased using and diversified for a 

low specification devices because of characteristic of the Internet of Things. However, there is difficulty in directly applying the 

security technologies such as the current authentication technologies to a low specification device, so also increased security 

threats. Therefore, authentication protocol between entities on the sensor network communication in Internet of Things has being 

studied. In 2014, Porambage et al. suggested elliptic curve cryptography algorithm based on a sensor network authentication 

protocol for advance security of Internet of Things environment, but it is vulnerability exists. Accordingly, in this paper, we 

analyze the vulnerability in elliptic curve cryptography algorithm based on authentication protocol proposed by Porambage et al. 

and propose an improved authentication protocol for sensor networks in Internet of Things environment. 

Keywords: Internet of Things, Authentication Protocol, Sensor Networks, Security, Impersonation Attack
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I. 서  론

최근 통신의 주체가 모든 사물로 확대되면서 시·공

간 제약 없이 정보와 지식을 통하여 새로운 가치 창출

을 실현하기 위한 기술인 사물인터넷(Internet of 

Things)이 사회적 이슈이다[1]. 사물인터넷은 모든 

사물이 센서를 내장하며, 사용자는 센서를 통해 디바

이스와 정보를 상호 통신한다. 하지만 저사양 디바이

스의 사용이 증가하고 다양화되는 반면에 현재 인증 

기술 등의 보안 기술을 디바이스에 그대로 적용하기 

어렵기 때문에 사물인터넷 보안 위협이 증가하고 있다

[2]. 이에 따라 사물인터넷의 센서 네트워크 통신이 

이루어지는 센서 노드 대 노드, 센서 노드 대 사용자 

간에 접근하는 정당성 여부를 검증하는 인증 프로토콜

이 연구되고 있다[3-9].

2014년 Porambage 등은 사물인터넷 환경에서 

센서 네트워크의 인증 프로토콜을 제안하였다[9]. 이 

방식은 저사양 디바이스의 성능을 고려하여 암·복호화 

연산 속도가 높은 타원 곡선 암호 알고리즘에 기반하

여 인증 절차를 진행한다. 또한, 상호 인증을 지원하

여 위장 공격(Impersonation attack)에 대하여 안

전하다고 주장하였다. 그러나 Porambage 등의 인증 

프로토콜은 위장 공격에 안전하지 않으며, 다른 공격

에도 취약함을 보였다.

따라서 본 논문에서는 Porambage 등의 보안 취

약성을 분석하고, 사물인터넷 환경의 안전성이 향상된 

센서 네트워크 인증 프로토콜을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 사물인

터넷의 개념과 센서 네트워크에서 발생할 수 있는 보

안 취약성을 분석한다. 3장에서는 Porambage 등이 

제안한 프로토콜의 진행 절차를 살펴보고 취약성을 분

석하고, 4장에서는 Porambage 등의 프로토콜을 개

선하여 취약성을 보완한다. 5장에서는 개선된 프로토

콜의 안전성 및 효율성을 분석하고, 마지막으로 6장에

서 결론을 맺는다.

II. 관련 연구

2.1 사물인터넷(Internet of Things)

사물인터넷은 ICT(Internet Communication 

Technology)를 기반으로 모든 사물을 유·무선 네트

워크로 연결하여 사용자 대 사물, 사물 대 사물 간의 

정보를 상호 통신하는 지능형 환경이다. 미국의 시장

조사 전문기관인 가트너(Gartner)는 현재 관심이 고

조된 기술의 최상위 분야로 사물인터넷을 선정하였다

[10].

사물인터넷은 세 가지 큰 범주로써 디바이스(단말·

센서) 영역, 네트워크(유·무선) 영역, 서비스 인터페

이스(플랫폼·어플리케이션) 영역으로 구분한다. 디바

이스 영역은 사물에 내장된 통신 기능을 이용하여 특

정 사물에서 수집 및 추출한 데이터를 다른 사물로 전

송한다. 네트워크 영역은 사용자 대 사물, 사물 대 사

물 간 전송되는 데이터를 송수신하는 유·무선 통로이

다. 서비스 인터페이스 영역은 데이터를 처리하여 정

보를 생성하며, 다양한 디바이스를 제어 및 관리한다.

2.2 보안 취약성

본 절에서는 센서 네트워크상의 엔티티 인증 프로

토콜에서 발생할 수 있는 취약성을 나타낸다.

2.2.1 위장 공격(impersonation attack)

위장 공격은 공격자가 센서 네트워크에서 정당한 

서버인 것처럼 위장하여 클라이언트가 인증 요청을 

할 때, 프로토콜을 진행하고 센서 또는 사용자와의 

인증 키를 불법으로 획득하는 공격이다.

2.2.2 재전송 공격(replay attack)

재전송 공격은 센서 네트워크에서 엔티티 간의 인

증 절차에서 사용되었던 요소를 저장한 후, 이후의 

인증 절차에서 재사용하여 인증 받게 되는 공격이다.

2.2.3 인증 키 추측 공격

(authentication key guessing attack)

인증 키 추측 공격은 공격자가 센서 네트워크에서 

사용자 대 센서, 센서 대 센서 간의 인증 절차를 도

청 또는 위장하여 송수신된 요소를 저장하고, 이를 

통해 최종 합의된 인증 키와 동일한 키를 찾아내는 

공격이다.

2.2.4 서비스 거부 공격(denial of service attack)

서비스 거부 공격은 공격자가 인증 절차에 관여하

여 센서 또는 사용자가 인증을 요청하여도 응답을 가
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Notation Description


Symmetric key for initial message 

authentication

 Identity of node  


Secret random integer value gen-

erated by 


Elliptic Curve point for certificate 

request sent by node 


Base point generator with order of 

prime 

 Implicit certificate of   node


Integer used to keep hash value 

of 


Integer used to compute private 

key of the requestor node

 Node ′ private key

 Node ′ public key


Random cryptographic nonce gen-

erated by node 

 Link key between nodes  and 

∙ One-way hash function

Table 1. Notation

로막아서 인증 서비스가 거부되는 공격이다.

2.2.5 프라이버시 침해(invasion of privacy)

프라이버시 침해는 센서 네트워크상의 인증 절차

에서 송수신되는 요소로부터 통신에 참여하는 주체가 

노출되어 프라이버시가 침해되는 것이다.

III. Porambage 등의 인증 프로토콜 분석

3.1 Porambage 등의 프로토콜

Porambage 등의 인증 프로토콜[9]은 IoT 환경

에서 센서 노드, 사용자 및 인증기관을 엔티티로 설정

하고 등록 단계와 인증 단계로 구성되어 있다. 등록 

단계에서는 센서 노드 또는 사용자가 인증 등록 요청

자로서 인증기관과 인증 요소를 분배하는 절차를 나타

낸다. 인증 단계에서는 센서 노드 또는 사용자를 클라

이언트로 설정하고 다른 센서 노드를 서버로 설정하여 

등록 단계에서 얻은 인증 요소를 통해 인증을 진행하

는 절차를 나타낸다. Table 1.은 Porambage 등의 

인증 프로토콜에 사용된 용어를 나타내며, 특히 타원 

곡선 암호 연산에 기반하여 인증 프로토콜이 진행되므

로 소수 와 유한체 상에서    ≠ 을 만

족하는 타원 곡선      상에 위치하는 

점 가 해당 프로토콜의 인증 연산 요소로 사용된다. 

등록 및 인증 단계의 진행은 다음과 같다.

3.1.1 등록 단계

• Step 1. 인증 등록 요청자는 인증기관에게 

Hello 메시지와 설정할 암호 그룹 및 자신의 식

별자 {}를 전송한다. 이때, 암호 그룹은 상호

간에 설정하여 등록 과정에서 사용할 타원 곡선 

암호의 요소, 메시지 인증 코드에 사용되는 키

(), 해쉬 함수() 및 암호 알고리즘의 키 크

기를 정의한다.

• Step 2. 인증기관은 인증 등록 요청자의 식별자 

{}를 검증한다. 식별자가 정당할 경우 Hello 

메시지와 등록 과정에서 사용할 암호 그룹 및 자

신의 공개 키 {}를 인증 등록 요청자에게 전

송한다.

• Step 3. 인증기관의 Hello 메시지를 받은 인증 

등록 요청자는 다음 수식을 계산한다.

∈  
   (1)

   또한, 랜덤한 비표값 {}를 생성하여 메시지 인

증 코드값 {}를 계산하고 생성

된 요소 {}를 인증기

관에 전송하여 인증 등록을 요청한다.

• Step 4. 인증기관은 전송받은 인증 등록 요청 

요소에서 메시지 인증 코드 값 {}을 검증

한다. 메시지 인증 코드가 정당할 경우 다음 수

식을 통해 인증 응답 요소를 계산한다.

∈  
  (2)

  (3)

   (4)

   또한, 랜덤한 비표값 {}를 생성하여 메시지 
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Fig. 1. Registration phase

인증 코드값 {  }를 계산하고 

생성된 요소 {   

}를 인증 등록 요청자에게 전송하여 요청에 

대한 응답을 한다.

• Step 5. 인증 등록 요청자는 전송받은 인증 등

록 응답 요소에서 메시지 인증 코드 값 {}

을 검증한다. 메시지 인증 코드가 정당할 경우 

다음과 같은 수식을 통해 인증 등록을 완료하고 

인증기관에게 Finished 메시지를 전송한다.

  (5)

    (6)

  (7)

• Step 6. 인증기관은 인증 등록 요청자에게 

Finished 메시지를 받으면 다음과 같은 수식을 

계산하고 인증 등록 요청자에게 Finished 메시

지를 전송한다.

    (8)

3.1.2 인증 단계

• Step 1. 클라이언트는 서버에게 Hello 메시지

와 인증 과정에서 설정할 암호 그룹 및 자신의 

식별자 {}를 전송한다.

• Step 2. 서버는 클라이언트로부터 Hello 메시

지와 암호 그룹을 받으면, 자신의 암호 그룹 리

스트와 비교를 한다. 전송받은 암호 그룹이 리스

트에 존재할 경우 서버는 Hello 메시지와 암호 

그룹 및 자신의 식별자 {}를 전송한다. 만약 

암호 그룹이 리스트에 존재하지 않을 경우 클라

이언트와 인증 과정을 종료한다.

• Step 3. 클라이언트는 서버로부터 Hello 메시

지를 응답받으면, 랜덤한 비표값 {}를 생성하

여 메시지 인증 코드값 { }

를 계산하고 생성된 요소 { 

 }를 서버에게 전송한다.

• Step 4. 서버는 클라이언트로부터 전송받은 메

시지 인증 코드 값 {}을 검증한다. 메시지 

인증 코드가 정당할 경우 다음과 같은 수식을 계

산한다.

  (9)

    (10)

   또한, 랜덤한 비표값 {}를 생성하여 메시지 인

증 코드값 {}를 계산하고 
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Fig. 2. Authentication phase

생성된 요소 { }

를 클라이언트에게 전송하며 클라이언트와 통신 

키를 다음과 같이 계산한다.

        (11)

• Step 5. 클라이언트는 전송받은 메시지 인증 코

드 값 {}을 검증한다. 메시지 인증 코드가 

정당할 경우 다음과 같은 수식을 통해 서버와의 

통신 키를 획득하고 서버에게 Finished 메시지

를 전송한다.

     (12)

       (13)

        (14)

• Step 6. 서버는 클라이언트로부터 Finished 

메시지를 받으면 클라이언트에게 Finished 메시

지를 재전송하고 인증 절차를 완료한다.

3.2 Porambage 등의 프로토콜에 대한 취약성 분석

3.2.1 위장 공격

공격자는 클라이언트가 통신을 하려는 상대방의 

식별자를 검증하는 단계가 없기 때문에 정당한 서버

인 것처럼 위장하여 인증 절차를 진행할 수 있다. 이

때, 공격자는 인증기관과 등록과정을 진행하여 인증

기관에게  ′를 부여받고 의 취약

점을 통해 공격을 시도한다[11]. 클라이언트가 인증

을 요청하면 공격자는 Hello 메시지, 클라이언트와 

자신의 암호 그룹을 설정하는 메시지 및 식별자 

{  ′}를 클라이언트에게 

전송한다. 이후 클라이언트는 비표값{}를 생성하

고 메시지 인증 코드{  }를 계산

하여 위장한 공격자에게 전송한다. 공격자는 클라이

언트와 암호 그룹 설정을 통해 분배된 메시지 인증 

코드 키 값()를 의 취약점을 통해 알

아낸 후 해당 값을 이용하여 메시지 인증 코드 검증

을 한다. 또한 공격자의 비표값{ ′ }를 생성하고 

메시지 인증 코드{ ′   ′ }를 계산

하여 클라이언트에게 전송한다. 클라이언트는 메시지 

인증 코드 검증을 통해 공격자를 정당한 서버로 인식

하고 최종적으로 인증 키( ′  ′  ′)를 

합의한다. 이를 통해 Porambage 등의 인증 프로토

콜이 위장 공격에 취약하다는 것을 확인할 수 있다.

3.2.2 인증 키 추측 공격

공격자가 위장 공격에 성공할 경우 합의된 인증 

키의 계산상 성질( ′  ′)를 이용하여, 최

종적으로   ′
 ′

 ′
 ′ 

가 되
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Fig. 3. Proposed registration phase

므로 인증 과정에서 사용된 요소 대입을 통해 클라이

언트 측면의 센서 또는 사용자의 비밀 키 값{}에 

대한 추측이 가능하다.

3.2.3 서비스 거부 공격

Porambage 등은 공격자가 서비스 거부 공격을 

시도할 때 인증 요청 메시지{Requestor Hello, 

Cipher Suite, }에 포함된 암호 그룹을 서버 측

에서 비교하여 리스트에 존재하지 않을 경우 프로토

콜을 종료함으로써 서비스 거부 공격에 안전하다고 

하였다. 그러나 공격자가 서버에서 정당한 암호 그룹 

비교 후 서버에서 클라이언트로 보내는 인증 응답 메

시지의 전송을 차단할 경우, 클라이언트와 서버는 각

각 상대방의 응답을 계속 기다리게 되므로 서비스 거

부 공격이 발생할 수 있다.

3.2.4 프라이버시 침해

인증 단계를 수행할 때, 클라이언트는 자신의 식

별자 값 를 인증 요청 메시지{Requestor Hello, 

Cipher Suite, }에 그대로 포함하고 서버도 식별

자 값 를 인증 응답 메시지{Server Hello, 

Cipher Suite, }에 그대로 포함한다. 이에 따라 

해당 정보를 볼 경우 클라이언트가 라는 것을 알 

수 있으며, 라는 센서와 통신하는 것이 노출됨으로

써 프라이버시를 침해당할 수 있다.

IV. 제안하는 인증 프로토콜

본 장에서는 Porambage 등의 인증 프로토콜 취

약성을 보완하고 센서 네트워크에 대한 보안 요구사

항을 고려하여 개선된 인증 프로토콜을 제안한다. 

Table 2.는 Porambage 등의 인증 프로토콜에 사

용된 용어 이외에 제안하는 인증 프로토콜에서 추가

적으로 사용하는 용어를 나타낸다.

Notation Description

 Random integer value generated 

by 

 Alternative identity of node  

 Timestamp of node  

∆ Valid time interval for trans-

mission delay

 Value for distribution 

⊕ Bitwise XOR operation

 Concatenation

Table 2. Proposed notation

4.1 등록 단계

• Step 1. 인증 등록 요청자는 인증기관에게 

Hello 메시지와 설정할 암호 그룹 및 자신의 식

별자 {}를 전송한다. 이때, 암호 그룹은 메시지 

인증 코드에 사용되는 키{}를 제외한 
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Fig. 4. Proposed authentication phase



의 암호 그룹을 이용한다.

• Step 2. 인증기관은 인증 등록 요청자의 식별자 

{}를 검증하여 식별자가 정당할 경우 대체 식

별자 생성을 위해 다음과 같은 수식을 계산한다.

∈
 ⊕ (15)

   이후 Hello 메시지, 등록 과정에서 사용할 암호 

그룹, 자신의 공개 키 {} 및 대체 식별자 

{}를 인증 등록 요청자에게 전송한다.

• Step 3. 인증기관의 Hello 메시지를 받은 인증 

등록 요청자는 기존의 Porambage 등의 프로토

콜에서 진행되는 계산과 추가적인 계산을 다음과 

같이 수행한다.

∈  
   (16)

 ⊕ (17)

• Step 4. 이후에 진행되는 등록 과정은 메시지 

인증 코드의 키 값을 {}에서 {}를 이용하

는 것 이외에 기존 Porambage 등의 등록단계 

4~6번과 동일하게 수행한다.

      (18)

4.2 인증 단계

• Step 1. 클라이언트는 서버에게 Hello 메시지

와 인증 과정에서 설정할 암호 그룹 및 자신의 

대체 식별자 {}, 타임스탬프 값 {}와 해
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쉬 값 {}를 전송한다. 또한, 자신의 

대체 식별자와 통신하고자 하는 상대방의 대체 

식별자를 등록과정에서 분배된 랜덤 값 {}

를 이용하여 메시지 인증 코드 

{
 }를 대체 식별자 

{}와 같이 인증기관에게 전송한다. 서버는 

클라이언트로부터 Hello 메시지를 받으면, 클라

이언트와 마찬가지로 자신의 대체 식별자와 클라

이언트의 대체 식별자를 등록과정에서 분배된 랜

덤 값 {}를 이용하여 메시지 인증 코드 

{
}를 대체 식별자 

{}와 같이 인증기관에게 전송한다.

• Step 2. 인증기관은 클라이언트 및 서버에게 전

송받은 대체 식별자를 검색하여 얻은 랜덤 값 

{  ,}를 통해 메시지 인증 코드를 검증

하고, 정당할 경우 클라이언트와 서버의 식별자

를 저장한다.

• Step 3. 서버는 클라이언트로부터 Hello 메시

지와 암호 그룹을 받으면, 자신의 암호 그룹 리

스트와 비교를 한다. 전송받은 암호 그룹이 리스

트에 존재할 경우 서버는 클라이언트에게 받은 

대체 식별자와 타임스탬프를 연접하여 해쉬한 값

을 검증한다. 또한 클라이언트가 보낸 타임스탬

프의 유효시간을 계산한다.

 ′≤∆ (19)

   모든 요소가 정당할 경우 서버는 Hello 메시지와 

암호 그룹 및 자신의 대체 식별자 {}, 타임

스탬프 값 {}와 해쉬 값 {}를 

전송한다. 만약 암호 그룹이 리스트에 존재하지 

않을 경우 클라이언트와 인증 과정을 종료한다.

• Step 4. 클라이언트는 서버로부터 Hello 메시

지를 응답받으면, 서버의 대체 식별자와 타임스

탬프를 연접하여 해쉬한 값을 검증한다. 또한 클

라이언트가 보낸 타임스탬프의 유효시간을 계산

한다.

 ′≤∆ (20)

• Step 5. 클라이언트와 서버는 통신 상대방의 대

체 식별자를 검증받고 메시지 인증 코드의 키를 

분배하기 위해 각각 인증기관과 인증 절차를 수

행한다. 서버는 자신의 대체 식별자 {}와 

클라이언트의 대체 식별자 {} 및 등록 단계

에서 분배받은 랜덤 값 {}를 자신의 대체 

식별자와 해쉬한 값 { }를 인증기

관에게 전송한다. 클라이언트도 자신의 대체 식

별자와 서버의 대체 식별자 및 랜덤 값 {}

를 자신의 대체 식별자와 해쉬한 값 

{ }를 인증기관에게 전송한다.

• Step 6. 인증기관은 클라이언트 및 서버로부터 

메시지를 전송받으면 검증과 조사를 실시한다. 

서버에게 메시지를 받은 인증기관은 서버의 대체 

식별자를 통해 등록 과정에서 분배된 랜덤 값 

{}를 획득하여 서버가 보낸 해쉬 값을 검증

한다. 수행한 결과가 정당할 경우 인증기관에 저

장된 클라이언트의 대체 식별자 {}를 조사

하여 랜덤 값 {}와 식별자 { ′}를 획득하

고, 기존에 저장된 식별자 {}를 이용하여 다음

과 같은 계산을 실시한다.

⊕  (21)

 ′  (22)

∈ (23)

 ⊕ (24)

   또한 클라이언트에게 메시지를 받은 인증기관은 

클라이언트의 대체 식별자와 랜덤 값 {}를 

획득하여 해쉬 값을 검증한다. 수행한 결과가 정

당할 경우 인증기관과 서버가 수행한 절차와 동

일하게 클라이언트 측면에서 다음과 같은 계산을 

실시한다.

⊕  (25)

 ′  (26)

∈(22번과동일)                 (27)
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Classification
Impersonation

attack

Replay

attack

Authentication key 

guessing attack

Denial of

service attack

Invasion of

privacy

Zhao et al. 

Protocol
○ ○ △ × ×

Mahalle et al. 

Protocol
○ ○ △ ○ ×

Porambage et al. 

Protocol
× △ × △ ×

Proposal Protocol ○ ○ ○ ○ ○

Table 3. Comparative analysis of security

 ⊕ (28)

   인증기관은 메시지 인증 코드 키 값 {}를 분

배하기 위해 계산된 {}와 {}를 각각 서

버와 클라이언트에게 전송한다.

• Step 7. 인증기관으로부터 값을 전송받은 서버

와 클라이언트는 각각 자신만 알고 있는 식별자

를 이용하여 다음과 같은 계산으로 동일한 메시

지 인증 코드 키 값 {}를 얻는다.

⊕(서버) (29)

⊕(클라이언트) (30)

• Step 8. 서버와 클라이언트는 자신의 타임스탬

프를 포함한 메시지를 보낸 후 상대방으로부터 

일정 시간내에 응답이 오지 않을 경우 프로토콜

을 종료한다. 시간내에 응답이 올 경우 이후에 

진행되는 인증 과정은 식별자를 대체 식별자 

{}로 사용하는 것과 메시지 인증 코

드의 키 값을 {}에서 {}를 이용하는 것 이

외에 기존 Porambage 등의 프로토콜 인증단계 

3~6번과 동일하게 수행한다.

       (31)

V. 안전성 및 효율성 분석

본 장에서는 제안한 인증 프로토콜을 취약성 분석 

에 기반하여 안전성 분석 및 연산량에 따른 프로토콜 

효율성 분석을 실시한다. Table 3.은 제안한 인증 

프로토콜과 Porambage 등의 프로토콜 외에 연구

된 센서 네트워크에 대한 인증 프로토콜[3, 5]을 비

교 분석한 것이며, 이를 통해 제안한 기법이 다른 연

구보다 안전하다는 것을 알 수 있다.

5.1 안전성 분석

5.1.1 위장 공격

기존의 인증 프로토콜은 공격자가 정당한 서버로 

위장하여 를 설정한 후 얻은 메시지 인

증 코드 키 값 {}를 이용하여 공격하였다. 그러나 

제안한 프로토콜은 대체 식별자를 통해 클라이언트와 

서버간 상호 인증을 수행한다. 또한, 

에서 메시지 인증 코드 키 값을 배제시켰으며, 인증

기관에서 선택한 랜덤 값 { }를 메시지 인증 

코드의 키 값으로 인증 절차를 진행한다. 이에 따라 

공격자는 클라이언트가 확인하는 메시지 인증 코드 

{  }를 생성할 수 없으므

로 위장 공격에 실패한다.

5.1.2 재전송 공격

기존의 인증 프로토콜은 공격자가 재전송 공격만

으로는 자신에게 유용한 정보를 획득할 수 없었다. 

하지만 클라이언트와 서버간에 전송되는 

가 포함된 정보를 도청한 후에 취약한 

로 변경하여 인증을 유도할 수 있으며, 

이를 통해 메시지 인증 코드 값에 대한 유추가 가능

하다. 이에 따라 제안한 프로토콜은 인증 절차 초기 

2단계에서 대체 식별자를 포함한 메시지를 송·수신

할 때 타임스탬프 {}를 적용하여 메시지 재전송이 

다른 공격에 영향을 주는 것을 방지한다.
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5.1.3 인증 키 추측 공격

제안한 프로토콜은 위장 공격이 방지된다. 이에 

따라 공격자는 인증 키의 계산상 성질을 이용하기 위

한 요소 { ′   ′}를 연산한 수식을 얻을 수 없기

에 타원 곡선 암호에 기반한 인증 키를 추측하기 어

렵다.

5.1.4 서비스 거부 공격

공격자가 센서 노드 서버를 타겟으로 지속적인 메

시지를 전송할 경우, 서버와 설정한 암호 그룹 리스

트 검증을 통해 서비스 거부 공격을 방지한다. 또한 

서버가 클라이언트에게 메시지를 보내거나, 클라이언

트가 서버에게 메시지를 보내고 일정 시간을 계산한 

뒤에 통신 상대방으로부터 응답 메시지가 오지 않을 

경우 타임 아웃을 설정하여 서비스를 이용할 수 없는 

상황에 대한 신속한 탐지가 이루어질 수 있도록 지원

한다.

5.1.5 프라이버시 침해

제안한 프로토콜은 사용자의 식별자를 인증 과정

에 직접 사용하는 것이 아니라 대체 식별자 {}

를 이용하여 프로토콜을 진행한다. 또한 최종적으로 

인증 키를 분배하기 전까지 대체 식별자를 이용하므

로 공격자가 메시지를 도청하여도 통신을 진행하는 

클라이언트와 서버를 알아낼 수 없다. 이를 통해 사

물인터넷의 센서 네트워크에서 프라이버시 침해를 방

지한다.

5.2 효율성 분석

사물인터넷 환경은 저사양의 디바이스 및 센서가 

사용되므로 센서의 배터리 측면을 고려해야 한다. 이

에 따라 인증 프로토콜의 연산량을 낮춰서 오버헤드

를 감소시켜야한다. 제안하는 프로토콜은 기존의 

Porambage 등의 프로토콜 취약성을 보완하기 위

해 인증 단계에서 인증기관이 통신에 개입된다. 또한 

센서의 측면으로 볼 때, 기존 프로토콜 대비 XOR 

연산 3번, · 연산 2번,  연산 1번이 추가

적으로 수행되며, 사용된 연산 기법은 저연산량으로 

수행되며, 오버헤드가 많이 발생하지 않는다. 이에 

따라 기존 프로토콜의 취약성을 보완하며, 연산량이 

적게 수행되므로 효율성이 보장된다.

VI. 결  론

사물인터넷 환경은 저사양 디바이스의 사용량이 

증가하고 다양화되었지만, 기존의 사물 또는 사용자 

인증 기술을 그대로 적용하는데 어려움이 존재한다. 

이에 따라 사물인터넷 환경을 고려한 인증 기술이 현

재 활발히 연구되고 있다.

Porambage 등이 제안한 사물인터넷 환경에서 

센서 네트워크에 대한 인증 프로토콜은 암호 연산 속

도가 빠르고 안전성의 강도가 높은 타원 곡선 암호 

알고리즘에 기반하여 사용자 대 센서, 센서 대 센서

의 인증 프로토콜을 제안하였다. 그러나 주장하는 보

안적 측면과 달리 위장 공격, 서비스 거부 공격 이외

의 많은 취약성이 존재하였다. 이에 따라 본 논문에

서는 Porambage 등의 인증 프로토콜에 대한 취약

성을 분석하고, 센서 네트워크에 대한 보안 요구사항

을 고려하여 사물인터넷 환경에서 센서 네트워크에 

대한 개선된 인증 프로토콜을 제안하였다. 또한 제안 

프로토콜의 안전성 분석을 실시하여 위장 공격, 재전

송 공격, 인증 키 추측 공격, 서비스 거부 공격 및 

프라이버시 침해에 대하여 안전하다는 것을 입증하였

으며, 효율성 분석을 통해 성능을 입증하였다. 이를 

통해 향후 사물인터넷 환경에서 디바이스, 네트워크, 

서비스 인터페이스 영역의 사용자 및 사물 인증 프로

토콜 연구에 도움이 될 것으로 기대한다.
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2011년 1월～현재: 한국정보처리학회 이사

2011년 1월～현재: JIPS 논문지 편집위원

2011년 2월～2012년 12월: 순천향대학교 중소기업산학협력센터 센터장

2011년 7월～현재: 지식경제부 지식경제기술혁신평가단 위원

2012년 ～현재: 한국암호포럼 운영위원

2012년 ～현재: 한국방송통신전파진흥원 평가위원

2013년 ～현재: 교육부 정책자문위원

2013년 ～현재: 금융보안연구원 보안기술 자문위원

2013년 ～현재: 금융감독원 인증방법평가위원

2015년 3월~현재: 아주대학교 정보컴퓨터공학과 교수

<관심분야> 자동차 보안, 암호프로토콜, 응용시스템보안, 클라우드 컴퓨팅 보안, 개인정보보

호, 정보보호제품평가




