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요   약

디지털 포렌식 분야가 직면한 과제 중 하나는 대량의 데이터를 어떻게 효율적으로 처리할 것인가이다. 디지털 객체 

간의 유사성을 빠르게 식별하기 위해 신뢰성 있는 다양한 근사 매칭 알고리즘이 계속하여 제시되어왔다. 하지만 알고리

즘만으로 문자열의 의미적 유사성을 식별하면 많은 오탐을 보여 오히려 그 실효성을 끌어내리고 있다. 이와 같은 문제

점을 해결하고자 근사 매칭 대상의 전처리 과정을 추가하여, 알고리즘 자체의 신뢰성은 유지하면서 유사도 탐지 정확성

을 더 높일 수 있는 방법을 제시한다. 본 논문에서는 의미적 유사성을 식별하고자 eml과 hwp 세트를 가지고 sdhash

로 실험하였으며, 실험 결과를 이용하여 그 효과성을 검증한다. 

ABSTRACT

One of the challenges of the digital forensics is how to handle certain amounts of data efficiently. Although reliable and 

various approximate matching algorithms have been presented to quickly identify similarities between digital objects, its practical 

effectiveness to identify the semantic similarity is low because of frequent false positives. To solve this problem, we suggest 

adding a pre-processing of the approximate matching target dataset to increase matching accuracy while maintaining the 

reliability of the approximate matching algorithm. To verify the effectiveness, we experimented with two datasets of eml and 

hwp using sdhash in order to identify the semantic similarity.

Keywords: Approximate Matching, Semantic similarity, Digital forensics
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해시값이 달라지므로 서로 다른 두 파일의 동일성을 

검증할 때 매우 유용하다. 하지만 저작권 분쟁이나 기

술유출과 같이 원본과 유사한 파일을 찾고자 할 때에

는 사용할 수 없다. 이러한 한계점을 극복하기 위해 

최근에는 근사 매칭(approximate matching)을 

활용하고 있다. 근사 매칭은 파일, 미디어, 스트림 등, 

두 개 이상의 디지털 객체 간의 유사성을 식별하는 기

술이다. 이를 이용해 기존에 알려진 악성코드를 변조

한 악성 프로그램을 탐지하거나, 문서 파일 및 소스 

코드 등 디지털 데이터의 무단 도용이나 복제 여부 판

단 등 실무적으로 활용할 수 있는 실용 방법들이 연구
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되고 있다. 

다양한 선행 연구로 근사 매칭 알고리즘의 정확도

는 신뢰할만한 수준을 보이고 있으나, 실무 환경에서

의 활용도는 높지 않다. 근사 매칭의 궁극적인 목적은 

비슷한 콘텐츠를 가진 파일들을 탐색하는 것이나 현재

의 알고리즘들은 파일의 바이너리 값 그 자체를 비교

하고 있어, 콘텐츠 상 관련이 없는 데이터끼리도 유사

한 것으로 판단하는 경우가 많기 때문이다. 이는 알고

리즘이 파일의 콘텐츠와 메타데이터를 구분하지 않고, 

파일 포맷에 비 종속적이기 때문이다. 이러한 부정확

함은 조사자가 유사도 측정 결과를 한 번 더 확인하게 

하는 번거로움을 주어 결과적으로 근사 매칭 활용도의 

저하를 초래하게 된다.

이에 본 논문에서는 유사성을 측정하기 전 파일 포

맷에 따라 콘텐츠와 메타데이터를 분리하는 전처리과

정이 유사도 측정 결과에 미치는 영향을 분석하여 효

율적인 근사 매칭 활용 방안을 제시한다. 

II. 관련 연구

2.1 근사 매칭 알고리즘

미국 국립표준기술연구소 (national institute 

of standards and technology) 에서는 유사성 

식별 방법으로 의미적 (semantic), 구문적 

(syntactic), 바이트 단위 (bytewise) 매칭, 세 

가지로 크게 분류하여 용어를 정의하고 있다[1].

의미적 유사성 식별은 사람의 눈으로 인지할 수 

있는 수준에서 이루어진다. 문서상의 내용, 사진이나 

비디오의 유사성을 식별하거나, 얼굴을 인식하는 알

고리즘을 예로 들 수 있다. 

구문적 유사성 식별은 사람이 아닌 컴퓨터가 인지

할 수 있는 수준으로, 디지털 파일의 내부 구조를 비

교한다. 겉으로는 같은 그림의 파일 유사성을 식별할 

때를 예로 들어, A 파일은 일반적인 그림 파일, B 

파일은 스테가노그래피(steganography) 기법을 

이용하여 다른 파일이 은닉되어 있다고 가정한다. 사

람의 눈으로 A와 B를 비교할 때에는 동일하다고 판

단하며, 이를 의미상으로 동일하다고 한다, 이와 달

리 컴퓨터는 구문적 유사성 식별을 통해 두 파일이 

동일하지 않다고 식별한다.

바이트 단위 매칭(bytewise matching)은 각 

데이터를 비트 스트림 수준에서 유사성을 식별한다. 

바이트 단위 매칭이 구문적 매칭과 큰 의미에서 비슷

하게 보인다. 하지만 바이트 단위 매칭은 데이터 스

트림의 구조적 분석은 고려하지 않으며, 데이터를 구

성하는 바이트의 순서만을 참조한다. 대표적인 알고리

즘으로는 2006년에 발표한 ssdeep(Kornblum[2])

과 2010년에 발표한 sdhash(Roussev[3][4])가 

있다. 

ssdeep은 퍼지 해시(fuzzy hash)라고도 불리는 

CTPH(context triggered piecewise hashing)

개념을 이용한다. 데이터를 일정 크기로 나눠서 생긴 

각 청크들을 해시하고, 그 해시값들을 연결해서 유사

성 다이제스트를 출력한다. 유사성 다이제스트는 그 

데이터만의 지문이라고 할 수 있다. 최종적으로는 데

이터들의 유사성 다이제스트를 비교하여, 얼마나 공

통적인 청크를 가지는지 0점~100점의 유사도 점수

로 수치화하여 나타낸다. ssdeep이 데이터 자체를 

모두 조각으로 나눈다면, sdhash에서는 통계적으로 

그 데이터에서 특별하다고 판단되는 feature들을 골

라낸다. 각 feature는 5개의 서브 해시로 나뉘도록 

해시하여 연결하고, base 64로 변환하여 sdbf 

(similarity digest bloom filter)라는 확장자의 

유사성 다이제스트로 출력된다. sdhash도 각 데이

터의 고유한 유사성 다이제스트인 .sdbf를 비교하

고, 각 데이터를 구성하는 feature들이 서로 얼마나 

겹치는지 연산하여 0점~100점의 유사도 점수로 나

타낸다.

2.2 sdhash 유사도 점수화

sdhash v3.4[4]에서 기본 옵션으로 사용했을 

때, 하나의 bloom filter는 256byte이며, 이는 최

대 160개의 feature로 구성된다. 하나의 feature

는 SHA-1을 통해 160bit의 해시값을 출력한다. 이

를 32bit씩의 5개의 서브해시로 나누고, 각 서브해

시의 최하위 11bit씩을 bloom filter의 주소 비트

로 이용한다. 최대 160개 feature의 서브해시들이 

가리키는 주소 비트의 값을 1로 바꾸고, 이 2048bit 

길이의 비트스트림이 하나의 bloom filter가 되는 

것이다. Table 1.은 이를 예시로 나타낸 것이다. 

이와 같이 생성된 bloom filter들을 모아 BASE 

64로 인코딩한 스트림을 그 파일의 유사성 다이제스

트(SD) 또는 fingerprint라 한다. 그리고 두 파일

의 유사성 다이제스트를 비교하여 유사도를 수치화한 

것이 유사성 점수이다. 유사성 점수는 두 유사성 다

이제스트의 bloom filter들을 가지고, 1bit 값을 
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① 
 : A bloom filter of the similarity digest of File 1

bit add. 0 1 2 3 4 5 6
...

2041 2042 2043 2044 2045 2046 2047

value 0 1 0 0 0 1 0 1 0 1 0 1 1 0

② 
 : A bloom filter of the similarity digest of File 2

bit add. 0 1 2 3 4 5 6
...

2041 2042 2043 2044 2045 2046 2047

value 1 1 0 1 0 1 0 0 1 0 0 1 0 1

③ 
∩

 

bit add. 0 1 2 3 4 5 6
...

2041 2042 2043 2044 2045 2046 2047

value 0 1 0 0 0 1 0 0 0 0 0 1 0 0

Table 2. Comparing between bloom filters of two files on sdhash

① Bloom Filter Initializing

bit add. 0 1 2 3 4 5 6
...

2041 2042 2043 2044 2045 2046 2047

value 0 0 0 0 0 0 0 0 0 0 0 0 0 0

② Generating Bloom Filter

feature 1

...
feature 

159

feature 

160

(max)

sub hash 1 sub hash 2 sub hash 3 sub hash 4 sub hash 5

00000000001(2) 01000101001(2) 11111111110(2) 11111111011(2) 10001001001(2)

1(10) 553(10) 2046(10) 2043(10) 1097(10)

⇓
bit add. 0 1 2

...
553

...
1097

...
2041 2042 2043 2044 2045 2046 2047

value 0 1 0 1 1 0 0 1 0 0 1 0

Table 1. The process of generating a bloom filter on sdhash 

갖는 주소 비트가 서로 얼마나 겹치는지를 계산하여 

도출한다. 

s가 파일 1의 bloom filter 개수(
     


)이

고 t가 파일 2의 bloom filter개수 (
     


)라

고 할 때, sdhash는 s × t 회만큼 bloom filter 

비교 작업을 한다. Table 2.와 Table 3.은 이 비

교 작업과 점수화 하는 과정을 표로 나타낸 것이고, 

이때 두 파일의 최종 유사성 점수는 (1)과 같다. 

  

 






≤ ≤   

 
   (1)

Roussev의 sdhash 점수 해석가이드[4]에 따르

면, 일반적으로 21점~100점은 신뢰성이 높은 구간, 

11점~20점은 파일 형식에 따라 오탐이 존재하는 구

간, 1점~10점은 신뢰성이 매우 낮고 대부분이 

flase-positive인 구간, 1점 미만은 파일 1과 파일 2

가 공통적으로 가지는 부분이 전체 파일 크기에 비해

서 너무 작아 1% 이상으로 표현할 수 없거나, 불일치

하는 결과이다. 

sdhash에서 0점을 결정하기 위한 임계치 계산과 

 함수에 대한 상세 내용은 본 논문에서 생략

하도록 한다.

2.3 Approximate Hash Based Matching 

근사 매칭은 목적에 따라 의미적, 구문적, 바이트 

단위 매칭을 응용할 수 있다. 근사 매칭의 실용 사례

를 보면 얼굴이나 지문 등 바이오정보 인식, 악성코

드 탐지, 저작권 관련 조사 등 여러 분야에 적용되고 

있다. 더불어 최근 Petter Bjelland 외 2인은 근

사 매칭을 디지털 포렌식에 활용하기 위한 방안으로 

AHBM(Approximate Hash Based Matching)

을 제시하였다[6].

AHBM은 sdhash를 이용하며, sdhash는 파일

의 1-대-1, 1-대-다, 다-대-다 유사성 비교를 지원

한다. AHBM은 이러한 비교 환경에 따라 Search, 

Streaming, Clustering 세 가지 모드로 구분한다.
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



 

 … 
 max 

BF


  

 
 

 
 … 

 
 max1


  

 
 

 
 … 

 
 max2

… … … … … …


  

 
 

 
 … 

 
 maxs

  = average(max1, max2,…, maxs)

Table 3. The scoring of the similarity between 

similarity digests of two files on sdhash

Search는 1-대-다 또는 다-대-다의 비교 환경에

서 이루어지며, 큰 데이터세트에서 input 파일과 유

사한 것을 찾고자 할 때 이용하는 모드이다. 본 모드 

에서는 input을 데이터세트의 모든 요소에 대해 비

교하여 input과 유사한 파일들을 출력한다. input 

개수가 N이고 데이터세트의 크기가 M일 경우 N × 

M 만큼의 비교 작업이 이루어진다. 이에 대한 활용 

방안으로는 이메일 조사를 제시하였다. 이메일 간의 

유사도를 측정하면, 답장, 전달 등의 수·발신 흐름을 

쉽게 파악할 수 있다는 것이다. 

Streaming 모드에서는 네트워크 트래픽과 같은 

스트리밍 패킷을 input으로 하여, 특정 파일이 네트

워크를 통해 전송되었는지를 확인하기 위해 유사성을 

비교한다. 이 모드도 N × M 만큼의 비교 작업이 이

루어진다. 

Clustering은 input으로 큰 데이터세트를 입력

하면, 그 데이터세트 안에서 유사한 데이터끼리 그룹

핑 하는 모드이다. 이 모드에서는 N × N 만큼의 비

교 작업이 이루어진다. 

근사 매칭을 실용화하면서, 조사자가 모든 데이터

를 직접 확인하는데 소요할 시간은 줄었다. 하지만 

이 역시 오탐은 존재하며, 결국 조사자의 수동적 확

인 작업은 여전히 많은 시간이 걸린다. 

III. 효율적인 근사 매칭을 위한 방안 제시

효율적인 근사 매칭 결과를 위해서는 매칭 목적에 

맞게 데이터의 전처리 과정을 거쳐야 한다.  

AHBM Search 모드의 이메일 수사 시나리오는 

발신자가 작성한 내용의 유사성을 비교하므로, 크게 

의미적 근사 매칭에 속한다. 또한 sdhash 알고리즘

을 통해 비트 스트림 수준으로 유사성을 식별하므로 

바이트 단위 매칭에 속하기도 한다. 이러한 근사 매

칭을 이용할 때, 유사도를 측정하고자 하는 데이터세

트에 전처리 작업을 하면 더욱 효과적인 매칭 결과를 

확인할 수 있다. 실제로 문서 파일을 확인해보면, 사

용자가 작성한 문자열 외에도 파일 시그니처 및 헤

더, 서식 설정 등 여러 메타데이터가 추가적으로 존

재함을 알 수 있다. 이러한 메타데이터는 파일의 콘

텐츠와 관계없이 비슷한 경우가 많아 사용자가 작성

한 문자열의 의미와는 상관없이 두 파일의 유사도가 

크다고 잘못 판단할 수 있는 요소가 된다. 

예를 들어, 어떤 eml 파일의 내용과 의미적으로 

유사한 eml을 식별하고자 한다. 이 때, 근사 매칭 

알고리즘은 eml 헤더 필드 때문에 관련이 없는 eml

을 유사하다고 잘못 판단할 수 있다. 그래서 효율적

인 의미적 근사 매칭을 위해서는 비교 대상의 메타데

이터를 제외하고, 사용자가 실질적으로 작성한 문자

열만을 비교 대상에서 추출하는 전처리 과정이 추가

되어야 한다. 본 논문에서는 실험 및 검증 단계에서 

이에 대한 효과성을 증명하도록 한다.

IV. 실험 및 검증

4.1 실험 개요

본 장에서는 실험 및 검증을 위해, 저작권 또는 

이메일 관련 조사에 쓰일 수 있는 eml과 hwp 데이

터세트를 구성하여 실험한다. 유사성 비교 작업은 원

본 데이터세트, 전처리 과정을 거친 데이터세트에 대

해 각각 진행한다. 근사 매칭 알고리즘은 sdhash 

3.4[4]를 이용하였다. sdhash의 근사 매칭 결과, 

1에서 100점 사이의 유사성 점수를 갖는 이메일 개

수 중 TP(true positive)와 FP(false positive)

의 개수를 이용해 정밀도를 도출한다. 이에 필요한 

정의는 (2)와 같다. 

 


 (2)

TP와 FP의 여부는 데이터 간의 의미적 관련성 

여부를 직접 확인하여 판단한다.

4.2 eml

eml 파일은 Fig. 1.처럼 Message-ID, 시간, 

수․발신자, 제목 등의 헤더 필드와 사용자가 작성한 
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Fig. 1. An example of eml and MIME e-mail 

Total TP FP FN Precision

A 508 208 300 20 0.41

B 207 206 1 22 0.995

Table 4. Precision results of approximate 

matching of the containing header field(A) and 

preprocessed dataset(B) using 30 chosen e-mails 

as input with sdhash

Fig. 2. Distribution of the similarity score in 

TP(True Positive) about e-mails containing 

header field 

Fig. 3. Distribution of the similarity score in 

FP(False Positive) about e-mails containing 

header field 

문자열(body text)로 이루어져 있다[7][8]. eml 

파일에 대한 전처리 과정은 헤더 필드를 제외하고 

body text만 추출하는 작업으로 구성한다. 본 실험

에서는 엔론 데이터세트(Enron dataset)[9] 중, 

5명의 이메일 17,831개를 테스트세트로 이용하였다. 

본 데이터세트는 수신, 발신, 삭제 등 모든 폴더의 

이메일을 포함하고 있다. 

유사성 측정 방식은 Petter Bjelland 외 2인이 

제시한 바와 같다. 하나의 큰 이메일 데이터세트(이

메일 17,831개)에 대해 이메일 30개를 input으로 

입력하여 17,831 × 30 = 534,930 번의 유사성 비

교 작업을 거친다. input 이메일 30개와 유사하다

고 측정된 이메일들이 실제로 의미적 관련성이 있는

지 확인하도록 한다. input 데이터로 사용할 이메일 

30개는 데이터세트 중 본문의 길이가 512byte 이상

인 이메일들을 임의로 선택하였다. sdhash는 최소 

512byte 이상의 데이터에 대해 similarity digest

를 생성할 수 있기 때문이다. 

실험 결과는 Table 4.와 같다. sdhash가 30개

의 input 이메일과 유사하다고 탐지한 이메일은 원

본 데이터세트(A)에서 508개, 전처리 과정을 거친 

데이터세트(B)에서 207개이다. 

원본 데이터세트(A)에 대한 유사도 측정 결과는 

FP가 TP보다 많아 정밀도가 낮다. 반면 전처리 과

정을 거친 데이터세트(B)는 한 건의 오탐만 발견되

어 상대적으로 높은 정밀도를 나타낸다. 하지만 

FN(false negative)이 증가한 점도 관찰되었다. 

데이터세트 전처리 과정 후, 해당 파일들이 sdhash

가 권장하는 파일 크기보다 작아진 것이 원인이다.  

Fig. 2.와 Fig. 3.은 원본 데이터세트(A)에 대

한 결과로, TP와 FP의 유사성 점수 분포도를 나타

낸다. 하지만 TP는 1~100점 전체적인 구간에 고루 

분포하고 있어 Roussev의 점수 해석가이드를 적용 

할 수 없다. 결국, 조사자는 1~100점 모든 이메일

에 대해 유사 여부를 수동적으로 확인할 수밖에 없게 

된다. 

Fig. 4.는 전처리 과정을 거친 데이터세트(B)에 

대한 실험 결과, TP 유사성 점수 분포도이다. 이 또

한 전반적인 구간에 분포되어 있으나 90점 이상에 

밀집도가 높음을 나타낸다. 한 건의 FP는 유사성 점

수가 3점으로 매우 낮은 수치를 나타냈다.



600 의미적 유사성의 효과적 탐지를 위한 데이터 전처리 연구

Fig. 4. Distribution of the similarity score in 

TP(True Positive) about preprocessed e-mail 

dataset

4.3 hwp

hwp 파일은 사용자가 작성한 내용뿐만 아니라, 

문서 정보, 용지, 글자, 문단 속성 등 각종 설정 사

항이 포함한다[10]. 사용자는 hwp 파일을 저장할 

때 크기를 줄이기 위해 압축 설정을 할 수 있다. 압

축에는 zlib를 이용한다. 본 실험에서 hwp 데이터

세트에 대한 전처리 과정은 파일 압축 저장 여부를 

판단하여 압축 해제한 후, 설정 사항에 대한 각종 메

타데이터를 제거하고, 사용자가 작성한 실질적인 문

자열만 추출하는 작업으로 구성된다. 

데이터세트는 9개의 hwp 파일을 생성하고 시나

리오별로 변조하여, 총 25개의 파일로 구성하였다. 

생성한 한글 문서 버전은 2014이고, 파일 수정 내용

은 다음과 같다. 

① 1-1.hwp 단/표 삭제

   1-2.hwp 단/표/머리말 삭제, 본문내용 순서 

변경

   1-3.hwp 단/표/머리말/본문내용 일부 삭제, 

문단번호 수정

② 2-1.hwp 머리말 수정, 그림 삭제

   2-2.hwp 표 삭제, 본문내용 일부 수정, 문단 

번호 추가

③ 3-1.hwp 머리말 삭제, 본문내용 일부 수정

   3-2.hwp 머리말/그림/문단번호 삭제, 본문내

용 일부 수정

④ 4-1.hwp 3단으로 변경, 본문내용 일부 수정

⑤ 5-1.hwp 본문순서/내용 일부 수정

   5-2.hwp 본문순서/내용 일부 수정, 글상자로 

서식 변경

⑥ 6-1.hwp 3/5 페이지 삭제

⑦ 7-1.hwp 차트 삭제

   7-2.hwp 차트/표 이외의 텍스트 모두 삭제

⑧ 8-1.hwp 문단 번호 수정

⑨ 9-1.hwp 메모 삭제

   9-2.hwp 메모 삭제, 본문내용 추가

이렇게 생성한 원본과 전처리 과정을 거친 데이터

세트 두 개에 대해 각각 실험을 진행한다. Table 5.

는 실험 결과이다. 

원본 데이터세트(A)에서는 25쌍의 문서가 유사하

다고 식별됐고, 그중에 12쌍은 오탐으로 확인했다. 

Fig. 5.와 Fig. 6.은 전처리 과정을 거치지 않은 

hwp 데이터세트에 대한 TP, FP의 유사성 점수 분

포를 나타낸다. 이를 통해 TP와 FP를 쉽게 구분할 

수 없을 정도로 점수 구간이 매우 겹침을 알 수 있다. 

전처리 과정을 거친 데이터세트(B)에서는 21쌍의 

문서가 유사하다고 식별됐고, 한 건의 오탐도 발견되

지 않아 TP의 정밀도가 매우 높게 측정됐다. 더불어 

hwp 파일 포맷 상 메타데이터가 차지하는 비율이 

eml 포맷에 비해 매우 많아서 FN 또한 줄었다. 

Fig. 7. 전처리 과정을 거친 hwp 데이터세트의 

TP 유사성 점수 분포도를 나타낸다. 

V. 결론 및 향후 연구 

근사 매칭의 수요가 증가함에 따라 다양한 알고리

즘들이 개발되고 있으나 이를 실무에 적용하기에는 

높은 오탐과 미탐을 보여 적극 활용할 수 없는 실정

이다. 그러나 본 논문에서는 eml과 hwp 파일 포맷을 

기반으로 콘텐츠를 추출하는 전처리 과정을 통해 알고

리즘의 정확도를 높일 수 있는 점을 제시하였다. 이는 

조사관이 수작업으로 내용을 확인하는 시간을 현저하

게 줄일 수 있어 효율성이 높을 것으로 기대된다.

eml과 hwp 외에도 docx, pptx 등의 문서 파일

에서도 이러한 전처리 작업은 효과적인 매칭 결과를 

출력할 것이다. eml은 발신자가 많은 양의 본문을 

작성할수록 파일 크기 대비 메타데이터의 비율이 줄

어들지만, hwp, docx, pptx는 사용자가 본문을 작

성할수록 페이지 속성, 글씨체, 문단 속성 정보 등의 

메타데이터도 함께 증가한다. 이로 인해 문서파일의 

전처리 과정은 근사 매칭 시 반드시 필요하다. 

향후에는 eml과 hwp 파일 포맷 외에도 다양한 

문서 파일에 대한 전처리 과정과, 이를 자동화한 도

구 개발에 대한 연구가 필요하다.
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Total TP FP FN Precision

A 25 13 12 11 0.52

B 21 21 0 3 1.00

Table 5. Precision results of approximate 

matching of the containing meta data(A) and 

preprocessed dataset(B) using hwp dataset 

with sdhash

Fig. 5. Distribution of the similarity score in 

TP(True Positive) about hwp containing meta 

data  

Fig. 6. Distribution of the similarity score in 

FP(False Positive) about hwp containing meta 

data  

Fig. 7. Distribution of the similarity score in 

TP(True Positive) about preprocessed hwp 

dataset
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