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요   약

최근 개인정보를 활용하는 서비스가 증가함에 따라 공공기관들의 업무는 개인정보에 대한 의존성이 높아지고 있다. 

개인정보의 활용이 불가피한 환경에서 안전한 개인정보 활용을 위해 다양한 정책과 제도를 마련하여 운영하고 있으나 

개인정보 침해사고와 그 규모는 지속적으로 증가하고 있는 실정이다. 이에 우리나라는 2008년부터 공공기관의 개인정

보 보호법 준수 여부와 관리수준을 진단하고 미흡한 사항에 대해 개선활동을 수행하기 위한 개인정보보호 관리수준 진

단을 시행하고 있다. 그러나 관리수준 진단 결과가 높은 점수임에도 불구하고 끊이지 않는 침해사고로 인하여 진단 결

과와 실제 관리수준에 대해 실효성 측면에서의 문제가 제기되고 있다. 따라서 본 연구에서는 공공기관들의 개인정보보

호 활동과 기반마련에 대한 효율성을 DEA 모형으로 분석하고, 도출된 효율성을 개인정보보호 관리수준 진단 결과에 

반영하여 진단 결과의 효과성과 효율성을 높이기 위한 새로운 모델을 제안하고자 한다.

ABSTRACT

Recently, with the growing number of services using personal information, government offices’ tasks have become more 

dependent to personal information. Various policies and systems have been made and managed for the safe use of personal 

information in the circumstances that inevitably require the use of personal information, but the personal information privacy 

incidents and their scale are on a constant increase. Thus, Korea has been implementing personal information protection 

management system since 2008 to examine whether public organizations observe the personal information protection act and to 

how well they manage the personal information, and to improve what is insufficient in the process. However, despite high scores 

of the outcomes of the system, questions about the effectiveness of the outcomes and about the actual manage level are being 

raised. Thus, this study seeks to analyze public organizations' activities to protect personal information and the effectiveness of 

their foundation efforts for them by using the DEA model, and to propose a new model to enhance the effectiveness of the 

outcomes of personal information protection management system by reflecting them into the outcomes of system, using the 

derived effectiveness.
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I. 서  론

IT 기술의 발전과 다양한 서비스의 증가로 많은 

공공기관들은 민원 서비스, 복지 서비스 등 해당 기

관의 업무를 위해서 개인정보를 활용하고 있다. 더불

어 여러 기관 간 상호 서비스 연계 및 통합이 이루어

지면서 개인정보 활용에 대한 업무 의존도가 높아지

고 있는 추세이다. 

공공기관에서 개인정보를 활용하는 비중이 커지면

서 각 기관에서는 개인정보의 안전한 관리를 위해 개

인정보보호에 대한 관심제고를 요구한다. 업무 환경

의 변화에 따라 국가에서는 개인정보의 안전한 활용 

및 관리를 위한 법률을 제ㆍ개정하거나 개인정보보호 

관련 평가제도나 인증제도를 운영하는 등의 노력을 

기울이고 있다.

그럼에도 불구하고, 국내에서는 2008년 옥션, 

2011년 SK커뮤니케이션즈, 2011년 넥슨, 2012년 

EBS, 코웨이, KT, 2014년 카드사 개인정보 유출

과 같은 대형 개인정보 유출 사고들이 발생하였으며, 

이외에도 공무원의 개인정보 무단사용 및 오・남용 

등 수차례의 개인정보 침해사고가 발생하였다. 개인

정보 침해사고는 시간이 지남에 따라 사고의 유형이 

점점 다양해지고, 피해 규모 또한 증가하고 있다. 행

정자치부에서 공개한 통계자료에 따르면 개인정보 침

해 관련 상담 및 침해구제 요청을 위한 신고 및 상담 

건수는 2010년부터 54,832건, 2011년 122,215건, 

2012년 166,801건, 2013년 177,736건, 2014년 

155,908건으로 2014년에는 잠시 주춤하지만 지속

해서 침해사고에 대한 사례나 사회적 관심이 높아지

고 있다는 것을 알 수 있다[1].

이에 따라 행정자치부는 2008년부터 공공기관의 

개인정보보호 수준에 대한 자율적 개선을 유도하기 

위해 개인정보보호 관리수준 진단을 시행하고 있다

[2]. 하지만 제도 시행 초기에는 공공기관들의 관심

이나 참여가 활발하지 않았고, 행정자치부는 공공기

관의 참여도를 높이기 위해 진단 결과를 정부업무평

가, 지자체합동평가, 지방공기업경영평가에 반영하도

록 제도를 개선하였다. 진단 결과가 여러 공공기관 

평가에 반영되자 많은 기관에서는 평가 결과에 대한 

이의제기와 추가 증적자료를 제출하는 등 많은 관심

을 표출하고 있다. 실제로 이는 많은 공공기관들의 

진단 결과 점수가 높아지는 효과로 이어지고 있다. 

그러나 공공기관들의 관리수준 진단 결과 점수가 높

음에도 불구하고 개인정보 침해사고가 발생함에 따라 

개인정보보호 관리수준 진단 제도가 단순히 높은 점

수를 받기 위해 증적을 마련하는 제도에 그치지 않는

지, 그 실효성에 대한 문제가 제기되고 있다.

따라서 본 연구에서는 개인정보보호 관리수준 진

단 제도의 문제점을 개선하기 위해 대상기관의 효율

성을 분석하고, 효율성 측정 결과를 개인정보보호 관

리수준 진단에 반영하는 연구를 통해 개선된 모델을 

제안하도록 한다.

II. 이론적 배경 및 선행 연구

2.1 개인정보보호 관리수준 진단

행정자치부에서 시행하는 개인정보보호 관리수준 

진단은 중앙부처, 광역자치단체, 지방공기업, 기초자

치단체 등의 공공기관을 대상으로 기관의 개인정보보

호 관리체계와 침해사고 예방 활동 등을 진단ㆍ측정

하고, 문제점을 개선하여 개인정보보호 수준 향상을 

도모하는 데 목적을 두고 있다.

개인정보보호 관리수준 진단은 다음과 같은 절차

에 따라 진행된다. 행정자치부에서 매년 진단위원회

를 구성하여 진단계획을 수립하고, 진단 대상과 진단 

지표를 선정하면 각 대상기관의 담당자들이 진단에 

필요한 증적자료를 제출한다. 이후 진단위원회는 증

적자료를 확인하고 1차 평가를 공개한 뒤 이의제기를 

통해 최종적인 결과를 산출하는 방식으로 진행된다.

진단 지표의 내용은 매년 전년도 진단 결과를 고

려하여 대상 기관들의 개인정보보호 수준을 종합적으

로 진단할 수 있도록 구성한다. 2014년 진단 지표는 

Table 1.과 같이 3개 분야, 11개 지표, 23개 진단 

항목으로 구성되어 있다[3].

진단항목별 평가는 대상기관으로부터 받은 실적과 

증빙자료를 바탕으로 각 항목에 대해 확인을 하는 방

식으로 구성되며, 실적이 인정되는 범위에 따라 진단

항목의 점수를 차등 부여한다. 각 지표에 가중치를 

적용하는 결과 점수 산정 방법은 식(1)과 같다. 식

(1)에서 는 1에서 11까지의 진단지표이며, 는 지

표별 진단점수, 는 지표별 가중치를 나타낸다.

   ×  ÷    (1)

또한, 자율적인 개인정보보호 활동이 진행되도록 

해당 기관의 최종 결과 점수를 산출하여 정부업무평
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Area Diagnostic Indicators

Building 

manage- 

ment sys-

tem

 1. Personal information 

protection foundation

 2. Personal information protection 

action in accordance with the 

commission

 3. Personal information protection 

education promotion

 4. Role of the Chief Privacy Officer

Establish-

ing and 

imple- 

menting 

protective 

measures

 5. Personal information for 

purposes other than use․

third parties operating 

procedures

 6. Personal information file 

management

 7. Privacy Impact Assessment 

perform

 8. Visual information processing 

equipment installation and 

operation

Incident 

counter

-measures

 9. Personal information exposure 

controls and self-improvement

10. Privacy incident response 

procedures established

11. Safe use and management of 

personal information processing 

systems

Table 1. Personal Information Protection 

Management Indicators

가, 지방자치단체 합동평가, 지방공기업 경영평가 등

에 반영하고, 진단 결과에 따라 개선이 필요한 사항

을 통보하거나 전문기관을 통해 컨설팅 받도록 지원

하고 있다.

2.2 효율성 개념 및 측정

효율성은 생산 등의 활동에 있어 투입요소에 대해 

산출되는 결과물의 비율을 나타내는 것으로 주로 경

영이나 산업 등의 분야에서 조직의 성과수준을 비교

할 때 주로 사용한다. 성과를 측정하는데 있어 효율

성과 유사하게 사용되는 효과성이라는 단어는 효율성

과 차이가 존재한다. 효율성은 투입요소와 산출물의 

비율을 나타내는데 반해, 효과성은 목표성과에 대비

하여 실제 달성한 부분에 대한 비율은 뜻한다. 즉, 

효과성은 투입요소에 해당하는 자원들의 규모를 고려

하지 않는데 차이가 있다[4]. 

효율성 측정에는 절대적 측정과 상대적 측정 방법

이 있다. 절대적 효율성은 투입요소를 물리적인 단위

나 모종의 비율로서 표현하는 것을 나타내며, 이와 

달리 상대적 효율성은 여러 조직들의 효율성을 비교

하여 최고 수준의 효율성을 표준으로 상대적인 비율

을 측정하는 것이다[10].

효율성은 연구에 따라 효율성에 대한 의견 차이가 

다소 존재하나 본 논문에서는 일반적인 의미에 해당

하는 투입요소에 대한 산출물 비율의 개념으로 적용

하고자 하며, 상대적 효율성에 해당하는 접근방식을 

사용하고자 한다.

2.3 DEA 모형

DEA(Data Envelopment analysis:자료포락

분석) 모형은 Farrell, Charnes, Cooper, 

Rhodes, Banker 등[7][8][9]에 의해 고안된 효

율성 분석 모델로 다수의 투입요소와 다수의 산출요

소를 생산하는 조직에 대한 효율성을 평가하기 위한 

모형이다[5]. DEA는 일반적인 효율성 측정과 달리 

사전에 구체적인 함수형태를 가정하는 모수적 측정이 

아니라 선형계획법에 근거하여 상대적 효율성을 측정

하는 방법이다. 이는 효율성 측정 대상의 투입요소와 

산출물의 자료를 활용하여 경험적 효율 프론티어를 

도출한 후, 의사결정단위(Decision Making 

Unit, DMU)에 해당하는 평가대상들이 효율적 프

론티어 라인으로부터 떨어진 거리를 측정함으로써 비

효율성을 측정하는 기법이다[6]. 

최근까지 다양한 조직의 효율성을 평가하기 위해 

많은 DEA 모형이 개발되어 왔다. 그 중에서도 

Charnes, Cooper, and Rhodes가 제안한 CCR 

모형과 Banker, Charnes, and Cooper가 제안

한 BCC 모형을 가장 많이 사용하고 있다. CCR 모

형과 BCC 모형은 투입요소와 산출요소 중 어느 부

분에 초점을 두는가에 따라 투입지향과 산출지향으로 

구분되며, 본 논문에서는 투입대비 산출물의 수준을 

중점으로 분석하기 위해 CCR 모형-산출지향, BCC 

모형-산출지향을 활용한다.

2.3.1 CCR 모형

CCR 모형은 Charnes, Cooper, and Rhodes

가 DEA라는 명칭으로 최초로 제안한 효율성 분석

의 기본 모형이다. 

CCR 모형은 분석 대상인 DMU 집합이 불변규

모수익(Constant Return to Scale, CRS)임을 

가정하고, DMU의 기술효율성을 분석하는 방법이
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다. 대상 DMU들의 투입 수준을 고정한 채 산출물

을 최대한 증가시킬 수 있는 비율을 나타내는 방법으

로써 다음 식(2)과 같다.



























 




≥    ⋯

≥     ⋯

 ≥      ⋯

 (2)

식(2)에서 은 해당 DMU의 효율성을 나타내

며, 은 번째 투입요소에 대한 가중치, 은 번

째 산출물에 대한 가중치, 는 DMU 의 번째 

투입요소 양, 는 DMU 의 번째 산출물 양, 

은 DMU의 수, 은 투입요소의 수, 는 산출물의 

수를 뜻한다.

2.3.2 BCC 모형

CCR 모형은 불변규모수익을 가정 하에 효율성을 

분석하는 모형이기 때문에 규모의 효율성이나 순수 

기술적 효율성을 구분하지 못하는 단점을 가지고 있

다. 이를 극복하고자 Banker, Charnes, and 

Cooper[3]이 CCR 모형의 불변규모수익을 완화하

여 가변규모수익(Variable Returns to Scale, 

VAS)을 적용한 BCC 모형을 제시하였다. 

BCC 모형에서는 순수기술효율성을 확인할 수 있

으며 그 방법으로는 식(3)과 같다.











 



  











 



 
≥    ⋯

≥     ⋯

 ≥      ⋯

 (3)

2.3.3 DEA의 특징

DEA 모형은 다음과 같은 특성으로 인하여 여러 

대상의 효율성을 측정하기 위해 널리 사용되고 있다.

첫째, 효율성 측정을 위한 투입과 산출의 요소에 

단일요소가 아닌 복수의 개념이 적용되며, 개별 투입

과 산출에 대하여 각각의 가중치를 사전에 결정하거

나 동일하게 적용하지 않아 객관적이다. 

둘째, 여러 DMU의 효율성을 분석하기 때문에 

비효율적인 대상 DMU의 비효율성 정도를 측정할 

수 있으며, 의사결정자가 투입이나 산출의 양을 조절 

가능하도록 분석이 가능하다. 

셋째, 공공기관 등의 효율성을 측정하는 데 널리 

사용하고 있다. 공공부문의 업무가 가지는 무형의 목

표는 가격으로 환원하기 어렵기 때문에 계량적 분석

이 어려운 점이 존재하나 DEA 모형의 경우 투입요

소와 산출물의 가격을 요구하지 않기 때문에 평가 모

형으로 적합하다[6].

2.4 선행연구 분석

2.4.1 개인정보보호 관리수준 진단에 대한 선행연구 

분석

본 연구는 개인정보보호 관리수준 진단의 평가방

법에 대한 기존의 한계점을 보완할 수 있는 개선 모

델 제안에 목적이 있다. 따라서 개인정보보호 관리수

준 진단과 관련된 선행연구를 분석하고 살펴본다. 

신영진 등[10]은 2012년에 개인정보보호 관리수

준 진단지표를 전문가 및 실무자를 대상으로 HP 방

법으로 분석하여 중요도에 관한 변화와 정책과제의 

우선순위를 제시하는 연구를 수행하였으며, 2008년

에도 HP 방법을 활용하여 지표별 가중치를 부여하

는 연구를 수행하였다. 

김명섭[11]은 개인정보보호 수준을 평가하기 위한 

지표를 개발하기 위해 국내에서 운영되는 평가모델과 

인증모델을 활용하는 연구를 수행하였다. 

이승훈 등[12]은 개인정보보호 관리수준 진단 결

과를 분석하고, 기관별 수준과 특성을 반영하여 가중

치를 재산정하는 연구를 수행하였다.

개인정보보호 관리수준 진단에 대한 선행연구를 

분석한 결과 기관의 개인정보보호 관리수준을 평가하

기 위한 평가지표의 구성이나 지표에 대한 가중치를 

연구하는 내용이 주로 진행되었다. 본 연구도 기존에 
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진행되었던 가중치 연구와 마찬가지로 평가방법에 대

한 연구에 해당하지만, HP 분석을 통한 가중치 산정

과 달리 각 공공기관에 효율성 측정값을 반영하는 부

분에서 새로운 측면의 접근으로 볼 수 있을 것이다.

2.4.2 DEA 모형을 이용한 선행연구 분석

상대적인 효율성을 측정하는 방법으로 활용하는 

DEA 모형은 다른 통계기법과는 달리 방법론적인 

장점으로 인해 공공기관이나 유사한 프로세스의 조직

을 대상으로 적용하는데 많은 연구가 진행됐다. 선행

연구 분석을 통해 DEA 모형 적용 분야와 투입요소 

및 산출요소 활용 사례를 살펴본다.

신영진[13]은 공공기관의 개인정보보호에 관한 효

율성을 분석하기 위해 DEA 모형을 이용하였다. 해

당 연구에서 투입요소는 개인정보 관리예산, 개인정

보 관리인력, 정보보호 교육 현황을 활용하였으며, 

산출요소는 개인정보 관리현황, 홈페이지 정보관리 

현황, 개인정보보호 시스템 운영, 개인정보 관리시스

템 통제를 활용하였다. 

박태형 등[14]은 공공부문의 정보보호 담당 조직

의 교육과 조직 운영의 효율성을 평가하기 위해 

DEA 모형을 이용하였다. 해당 연구에서 투입요소는 

담당인력 수, 정보보호 예산을 활용하였으며, 산출요

소는 보안교육 수, 외부교육 수, 외부교육 비용을 활

용하였다. 

조병오[15]는 정보보안 기업의 효율성을 분석하기 

위해 DEA 모형을 이용하였다. 해당 연구에서 투입

요소는 종업원 수, 자산, 자본, 연구개발비를 활용하

였으며, 산출요소는 총매출액, 영업이익, 특허, CC

인증, GS인증을 활용하였다. 

류혁준[16]은 국내 건설기업의 경영효율성을 분석

하기 위해 DEA 모형을 이용하였으며, 투입요소로는 

총자산, 인건비, 비유동자산을 활용하고, 산출요소로

는 매출액, 당기순이익을 활용하였다. 

정수관 등[17]은 공공도서관의 효율성을 분석하기 

위해 DEA 모형을 이용하였으며, 투입요소로는 연간

장서증가 수, 전체직원 수를 활용하고, 산출요소로는 

대출 수, 이용자 수를 활용하였다. 

신동욱[18]은 의료 질 측면에서의 병원의 효율성

을 평가하기 위해 DEA 모형을 이용하였으며, 투입

요소로는 의사 수, 간호사 수, 직원 수를 활용하고, 

산출요소로는 입원환자 수, 외래환자 수, 의료 질 점

수를 활용하였다.

모든 연구사례를 기재하지 않았으나 이외에도 다

양한 분야의 공공기관이나 조직을 대상으로 효율성을 

분석하기 위해 DEA 모형을 이용하고 있음을 확인

하였다. 선행연구를 분석한 결과, 모든 연구사례에서 

투입요소에 예산이나 인력을 공통으로 포함하는 것을 

볼 수 있다. 이는 조직운영의 기본 원동력으로 활용

되고, 투입된 자원을 통해 최종 산출물을 만드는 필

수 요소이기 때문이다.

III. 연구 방법 및 설계 

3.1 연구의 틀 및 방법

본 연구는 DEA 모형으로 산출한 효율성의 측정

값을 개인정보보호 관리수준 진단 평가방법에 반영하

는 데 목적이 있다. 따라서 본 연구에서 측정하는 효

율성의 관점은 대상기관의 개인정보보호 기반마련과 

활동 관점에서 분석한다. 우선 개인정보보호 기반마

련은 대상기관이 기반마련에 얼마나 투자하는지를 바

탕으로 개인정보보호 기반마련 관점의 효율성을 분석

한다. 이를 통해 대상기관의 개인정보보호 관심 수준

과 의지를 확인할 수 있을 것이다. 다음으로 개인정

보보호 활동은 대상기관의 개인정보보호 관리수준 진

단 결과 점수를 바탕으로 개인정보보호 활동 관점의 

효율성을 분석한다. 

연구에 활용하는 DEA 모형은 앞서 살펴본 CCR

과 BCC 두 모형을 함께 활용한다. CCR 모형은 불

변규모수익을 가정하기 때문에, 규모의 차이가 큰 여

러 DMU를 동시에 측정 시 효율적 프론티어를 참조

하는 과정에서 규모의 차이로 인한 문제점이 존재한

다. 이 문제를 해결하기 위해 규모를 비슷하게 분리

하여 측정하는 방법이 적절하나, 적절한 양의 DMU

를 확보하는 데 어려움이 있으므로 가변규모수익을 

가정하는 BCC 모형을 함께 활용한다. 그러나 BCC 

모형은 큰 규모의 DMU가 적은 경우 다수의 DMU

가 효율적으로 나타나는 경우가 존재한다. 이처럼 두 

모형의 적용 방법이나 환경에 따라 장단점이 존재하

므로 동시에 활용 가능한 규모효율성을 최종적으로 

반영하도록 한다[19].

연구의 분석을 위해, 우선 대상기관의 개인정보보

호 활동과 개인정보보호 관리수준 진단 결과를 분석

하여 효율성 분석에 필요한 투입, 산출요소를 결정한

다. 그리고 DEA 모형으로 효율성을 측정하고, 측정 

결과를 개인정보보호 관리수준 진단 결과에 반영하는 
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Fig. 1. Method of study

방안과 활용하는 방안을 알아보도록 한다. 연구의 분

석 방법은 Fig. 1.과 같이 도식화할 수 있다.

3.2 의사결정단위 선정 및 자료의 수집

의사결정단위(DMU)는 2014년 개인정보보호 관

리수준 진단 대상기관 중에서 진단결과 자료를 확보

할 수 있는 기관을 대상으로 선정하였다. 대상기관들

은 중앙부처 산하기관(2), 기초자치단체(18), 지방

공기업(6)으로 구성되어 있다. 따라서 연구에서 활

용하는 개인정보보호 관리수준 진단지표, 투입, 산출

요소에 대한 시간적 범위는 2014년으로 한정한다. 

대상기관의 효율성을 분석하기 위한 투입요소와 

산출요소의 자료는 대상기관에서 공개한 공시자료와 

공공기관 경영정보공개시스템에 공개된 자료를 수집

하여 분석한다.

3.3 투입 및 산출요소 설정

DEA 모형은 효율성 분석 시 의사결정단위

(DMU)의 투입요소와 산출요소에 따라 효율성 결과

가 달라지므로 투입 및 산출요소의 선정이 매우 중요

하다[18]. 선행연구 분석 결과에 따라 투입요소에는 

일반적인 기관의 운영예산이나 규모를 포함하도록 ① 

기관의 전체 예산(단위:백억원), ② 기관의 전체 직

원 수(단위:명)를 선택한다. 전체 예산과 전체 직원 

수를 활용하는 이유는 산출요소에 활용하는 요소와의 

관계를 통해 개인정보보호 기반마련에 대한 의지를 

측정할 수 있기 때문이다. 또한 전체 예산이나 전체 

직원 수가 많을수록 기반시설이나 전담인력, 개인정

보보호 시스템 등 여러 분야에 투자할 여력이 그렇지 

못한 조직보다 상당히 유력하기 때문이다[20]. 

산출요소에는 기관의 개인정보보호 기반마련과 활

동을 확인할 수 있도록 ③ 전담인력수(단위:명)와 ④ 

개인정보보호 예산이 편성된 분야의 수(단위:분야

수), ⑤ 개인정보보호 관리수준 진단 점수(단위:점)

를 산출요소로 선정한다. 개인정보보호 전담인력수 

및 예산편성 분야의 수는 2014년 개인정보보호 관리

수준 진단 지표에서 가중치를 부여하기 위해 실제로 

측정하고 있는 요소이다. 본 연구에서도 전체 예산과 

직원에 비해 어느 수준의 개인정보보호 전담인력과 

예산을 편성했는지를 확인하기 위해 산출요소로 선정

하였다. 그리고 개인정보보호 관리수준 진단 점수는 

개인정보보호 기반마련과 활동을 통해 얻은 최종적인 

산출물로, 해당 기관이 어느 정도 수준의 개인정보보

호 체계를 갖췄는지를 확인하기 위한 산출요소로 선

정한다. 단, 개인정보보호 관리수준 진단 점수는 전

체 점수가 아닌 진단지표 1의 점수를 제외한 점수를 

사용하였다. 이는 개선 모델을 통해 진단지표 1의 

점수를 재산정하기 위해서 제외하였으며, 재산정한 

점수는 연구 결과 부분에서 활용하도록 한다. 

앞서 정리한 투입요소와 산출요소의 기술통계 내

용은 Table 2.와 같다.

Division Min Max Ave Standard

① 2 87 37.50 22.71

② 62 1419 625.30 345.72

③ 1 3 1.19 0.49

④ 2 4 3.19 0.84

⑤ 72.8 96.68 85.13 7.42

Table 2. Descriptive statistics summary of the 

elements 

IV. 연구 결과

4.1 DEA 모형 : 효율성 분석

4.1.1 CCR 모형에 따른 효율성 분석

CCR 모형으로 대상기관의 투입요소와 산출요소

를 분석한 결과는 Table 3.과 같다. 측정 결과를 살

펴보면 전체 DMU의 효율성 평균은 43%로 나타났

으며, 최소값은 7.1%, 최대값은 100%로 나타났다. 

각각의 DMU를 살펴보면, 효율성이 100%인 DMU

는 DMU 2, DMU 21, DMU 23, DMU 25, 

DMU 26으로 총 5개의 DMU가 효율적인 것으로 

나타났다. 
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DMU Efficiency DMU Efficiency

DMU 1 99.6% DMU 14 39.0%

DMU 2 100.0% DMU 15 23.1%

DMU 3 24.5% DMU 16 35.3%

DMU 4 36.8% DMU 17 30.1%

DMU 5 12.3% DMU 18 32.2%

DMU 6 33.7% DMU 19 22.3%

DMU 7 37.2% DMU 20 18.1%

DMU 8 14.4% DMU 21 100.0%

DMU 9 7.1% DMU 22 55.4%

DMU 10 14.3% DMU 23 100.0%

DMU 11 12.4% DMU 24 27.4%

DMU 12 21.4% DMU 25 100.0%

DMU 13 26.7% DMU 26 100.0%

Table 3. CCR Model Results

4.1.2 BCC 모형에 따른 효율성 분석

BCC 모형으로 대상기관의 투입요소와 산출요소

를 분석한 결과는 Table 4.와 같다. 측정 결과를 살

펴보면 전체 DMU의 효율성 평균은 93%로 나타났

으며, 최소값은 75.5%, 최대값은 100%로 나타났

다. 각각의 DMU를 살펴보면, 효율성이 100%인 

DMU는 DMU 1, DMU 2, DMU 4, DMU 6, 

DMU 7, DMU 8 등으로 총 14개의 DMU가 효율

적인 것으로 나타났다. 

DMU Efficiency DMU Efficiency

DMU 1 100.0% DMU 14 100.0%

DMU 2 100.0% DMU 15 85.1%

DMU 3 89.5% DMU 16 75.5%

DMU 4 100.0% DMU 17 82.8%

DMU 5 79.0% DMU 18 82.1%

DMU 6 100.0% DMU 19 77.8%

DMU 7 100.0% DMU 20 96.1%

DMU 8 100.0% DMU 21 100.0%

DMU 9 84.5% DMU 22 100.0%

DMU 10 85.3% DMU 23 100.0%

DMU 11 84.6% DMU 24 98.5%

DMU 12 100.0% DMU 25 100.0%

DMU 13 100.0% DMU 26 100.0%

Table 4. BCC Model Results

4.1.3 규모효율성 분석

기술효율성(Technical Efficiency: TE)은 규모

효율성(Scale Efficiency: SE)과 순수기술효율성

(Pure Technical Efficiency: PTE)으로 구분할 

수 있다. 규모효율성은 DMU의 규모가 최적 상태인

지를 확인할 수 있으며, 비효율성의 원인이 비효율적

인 운영에 의한 것인지 규모로 인한 불리한 상황에 

의한 것인지 혹은 둘 다에 의한 것인지를 확인 가능

하다. 규모효율성은 CCR 결과와 BCC 결과의 비로 

확인할 수 있다[21].

CCR 모형과 BCC 모형의 분석 결과를 통해 규

모효율성을 분석한 결과는 Table 5.와 같다. 측정 

결과를 살펴보면 전체 DMU의 효율성 평균은 45%

로 나타났으며, 최소값은 8.4%, 최대값은 100%로 

나타났다. 각각의 DMU를 살펴보면, 효율성이 

100%인 DMU는 DMU 2, DMU 21, DMU 23, 

DMU 25, DMU 26으로 총 5개의 DMU가 효율

적인 것으로 나타났다. 

DMU Efficiency DMU Efficiency

DMU 1 99.6% DMU 14 39.0%

DMU 2 100.0% DMU 15 27.1%

DMU 3 27.4% DMU 16 46.8%

DMU 4 36.8% DMU 17 36.3%

DMU 5 15.5% DMU 18 39.3%

DMU 6 33.7% DMU 19 28.7%

DMU 7 37.2% DMU 20 18.8%

DMU 8 14.4% DMU 21 100.0%

DMU 9 8.4% DMU 22 55.4%

DMU 10 16.8% DMU 23 100.0%

DMU 11 14.6% DMU 24 27.9%

DMU 12 21.4% DMU 25 100.0%

DMU 13 26.7% DMU 26 100.0%

Table 5. Effectiveness of Scale

4.1.4 효율성 분석에 대한 소결

지금까지 DEA 모형을 이용하여 기술효율성과 순

수기술효율성을 분석하고, CCR과 BCC 두 모형의 

특성과 분석 결과에 따른 차이가 존재하기 때문에 두 

결과를 동시에 활용하는 규모효율성을 측정하였다.

효율성을 측정한 결과 대상기관들은 투입되는 전
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DMU
Before 

Score (B)

After 

Score (A)

Gap

(B-A)

DMU 1 96.68 96.66 0.02

DMU 2 81.44 81.44 0

DMU 3 86.84 83.83 3.01

DMU 4 90.03 87.31 2.72

DMU 5 76.87 73.57 3.3

DMU 6 77.48 74.73 2.75

DMU 7 92.71 90.10 2.61

DMU 8 86.79 83.28 3.51

DMU 9 81.90 78.37 3.53

DMU 10 82.63 79.43 3.2

DMU 11 82.04 78.75 3.29

DMU 12 82.33 78.95 3.38

DMU 13 72.80 69.76 3.04

DMU 14 79.46 74.96 4.5

DMU 15 85.86 80.61 5.25

DMU 16 74.05 71.74 2.31

DMU 17 80.74 78.03 2.71

DMU 18 79.90 77.41 2.49

DMU 19 76.01 73.05 2.96

DMU 20 92.73 89.56 3.17

DMU 21 96.55 96.55 0

DMU 22 96.53 94.48 2.05

DMU 23 80.90 80.90 0

DMU 24 94.70 91.74 2.96

DMU 25 92.30 92.30 0

DMU 26 93.21 93.21 0

Table 6. Before and After Score

체 예산이나 인력에 비해 결과물에 해당하는 산출요

소들이 상대적으로 비효율적인 부분이 존재한다는 사

실을 확인할 수 있었다. 비효율적인 대상기관들은 효

율성 개선을 위해 투입요소를 줄이거나 산출요소를 

증가시키는 방법이 있다. 하지만 공공기관의 특성상 

예산이나 전체 인력의 요소의 양을 조절하기에는 어

려움이 존재하므로, 산출요소의 극대화를 통한 효율

성 개선이 필요하다. 이는 비효율적으로 결과가 나타

난 대상기관들은 전반적으로 개인정보보호 기반마련

을 위한 예산 투자나 진단 결과 점수에 해당하는 노

력이 더욱 필요하다는 것으로 해석할 수 있다.

4.2 개인정보보호 관리수준 진단 개선

4.2.1 개인정보보호 관리수준 진단 평가방법 개선

행정자치부는 개인정보보호 관리수준 진단 결과를 

매년 공개하고 있으며, 결과에 따라 우수기관을 선정

하고 있다. 하지만 발표되는 결과와 달리 끊임없이 

발생하는 개인정보 침해사고로 인하여 관리수준 진단 

제도에 대한 실효성 측면에서 논란이 제기되고 있다. 

또한, 이의 제기 단계에서 추가 증적을 제출하는 과

정에 추가 증적의 신뢰성 판별이나 검증 등에 대한 

문제도 제기되고 있는 실정이다. 개인정보보호 관리

수준 진단 제도는 공공기관들의 개인정보보호 수준을 

향상시키고 침해사고를 미연에 방지하기 위해서 꾸준

한 제도 운영이 필요하나, 실제 관리수준을 반영하

고, 제도의 실효성을 제고할 수 있도록 제도의 개선

이나 새로운 평가방법이 요구되고 있다.

본 연구에서 제안하는 평가방법은 대상기관의 개

인정보보호 기반마련과 활동에 대한 효율성 측정 결

과를 가중치로 활용하는 방안이다. DEA 모형으로 

분석한 효율성 측정 결과를 가중치로 활용하기 위해 

기존의 개인정보보호 관리수준 진단에서 진단지표 1

에 해당하는 개인정보보호 기반마련 부분에 측정 결

과를 반영한다. 기존의 진단지표 1은 대상기관의 환

경에 따라 5 또는 9점의 점수가 산출된다. 측정한 

효율성 값을 진단지표 1에 효율성 측정 결과를 반영

하여 지표 점수를 재산출하고 다른 지표와 합산한다. 

이 과정에서 진단지표 1의 점수는 기관의 효율성 측

정값에 따라 0에서 9점 사이의 점수로 재산정한다. 

제안하는 개선모델은 Fig. 2.와 같이 도식화 할 수 

있다. Fig. 2.에서 는 진단지표 1을 제외하기 때문

에 2에서 11까지의 진단지표이며, 는 지표별 진단

점수, 는 지표별 가중치, 는 DMU의 규모효율

성을 나타낸다.

Fig. 2. Propose a improvement model

4.2.2 개선 모델 적용 결과

본 연구에서 제안하는 방법에 따라 진단지표 점수

에 효율성 측정 결과를 반영하면, 효율성 측정 결과

가 효율적인 기관은 해당 지표의 기존 점수를 그대로 

적용 가능하다. 반대로 비효율적인 기관은 해당 지표

의 기존 점수에서 측정된 효율성 값만큼의 점수가 산

출된다. 효율성이 0%라면 해당 기관의 진단지표 1

의 점수는 0점으로 산출된다.

전체 DMU의 기존 개인정보보호 관리수준 진단 

결과 점수와 제안모델을 적용한 점수는 Table 6.과 
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Fig. 3. The way for practical use of model

같다. CCR 모형 분석에서 효율적으로 분석된 5개의 

DMU는 점수 변동이 없었으며, 비효율적인 DMU

는 비효율적인 정도에 따라 점수가 감소하였다. 전체 

26개 DMU 중에서 21개 DMU의 점수가 변동되었

으며, 최대 5.25점 감소, 평균 2.51점이 감소하였

다. 또한, 상대적으로 점수가 변동됨에 따라 점수 순

위에도 변동이 발생하였다.

4.2.3 개선 모델의 활용 방안

개인정보보호 관리수준 진단 대상기관은 해당 기

관의 관리수준 진단 결과가 다른 평가에 반영되므로, 

개인정보보호 관리수준 진단 제도의 최종 점수를 높

이기 위해 노력할 것이다. 실제로 진단위원회의 1차 

평가 이후 이의제기 검토 과정에서 많은 기관들이 추

가 증적을 제출하여 결과를 조정하는 사례가 빈번하

게 발생하고 있다. 추가 증적의 경우 시간적 여건이

나 물리적 여건 등의 어려움으로 인해 증적에 대한 

검증이나 실사가 정확하게 이루어지기 어려운 부분이 

존재한다.

본 연구에서 제안하는 개선모델과 효율성 측정방

법을 Fig. 3.과 같이 적절한 시기에 분석하여 활용

한다면, 추가 증적을 수용하는 과정에서 신뢰도 검증

을 통한 수용 여부 판단, 증적 수용에 따른 증적의 

가중치 산정 등에 적용할 수 있을 것이다. 또한, 대

상기관의 개인정보보호 기반마련과 활동에 대한 의지 

확인 및 효율성 판단, 유사기관 간 개인정보보호 기

반마련과 및 활동에서의 효율성 비교 등 다양한 의사

결정 방법으로 활용할 수 있을 것이다.

V. 결론 및 시사점

본 연구에서는 개인정보보호 관리수준 진단 제도

를 개선하기 위해, 대상기관의 개인정보보호 기반마

련과 활동 측면에서의 효율성을 분석하여 개인정보보

호 관리수준 진단에 반영하는 새로운 평가방법을 제

안하였다. 그리고 실제 관리수준 진단 결과에 반영하

여 기존 평가와 비교ㆍ분석하고, 제안 모델을 활용하

여 개인정보보호 관리수준 진단 제도의 실효성이나 

과정상의 문제를 해결하는 방안에 대해 논의하였다.

본  연구의 한계점으로는 공시정보와 개인정보보

호 관리수준 진단 결과에 한정된 자료이기 때문에 기

관의 다양한 투입, 산출요소의 검토와 시간적 요소가 

고려되지 않아 다소 아쉬운 부분이 있다. 그리고 

DEA 모형 자체의 특성으로 변수의 선택에 따라 상

대적인 효율성 값이 달라질 수 있다는 부분과 언제까

지나 상대적인 효율성 평가모델이라는 점에서 절대적

인 효율성 단위로 간주하는데 어려움이 있다[22]. 

따라서 향후 연구에서는 다양한 투입, 산출요소의 

분석, 시간적 요소를 고려함과 동시에, 이를 개인정

보보호 관리수준 진단 전체에 적용 가능한 모델의 연

구가 필요하다. 더 나아가 개인정보보호 분야에서 특

성이 다른 여러 대상을 평가하여 의사결정에 활용할 

수 있는 모델을 개발할 수 있을 것이다.
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