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요   약

하드웨어 기반 커널 무결성 감시 시스템들은 감시 대상으로부터 물리적으로 완전히 분리된 공간에서 수행되기 때

문에 감시 시스템 자체의 안전성을 보장받는다는 장점을 가진다. 반면, 이들 감시 시스템들은 물리 메모리 주소를 

기반으로 동작하기 때문에 가상-물리 메모리 주소 변환을 조작하는 공격으로부터 취약하다는 단점도 지닌다. 본 논

문은 이러한 단점을 보완하기 위해 주소 변환 조작 공격에 대한 커널 스케줄러 기반의 탐지 기법을 제시한다. 제시

된 탐지 기법은 커널 스케줄러가 모든 프로세스의 문맥 교환 시마다 수행된다는 점을 이용하여 프로세스 스케줄 시

에 공격 여부를 검증한다. 탐지 시스템은 안드로이드 에뮬레이터와 TizenTV에서 구현되었으며, 실험을 통해 최대 

10% 정도의 성능저하만 발생시키면서, 루트킷이 수행하는 주소 변환 공격을 정확히 탐지한다는 것을 확인하였다.

ABSTRACT

Since hardware-based kernel-integrity monitoring systems run in the environments that are isolated from the monitored OS, 

attackers in the monitored OS cannot undermine the security of monitoring systems. However, because the monitoring is 

performed by using physical addresses, the hardware-based monitoring systems are vulnerable to Address Translation Redirection 

Attack (ATRA) that manipulates virtual-to-physical memory translations. To ameliorate this problem, we propose a 

scheduler-based ATRA detection method. The method detects ATRA during the process scheduling by leveraging the fact that 

kernel scheduler engages every context switch of processes. We implemented a prototype on Android emulator and TizenTV, and 

verified that it successfully detected ATRA without incurring any significant performance loss.  

Keywords: Kernel integrity, ATRA, Scheduler
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I. 서  론

커널의 무결성을 보장하기 위한 하드웨어 기반의 

시스템들은 감시 대상으로부터 물리적으로 격리되어 

있다는 장점을 가지는 한편, 물리 주소에만 의존해서 
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감시를 수행한다는 점 때문에 가상-물리 주소 변환을 

조작 또는 변조하는 공격으로부터 취약하다는 단점을 

가진다. 예를 들어, 하드웨어 기반 감시 시스템에 의

해 sys_open()의 코드가 존재하는 물리 주소 영역

이 보호되고 있다면, 공격자는 페이지 테이블 상의 

sys_open()에 대한 가상-물리 주소 변환 정보가 

mal_sys_open()을 지정하도록 변조할 수 있다. 이 

경우, 공격자는 sys_open()에 대한 직접 변조를 하

지 않았기 때문에 하드웨어 기반 감시 시스템을 우회

하는 동시에, 악의적인 행위를 수행하는 

mal_sys_open()이 대신 실행됨을 강제할 수 있다.

본 논문은 이러한 하드웨어 기반 커널 무결성 감

시 시스템이 가진 주소 변환 공격에 대한 취약점을 

해결하고자 커널 스케줄러 기반의 공격 탐지 기법을 

제시한다. 탐지 기법은 공격자가 특정 프로세스의 주

소 변환 정보를 변조하더라도, 변조된 내용이 효력을 

발휘하기 위해서는 해당 프로세스가 스케줄 되어 실

행되어야 한다는 점을 이용한다. 커널의 스케줄러는 

모든 프로세스의 문맥 교환에 관여하기 때문에 주소 

변환 공격 탐지를 위한 주요 거점이 될 수 있다. 하

지만 스케줄러 코드에 삽입되는 공격 탐지 로직은 시

스템 성능 저하를 고려하여 최대한 간단하게 작성되

어야 한다.

이러한 사항들을 고려하여 안드로이드 에뮬레이터 

상에 주소 변환 공격 탐지를 위한 프로토타입을 구현

하였다. 프로토타입에 대한 평가를 위해서는 안드로

이드 에뮬레이터 수정을 통해 하드웨어 기반 커널 무

결성 감시 시스템의 동작을 재현하였으며, 주소 변환 

공격을 수행하는 루트킷 또한 작성하였다. 마지막으

로 실험을 통해 프로토타입이 루트킷을 정확하게 탐

지한다는 것을 확인하는 동시에 성능 저하 또한 크지 

않음을 보였다.

본 논문은 다음과 같이 구성되어 있다. 2장에서는 

하드웨어 기반 커널 무결성 감시 시스템을 비롯한 관

련 지식들에 대해 설명한다. 3장에서는 주소 변환 

공격에 대한 탐지 기법을 제시하고, 4장에서는 제안

한 기법에 대한 구현 및 평가 결과를 보여준다. 마지

막으로 5장에서 결론을 논한다.

II. 사전 지식 및 관련 연구 

2.1 커널 루트킷

커널 루트킷은 운영체제의 커널 권한으로 수행되

는 악성 코드이다. 커널 권한을 바탕으로 수행되기 

때문에 유저 권한의 프로세스를 포함하여 운영체제 

상의 모든 객체들을 공격할 수 있다. 주요 악성 행위

로는 커널 코드 및 데이터 조작을 통한 특정 프로세

스 숨기기, 프로세스의 권한 상승, 키 로깅, 백도어 

생성 등을 들 수 있다[1,2]. 또한, 바이러스 백신과 

같은 탐지 소프트웨어를 무력화하거나 악성 행위 탐

지를 어렵게 할 수 있다.

2.2 하드웨어 기반 커널 무결성 감시

2004년 발표된 Copilot[3]을 시작으로 루트킷으

로부터 운영체제 커널의 무결성을 보장하기 위한 하

드웨어 기반의 보안 솔루션들이 연구되어 왔다. PCI 

카드 상에 구현된 Copilot은 감시 대상 커널의 정적 

영역 (커널 코드, 시스템 콜 테이블 등)에 대한 주기

적인 무결성 감시를 수행한다. Vigilare[4]와 

KI-MON[5]은 독립된 보안 프로세서를 감시 대상 

시스템에 삽입함으로써, 낮은 성능 저하만으로도 특

정 메모리 영역에서 발생하는 쓰기 이벤트에 대한 버

스 트래픽 감시를 가능하게 하였다. 이러한 하드웨어 

기반 감시 시스템들은 감시 대상으로부터 완벽히 독

립되어 수행됨으로써 감시 주체에 대한 공격으로부터 

안전하다는 장점을 가진다.  

2.3 메모리 주소 변환 공격 기법

하드웨어 기반 커널 무결성 감시 시스템들의 공통

점은 감시 대상 시스템의 물리 메모리 주소를 기반으

로 동작한다는 점이다. 이러한 동작 방식은 감시 대

상 시스템의 가상 주소에서 물리 주소로의 변환 정보

를 담고 있는 페이지 테이블에 대한 공격을 통해 우

회 가능하다[6]. Fig. 1.의 예시와 같이 루트킷은 

페이지 테이블에 대한 공격을 통해 하드웨어 모니터

에 의해 감시되는 주소 영역 0x3000에 대한 아무런 

변조 없이 0x7000 주소에 생성된 악의적인 시스템 

콜 테이블을 사용가능하다. 이러한 메모리 주소 변환

과 관련된 공격 방식은 크게 두 가지 경우로 나누어 

볼 수 있다.

첫 번째 경우는, 페이지 테이블을 직접 변조하는 

공격이다. 공격자는 메모리 상 페이지 테이블의 내용

을 직접 변조하여 가상 주소에서 물리 주소로의 변환

을 재구성 할 수 있다. 예를 들어, 정상적인 커널 시

스템 함수가 존재하는 물리 주소 대신 악의적 행위를 
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Fig. 1. Address Translation Redirection Attack (ATRA) example

수행하는 함수가 위치하는 물리 주소를 참조하도록 

페이지 테이블을 조작할 수 있다. 이를 통해 공격자

는 물리 주소를 기반으로 동작하는 하드웨어 기반 외

부 모니터의 감시를 피하여 악의적인 함수를 실행할 

수 있다. 

두 번째 경우는, 레지스터를 변조하는 공격이다. 

가상 주소에서 물리 주소로의 변환은 변환 시 참조되

는 물리 메모리 블록의 크기나 프로세서의 종류 

(e.g. ARM 또는 Intel)에 따라 여러 단계의 페이

지 테이블을 순차적으로 참조하여 이루어지게 된다. 

이때, 최상위 페이지 테이블의 주소는 페이지 테이블 

베이스 레지스터 - ARM의 경우 TTBR, Intel의 

경우 CR3 - 에 저장된다. 이러한 레지스터들 역시 

공격 대상이 될 수 있다. 공격자는 페이지 테이블 베

이스 레지스터의 값을 조작하여 악의적으로 생성된 

페이지 테이블이 주소 변환 시마다 참조되도록 강제

할 수 있다.

2.4 탐지 기법 관련 연구

하이퍼바이저나 트러스트존 기반의 커널 무결성 

감시 시스템에서는 메모리 주소 변환 공격에 대한 방

어가 고려되고 있다. SecVisor[7]에서 보여진 바와 

같이 하이퍼바이저는 기본적으로 게스트 가상 머신에 

의한 페이지 테이블이나 베이스 레지스터에 대한 모

든 변경 사항을 검증 가능하기 때문에 메모리 주소 

변환 공격을 방어하는 것이 가능하다. TZ-RKP[8], 

Sprobes[9]에서는 페이지 테이블 및 주요 레지스터

의 값을 변경하는 명령어들을 감시 대상 운영체제에

서 모두 제거하고, 해당 명령어들을 트러스트존에서 

대신 수행해 주는 방식을 사용하여 메모리 주소 변환 

공격을 방어하였다.

하지만 하드웨어 기반 커널 감시 시스템을 대상으

로 한 메모리 주소 변환 공격에 대한 방어 기법은 아

직까지 국내외 학계에서 발표된 바가 없기 때문에 본 

연구가 최초라고 볼 수 있다. 

III. 방어 방법 설계

3.1 공격 모델 분석

페이지 테이블 직접 변조 공격의 경우 하드웨어 

기반 감시 시스템으로 하여금 페이지 테이블이 존재

하는 메모리 영역에 대한 감시를 수행하게 함으로써 

방어 가능하다. 가령, 커널 코드가 존재하는 메모리 

영역과 해당 영역에 대한 가상-물리 주소 변환을 위

한 페이지 테이블을 주기적으로 감시하거나[3] 해당 

메모리 영역에 대한 쓰기 시도를 감지하는[4,5] 방

법을 들 수 있다. 그러므로 페이지 테이블 직접 변조 

공격은 하드웨어 기반 감시 시스템에 의해 이미 방어 

가능하다고 가정한다.

따라서 공격자는 페이지 테이블을 직접 수정하는 

대신 레지스터 변조 공격을 수행함으로써 감시 시스

템을 우회 할 수 있다. 공격자는 커널 권한을 가지고 

있기 때문에 페이지 테이블 베이스 레지스터의 값을 

변경하기 위한 어떠한 특권 명령어도 자유롭게 실행 
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Fig. 2. TTBR manipulation detection through 

Scheduler-based mechanism

가능하다 (Intel의 CR3나 ARM의 TTBR은 특권 

명령어 수행을 통해서만 변경 가능)[10,11]. 이를 

통해 공격자는 자신이 악의적으로 생성한 페이지 테

이블의 주소를 페이지 테이블 베이스 레지스터의 값

으로써 설정할 수 있다. 이후 모든 가상-물리 주소 

변환은 공격자가 악의적으로 생성한 페이지 테이블에 

의해 이루어지게 된다. 하드웨어 기반 감시 시스템들

은 오직 물리 메모리 영역에 대한 감시 수행만 가능

하고 레지스터 변조에 대한 감시는 수행 불가능하다. 

따라서 레지스터를 활용한 공격 방식은 공격자의 관

점에서 매우 효과적이라 볼 수 있다.

3.2 방어 방법 적용 환경에 대한 가정

본 논문은 주소 변환을 통해 하드웨어 기반 감시 

시스템을 우회하기 위한 레지스터 변조 공격에 대한 

방어 방법을 제시한다. 우리가 제안하는 방법은 이러

한 목적을 달성하기 위해 아래와 같은 선행 조건을 

요구한다.

첫째, 하드웨어 기반 감시 시스템은 감시 대상 운

영체제 구조에 대한 사전 정보를 보유하고 있다. 예

를 들어, 감시 대상 운영체제가 리눅스일 경우, 감시 

시스템은 각 프로세스의 정보를 담고 있는 

task_struct 구조체의 내부 구조, 모든 프로세스의 

task_struct를 탐색하기 위한 연결 리스트의 시작 

주소, 커널 코드 영역의 시작 주소 정보 등에 접근 

가능하다[12].

둘째, 페이지 테이블 직접 변조 공격은 하드웨어 

기반 감시 시스템에 의해 방어되고 있다고 가정한다. 

따라서 커널 코드 영역을 지정하는 페이지 테이블과 

메모리에 저장된 각 프로세스의 페이지 테이블 베이

스 레지스터 정보는 하드웨어 기반 감시 시스템에 의

해 보호된다.

마지막으로, 본 논문의 실험에서 사용된 메모리 

주소 변환 공격의 예시와 그에 대한 방어 방법은 

ARM 프로세서를 기반으로 구동되는 모바일 기기용 

리눅스 운영체제를 바탕으로 구현되었다. 따라서 구

현과 관련된 상세 내용은 ARM 프로세서와 리눅스

에 의존적이다. 하지만 구현 상세 내용이 달라진다는 

점만 제외하면 동일한 방어 방식이 Intel 프로세서 

및 리눅스 이외의 운영체제를 사용하는 환경에서도 

적용 가능하다.

3.3 스케줄러 기반 공격 탐지

시스템에 생성되어 있는 프로세스들은 커널 스케

줄러에 의해 결정된 실행 우선순위를 바탕으로 일정 

기간 동안 수행된다. 각 프로세스는 자신만의 페이지 

테이블을 가지며, 페이지 테이블에 설정된 가상-물리 

주소 변환 정보를 통해 시스템 메모리에 접근하게 된

다. 가상-물리 주소 변환은 프로세서가 지원하는 다

양한 메모리 블록의  크기(ARM 프로세서의 

short-descriptor 형식의 경우, 16MB, 1MB, 

64KB, 4KB를 지원)[11]와 이를 활용하는 운영 체

제의 구현 내용에 따라 여러 단계의 페이지 테이블 

참조를 통해 이루어 질 수 있다. 그리고 가상-물리 

주소 변환 과정에서 가장 상위에 참조되는 페이지 테

이블의 주소는 각 프로세스의 정보를 저장하는 메모

리 상 구조체 - 리눅스의 경우 mm_struct -> pgd 

- 에 저장된다. 실행을 위해 스케줄 되는 프로세스의 

pgd 값은 메모리 상 구조체로부터 추출되어 CPU의 

페이지 테이블 베이스 레지스터 값으로 설정된다.

우리가 제안하는 레지스터 변조 공격에 대한 방어 

방법은 프로세스 스케줄러가 모든 페이지 테이블 베

이스 레지스터의 변경에 관여한다는 점을 이용한다. 

Fig. 2.에서 볼 수 있듯이 스케줄러는 페이지 테이

블 베이스 레지스터에 설정되는 값과 메모리에 저장

된 값을 비교함으로써 공격 여부를 탐지하게 된다. 

여기서 메모리에 저장된 값이란 앞서 언급한 pgd 값

으로써, 해당 값은 하드웨어 기반 커널 무결성 감시 

시스템에 의해 보호되고 있기 때문에 항상 올바른 값

을 저장하고 있다. 다만, pgd에 저장된 값은 가상 

주소이며, 페이지 테이블 베이스 레지스터에 설정되

는 값은 물리 주소이기 때문에 두 값의 비교 시에 적

절한 가상-물리 주소 변환 과정이 필요하다. 또한, 

스케줄러 코드는 프로세스 간 문맥 교환 시마다 수행

되기 때문에 추가되는 탐지 코드의 복잡도에 따라 시

스템 전체 성능이 크게 저하 될 수 있다. 따라서 추
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Fig. 3. Translation Table Base Register0 (TTBR0) 

format

Fig. 4. Register-based ATRA detection code

가되는 공격 탐지 코드는 최대한 간단해야 한다. 탐

지 코드 구현과 관련된 내용은 4장에서 기술한다. 

IV. 구현 및 평가

페이지 테이블 베이스 레지스터 변조 공격과 이에 

대한 탐지 코드는 Nexus 5 안드로이드 환경을 제

공하는 QEMU 기반의 에뮬레이터 상에서 구현되었

다[13]. 하드웨어 기반 감시 시스템의 동작을 재현

하기 위해서는 QEMU의 android/main.c 파일을 

수정하여 TCP 방식을 통해 외부와 통신 가능한 쓰

레드를 생성하였다. 해당 쓰레드는 읽어 들일 메모리 

영역의 물리 주소 및 크기를 입력 받아 메모리 덤프

를 생성하고 외부로 전송하게 된다. 쓰레드와의 통신

을 위한 쉘 프로그램은 파이썬 코드를 이용하여 작성

하였다.

4.1 탐지 시스템 구현

탐지 시스템은 ARM 프로세서를 기준으로 구현되

었다. ARM의 페이지 테이블 베이스 레지스터인 

TTBR은 Fig. 3.과 같은 구조를 가지고 있다. 

TTBR에 저장된 값은 물리 주소이며 하위 6비트에

는 메모리에 대한 속성이 저장되어 있다. 따라서 가

상 주소 기반의 pgd 값과 TTBR을 비교하기 위해

서는 별도의 변환 과정이 요구된다. 

Fig. 4.는 공격 탐지를 위해 삽입된 코드를 나타

낸다. 먼저 MCR 명령 수행을 통해 TTBR에 저장

된 값을 추출한다. 그리고 추출된 값에서 하위 6비

트에 해당하는 속성 및 Reserved 값을 제거한 뒤에 

PAGE_OFFSET을 더해준다. 이렇게 계산된 값은 

메모리에 저장된 mm->pgd 값과 비교됨으로써 공격 

탐지에 사용된다. 정상적인 경우라면 두 값은 동일해

야 한다. 따라서 두 값이 다를 경우는 탐지 코드에 

의해 공격 시도로 간주된다. 이러한 일련의 탐지 로

직은 switch_mm 함수에 삽입되어 프로세스 문맥 

교환이 발생하기 직전마다 수행된다. 

프로토타입에서는 탐지 시스템 구현을 위해 감시 

대상의 커널 코드를 직접 수정하였다. 하지만, 실제 

시스템에 적용되기 위해서는 커널 코드 변경을 최소

화 할 필요가 있다. 이를 위해, 커널 함수 후킹을 수

행하는 동적 커널 모듈 (Loadable Kernel 

Module: LKM)을 활용한 탐지 로직 삽입을 고려

해 볼 수 있다.

4.2 보안성 평가

패치된 스케줄러 코드의 공격 탐지 여부를 평가하

기 위해서, TTBR 값을 임의의 값으로 변조하는 루

트킷을 작성하였다. 루트킷은 LKM 형태로 작성 되

었으며 MCR 명령어를 이용하여 TTBR의 값을 특

정 값으로 변조한다.

Fig. 5.는 실험 과정에서 발생한 커널 메시지를 

나타낸다. 루트킷은 현재 프로세스의 TTBR 값인 

0x28b68059를 0x25300059로 바꾸고, 변경 사항

을 시스템에 반영하기 위해 변환 색인 버퍼(TLB)의 

값을 갱신한다. 이러한 루트킷의 공격 행위는 스케줄

러에 삽입된 TTBR과 pgd의 비교 로직에 의해 정

상적으로 탐지됨을 확인하였다.

Fig. 5. Register-bound ATRA detection through 

scheduler-based detection mechanism 

 

4.3 성능 평가

안드로이드의 성능 측정 시에 주로 사용되는 

Oxbench[14]를 사용하여 스케줄러 코드에 삽입된 
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Benchmark

Type

Original

Kernel

Patched 

Kernel
Overhead

execve()
2862
1)LPS

2742

LPS
4.19%

System Call 

Throughput

424027

LPS

381709

LPS
9.98%

CPU

Microbench

2.21

Sec.

2.44

Sec.
10.40%

Table 1. Result of microbenchmark measured 

in Android emulator

Benchmark

Type

Original

Kernel

Patched 

Kernel
Overhead

CoreMark
4189.9

Score

4152.2

Score
0.90%

Streamline

3.128

CPU 

usage

3.144

CPU 

usage

0.51%

Table 2. Result of macrobenchmark measured 

in TizenTV

공격 탐지 코드의 실행으로 인한 성능 저하를 측정하

였다. Table 1.는 execve(), System Call, 

CPU Microbench의  3가지 항목에 대한 성능 측

정 결과를 나타낸다. 탐지 코드 삽입에 의해 

5~10% 정도의 성능 저하가 나타남을 확인 할 수 

있었다.

또한, 그래픽과 네트워크 접근 등과 같은 일반적

인 시스템 이벤트들이 존재할 경우의 성능 저하를 측

정하기 위해 공격 탐지 코드를 삼성 TizenTV에 포

팅하고 성능을 측정하였다. 실험에 사용된 Tizen 

TV는 4개의 ARMv7 CPU를 지원하며, 운영체제

로써 리눅스 커널 3.10.30 버전을 사용하였다.

Table 2.는 2개의 벤치마크 - CoreMark[15]

와 Streamline[16] - 를 TizenTV에서 수행한 결

과 값의 평균을 비교한다. 두 경우 모두 1% 미만의 

성능 저하를 보임으로써, 일반적인 시스템 이벤트들

과 함께 측정된 탐지 코드 수행에 의한 성능 저하는 

크지 않음을 알 수 있었다. 

V. 결  론

본 논문은 하드웨어 기반 커널 무결성 감시 시스

1) LPS: loop-per-seconds

템의 약점을 보완하기 위해 주소 변환 공격에 대한 

탐지 기법을 제시한다. 제시된 기법은 프로세스 스케

줄 시마다 페이지 테이블 베이스 레지스터에 대한 변

조 여부를 검증함으로써 공격 여부를 탐지해낸다. 구

현 및 평가는 안드로이드 에뮬레이터와 TizenTV 

상에서 이루어졌으며, 최대 10% 정도의 성능 저하

만으로 주소 변환 공격을 수행하는 루트킷을 탐지 가

능함을 확인하였다.
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