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요   약

최근 정보보안 침해사고가 증가함에 따른 정보보호인력의 업무와 책임부담이 가중되면서, 이들의 사기저하 문제가 

사회적으로 제기되고 있다. 이를 해결하기 위하여 정부에서도 다양한 정보보호인력 사기진작방안을 마련하고 있으

며, 금융사의 경우 자체적으로 사기진작 계획을 세워 금융위원회에 보고할 것을 요구하고 있다. 본 연구에서는 문헌

고찰 및 빈도분석을 통하여 정보보호 분야의 16가지 사기수준 결정 변수를 도출하고, 정보보호인력을 대상으로 사기

진작에 중요한 요인이 무엇인지를 실증적으로 분석하였다. 연구결과 정보보호인력의 사기수준 결정요인으로 직무적 

특징, 제도적 특징, 관계적 특징 등 3가지 요인을 압축적으로 제시하였으며, 정보보호인력 사기진작 프로그램 운영 

시 활용할 수 있도록 사기수준 측정모델의 활용방안을 제시하였다.

ABSTRACT

As the number of recent information security incident occurrence increases, more and more workload and liability pressure 

are given to info-security professionals, which results in decrease of morale level of working groups in the field. In order to 

solve this problem, Korean government is providing various action plans to improve the morale level of info-security 

professionals, and also requiring financial companies to submit its own action plan of increasing morale of info-security 

professionals to Financial Service Agency. For this study, based on the previous studies and relevant professionals’ interviews, 

we selected 16 critical morale increase variables, and performed survey for empirical analysis. As a result, 3 features; role, 

system, and relationship were presented as the main factor of morale increasement of info-security professionals. This study also 

suggests a decision making method of utilizing the developed morale measurement model for individual organizations.

Keywords: Info-security professionals, Morale measurement model, Morale increase factors, Model utilization

I. 서  론 *  

최근 정보보안 침해사고는 조직적이고 전문적인 

해커집단에 의해 발생하고 있으며, 다양한 경로와 유

형으로 그 피해금액도 증가하는 추세이다. 이에 맞서

서 정보보호인력의 육성과 스킬업을 위한 다양한 정

접수일(2015년 5월 19일), 수정일( 2015년 6월 29일), 

게재확정일(2015년 7월 2일)

†주저자, kwkim7@gmail.com

‡교신저자, kevinlee@korea.ac.kr(Corresponding author)

책과 노력이 수행되고 있지만, 갈수록 증대되는 인터

넷 침해사고를 대응하기엔 역부족이다. 

잇따른 피해사고에 따라 정보보호 업무 당사자들

의 불만도 가중되고 있다. 침해사고는 심각해지는 반

면, 보안 담당자의 권한은 매우 작은데다, 최근에는 

대규모 보안 사고에 대한 책임 논란까지 나오면서 부

담감까지 커지고 있기[1] 때문이다. 

과도한 IT 및 정보보안 부서 피로도 증가에 따른 

현실적인 사기증진 마련[2]의 필요성이 지속적으로 
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Fig. 1. A simplistic depiction of idea and 

counter-ideal values in comparison to the 

traditional perspective on values, based on 

Herzberg theory of two factors for 

satisfaction[10]

제기되고 있다. 이에 금융위원회에서는 CEO책임 하

에 정보보호인력 사기진작 방안을 마련, 시행하도록 

주문[3]하기도 하였다.

본 논문은 현재 정보보호 산업에 종사하는 인력을 

대상으로 이들의 사기수준을 결정하는 주요요인과 사

기수준 측정모델을 개발하는 것이 목표이다. 이는 정

보보호인력이 초심의 전투력을 상실하지 않도록 하는 

사기진작 정책방안 마련에 기여할 것으로 기대된다.

II. 이론적 배경

2.1 사기(士氣)의 정의

사기(morale)란 도덕(moral)에서 유래된 말로 

의욕이나 자신감 따위로 가득 차서 굽힐 줄 모르는 

기세라는 사전적 정의를 가진다. 원래 군사용어인 전

투의욕을 나타내는 말이었으나, 1920년대 이후 경영

학, 행동조직, 인사업무, 기업체 등에서 사용하게 되

었다[4]. 

행정학이나 경영학에서의 사기란, 조직의 목적달

성을 위하여 지속적으로 힘을 합치는 근무의욕[5]내

지는 근무수행동기[6]이다. 사기는 자신이 선택한 

영역의 업적에서부터 나오는 자부심과 만족감을 토대

로 발현되는데[7], 이는 외적인 통제나 강제에 의해

서 생기는 것이 아니라 자발적으로 생기는 것[8]이

라는 특징이 있다. 

이상의 사기의 개념을 정의한 성행 연구를 종합적

으로 검토해 보면, 사기란 조직의 구성원이 느끼는 

자부심과 만족감을 바탕으로 조직의 공동 목적 달성

을 위하여 자발적으로 직무의욕 내지는 직무동기를 

가지는 정신 상태라고 정의할 수 있다. 

 

ref. [#] definition of morale

[12]

Mental and psychological status of work 

motivation which drive efforts to fulfill  

individual desire and organizational goal.

[31]

Individual and organizational mental condition 

or attitude of organization members who  are 

willing to work to make contribution to 

organization's interests.

Table 1. definition of morale in previous studies

 

2.2 사기진작요인에 관한 선행연구

사기를 높이는 요인이 무엇이지는 전통적으로 많

은 학자들이 연구한 분야이다. 매슬로우(Maslow)

의 욕구단계이론에서부터 허츠버그(Herzberg)의 동

기위생이론, 그리고 아지리스(Argyris)의 성숙미성

숙이론 등 다양하다[9]. 이들 이론이 주목한 주요 동

기요인은 서로 다르지만, 동기는 어떤 특정한 요인에 

의해 촉발되는 것으로 여긴다는 점에서 공통적이다. 

대표적으로 허츠버그는 사람들의 사기수준을 결정

하는 요인을 불만요인과 만족요인 2가지 개념으로 

분류하여 연구하였다는 점에서 전통적인 방식과 다른 

양상을 보였다. 그에 따르면, 불만요인의 악화는 사

기저하를 일으키지만 불만요인이 해소된다고 해서 사

기진작이 달성되는 것이 아니라 무불만 혹은 무만족

이 된다. 반대로 만족요인이 강화될수록 사기 수준은 

증가하지만 만족요인이 부족하다고 해서 사기저하가 

일어나는 것이 아니라, 무만족 혹은 무불만이 야기된

다. 이른바 다다익선이라는 우리의 시각에 새로운 관

점을 제시해 준 것이다. 

사기진작 요인에 대한 전통적인 생각과 허츠버그

의 이론을 그림으로 비교하면 Fig. 1과 같다.

허츠버그의 이론이 발표된 후, 많은 학자들은 서

로 다른 다양한 나라와 직종의 종사자들을 대상으로 

실증조사를 실시하였다. 때로는 그의 이론을 지지하

거나 부분적으로 지지하는 후속연구가 발표되었고, 

반대로 그의 이론에 반하는 실증분석 결과가 제시되

기도 하였다. 어떤 요인이 사기수준을 결정하는 데 

결정적인가를 다양한 직종에 대하여 연구한 선행연구 

사례를 정리하면 Table 2.와 같다.

실증조사 결과, 대상 직군의 직무 특징과 직종별 

문화 환경의 차이에 따라 무엇이 사기진작의 주요한 

요인인가에 대해서는 상이한 양상을 보였다. 주로 일

이 육체적으로 고되거나 일 자체에서 흥미를 유발하

기 어려운 직종의 경우에는, 불만요인을 개선하는 것
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ref. [#] type of occupation

[26] information security  professionals

[14][21] cabin crews

[12] nurses

[15] professional researchers

[19] security guards

[18]
employees of bank and  securities 

companies

[20] public officials in prison  government

[17][32] police officers

[4][11] 

[33][22]
teachers

[16] female fire fighters

[23] blue and white collar

[25] provincial government  officials in Korea

[24]
provincial government  officials in the 

USA

[33]
employees of top 30 companies  in 

Korea

[10] public officials of  information security 

[9]
employees of private and  public 

organizations in Busan

Table 2. Previous studies of morale raising 

factors of different type of occupations

이 만족요인을 강화하는 것보다 사기진작에 더 결정

적인 역할을 한다. 

반면에, 직업적 소명의식이나 사명감에 의해 수행

되는 직종의 경우, 경제적 보상 등의 불만요인을 관

리하는 것은 사기진작에 별다른 영향을 주지 못하는 

것으로 나온다. 심지어 교사를 대상으로 한 연구의 

경우, 금전적 보상은 내적으로 동기화된 행동의 순수

성을 약화시켜 오히려 사기진작에 역작용을 한다는 

주장도 있다[11].

  

2.3 일반적인 사기수준 결정요인

선행연구에 도출된 사기수준 결정요인은 학자마다 

비슷한 점도 있지만, 차이점도 있으며 그 종류도 다

양하다. 서로 다른 직군을 대상으로 진행된 선행연구

를 통해서 일반적인 사기수준 결정요인을 추출하면 

다음과 같다.

권동연[12]은 사기 수준이 조직의 발전과 활성화

에 매우 중요한 역할을 한다고 보고, 보건간호사의 

사기저해 요인 간의 영향도를 단계적 회귀분석으로 

도출하였다. 제시된 11개의 사기저해 요인 중에서 

가장 영향도가 높은 것은 자아실현, 인정감, 근무조

건, 직무요인, 승진 순이며 전체 사기 수준의 

94.6%가 이 5요인으로 결정된다고 하였다. 

장상수 등[13]은 고용 불안감과 불황의 장기화에 

대한 기대 심리가 경제 불황기의 근로의욕을 저하한

다고 보고 불황기 종업원의 사기진작 방향을 분석하

였다. 제시된 사기증진 요인은 고용불안감 불식, 직

무관련 권한 위양, 인정(認定)활동 강화, 개인의 성

장 지원, 자유로운 발언 분위기, 성과공유, 카페테리

아 플랜 등이 있다.

김희연 등[14]은 승무원의 사기가 항공사 고객의 

만족도와 양(+)의 상관관계를 가지는 것으로 분석하

고, 사기진작 프로그램에 따른 고객 만족도 분석을 

실시하였다. 제시된 사기증진 요인은 퇴직금, 휴가, 

휴직, 항공권, 장기근속 혜택 등 8가지가 있다.

박재민 등[15]은 고 학력 연구 인력의 경력몰입을 

통한 사기진작이 연구개발 노력에 정(+)의 효과를 

나타낸다고 보고 40대 이상 연구 인력의 경력몰입을 

지속시키기 위한 요인을 분석하였다. 제시된 사기증

진 요인으로는 직무자율성, 직무 만족도, 수평관계

성, 평가공정성 등이 있다.

박정민 등[16]은 여성소방공무원을 대상으로 사기

수준 결정요인을 분석하였으며, 조직관리, 인사관리, 

직무동기관리, 근무환경관리 등을 사기수준 결정에 

주요한 요인으로 제시하였다. 

김용태[17]는 경찰공무원의 사기진작에 관한 연구

를 수행하였으며, 승진 기준의 공정성과 기형적인 에

펠탑형 인력구조의 개선, 그리고 경찰업무의 특수성

과 위험성을 반영한 경찰공무원 보수법의 제정 등을 

주요 사기진작 방안으로 제시하였다.

양필석 등[18]은 은행과 증권회사에 근무하는 조

직구성원을 대상으로 심리적 자본과 직무만족 사이에 

내재적 직무 동기가 미치는 매개효과에 대하여 분석

하였다. 기업의 발전을 위하여 기업은 조직구성원들

의 긍정적 감정 수준을 높이고 자신의 직무에 대한 

긍지와 보람, 동시에 조직에 대한 소속감을 가지도록 

하는 직무설계가 필요하다고 주장하였다.

안황권[19]은 특수경비원의 사기진작 요인에 관하

여 연구하였다. 서울 및 경기 소재의 회사에서 특수

경비업무를 수행하고 있는 사람을 대상으로 실증 연

구를 한 결과, 낮은 보수를 현실화 시키고 시간 외 

수당, 야근 수당 등의 제도를 도입하는 것이 가장 사

기진작을 위해 필요한 것으로 나타났다.
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한상암[20]은 교정공무원의 사기진작 방안에 대한 

연구를 수행하였으며, 범죄자의 교화 개선과 사회 복

귀를 원활히 수행하기 위하여 교정공무원의 사기수준

을 높이는 것이 필요하다고 주장하였다. 제시된 사기

진작 방안으로는 부족 인력의 충원, 3교대 근무방식

의 개선, 승진 등 인사제도의 공정성 확보, 교육훈련

제도의 개선, 보수의 적정화와 수당의 현실화, 복지 

및 후생시설의 개선, 그리고 고충 처리와 인사 상담

제도의 마련 등이 있다.

장민주 등[21]은 항공사 객실 승무원의 심리적 자

본이 직무열의에 미치는 영향을 분석하였다. 고객에 

대한 서비스 수행 과정에서 발생하는 육체적이고 감

정적인 소진이 사기저하의 결정적 요인으로 나타났으

며, 이를 극복하기 위한 구체적인 방안으로는 상담 

심리 전문가를 상주시켜 구성원들의 심리를 제도적으

로 관리하는 방안을 제시하였다.

장헌문 등[22]은 교직원들의 보상만족과 직무태도 

간의 관계에 관한 실증연구를 실시하였다. 분석결과, 

교직원들은 임금, 복리수행, 절차적 투명성 등에 대

한 만족을 높게 인식할수록 교직원의 사기수준이 높

아지는 것으로 나타났다.

장내찬[11]은 초․중등학교 교사의 효과적인 사기

진작 방안을 마련하기 위하여 어떤 요인의 제공이 필

요한지를 실증조사를 통해 선정하였다. 제시된 사기

진작 요인으로는 성취, 직무자체, 책무성, 인정, 성

장가능성, 감독기술, 직업안정, 인간관계, 행정절차 

등이 있다. 

탁진국[23]은 직종에 따른 사기저해 요인과 사기

진작 요인의 차이점에 대하여 연구하였다. 그는 역할 

모호, 역할 과다, 적성 불일치, 상사 관계, 직무 불

안정, 환경 문제, 등의 14개 직무 스트레스원을 사

기저해 요인으로 제시하였고, 이것이 생산직, 사무

직, 연구직 등의 서로 다른 직종별로 사기 수준에 미

치는 영향도의 차이를 분석하였다. 

김정인[24]은 공공부문에서 세대 간 사기진작 요

인의 차이에 대하여 분석하였다. 미국의 조지아주와 

일리노이주 정부 공무원의 사례를 바탕으로 실증조사

를 수행한 결과, 베이비부머 세대(1943-1960년생)는 

직업의 안전성과 위험기피를 중요 사기결정요인으로 

평가하고 있으며, 베이비부스터 세대(1962-1980년

생)의 경우에는 자기계발을 중요 요인으로 평가하는 

것으로 나타났다. 그는 세대 간 사기수준 결정요인이 

차이가 나타나는 만큼 조직 내 구성원들의 세대별 특

성을 고려한 조직 관리가 필요하다고 주장하였다.

박선경 등[25]은 마찬가지로 공무원의 세대 간 중

요 사기결정 요인의 차이를 분석하였으며, 대상은 한

국의 지방자치단체에서 근무하는 공무원으로 하였다. 

미국의 공무원에 대한 연구결과와는 다르게, 한국 공

무원의 경우 사기결정 요인에 대하여 세대 간 유의미

한 차이가 존재하지 않는 것으로 나타났다. 제시된 

사기결정 요인으로는 안정적 미래, 새로운 것을 배울 

기회, 여가활동의 참여 기회, 리더십의 발휘 기회, 

의사결정에 참여할 기회, 사회적 지위와 명예, 승진

의 기회, 할당된 업무의 다양성 등이 있다.

2.4 정보보호인력의 사기수준 결정요인

정보보호인력의 사기수준 결정에 영향을 미치는 

요인을 분석하기 위하여 정보보호인력의 특수성을 반

영한 선행연구를 살펴보아야 한다. 정보보호인력의 

사기수준 결정요인을 분석한 연구는 부족한 실정이

나, 정보보호인력의 수급불균형 문제를 해결하기 위

해서 정보보호인력의 다른 직군으로의 이탈 의도를 

분석한 선행연구가 있다. 전직의도와 사기진작은 개

념적으로 일치하는 것은 아니나, 기본적으로 어떠한 

불만에 의해서 상태가 유발된다는 공통점이 있다. 게

다가 정보보호인력에 대하여 수행된 실증조사라는 점

에서 선행연구 분석에 유의미한 시사점을 준다.

유혜원 등[26]은 정보보호인력을 대상으로 직군이

탈을 방지하기 위한 전직의도 결정요인을 분석하였

다. 성과보상, 조직 환경, 직무역할 등 세 가지로 설

정하여  분석을 수행하였으며, 그 결과 빠르게 발전

하는 정보보호 산업의 특성상, 성과보상보다는, 장기

적으로 경력에 도움이 될 수 있는 교육 훈련의 기회

나 직무 역할과 관련된 요인이 정보보호인력의 사기

진작에 더 많은 영향을 미치는 것으로 나타났다.

김동욱 등[10]은 공공부문에서 정보보호인력을 대

상으로 직군이탈의도에 관한 연구를 수행하였다. 연

구결과, 조직요인, 직무요인, 개인요인 등이 압축요

인으로 제시되었으며, 정보보호 전담부서의 부재가 

직무 스트레스에 영향을 미치는 주요 요인으로 분석

되었다. 이를 바탕으로 공공부문 정보보호 전담조직

의 개설 필요성을 제기하였다.

선행연구 분석과 더불어 정보보호 산업 종사자에 

대한 포커스 인터뷰를 통해, 정보보호인력의 특수성

이 반영된 사기저하 요인이 무엇인지를 분석하였다. 

2015년 3월 19일부터 25일까지 1주일 동안 정보보

호 직군의 종사자 3명을 대상으로 심층면접을 실시
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classification freq. ratio(%)

sex
female 43 16.9

male 212 83.1

age

20s 45 17.6

30s 115 45.1

40s 81 31.8

50s 14 5.5

education

bachelor 128 50.2

master 100 39.2

ph. D 27 10.6

title

assistant 50 19.6

senior assistant 68 26.7

manager 47 18.4

deputy general 

manager
57 22.4

general 

manager
23 9.0

executive 10 3.9

experienced 

years

1-3 years 48 18.8

4-5 years 33 12.9

6-10 years 71 27.8

11-15 years 53 20.8

above 16 years 50 19.6

security 

experienced 

years

1-3 years 81 31.8

4-5 years 46 18.0

6-10 years 71 27.8

11-15 years 41 16.1

above 16 years 16 6.3

field

finance 121 47.5

manufacturing 21 8.2

distribution 5 2.0

service 73 28.6

public 35 13.7

role

strategy 

planning
91 35.7

marketing sales 7 2.7

research 

development
43 16.9

education 

training
16 6.3

management 

operation
63 24.7

incident 

monitoring
24 9.4

assessment 

assurance
9 3.5

etc. 2 0.8

Table 3. Characteristic of survey respondents하였고 ‘책임부담’과 ‘업무협조의 어려움’이라는 사기

저하요인을 공통적으로 도출해낼 수 있었다.

우선 ‘책임부담’의 경우, 사고가 나지 않으면 업무 

성과를 가시적으로 드러내기 어려운 정보보호 직무의 

특징에 기인한 것으로, 사고가 났을 때의 징벌 규정

만 있고 사업이 무탈하게 유지될 때의 보상 규정이 

없다는 점에서 가장 큰 불만요인 중에 하나인 것으로 

나타났다. 이는 CISO를 대상으로 가장 바라는 사기

진작 방안이 무엇인지를 조사한 결과에서 ‘사고 발생 

시 처벌을 경감해주는 것’이라고 답변 결과[27]과가 

나왔던 점에서도 잘 드러난다. 

다음으로 ‘업무협조의 어려움’은 정보보호 업무를 

추진하면서 비즈니스 프로세스의 변경과 같이 현업의 

도움을 얻어내야 하는 경우가 많은데, 이에 대한 협

조를 받아내기가 쉽지 않다는 점이 지적되었다. 정보

보보호의 필요성은 공감을 하지만, 당장의 업무가 진

행되는 것에 있어서 불편해지거나 시간이 지연되는 

등의 상황을 현업 업무 담당자의 입장에서 쉽게 받아

들이기 어려운 경우가 많기 때문이다. 과거에는 경영

진의 투자나 지원을 얻어 내는 것이 정보보호인력의 

큰 과제였다면 최근에는 정보보호를 수행함에 있어서 

현업의 불만을 잠재우고, 변경된 프로세스대로 업무

를 실행하도록 설득하는 과정이 큰 부담으로 작용하

고 있다.

 

III. 연구 방법

3.1 표본 및 자료수집방법

본 연구의 목적은 정보보호인력을 대상으로 사기

결정요인과 사기수준에 관한 실증조사를 실시하고, 

정보보호인력의 사기진작 결정모델을 제안하는 데 있

다. 본 연구의 대상은 정보보호 업무를 수행하고 있

는 정보보호인력이다. 조사기간은 2015년 4월 4일

부터 4월 24일까지 약 3주에 걸쳐 이루어졌다. 설문

조사를 통해 255부의 정보보호인력 표본이 수집되었

으며 분석에 사용되었다. 

설문조사는 정보보호인력을 대상으로 교육이 실시

되거나 세미나가 진행되는 장소에 찾아가 진행되었

다. 또한 추천을 받은 정보보호 인력만이 가입할 수 

있는 온라인 동호회에도 홍보하여 웹 방식의 설문조

사를 병행하였다. 표본의 인구사회학적 특성을 살펴

보면 Table 3. 와 같다. 
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variables reference [#]

v1 R&R  clarity [10][16][23][24][26]

v2 growth potential [11][20][24][25][34]

v3 job itself [11][12][20][23][34]

v4 job security
[10][11][12][13][20]

[23][24][25][34]

v5 social status
[4][10][16][19][20]

[25][24][32][34]

v6 liability pressure [10][32]

v7
education  and 

training
[4][13][16][20][25][26]

v8 self-regulation [12][13][16]

v9 discretion
[10][13][16][23][25]

[34]

v10 human relations
[10][11][16][20][23]

[25][26][34]

v11 supervision
[10][11][12][16]

[20][23][25][26][34]

v12 cooperation [4][16][23][34]

v13
fulfilling  

experience
[10][11][12][16][19][20]

v14 promotion
[10][11][12][16][17]

[19][20][23][25][26][34]

v15
salary and 

benefits

[4][10][11][13][17]

[22][23][24][26][31]

[33][34][35][36][37]

v16 transparency [4][10][11][13][16][20][22]

v17 recognition [10][11][12][13][16][20]

v18 leisure [10][20][23][25][34]

Table 4. morale raising variables from the 

previous related studies
3.2 변수의 조작적 정의 및 측정

3.2.1 사기수준 결정요인

2장의 선행연구와 포커스 그룹 인터뷰를 통해 조

사된 사기결정요인 중에서 정보보호인력에도 적용할 

수 있는 문항을 대상으로 빈도분석을 실시하였다. 그 

결과 18개의 사기결정요인을 Table 4.과 같이 도출

하였다. 

3.2.2 사기수준의 측정

앞서 2.1절 사기의 정의에서 조사된 개념정의를 

바탕으로 사기수준을 측정할 설문항목으로 자발성, 

열의, 그리고 조직지향성을 나타내는 4개 문항을 자

체 개발하였다. 이들의 평균값을 바탕으로 사기 수준

을 측정하였다. 

IV. 실증분석

4.1 설문문항의 신뢰성 분석

분석에 들어가기에 앞서 사기수준 결정요인 및 사

기수준 측정의 도구인 설문문항의 신뢰도 분석을 실

시하였다. 분석 방법으로는 가장 널리 사용되는 크론

바흐 알파값을 이용하였으며, 이미 선행연구를 통해

서 검증된 설문문항을 뽑았기 때문인지 전반적으로 

높은 측정값을 보였다. 

신뢰도 제고 방법으로는, 문항제거 시 알파 값의 

활용법을 이용하였다. 이는 신뢰도를 높이기 위해서 

문항제거 시 측정된 신뢰도 척도를 활용하는 방법으

로, 해당 문항을 제거하고 측정한 신뢰도가 제거하기 

이전 측정한 신뢰도보다 높으면 이를 제거하는 것

[28]이다. ‘책임부담’ 문항을 제거한 후 신뢰도 분석

을 실시한 결과 크론바흐 알파값이 유일하게 상승하

는 것으로 나와 해당 문항을 제거하였다. 나머지 17

개 변수의 경우 각 항목을 제거해도 이보다 더 높은 

알파값을 얻을 수 없으므로 문항을 제거하지 않는 것

이 좋다고 판단하였다.  

 

4.2 측정도구의 타당성 분석

측정도구의 타당성은 요인적재량을 기준으로 0.4

이상이면 유의한 변수로 간주하며, 0.5가 넘으면 매

우 중요한 변수로 간주한다. 본 연구에서의 사기수준 

결정요인들의 경우 모두 0.4 이상으로 나타나 연구 

개념으로서 타당한 것으로 판단되었다.

또한, 대체로 공통성이 0.4 이하이면 중요도가 낮

은 변수로 인정되므로 분석대상에서 제외시키는 것이 

좋다[28]. 따라서, 공통성 추출 값이 유일하게 0.4 

이하로 나타난 ‘여가활동’의 경우 분석에서 제외하였

으며, 나머지 측정항목은 요인분석 결과 모두 공통성

이 0.4를 상회하는 것으로 나타나, 모든 요인들에 

의한 특정 변수의 설명력 혹은 중요도가 적절한 것으

로 나타났다.
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factor variable I II III mean var. comm. α

system

salary and benefits 0.876 0.102 0.077 2.87 1.15 0.662

.841

transparency 0.694 0.05 -0.219 2.96 0.981 0.621

social status 0.661 -0.23 0.101 3.16 1.169 0.549

edu. and training 0.586 -0.111 -0.114 2.92 1.043 0.487

R&R clarity 0.576 -0.262 -0.102 3.17 1.122 0.603

discretion 0.49 -0.053 -0.405 3.36 1.077 0.611

job

job itself -0.067 -0.869 -0.031 3.74 0.937 0.733

.865

job security 0.127 -0.813 0.166 3.85 0.951 0.661

fulfillment -0.083 -0.796 -0.131 3.56 0.961 0.68

growth potential 0.167 -0.743 0.039 3.74 0.987 0.654

promotion possibility 0.163 -0.552 -0.222 3.24 0.99 0.583

relationship

human relationship -0.116 -0.094 -0.805 3.72 0.929 0.645

.813

supervision 0.128 0.082 -0.754 3.48 1.003 0.613

cooperation 0.285 0.05 -0.65 2.85 1.092 0.622

recognition -0.105 -0.444 -0.516 3.39 0.844 0.578

expression allowance 0.305 -0.253 -0.444 3.48 1.015 0.621

excluded
liability pressure - - - 1.93 1.019 -

leisure - - - 2.85 1.182 -

Table 5. Result of factor analysis

4.3 요인분석

사기수준을 결정하는  요인 중에서 앞서 제거한 2

개 요인을 제외하고 나머지 항목들을 바탕으로 탐색

적 요인분석을 통해 3가지 압축된 요인을 도출하였

다. 요인추출방법은 주성분분석과 요인수를 결정하는 

방법은 고유값을 기준으로 1이상인 요인들을 추출하

는 방법을 이용하였다. 

요인분석의 KMO 척도값은 0.919로, 일반적으로 

0.9 이상이면 요인분석을 위한 변수의 선정이 아주 

좋다[28]고 본다. Bartlett의 구형성 검정에서도 

근사카이제곱값은 2022이며, 유의확률은 .000으로 

변수들 간 상관계수가 통계적으로 의미 있다고 나와 

본 설문 자료를 이용한 요인분석은 적합하다고 해석

할 수 있다. 

그 다음으로 요인 적재값의 차이를 보다 크게 하

여 각 요인에 해당하는 변수를 선명하게 가려내기 위

하여 요인을 회전시켰다. 요인회전방법으로는 사각회

전방법 중 오블리민을 이용하였다. 사회과학에서는 

상이한 변수들이라도 엄밀한 의미에서 상호독립성을 

유지하는 경우는 거의 없으므로, 사각회전방법을 이

용하는 것이 현실적합성이 높[28]기 때문이다.

9번의 반복계산에서 요인회전이 수렴되었으며, 제

도적 특징, 직무적 특징, 그리고 관계적 특징이라는 

3가지 요인으로 압축된 요인을 도출할 수 있었다. 

이는 흔히 우리가 직장을 선택할 때, 회사가 좋은 곳

이거나, 하는 일이 마음에 들거나, 함께 일하는 사람

이 좋아야 한다고 얘기해오던 것과 매우 유사하다. 

직무적 특징의 하위요인으로는 직무자체, 성취감, 

승진가능성, 성장가능성, 직업안정성 등이 있다. 

제도적 특징의 하위요인으로는 급여와 복리후생, 

사회적 지위, 지도/감독방식, 업무분장의 명확성, 업

무재량권, 행정 운영의 투명성 등이 있다. 

관계적 특징의 하위요인으로는 동료와의 인간관

계, 상사의 감독방법, 타부서의 업무협조 정도, 조직 

내 부서의 인정감, 본인 의사 표현의 자율성 정도 등

이 있다.

이 3가지 압축된 요인들로 설명할 수 있는 분산은 

전체의 62%로 나타나 전체적으로 양호한 타당도를 

보였다. 그리고 압축된 3개 요인들의 크론바흐 알파

값도 각각 0.8 이상으로 신뢰성이 있는 것으로 판단

된다. 회전된 성분행렬을 표로 나타내면 Table 5.와 

같다.
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before standardization standardized

t
significant 

probability

collinearity statistics

beta
standard 

error
beta

tolerance 

limit
VIF

(constant) -0.116 0.176   -0.66 0.51     

job 0.485 0.056 0.454 8.598 .000*** 0.581 1.721

system 0.218 0.059 0.213 3.715 .000*** 0.491 2.036

relationship 0.243 0.065 0.217 3.718 .000*** 0.476 2.099

R²=.593, F=121.982, p=.000*** , *** p<0.001

Table 6. Result of multi-regression analysis

4.4 소결 – 사기진작 결정모델의 개발

정보보호인력의 사기진작 결정모델의 개발을 위하

여 다중회귀분석을 수행하였다. 회귀식은 

(R²=.593, F=121.982, p<.001)로 99.9% 신뢰

수준 이상에서 통계적으로 유의한 영향관계가 있는 

것으로 나타났다. 독립변수별로 보면 직무적 특징 

(β=.454, p<.001), 제도적 특징 (β=.213, 

p<.001), 관계적특징 (β=.217, p<.001)이 99.9% 

신뢰수준 이상에서 통계적으로 유의한 영향을 미치고 

있다. 이상의 다중회귀분석 결과를 표로 정리하면 

Table 6.와 같다.

다공선성 판단을 위한 일반적인 기준은 공차한계 

0.1이하, VIF10 이상이다. 즉 공차한계가 0.1이하

이거나 VIF가 10이상이면 다공선성의 문제가 있다

[28]. Table 6.을 보면 공차한계와 VIF는 0.1보다 

크고 10보다 작으므로 다공선성의 문제는 없다고 하

겠다.

분석 결과를 해석하면, 정보보호인력의 사기수준

을 결정하는 요인으로는 직무적 특징, 제도적 특징, 

그리고 관계적 특징이 전부 영향을 미치는 것으로 나

타났다. 3가지 사기수준 결정요인 중에서도 직무적 

특징이 다른 여타 2가지 요인을 합해도 직무적 특징

이 갖는 설명력에 미치지 못하는 것으로 나타난다. 

직무적 특징은 유혜원 등[26]이 정보보호인력의 

전직의도를 결정하는 요인을 연구한 사례에서도 가장 

큰 영향력을 미치는 요인으로 나타난 바 있다. 그 만

큼 정보보호인력은 본인의 직무로부터의 성취감이나, 

직무자체, 직무를 통한 성장 가능성 등에 민감하게 

반응하는 것으로 분석된다. 

V. 정보보호인력 사기진작 결정모델 분석 및 활

용 방법

5.1 성별/학력별 분석

본 연구에서 요인분석을 통해 압축된 요인이 정보

보호인력의 성별 및 학력별로 차이가 있는지 알아보

기 위해 요인 점수를 이용하여 성별 및 학력별로 분

류하여 분산분석(oneway ANOVA)을 실시하였다. 

이러한 분산 분석은 두 개 이상의 집단들의 평균 간

의 차이에 대한 통계적 유의성을 검증하는 기법이다.

성별 및 학력별 연구 변인들 간의 차이를 분산분

석을 통해 구체적으로 살펴본 결과, 직무적 특징, 제

도적 특징, 관계적 특징, 그리고 사기수준의 경우 성

별 및 학련 내의 항목별로 95% 신뢰 수준에서 통계

적으로 유의한 차이가 없는 것으로 나타났다. 

5.2 연령별 분석

연령별 연구변인 간 차이를 확인하기 위하여 분산

분석을 수행한 결과, 직무적 특징과 사기수준은 연령

에 따라 95% 신뢰 수준에서 통계적으로 유의한 차

이가 있는 것으로 나타났다. 반면에 제도적 특징과 

관계적 특징은 연령 내에 통계적으로 유의한 차이가 

없는 것으로 나타났다. 연령별 분산분석 결과는 

Table 7.과 같다. 

정보보호인력의 사기수준은 전반적으로 연령이 20

대에서 50대로 올라갈수록 증가하는 추세를 보인다. 

연령별로 사기수준 증가의 원인은, 제도적 특징과 관

계적 특징의 경우 연령에 따른 유의미한 차이가 없으

므로, 직무적 특징에 대한 연령별 차이라고 해석할 

수 있다. 

즉, 젊은 연령대일수록 직무적 특징에 관한 보상
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job system
relations

hip
morale

finance 3.53±.7 3.03±.8 3.25±.7 3.01±.7

manu. 3.77±.9 3.44±.9 3.56±.7 3.40±1

dist. 4.04±.9 3.10±1 3.72±.8 3.35±1

service 3.72±.8 3.09±.9 3.56±.8 3.30±.9

public 3.63±.8 2.95±.7 3.31±.7 3.06±.8

total 3.63±.8 3.07±.8 3.38±.7 3.14±.8

F 1.272 1.329 2.755 2.216

S.P. 0.282 0.26 .029* 0.068

* p<0.05 

Table 8. Result of one-way ANOVA on industry

job system
relations

hip
morale

a. 20s 3.40±.9 2.91±.8 3.45±.7 2.88±.9

b. 30s 3.56±.8 3.03±.9 3.32±.7 2.98±.8

c. 40s 3.80±.7 3.19±.7 3.42±.8 3.40±.7

d. 50s 3.93±.6 3.30±.8 3.44±.7 3.68±.6

total 3.63±.8 3.07±.8 3.38±.7 3.14±.8

F 3.796 1.647 0.486 8.168

S.P. .011* 0.179 0.693 .000***

Scheffe a<c     
a<c,a<db

<c,b<d

*** p<0.001, * p<0.05 

Table 7. Result of one-way ANOVA on ages

만족이 적다고 느끼고, 그것이 사기수준에 영향을 미

쳐 낮은 사기수준을 형성하는 것이다. 반대로 높은 

연령대일수록 직무적 특징으로부터 오는 만족감이 높

아 사기수준도 높아지는 것으로 나타났다.

연령에 따른 사기수준 결정요인의 차이가 나타나

고 그로인해 사기수준이 달라지는 만큼, 정보보호인

력의 연령별 특성을 고려한 사기진작 방안의 필요성

을 제기할 수 있다. 이는 젊은 층일수록 업무에 대한 

의사결정 권한이나 선택의 폭이 적어, 본인의 직무로

부터 느끼는 성취감이나 성장가능성을 찾아내기가 어

려운 점에 기인한다. 

따라서 이들 젊은 연령층에 대하여 직무 자체로부

터 만족도를 높이고 발전가능성을 확신시켜 줄 수 있

는 사기진작 방안 마련이 요구된다. 

5.3 직급별/근속년수별 분석

연령별 분석과 마찬가지로 직급별, 근속년수별 분

석에서도 동일한 결과가 도출되었다. 직급과 근속년

수는 연령과 유사하게 변동하는 경향이 있기 때문인 

것으로 보인다. 

분산분석 결과, 직무적 특징과 사기수준은 직급과 

근속년수 내의 항목별로 95% 신뢰 수준에서 통계적

으로 유의한 차이가 있는 것으로 나타났다. 반면에, 

제도적 특징이나 관계적 특징은, 직급별로나 근속년

수별로 분석 시 양쪽 모두의 경우에서 통계적으로 유

의미한 차이가 없는 것으로 나타났다. 

또한, 연령별 분석 결과와 유사하게, 직급이 사원

에서 임원으로 올라갈수록, 그리고 근속년수가 1-3

년에서 16년 이상으로 올라갈수록 직무적 특징과 사

기수준이 증가하는 것으로 나타났다. 즉, 직급이 사

원이고 근속년수가 짧을수록 직무적 특징에 대한 점

수가 낮고, 그로 인해 사기수준도 낮았다. 반면에 직

급이 임원이고 근속년수가 길수록 직무적 특징에 대

한 점수가 높고, 그로 인해 사기수준도 높았다. 이는 

정보보호 직무 자체에 만족도가 높은 사람이 끝까지 

정보보호 직군을 벗어나지 않고 종사하고 있어서 이

기 때문이라고 해석할 수 있다. 

5.4 업종별 분석

정보보호인력의 업종별로 세분화되고 효율적인 사

기진작을 방안 마련을 위하여, 정보보호인력의 업종

별 연구 변인 간의 차이가 있는지를 분산분석을 통해 

분석해 보았다. 

업종별로는 관계적 특징이 유일하게 업종 내의 항

목별로 95% 신뢰 수준에서 통계적으로 유의한 차이

가 있는 것으로 나타났다. 하지만, 직무적 특징과 제

도적 특징, 그리고 사기수준의 경우 업종 내의 항목

별로 유의한 차이가 없는 것으로 나타났다. 업종별 

분산분석 결과는 Table 8.과 같다.

특히 금융권의 관계적 특징이 3.25점으로 가장 낮

으며, 이로 인해 사기수준도 3.01점으로 가장 낮은 

것으로 나타났다. 즉, 금융 업종일수록 관계적 특징

에 관한 보상만족이 적다고 느끼고, 그것이 사기수준

에 영향을 미쳐 낮은 사기수준을 형성하는 것이다. 

금융권은 서비스나 유통업 등에 비해서 보수적인 

문화가 상당히 강한 편이다. 업계의 보수적인 문화는 

동료, 상사, 타부서와의 관계 등과 같은 관계적 특징

의 만족 정도를 떨어트리는 것으로 보인다. 

또한 인정감을 비교해 볼 수 있는데, 금융의 경우 
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job system relationship morale

strategy/planning 3.69±.70 3.11±.71 3.30±.75 3.11±.84 

marketing/sales 3.83±.57 2.98±.68 3.40±.61 3.71±.70 

research/development 3.94±.68 3.35±.91 3.75±.71 3.48±.73 

education/training 3.50±.72 2.89±.92 3.46±.67 3.03±.90 

management/operation 3.43±.82 2.97±.77 3.24±.75 2.94±.81 

CERT/monitoring 3.43±.99 2.83±1.02 3.30±.76 2.89±.86 

assessment/accreditation 3.36±.90 3.11±.78 3.47±.42 3.50±.68 

total 3.62±.78 3.07±.81 3.38±.74 3.14±.83 

F 2.585 1.55 2.516 3.22

S.P. .019* 0.162 .022* .005**

** p<0.01, * p<0.05

Table 9. Result of one-way ANOVA on role

정보보호 업무에 대한 인정감이 제조업에 비해 상대

적으로 낮은 편이다. 이는 제조업의 경우 정보유출이 

산업기밀유출로 이어져 회사에 막대한 손실을 미칠 

수 있는 반면에, 금융의 경우 상대적으로 경영정보의 

보호가 회사의 이익과 직접적으로 연관된 것은 아니

기 때문인 것으로 해석된다. 

5.5 수행직무별 분석

수행직무별 연구변인의 차이를 확인하기 위하여 

분산분석을 수행한 결과, 직무적 특징, 관계적 특징, 

사기수준의 경우 수행직무 내의 항목별로 95% 신뢰 

수준에서 통계적으로 유의한 차이가 있는 것으로 나

타났지만, 제도적 특징은 유의한 차이가 없는 것으로 

나타났다. 수행직무별 분산분석 결과는 Table 9.과 

같다.

사고대응/관제 직무 종사의 사기수준은 2.89점으

로 가장 낮게 나타났다. 이들은 특히 제도적 특징에 

대한 만족도가 다른 직무 종사자에 비해 월등히 떨어

지는 것으로 보인다. 타 직군 또는 타 요인에 비해 

떨어지는 제도적 특징을 개선하는 것이 이들 직무 종

사자의 사기진작을 위하여 가장 효율적인 방안일 것

이라 판단된다. 

한편 사기수준이 가장 높게 나타난 마케팅/영업 

직무 종사자의 경우, 3가지 압축 요인들 중에서 제

도적 특징에 대한 만족도만이 유일하게 평균을 하향

하는 것으로 나타났다. 제도적 특징을 개선하는 것이 

마케팅.영업 직무 종사자의 사기진작에서도 가장 효

과적인 방안이 될 것으로 보인다.

5.6 개별조직의 정보보호인력 사기진작방안 마련 시 

제안된 사기수준 측정모델의 활용방법

본 연구에서 제안하는 사기진작 결정모델을 바탕

으로 개별조직의 정책 방안 수립 시에 활용할 수 있

다. Fig. 2.는 사기결정 모델을 활용하여 의사결정

을 내리는 절차를 그림으로 표현한 것이다. 

개별조직의 정보보호인력 사기진작 방안을 마련할 

때에는 가장 먼저, 앞서 논의된 연령별, 직급별, 근

속년수별, 업종별, 그리고 직무별 정보보호인력 사기

수준의 분석을 바탕으로 개별조직에 적용할 시사점을 

찾는다. 예를 들어 교육/훈련 직무를 수행하는 조직

의 경우, 수행직무별 분산분석 결과에서 직무적 특징

에 대한 만족도가 다른 직무 종사자에 비해서 가장 

떨어지는 수준인 것으로 나타났다. 따라서 이 조직은 

직무적 특징을 강화하는 것을 우선적으로 고려하여 

1단계 사기진작 방안을 수립하여야 한다.

다음으로 개별조직의 사기수준을 직접 측정해 본

다. 본 연구를 통해서 압축된 3가지 사기수준 결정

요인과 그 하위요인을 바탕으로 해당 개별조직의 사

기결정요인과 사기 수준을 측정한다. 

마지막으로 측정된 결과값과 본 연구의 결과값을 

비교하여 해당 조직의 만족도나 사기수준이 현저히 

떨어지는 항목이 있는지, 3가지 사기수준 결정 요인 

중에서 평균 이하의 항목이 있는지 등을 판별하여, 

이를 보완한 2단계 사기진작 방안을 수립한다. 예를 

들어 금융 업종의 조직에서 개별적으로 설문을 실시

한 결과가 본 연구의 금융업종에 대한 결과값과 비교

할 때 심하게 뒤처지는 요인이 있거나, 본 연구의 다



정보보호학회논문지 (2015. 8) 899

Fig. 2. Business process of deciding morale 

increasing plan for individual organizations

른 업종 요인 평균에 비하여 유난히 떨어지는 항목이 

있다면, 이들에 대한 대비책을 추가로 마련하여야 할 

것이다. 

요컨대, 본 연구의 모델을 토대로 일반적인 대응

전략 방향을 세우고, 개별조직의 설문결과를 바탕으

로 해당 조직의 특수성을 반영한 대응 전략을 보완하

는 2스텝의 의사결정 구조이다.

VI. 결론 및 시사점

본 연구는 정보보호인력의 사기수준 측정모델을 

개발하여 이를 활용한 정책 방안 및 개별조직의 활용

법을 제시하였다. 

본 연구의 이론적 시사점은 다음과 같다. 

첫째로, 다양한 직군과 나라에서 수행된 선행연구

를 기반으로, 우리나라 정보보호 인력의 사기수준에 

유의한 정(+)의 영향을 미치는 3가지 요인을 압축

적으로 제시하였다. 또한 본 연구는 기존의 연구와는 

달리 국내 정보보호 업무 종사자를 대상으로 사기수

준 결정요인과 사기수준과의 관계를 실증적으로 검증

하였다.

둘째로, 개발된 정보보호인력 사기수준 측정모델

을 활용하여 개별조직 단위에서 정보보호인력 사기진

작방안을 마련 시 참조할 수 있는 의사결정 프로세스

를 제시하였다. 개별조직은 정보보호인력 사기수준을 

스스로 측정하여 현 상태를 분석 후, 가장 효과적으

로 사기진작을 달성하는 방안을 모색할 수 있도록 하

여 사기진작 이론을 확장하는데 조금이나마 기여를 

하였다. 

한편 본 연구는 실무적으로 다음과 같은 시사점을 

제공할 수 있다. 

첫째, 직무적 특징에 중점을 두고 정보보호인력 

사기진작 방안을 마련해야 한다. 정보보호 인력의 사

기수준은 제도적 특징과 관계적 특징에 의한 요인보

다는 직무적 특징에 관련된 요인에 2배 이상 많은 

영향을 받는 것으로 드러났다. 정보보호인력은 자신

이 좋아하는 정보보호 직무를 수행한다는 자체에서 

가장 큰 만족감을 얻으며, 본인의 직무로부터의 성취

감이나, 직무를 통한 성장 가능성 등에 민감하게 반

응하는 것이다. 

바꿔 말하면, 정보보호 산업의 종사자는 정보보호 

업무만의 특수성을 중시하며, 이 산업 내에서의 성장 

가능성을 기대하고 있다고 볼 수 있다. 따라서 이러

한 기대를 충족시켜주는 방안을 마련하는 것이 정보

보호인력의 사기를 진작시키는 데 가장 효과적인 해

결책이 될 것이다.

구체적으로, 일시 성과급 지급과 같은 성과보상 

방법보다는, 직무성과를 인정하고 승진을 보장해 주

는 것이 더 정보보호인력의 사기진작에 도움이 될 것

이다. 반대로 정보보호인력에게 정보보호 업무가 아

닌 제3의 직무를 부여하는 것은 가장 큰 사기저해 

요인이 될 것으로 보인다. 순환보직이라든가 조직변

경이 자주 발생하는 조직이라면, 현재의 정보보호인

력이 정보보호전문가로서의 성장을 보장해 주는 제도

적 장치를 마련해 주는 것이 사기진작에 도움이 될 

것이다.

이런 점에서 지난 5월부터 시행된 정보보호 직렬 

7급 공무원 채용[29]은 직무적 특징을 강화하는 데 

기여할 것으로 기대되다. 기존의 전산직렬 채용에서 

정보보호 업무를 수행하는 인력들이 업무가 유사하다

는 이유로 정보보호가 아닌 기타 부수적인 전산 업무

를 수행하면서 느꼈던 사기저해 요인을 해소할 수 있
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Fig. 3. The answer of liability pressure

을 것으로 보이기 때문이다.

둘째로, 연령과 직급이 낮은 구성원일수록 직무적 

특징을 강화할 수 있는 대안 마련이 필요하다. 젊고 

직급이 낮을수록, 업무에 대한 의사결정 권한이나 선

택의 폭이 적어, 본인의 직무로부터 느끼는 성취감이

나 성장가능성을 찾아내기가 어려울 수밖에 없다. 이

는 직무적 특징의 만족을 떨어트려 젊은 층의 정보보

호 산업 이탈로 이어질 우려가 크다. 

따라서 이를 보완하여 이들이 직무 자체로부터 만

족도를 높게 느끼고 발전가능성을 확신할 수 있도록 

하는 방안 마련이 요구된다. 정보보호 직무를 수행함

에 있어서, 이들이 지니고 있는 잠재적 역량과 강점

을 개발할 수 있도록 관리적 조치가 필요하다. 아울

러 이러한 우수한 인력이 승진과 성장 가능성을 느낄 

수 있도록 다양한 교육훈련 프로그램을 도입하는 것

도 적극적으로 모색해야 한다.

 이런 점에서 2015년 12월부터 시행될 정보보호 

산업의 진흥에 관한 법률[30]은 젊은층 정보보호인

력의 사기진작에 효과가 있을 것으로 기대된다. 특히 

법률의 제15조 2항은 미래창조과학부장관이 정보보

호 전문인력의 관리를 위한 시스템을 구축하고 등록

된 전문인력을 지원하도록 요구하고 있는데, 이 정책

을 어떻게 구체화시키는지가 사기진작 방안의 성패를 

가를 것으로 예상된다.

셋째로, 업종별로 보면 금융권 종사자의 사기수준

이 가장 낮은 편이고, 이를 해결하려면 관계적 특징

을 개선하는 대책 마련이 절실하다. 상대적으로 보수

적 성향이 짙은 금융 업종의 경우 상사의 감독지시 

스타일과 개인의 자유로운 의사표현 등과 같은 관계

적 특징의 요인이 낮게 나올 수밖에 없다. 게다가 영

업중심의 실적 문화로 인하여 ,정보보호와 같이 가시

적인 성과를 내놓지 못하는 업무의 추진에 있어서 인

정을 제대로 받지 못하고, 현업의 협조를 구하는 일 

자체도 쉽지 않은 측면이 있다.

따라서 이 부분에 대한 개선 마련을 통해 금융 업

종 정보보호 인력의 사기진작을 달성할 수 있을 것으

로 기대된다. 예를 들어, 금융회사 내 정보보호인력

의 위치와 위상을 제고하는 방안이 필요하다. 정보보

호 업무가 영업을 방해하고 불편하게 하고 있다는 인

식을 해당 조직은 물론이고 전사회적으로 피해를 예

방하는 생산적인 일이라는 홍보가 필요하다. 일으킬 

수 있다. 

또한, 조직 내 협력 체계를 구축하고 강제력을 지

닐 수 있는 방안 마련이 필요하다. 정보보호 업무는 

정보보호인력이 잘 수행한다고 해서 달성되는 것이 

아니라, 만들어진 정책과 절차를 전체 조직이 얼마나 

성실하게 준수하느냐에 달려 있다. 타부서의 업무협

조는 관계적 특징의 주요한 하부 요인으로서, 이 부

분에 대한 해결방안을 제시하는 것이 금융권 정보보

호 인력의 사기진작을 위해서 필요하다.

넷째로, 수행직무별로 가장 사기수준이 낮게 나온 

사고대응 및 모니터링 직무 종사자에 대한 사기진작 

방안 마련이 필요하다. 사실 종전에는 ‘공격 기법을 

알아야 방어를 할 수 있다’는 전제 하에 모의해킹이

나 취약점 진단 분야의 인력양성 및 지원이 집중되

고, 보안관제와 같은 모니터링은 사고가 발생하지 않

는 한 그 가치를 덜 인정받는 경향이 있었다. 그러나 

공격에 들이는 리소스와 방어에 들이는 리소스의 양

과 질은 엄연히 다른 것으로, 이러한 시각의 변화가 

필요하다. 더욱이 최근의 보안은 더 이상 공격을 막

는 것에 초점을 두지 않고, 누구나 공격을 받을 수 

있다는 전제에서 출발하여 어떻게 그러한 공격을 탐

지하고 사후대응을 통해 피해를 줄일 것인가에 중점

을 두고 있는 실정으로, 이 분야 종사자에 대한 제도

적 보상 개선이 이뤄질 것으로 기대된다.

다섯째로, 사기수준 결정모델 개발 과정에서는 실

증 연구의 신뢰도를 높이기 위하여 제외하였으나 ‘책

임부담’ 요인에 대한 적절한 대응책 마련이 반드시 

필요하다. 사기수준 결정모델의 개발 과정에서 ‘책임

부담’ 항목이 제외된 것은, Fig. 3.에서 보듯이 해당 

문항에 대한 답변이 극단적으로 한쪽에 쏠리게 되면

서, 전체 설문결과의 신뢰도를 떨어트리는 항목으로 

작용되었기 때문이다. 이는 사기수준이 높은 사람이

든 낮은 사람이든 관계없이 모든 정보보호 인력이 

‘책임부담’을 매우 부담스러운 요인으로 느끼고 있는 

것에서 기인한다.  
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실제로 정보보호책임자(CISO)와 신용정보보호책

임자(CPO)의 법률적 근거 조항을 보더라도, CPO

는 월활한 관리 업무 수행을 위하여 임기보장과 보복 

불허용 등의 보호 조치가 명시되어 있는 반면에 

CISO의 경우에는 잘못 관리했을 시의 처벌 규정만

이 매우 자세하게 기술되어 있다. 아울러서 CPO의 

경우에는 직무상 책임과 권한이 법률에 명시되어 있

는 반면에, CISO의 경우 직무상의 업무는 상세하게 

나열되어 있으나, 그것을 추진함에 있어서 권리나 권

한은 기술된 바가 없다. 권한은 없는 상황에서, 맡은 

바 책임을 다하지 못했을 때의 처벌 규정만이 법적으

로 규명되어 있다. 따라서 이 부분에 대한 보안책 마

련이 필요하며, 법률상으로도 책임을 명시함과 동시

에 책임을 다 했을 시의 인센티브 요소도 처벌 규정

에 상응하도록 개정이 필요하다.

이러한 이론적 실무적 시사점에도 불구하고 다음

과 같은 한계점을 가지고 있어 향후 연구에 고려할 

필요가 있다. 첫째, 연구변수들에 대한 측정은 자기

보고식 설문지를 이용했기 때문에 개인적 특성에 따

른 동일한 방법으로 측정됨으로 인하여 발생하는 오

류의 가능성이 높다. 심리학적으로 자기보고는 정확

하지 않을 가능성이 높기 때문에 인터뷰 등 다양한 

방법을 이용해야 한다[18]. 

둘째로, 본 연구는 다중회귀분석을 통해 사기수준 

결정요인과 사기수준 간의 관계를 분석하였다. 그러

나 사기수준 결정요인 간에도 상관관계에 따른 영향

력이 있을 수 있고, 또한 각 요인 간의 매개효과를 

통해서 사기수준이 달성되는 정도가 다를 수 있다. 

따라서 구조방정식 모형을 통해 본 연구를 수행해 보

는 것도 유의미한 결과를 도출할 수 있을 것으로 보

인다.
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