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요   약

정보보호 거버넌스의 주체는 최고경영층이지만 여전히 정보보호 활동에 대한 최고경영층의 참여는 미흡한 실정이

다. 이러한 상황에서 정보보호 위원회는 최고경영층의 정보보호 활동 참여를 활성화 하는데 좋은 방법이 될 수 있으

며, 결국 정보보호 위원회 활동은 정보보호 거버넌스 구현을 위한 필수 요소라 할 수 있다. 본 연구의 목적은 정보

보호 위원회의 활동이 정보보호 거버넌스 구현과 보안효과에 미치는 영향을 확인하는 것이며, 실증연구 분석을 위해 

설문조사를 실시하였고, 수집된 자료는 PLS(Partial Least Square)를 이용하여 측정모형 및 구조모형 검정을 

실시하였다. 연구 결과, 가치전달과 관련된 가설이 기각되었으며, 향후 정보보호가 비즈니스에 긍정적인 가치를 전달

할 수 있는 방안에 대한 연구가 필요하다.

ABSTRACT

The commitment of top management is still insufficient for information security even the core of information security 

governance is dependent on the leadership of top management. In this situation, information security committee can be a good 

way to vitalize the commitment of top management and its activities are essential for implementing information security 

governance. The purpose of this study is to test that information security committee affects implementing information security 

governance and security effect. For a empirical analysis, questionnaire survey was conducted and the PLS(Partial Least Square) 

was used to analyze the measurement and structural model. The study result shows that a hypothesis related value delivery is 

not accepted and it is required to study various methods about how the information security provides positive value to business. 

Keywords: Information Security Governance, Information Security Committee 

I. 서  론 *  

비즈니스 환경이 복잡해지고 위험이 다변화되고 

있으며, DDoS 공격, 카드사 개인정보 유출 등과 같

접수일(2015년 7월 2일), 수정일(2015년 7월 21일), 

게재확정일(2015년 8월 3일)

* 본 논문은 2015년도 중앙대학교 CAU GRS 지원에 의하

은 대형 보안사고가 끊이지 않고 발생하고 있다[1].† 

최근에는 정보보호를 위한 최고경영층의 역할 및 책

임이 중요시되고 있으며 정보보호 거버넌스 구현에 

대한 관심이 높아지고 있다. 하지만 정보보호 거버넌

여 작성되었습니다.

†주저자, kunwoo.kim317@gmail.com

‡교신저자, jdkimsac@cau.ac.kr(Corresponding author)
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스의 핵심인 최고 경영층의 참여는 여전히 미흡한 실

정이다. 정보보호 위원회 활동은 정보보호 거버넌스 

구축에 필수적이고 최고 경영층 참여를 위한 좋은 방

법이 될 수 있다[2]. 하지만 국내에서는 정보보호 

위원회 관련 연구가 거의 이루어지고 있지 않으며, 

해외에서는 시장조사 기관인 Gartner 등에서 일부 

연구가 진행되고 있다[3].

이에 본 연구에서는 정보보호 위원회 및 정보보호 

거버넌스에 대한 개념을 알아보고, 정보보호 위원회 

활동이 정보보호 거버넌스 구현 및 보안효과에 미치

는 영향을 확인하고자 한다. 이를 위하여 국내 정보

보호 담당자 및 전문가에 대한 설문조사를 통해 수집

된 자료를 이용하여 이를 실증적으로 분석하였다.

II. 이론적 배경 및 연구가설 

2.1 정보보호 위원회

정보보호 위원회는 지속적이고 포괄적인 정보보호 

프로그램 지원을 위한 협의체를 의미하며[2], 일반

적으로 CISO 및 CIO 등 정보보호 관련 임원과 

HR, 법무 등 지원부서의 임원, 현업 임원 및 담당

자로 구성된다. 국내 정보보호 분야의 학위논문 및 

학술지에는 정보보호 위원회 관련 연구가 없으며, 정

부차원에서 개인정보보호 위원회 등에 대한 일부 연

구 존재하고, 해외의 경우 이론적으로는 Todd 

Fitzgerald의 연구, 실무적으로는 Gartner의 연구

가 대표적이라고 할 수 있다[2][3].

Todd Fitzgerald는 정보보호 위원회에 대하여 

형성기, 갈등기, 규범기, 성과기의 라이프 사이클 관

점에서 연구를 수행하였으며[2], Gartner에서는 정

보보호 정책 및 전략 승인, 정보보호 예산 할당 및 

승인, 정보보호 활동 결과 및 예외사항 검토, 갈등 

조정의 정보보호 위원회의 6가지 활동을 제시하고 

있다[3]. 또한 전사적 정보보호 활동을 위해서는 정

보보호와 비즈니스와의 전략적 연계, 정보보호 위험

완화 등 정보보호 거버넌스 요구사항과 상충되는 다

양한 갈등을 조정하는 것을 정보보호 위원회의 핵심

으로 설명하고 있다.

2.2 정보보호 거버넌스

2013년 제정된 정보보호 거버넌스 관련 국제표준

인 ISO/IEC 27014에서는 정보보호 거버넌스를 정

보보호 활동을 지시/감독하기 위한 원칙 및 프로세스

의 집합으로 정의하고 있으며, 정보보호 거버넌스의 

목표를 비즈니스와의 전략적 연계, 가치 전달, 정보

보호 위험 보증을 위한 책임성 수립으로 제시하고 있

다[4]. 정보보호의 비즈니스 목표 달성 지원을 보증

하기 위해서는 정보보호와 비즈니스를 전략 차원에서 

연계해야하며, 이를 위해서 우선 최고경영층은 정보

보호 전략 수립 시 비즈니스 요구사항을 반영해야 한

다[5]. 또한 업무 프로세스에 정보보호 활동이 포함

되어 비즈니스 성과측정 기법을 통해 평가되어야 하

며[6], 비즈니스 관련 보안위험이 적절한 수준으로 

관리되고 있음을 이해관계자들에게 주기적으로 보고

해야 한다[7].

가치 전달이란, 정보보호가 비즈니스 목표달성에 

긍정적인 가치를 제공함을 보증하는 것으로, 우선 최

고경영층은 정보보호가 조직의 목표달성에 긍정적인 

가치를 제공함을 인식해야 하며, 정보보호 투자의사

결정 시 조직의 위험과 전략을 고려해야 한다[8]. 

또한, 계획에 따라 정보보호 투자를 최적화해야 하며

[9], 정보보호 활동의 성과평가를 통해 미흡한 사항

을 지속적으로 개선해야 한다[10]. 그리고 정보보호 

위험 수준의 보증을 위하여 최고경영층은 업무상의 

위험을 포함한 전사적 측면의 보안위험을 고려해야 

하며[11], 위험관리 전략 수립 시 조직의 위험성향

을 고려해야 한다[12]. 또한, 정보보호 관련 위험 

완화를 위한 이해관계자들의 역할 및 책임을 명확히 

정의해야 하며[13], 이에 따른 충분한 자원을 할당

해야 한다[8]. 결국 정보보호 거버넌스의 성공적인 

구현을 위해서는 위와 같은 목표달성 및 최고경영층

의 활동이 전제가 되어야 한다고 할 수 있다.

2.3 보안 효과

Jacqueline H. Hall 등은 보안 효과와 관련하

여 정보자산의 보호, 관련 법/제도 준수, 보안정책 

및 표준 유지, 외부 공격으로부터 즉각적인 대응, 시

스템 장애의 신속한 복구, 보안 위험 최소화, 비즈니

스 연속성 유지, 정보자산 피해 예방, 정보자산의 효

과적인 통제의 9개의 효과를 제시하였다[14]. 하지

만, 보안정책 및 표준 유지와 정보자산의 효과적인 

통제는 보안 효과가 아닌 선행 활동이며, 시스템 장

애의 신속한 복구는 정보보호 보다는 IT 운영 효과

에 가까우므로, 본 연구에서는 상기의 보안 효과 중 

6개의 효과를 채택하여 측정하였다.
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Construct Definition Ref.

Information

Security

Committee

(ISC)

Required activity to 

information security 

committee

[3]

Strategic 

Alignment

(SA)

Required activity for 

alignment with business

[5][6]

[7]

Value

Delivery

(VD)

Required activity for 

managing value of 

security

[8][9]

[10]

Accountability

(AC)

Required activity to 

ensure level of 

information risk

[8][11]

[12][13]

Security

Effects

(SE)

Expected effect from 

information security 

activity

[14]

Table 1. Definition of Constructs  

2.4 연구가설 및 모형

본 연구에서는 Fig. 1.과 같이 정보보호 위원회의 

활동이 정보보호 거버넌스 구현에 긍정적인 영향을 

미칠 것이라는 가설(H1~H3)과 정보보호 거버넌스 

구현이 보안 효과에 긍정적인 영향을 미칠 것이라는 

가설(H4~H6)을 설정하였으며, 각각의 연구가설은 

다음과 같다.

H1(+): 정보보호 위원회 활동은 비즈니스와 정보

보호의 전략적 연계에 긍정적인 영향을 미

칠 것이다.

H2(+): 정보보호 위원회 활동은 정보보호 가치 전

달에 긍정적인 영향을 미칠 것이다.

H3(+): 정보보호 위원회 활동은 정보보호 위험 보

증을 위한 책임성 수립에 긍정적인 영향을 

미칠 것이다.

H4(+): 비즈니스와 정보보호의 전략적 연계는 보

안 효과에 긍정적인 영향을 미칠 것이다.

H5(+): 정보보호 가치 전달은 보안 효과에 긍정적

인 영향을 미칠 것이다.

H6(+): 정보보호 위험 보증을 위한 책임성 수립은 

보안효과에 긍정적인 영향을 미칠 것이다.

Fig. 1. Research Model  

III. 연구 방법

3.1 자료수집 및 표본 특성

본 연구에서는 정보보호 거버넌스에 대한 이해도

가 비교적 높은 국내 정보통신, 금융, 제조 등 산업

체의 정보보호 담당자(43명) 및 정보보호 컨설턴트

(27명) 등 총 70명의 전문가를 대상으로, 2015년 6

월 6일부터 13일까지 약 1주간 온라인 설문도구를 

이용하여 자료를 수집하였다. 설문대상은 대부분 남

성(63명)이었으며, 10년 이상의 정보보호 분야 경력 

보유자가 38명 이었다. 또한 산업체의 정보보호 담

당자 중 31명이 대기업에 종사하고 있었으며, 임원

급 이상이 24명이었다. 설문지는 5점 리커드 척도를 

이용하였으며, 총 23개의 항목으로 구성되었다. 완

료된 온라인 설문 중 결측치를 포함하는 7개의 설문

을 제외한 총 63개의 표본이 분석에 이용되었다.

3.2 변수의 조작적 정의

본 연구에서 사용된 연구변수들의 조작적 정의는 

Table 1.과 같으며, 측정도구와 관련된 선행연구를 

함께 표기하였다.

본 연구의 독립변수인 정보보호 거버넌스 구현에 

요구되어지는 정보보호 위원회의 활동을 측정하기 위

하여 정보보호를 위한 역할 및 책임 수립, 정책 승

인, 거버닝 프로세스 보증, 예산 승인 및 할당, 전략 

검토 및 승인, 성과 검토 여부의 6개의 항목을 선정

하였다. 매개변수인 정보보호와 비즈니스의 전략적 

연계 정도를 측정하기 위하여 정보보호 전략 수립 시 

비즈니스 요구사항 반영, 정보보호 활동의 비즈니스 

성과측정 기법을 통한 평가 여부, 비즈니스 관련 보

안위험의 주기적인 보고 여부의 3개 항목을 선정하

였다. 

또한 가치전달의 경우, 최고경영층의 정보보호 가

치 인식, 지속적 개선, 투자 위험을 고려한 투자 의
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사결정, 계획에 따른 투자 최적화 여부의 4개 항목

으로 측정하였으며, 책임성의 경우, 위험 완화를 위

한 역할 및 책임 정의, 전사적 보안위험 고려, 조직

의 위험성향 고려, 충분한 자원 할당 여부의 4개 항

목을 통하여 측정하였다. 끝으로 종속변수인 보안효

과는 정보자산 보호, 법·제도 준수, 위험 최소화, 비

즈니스 연속성 유지, 피해 예방의 6가지 항목을 통

하여 측정하였다.

IV. 연구의 분석 및 결과

본 연구에서는 가설검정을 위하여 PLS 방식을 채

택하였으며, SmartPLS 3.0을 이용하여 분석하였

다. PLS를 사용한 이유는 상대적으로 적은 표본 수

로 복잡한 인과모형의 설명할 수 있으며, 측정모형과 

구조모형을 동시에 측정할 수 있기 때문이다[15]. 

PLS 방법의 경우, 표본 수는 가장 많은 경로를 가진 

변수의 경로수의 10배를 초과해야 하는데[15], 본 연

구에서는 구성개념 중 정보보호 위원회 활동, 보안효

과와 관련된 잠재변수가 6개이고 표본 수는 60개를 

초과해야 하므로 최소 표본 수 요구사항을 만족한고 

할 수 있다.

4.1 측정 모형의 검정

측정 모형에 대한 평가는 일반적으로 신뢰성, 집

중 타당성(Convergent Validity), 판별 타당성

(Discriminant Validity)으로 평가할 수 있다. 

신뢰성은 크론바하 알파(Cronbach’s Alpha) 값이 

0.7 이상일 경우, 신뢰성에 문제가 없는 것으로 판

단하며[16], 본 연구의 모든 측정항목의 크론바하 

알파 값이 Table 2.와 같이 모두 0.7을 상회하므로 

신뢰성을 확보했다고 할 수 있다.

집중 타당성은 각 요인의 요인적재값(Factor 

Loading), 구성개념의 복합신뢰도인 CR 

(Composite Reliability), 평균분산추출값인 

AVE(Average Variane Extracted)로 평가 가

능하고, Table 2.와 같이 요인적재 값이 모두 0.7 

이상으로 통계적으로 유의하여 단일 차원성이 존재한

다고 할 수 있으며, 복합신뢰도(CR)가 모두 0.7 이

상이고, 평균분산추출값(AVE)이 0.5 이상이므로, 

집중 타당성을 확보한 것으로 나타났다[16].

판별 타당성은 일반적으로 AVE의 제곱근 값과 

잠재변수들 간의 상관관계 분석을 통해 평가하며, 

AVE 제곱근 값이 인접하고 있는 변수들 간의 상관

관계보다 클 경우 판별 타당성에 문제가 없는 것으로 

판단할 수 있다[16]. 본 연구의 판별 타당성 분석 

결과, Table 3.의 진하게 표시된 대각선 값과 같이 

AVE 제곱근 값이 인접 변수들의 상관관계보다 크기 

때문에 판별 타당성 역시 확보된 것으로 나타났다.

Scale

Item

Factor

Loading
AVE CR

Cronbach’s 

Alpha

ISC 01 0.703

0.630 0.910 0.881

ISC 02 0.765

ISC 03 0.898

ISC 04 0.883

ISC 05 0.755

ISC 06 0.739

SA 01 0.716

0.705 0.877 0.798SA 02 0.901

SA 03 0.890

VD 01 0.752

0.595 0.855 0.775
VD 02 0.789

VD 03 0.750

VD 04 0.794

AC 01 0.778

0.690 0.899 0.849
AC 02 0.909

AC 03 0.810

AC 04 0.820

SE 01 0.823

0.647 0.916 0.890

SE 02 0.783

SE 03 0.902

SE 04 0.811

SE 05 0.770

SE 06 0.726

Table 2. Results of Validity and Reliability

Construct ISC SA VD AC SE

ISC 0.794

SA 0.673 0.840

VD 0.707 0.738 0.771

AC 0.770 0.690 0.706 0.831

SE 0.632 0.554 0.384 0.592 0.804

Table 3. Results of Discriminant Validity

4.2 구조 모형 및 가설 검정

구조모형의 적합도를 확인하기 위하여 Fig. 2.와 

같이 경로분석을 수행하였다. 각 구성개념들 간의 경

로계수(Path Coefficient)와 t-값을 부트스트랩핑

(Bootsrapping)을 통해 도출하였으며, 부트스트랩

핑의 단일표본 복원횟수는 500회로 설정하였다[15]. 
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Fig. 2. Results of Path Analysis 

분석결과  값이 모두 0.1을 상회하여 각 구성개념

에 대한 분산 설명력이 충분한 것으로 나타났다

[17]. 또한 Table 4.와 같이 가설5(H5)를 제외한 

나머지 경로계수들은 통계적으로 유의수준 0.01에서 

지지되어 가설이 채택되었다. 하지만 가설5는 통계

적으로 유의하지 않고, 가설 방향이 (-)로 나타나 가

치 전달과 보안 효과 간의 직접적인 관계는 지지되지 

않아 기각되었다.

정보보호 활동의 긍정적인 가치를 비즈니스 목표

달성을 저해하는 위험요인의 식별 및 조치라고 한다

면, 정보유출 등 위험의 발생 가능성은 불확실하며, 

보안효과에 대한 가시성이 확보되기 어렵기 때문에 

가치전달과 관련된 가설이 기각되었다고 판단된다. 

따라서 향후에는 정보보호 가치를 재무적 또는 비재

무적으로 측정하고 비즈니스 성과에 반영할 수 있는 

방법론에 대한 연구가 수행될 필요가 있다.

V. 결  론

본 연구에서는 최고경영층의 정보보호에 대한 활

동 참여 활성화의 한 가지 방법으로 정보보호 위원회

의 활동과 정보보호 거버넌스 구현의 관계를 살펴보

았으며, 이에 따른 보안효과에 대하여 분석하였다. 

본 연구는 정보보호 거버넌스의 중요성이 증대되고, 

국내 정보보호 위원회 관련 연구가 미비한 실정에서 

수행된 학술적 연구이며, 실무적으로 적용 가능한 정

보보호 위원회의 역할을 식별하고 그 효과를 측정한 

연구라는 점에서 의의가 있다. 하지만 PLS 방법을 

적용함에 있어 최소 표본 수는 만족하였지만, 다른 

방법론에 비하여 표본 수가 적기 때문에 일반화에 있

어 신중한 접근이 필요하다.

 연구 결과, 정보보호와 비즈니스와의 전략적 연

계, 긍정적인 가치 전달, 책임성 수립을 위해서는 최

고경영층이 참여한 정보보호 위원회 활동이 필요하

며, 정보보호 거버넌스 구현을 통하여 정보보호 관련 

법률 준수, 정보자산의 손실방지 및 비즈니스 연속성 

유지 등의 긍정적인 효과가 있는 것으로 나타났다. 

하지만, 가치 전달과 관련된 효과는 통계적으로 유의

하지 않은 것으로 나타났으며, 따라서 향후에는 정보

보호 활동에 대한 성과 평가, 투자 효과에 대한 타당

성 분석 등 정보보호가 제공하는 비즈니스 측면의 긍

정적인 가치에 대한 연구가 필요하다고 할 수 있다.
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