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요   약

본 논문에서는 타입 II 최적 정규기저를 갖는 유한체  의 Semi-Systolic 곱셈기를 제안한다. 본 곱셈기

는 기존의 2012년에 발표된 Chiou 등의 곱셈기에 비해 공간복잡도 면 에서는 전체 트랜지스터가    

개 줄고 시간복잡도는 4 클럭 감소한다. 즉, NIST의 ECDSA를 위한 권장 유한체  인 경우 공간복잡도는 

6.4% 줄고 시간복잡도는 2% 정도 줄어든다. 또한 이 구조는 2009년에 Chiou 등이 제안한 동시오류탐지 및 정정 

방법을 그대로 적용할 수 있는 장점도 있다.

ABSTRACT

In this paper, we proposed a Semi-Systolic multiplier of   with Type II optimal Normal Basis. Comparing the 

complexity of the proposed multiplier with Chiou’s multiplier proposed in 2012, it is saved   in total transistor 

numbers and decrease 4 clocks in time delay. This means that, for   of the field recommended by NIST for ECDSA, 

the  space  complexity is  6.4%  less  and the  time  complexity of  the 2% decrease. In addition, this structure has an 

advantage as applied to Chiou’s method of concurrent error detection and correction in multiplication of  .

Keywords: TYPE II Optimal Normal Basis, Semi-Systolic Multiplier, Error Detection

I. 서  론 *  

유한체 은 암호분야[5,10]와 리드-솔로몬 

부호 분야[6]에 많이 응용된다. 최근 효율적인 유한

체 연산 구현에 대한 연구[1-4] 가 활발하게 진행되

고 있으며 특히 제곱 연산에 부담이 전혀 없는 정규

기저 중 복잡도가 가장 낮은 최적 정규기저를 활용한 

곱셈기가 활발하게 연구되고 있다[1-3,7,9]. 이중 
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타입 I 최적 정규기저의 경우 n이 짝수여서 응용분

야에 활동도가 조급 미진한 반면 타입 II의 경우 n 

이 홀수로 암호 응용 분야에 널리 관심을 가지고 연

구되는 경우이다[1,2,7,9]. NIST의 ECDSA를 위

한 권장 유한체 의 n= 233도 이 경우의 

하나이다.

2003년에 Kwon 등[1]이 처음으로 타입 II에 대

한 시스톨릭 구조의 곱셉기를 제안하였으며 2009년 

에는 Chiou 등[7]이 일반적인 가우시안 정규기저

(Gaussian Normal Bases)에 대한 세미 시스톨

릭 구조의 곱셈기를 처음으로 제안하였다. 그 후 

2012년에는 Chiou 등[9]이 2009년 곱셈기의 공간

복잡도를 57% 개선하고 시간 복잡도가 다소 증가하

는 세미 시스톨릭 곱셈기를 제안 하였다. 



980 타입 II 최적 정규기저를 갖는  의 곱셈기

본 논문에서는 타입 II 최적 정규기저를 갖는 유

한체  의 세미 시스톨릭 구조의 곱셈기를 제

안하였다. 이 곱셈기는 기존 Chiou 등[9]의 곱셈기

에 비하여 공간복잡도 면 에서는 전체 트랜지스터 수

는   개가 줄고 시간복잡도 도  4 클

럭 감소하는 효율적인 곱셈기이다. 즉, NIST의 

ECDSA를 위한 권장 유한체 인 경우 공

간복잡도는 6.4% 줄고, 시간복잡도도 2% 정도 감

소한다. 이 곱셈기는 Chiou등[7]이 제안한 오류 탐

지 및 복구 방법을 그대로 적용할 수 있는 장점도 있

다. 

본 논문은 2장에서는 유한체의 기저에 관한 기본

적인 이론 설명과 타입 II 최적 정규기저에 관한 정

의를 하였고, 3장에서는 타입 II 최적 정규기저의 곱

셈기 제안과 그 복잡도를 살펴보고, 4장에서는 결론

을 제시하였다. 

II. 유한체와 타입 II 최적 정규기저  

유한체 의 연산은 덧셈, 제곱, 곱셈과 역

원으로 구성되어 있다. 덧셈과 제곱은 간단하게 구성

되는 반면 곱셈은 유한체의 표현 방법에 따라 다양하

게 구성된다. 유한체의 표현은 어떤 기저를 사용하여 

표현하느냐에 따라 구분하는데, 대표적으로 다항식기

저와 정규기저를 사용하고 있다. 즉, 을 구

성하는 GF(2) 위의 기약다항식을 

  
 ⋯

이라 할 때 의 근을 라 하면 의 원소 

  ⋯
 ∈

와 같이 표현하는 것이 다항식 기저를 이용한 표현이

며, 이를 벡터로 표시하면  ⋯이다.

반면에 정규기저를 이용한 표현은  ∈ 
의 켤레들이  위에서  의 기저가 될 

때, 이 기저를 사용하는 것이다. 즉,

  ⋯ 
 



이 기저가 되어 의 원소 


 ⋯


  

 ∈

와 같이 표현하는 것이다. 이때 를 정규기저 생성

자라 한다. 또한 A를 벡터로 표시하면 

 ⋯  .

정규기저를 이용할 경우 제곱 연산은 계수들의 위

치이동으로 표시되므로 하드웨어적으로는 연산이 없

는 장점이 있다. 정규기저를 구성하는 방법은 여러 

방법이 있으나 정리 1에 제시된 가우시안 정규기저 

방법이 가장 널리 쓰인다.

정규기저를 이용한 곱셈의 경우 

  ⋅








 

 






 

  






 

라 하면 

 ⋯ ⋅⋅⋯ 


   ×

로 표시되고, 이때 행렬 M의 1의 개수(Weight)를 

기저   ⋯ 
  

의 곱셈에 대한 복잡도

(Complexity) 이라 한다.

참고. 모든 정규기저 N의 복잡도는  ≥ 이

다. 특히   인 경우 N을 최적 정규기저라 

한다.  정리 1에서 k=1, 2인 경우 최적 정규기저이

고 2인 경우를 타입 II라 한다[10]. 

정리 1. n, k는 nk+1이 2보다 큰 소수인 조건을 

만족하는 양의 정수이고, 는 에서 원시 

nk+1 승근이라 하자. 
 에서 2의 위수(order)

를 e라 할 때,    라 하자. 그러면 

에서 원시 k 승근  에 대하여 

 







  

는  위에서 의 정규기저 생성자이다[10].
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Fig. 1. Semi-systolic architecture

정리 2. 이 타입 II 최적 정규기저를 갖기 

위한 필요충분조건은  2n+1은 소수이고 


   

이다[10].

III. 제안하는 타입 II 최적 정규기저 곱셈기와 

복잡도

타입 II인 경우 에서   이므로 

   이다. 그리고 정리 2에 의하여 


  ± ≤  ≤  이므로 의 

정규기저는  집합적으로 다음과 같다. 

    


 ⋯ 
  


    ⋯  
    ⋯  

따라서  원소 A의 계수 위치를 조정하면 

  




 
    

이다. 또한, A를 의 원소 로 표시하면 다

음과 같다.

     





 , ≤  ≤ ,  

       .

즉,

  ⋯⋯

   = 





 






 

   = 







   






.

 ⋅, ∈을 구하기 위하여 

≡≡ 라 하면 

≡ 
⋅⋅

⋅ ⋅

이다. 

한편, 

⋅ 





 






   

라 하면

 





    






 

이므로 ⋅을 Fig.1.과 같이 세미 시스톨릭

(Semi-Systolic) 구조로 계산할 수 있다.

Network-XOR 에서는 

(1) A1B2 와 A2B1 의 경우 : 

AiBj 계산후  을 곱한 값을 출력하는 과정이

다. 즉, 
  




 라 하면 

    
 

⋯ 
 

 

      
  



⋯ 

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Fig. 2. Network-XOR

Fig. 3. Accumulator

이므로 

  
 ⋯

 
 



 

의 과정이 필요하다. 

(2) A2B2 의 경우 : 

 





라 하면   






 

이므로 실제적으로는 쉬프팅이다. 

(3) A1B1 경우는  부터  까지 그대로 연

결이다. 

(1), (2), (3)을 통합하기 위하여 n번의 XOR 

로 구성하였다(Fig.2. 참고).  

전체적인 연산 구성을 구체적으로 보면, Cell의 

n 클럭 후, 즉, A1B2를 U Array가 계산한 후, 

A2B1이 U Array 계산을 마치는 순간 A1B2는 

Network-XOR을 계산 후 Accumulator의 

Register C로 이동, A2B2가 U Array계산을 마

친 경우, A1B2는 Accumulator 계산 후 

Register D로 이동, A2B1은 Network-XOR 후 

Accumulator C로 이동, 그 후 A1B1이 U 

Array 계산을 마친 경우는 A2B2는 Network- 

XOR 계산 후, Accumulator C로 이동, A1B2와 

A2B1은 XOR 후 D로 이동, 이후 XOR 한번으로 

A2B2와 (A1B2⊕A2B1)의 XOR 후 D로 이동, 

A1B1은 Network-XOR 후 C로 이동, 마지막으로 

한번의 XOR에 의하여 AB의 값을 출력한다. 전체

적으로 (n+3)번의 Cell Delay와 2번의 XOR 

Delay로 구성된다. 클럭 통일을 위하여 1번의 

XOR도 Cell 과 같은 클럭으로 움직이면 n+5번의 

Cell Delay 발생한다. 또한, Accumulator D에 

∈의 값을 넣으면 의 연산도 가능

하다. 그리고 Accumulator를 유한체 덧셈기로 대

체 가능하다.

전체적인 연산 시스템을 구체적으로 보면 Cell의 

n 클럭 후 A1B2를 U Array가 계산한 후, A2B1 

이 U Array 계산을 마치는 순간 A1B2는 

Network-XOR을 계산 후 Accumulator의 

Register C로 이동, A2B2가 U Array 계산을 마

친 경우, A1B2는 Accumulator 계산 후 

Register D로 이동, A2B1은 Network-XOR 후 

Accumulator C로 이동, 그 후 A1B1이 U 

Array 계산을 마친 경우는 A2B2는 

Network-XOR 계산 후, Accumulator C 로 이

동, A1B2와 A2B1은 XOR 후 D로 이동, 이후 

XOR 한번으로 A2B2와 (A1B2⊕A2B1)의 XOR 

후 D로 이동, A1B1은 Network-XOR 후 C로 이

동, 마지막으로 한번의 XOR에 의하여 AB의 값을 

출력한다. 공간복잡도의 경우 AND, XOR은 6개, 

Latch(Flop-Flip)은 8개의 transistor로 구성 된 

것[8]으로 전체 복잡도를 제시하였다. 또한  부터 

의 Flip-Flop은 불필요한 것으로 그림의 이해를 

위하여 추가하였다. 

전체적으로 (n+3)번의 Cell Delay와 2번의 

XOR Delay로 구성되며,  XOR도 Cell과 같은 클

럭으로 움직이면 n+5번의 Cell Delay가 발생한

다. 구체적인 복잡도는 Table 1.에 제시하였다.   
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Multipliers Kwon[1] Chiou [7] Chiou[9]
Proposed

Multiplier

Array Type Systolic Semi-Systolic Semi-Systolic Semi-Systolic

Function AB+C AB+C AB+C AB+C 

Number of Cells    

Space  Complexity

2-Input AND

2-Input XOR

3-Input XOR

1-bit Latch or Flip 

-Flop

Total transistor 

counts 

     

     

  2n+1(multiplexer)

     

      

Time Complexity

Cell Delay

Latency

Total Delay

           

n+1 n+1 n+8 n+5

(n+1)

(   )

(n+1)

(   )

(n+8)

(  

(n+5)

(   )

Table 1. Comparison of space and time complexity

Fig. 4. The proposed multiplier over  

예제)  의 경우를 보자 

 
 

   
 

 

이므로 

⋅ 
 

 


           + 
 

 


           + 
 

 


⋅ 
 

 


           + 
 

 


           + 
 

 


          
 

 
 

 
 

라 하면 

        
 



 
  



  
 

 
 

 
라 하면 

   
 

 
 

  

이다. 

IV. 결  론

유한체는 정보보호 분야와 코드 분야에 많이 응용

되는 분야이다. 이와 관련하여 유한체 연산에 관한 

연구가 활발하게 진행되고 있는 상황이다. 가장 최근

에 발표된 Chiou 등[9]이 제시한 곱셈기 보다 공간 

복잡도면에서 전체 트랜지스터가   개 

줄어 약 6% 정도 줄고 시간 복잡도는 4 사이클 감

소하는 곱셈기를 제안하였다. 구체적으로 NIST[5]

의 ECDSA를 위한 권장 유한체인  인 경

우는 공간 복잡도는 기존의 6.4% 줄고 시간 복잡도 

는 2 % 감소하는 곱셈기 이다. 또한 최근에 오류 
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