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요   약

온라인 게임에서 게임 봇의 사용은 개인정보 탈취, 계정도용의 보안 문제를 발생시킨다. 또한, 게임 봇은 게임 내 

재화를 불공정하게 수집하여 게임 콘텐츠의 빠른 소비와 정당한 게임 사용자에게 상대적 박탈감을 주어 게임시장 침

체를 일으킨다. 

본 연구에서는 실제 온라인 게임 내 캐릭터의 성장 과정 분석을 통해 성장 유형을 정의하고, 성장 유형에서 게임 

봇을 탐지 및 하드코어 유저와 봇을 분류하는 프레임워크를 제안한다. 실제 게임 데이터에 제안한 프레임워크를 적

용하여 5가지로 성장 유형을 분류하였고, 93%의 정확도로 봇 탐지 및 하드코어 유저와 봇을 구분하였다. 또한 기존 

연구에서 봇으로 탐지되었던 하드코어 유저를 구분해내고, 게임 봇을 성장 전에 사전 탐지함으로써 향상된 성능을 

보였다.  

ABSTRACT

Security issues such as an illegal acquisition of personal information and identity theft happen due to using game bots in 

online games. Game bots collect items and money unfairly, so in-game contents are rapidly depleted, and honest users feel 

deprived. It causes a downturn in the game market. 

In this paper, we defined the growth types by analyzing the growth processes of users with actual  game data. We proposed 

the framework that classify hard-core users and game bots in the growth patterns. We applied the framework in the actual data. 

As a result, we classified five growth types and detected game bots from hard-core users with 93% precision. Earlier studies 

show that hard-core users are also detected as a bot. We clearly separated game bots and hard-core users before full growth.

Keywords: Bot detection, User behavior analysis, Hard-core user, Data mining, MMORPG
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내 재화를 현금으로 바꾸는 RMT(Real Money 

Trading)[1,2]가 등장하게 되었다. RMT 그룹은 

게임 내 재화를 수집하기 위해 개인정보 탈취, 계정도

용의 부정한 방법을 통해 다량의 게임 봇을 운영한다.

게임 봇은 사람의 조작 없이 자동으로 오랜 시간 

동안 게임을 할 수 있게 해주는 인공지능 프로그램으

로, 게임 봇을 이용해서 반복적이고 지루한 작업을 

노력 없이 수행하기 때문에 정당한 플레이어보다 불

공정한 이득을 쉽게 취할 수 있다. 또한, 게임 봇의 

무차별적인 사냥과 채집 등의 게임 활동은 온라인 게

임 내 콘텐츠를 빠르게 소모하는 문제를 일으킨다. 

이처럼 게임 봇은 불공정한 재화 수집으로 게임 내 

통화량을 증가시켜 게임 내 경제에 악영향을 끼치며, 

정당한 사용자에게 박탈감을 주어 흥미를 상실하게 

하고 더 나아가 게임을 떠나게 만드는 문제를 일으킨

다[3]. 이는 온라인 게임 이용자의 감소뿐 아니라 

더 나아가 온라인 게임 시장의 침체라는 문제를 야기

할 수 있다. 

게임 봇은 사람의 게임플레이를 유사하게 수행하

고, 게임 내의 규칙을 정확하게 따르는 형태로 설계

되었기 때문에 게임 봇을 탐지하는 것은 어렵다[4]. 

하지만 게임 봇은 게임 내 사용자와 완벽히 동일하게 

플레이하는 것은 불가능하므로 사용자의 행위분석을 

기반으로 탐지하는 방법이 연구되었다. 지금까지의 

게임 봇과 관련된 연구들은 봇의 성장 요소를 고려하

거나 플레이 유형을 구분하지 않고, 반복적인 행위나 

패턴에 따른 일치 여부로 봇 여부를 구분하였다. 이

러한 분류 방법은 게임 봇이 게임 내에서 이미 완전

한 성장을 이뤄 반복적인 행위와 많은 재화 수집행위

를 통해 유저들에게 상당한 피해를 준 후에 탐지된다

는 점과 게임 봇과 하드코어 유저를 구분하지 못하는 

문제가 있다. 

하드코어 유저는 게임을 몰입해서 즐기는 플레이

어로 게임에 투자한 시간이 길고, 오랜 시간을 들여 

게임을 즐기며, 게임 속 콘텐츠를 연구하고 게임에 

깊게 빠져든 유저로 게임 내 콘텐츠를 구매하는 대도 

관대한 충성고객이다. 따라서 하드코어 유저를 봇으

로 탐지하여 제재할 경우 이는 곧 게임 이탈로 이어

져 게임회사의 치명적 손실로 연결될 수 있다.

본 연구는 게임 내 캐릭터의 성장 과정을 분석하

여 성장 유형을 5가지로 분류하였고, 하드코어 유저

와 게임 봇의 성장 유형 차이를 통해 처음으로 하드

코어 유저와 게임 봇을 분류하였다. 또한, 게임 봇이 

완전한 캐릭터로 성장하기 전에 탐지하는 프레임워크

를 제안한다. 

본 연구는 2장에서 기존에 게임 봇 탐지 방법에 

대한 연구와 해당 탐지 방법들의 장단점을 분석하였

다. 3장에서는 실험에 사용한 실제 온라인 게임의 액

션 로그 데이터에 관해 설명 하였다. 또한, 캐릭터의 

성장 과정에서 나타나는 플레이 유형을 5가지로 정

의하였고, 게임 봇이 성장하여 악의적인 행위를 하기 

전에 게임 봇을 사전 탐지하는 방법을 제안하였다. 

실제 온라인 게임 로그 데이터 셋에 제시한 방법론을 

적용하여 하드코어 유저와 게임 봇을 분류를 수행하

였다. 4장에서는 기계학습 알고리즘을 통해 분류한 

결과의 정확도와 탐지율을 비교분석 하였다. 5장에서

는 결론에 관해서 기술하였다. 

II. 관련연구

게임 봇 탐지 연구는 크게 클라이언트 측면, 서버 

측면으로 Table 1과 같이 나누어서 판단하였다. 

클라이언트 측면에서는 게임보안솔루션과 

CAPTCHA를 이용한 방법이 있다. 대표적인 게임보

안솔루션은 GameGuard, Tenguard, Warden 등이 

있다. 게임보안솔루션은 클라이언트의 PC 내에 설치

되어 많은 탐지정보를 취득해 올 수 있지만, 

Antivirus와 같은 프로그램과의 충돌, 특정 하드웨어

와의 충돌 등으로 사용성을 떨어뜨리고[3], 사용자의 

개인정보를 침해할 수 있다는 문제가 있다. 

CAPTCHA 방법은 인간이 쉽게 해결할 수 있지만, 

컴퓨터는 쉽게 풀지 못하는 것을 이용하는 방식이다

[4, 5]. 게임 내에서 CAPTCHA 이미지를 발생시켜 

봇을 탐지하는 방법이 있지만, 이는 게임 내 플레이

어의 게임 몰입을 방해한다는 단점이 있다. 

서버 측면 탐지방법은 정확도가 높으면서 게임 봇 

제작자에게 탐지방법의 노출이 적은 것으로, 사용자

의 몰입도를 유지하며 탐지하는 방법이다. 현재 대부

분의 게임 봇 탐지 연구는 서버 측면 연구가 주를 이

루고 있다. 그중에서 봇과 일반 사용자의 행위 분석

을 토대로 탐지하는 방법으로는 이동 패턴의 차이를 

분석한 방법[6, 7, 8, 9], 유휴 시간의 행위 패턴 

차이를 분석한 방법[10], 파티 채팅과 같은 소셜 행

위를 기준으로 분석한 방법[3, 11], 수집한 봇의 아

이템 거래 네트워크를 분석한 방법[12, 13, 14]과 

대가 없는 게임머니의 거래를 분석한 방법[15], 게

임 내 유저의 플레이 스타일을 분류하여 탐지한 방법

[16]이 있다. 또한, 사용자 행위에 분석을 토대로 
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Category Method Description

Client 

side

detection

CAPTCH

A analysis

-Challenge response test 

based CAPTCHA 

method[4,5]

Client

installed- 

program

GameGuard, Tenguard, 

Warden

Server 

side

detection 

User 

behavior 

analysis

-Trajectory-based 

analysis [6, 7, 8, 9]

-Idle time analysis[10]

-Social interaction 

analysis[3, 11]

-Trade network 

analysis[12, 13, 14]

-Role based analysis[15]

-Game play style based 

analysis[16]

-Action frequency based 

analysis[17, 18, 19]

-Action sequence 

pattern analysis[20, 21]

Social 

contagion 

Social diffusion 

model[22, 23, 24]

Table 1. Classification of online game bot 

detection methods

액션 행위 빈도수 분석[17, 18, 19], 액션 시퀀스 

차이 분석을 통한 방법[20, 21]과 소셜 네트워크 분

석을 통해 게임 봇 사용의 전파에 관한 연구[22, 

23, 24] 등 많은 연구가 이루어졌다.

기존의 봇 탐지와 관련된 연구들은 주로 반복되는 

행위 패턴의 차이점을 분석하여 일반유저와 게임 봇

을 구분하였다. 이러한 사용자 행위 패턴을 통한 탐

지는 이미 봇으로써 상당한 활동을 한 후에 탐지되는 

경우가 대부분이며, 또한 하드코어 유저와 게임 봇의 

차이를 발견하기 어렵다. 

본 연구에서는 게임 플레이어의 성장 유형을 분류

하여 게임 봇이 완전히 성장하기 전에 탐지하고, 하

드코어 유저와 게임 봇을 분별하는 서버 측면의 탐지

방법을 제안한다.

 

III. 게임 내 성장 유형에 따른 게임 봇 탐지 방

법론

3.1 성장 유형 분류를 통한 봇 탐지 프레임워크

게임 내 캐릭터가 성장하는 과정을 분석하여 게임 

봇 탐지 및 게임 봇과 하드코어 유저를 분류하는 프

레임워크를 제안하였다. 제안하는 내용은 Fig. 1로 

프레임워크의 세부적인 내용은 다음과 같다.

첫 번째로, 게임 내 성장 유형을 분류하기 위해서 

특정 게임에 종속적인 요소를 제외하고, 일반적으로 

MMORPG(Massive Multiplayer Online Role 

Playing Game)에 존재하는 사냥, 퀘스트, 파티, 

PvP(개인 간의 전투) 등의 요소들을 피처로 선정하

였다. 또한, 게임 액션로그 데이터를 수집 및 전처리

과정을 수행하여 성장 유저들을 추출하였다. 

두 번째로, 첫 번째 단계에서 선정한 피처를 기반

으로 데이터 마이닝 기법인 K-means 알고리즘을 이

용한 클러스터링을 수행하여 K개의 그룹으로 성장 

유형을 분류하였다. K-means 클러스터링은 객체들

의 집합을 K개의 군집으로 분해하는 것으로, 거리에 

기반을 둔 클러스터링 기법이며 객체들의 평균값을 

측정하여 기점에 가까운 곳의 데이터들을 하나로 군

집하는 방법이다.

세 번째로, 분류된 성장 유형을 바탕으로 하드코

어 유저의 특성과 게임 봇의 특성을 고려하여 둘이 

함께 있는 그룹을 선정하였고, 해당 그룹에 대한 세

부적인 분석을 진행하였다.

마지막으로, 하드코어 유저와 게임 봇의 성장을 

분류하는 피처를 선정하여, 기계학습의 분류 알고리

즘을 이용하여 게임 봇 탐지 및 하드코어 유저를 구

분하였다. 탐지 후 평가는 게임회사 내부에서 탐지한 

봇 유저 로그와 비교하여 제시한 프레임워크의 봇 탐

지 정확도를 분석하였다.

Fig. 1. Bot detection framework with growth 

type analysis  

3.2 데이터 셋

2008년 11월에 오픈하여 2015년 6월 현재까지 
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Feature
Clustering Results

1 2 3 4 5

Quest 818 3,612 2,839 2,295 2,200

Hunting 13,836 134,962 13,936 79,304 89,641

Party 146 0.6 211 0.5 1

PvP 116 120 199 65 284

Personal 

trade
288 9.6 114 11 10.4

Customizing 1.7 0.1 13.7 0.05 0.2

Instance 

dungeon 
130 2.5 251 2.5 4.8

Item 

enhancement
69 21.7 220 25 33

Level up 

dates
60 55.9 53.5 37 57

Table 3. Clustering Results of growth pattern

Feature Description

Quest Total number of quest actions

Hunting Total number of hunting actions

Party Total number of party play actions

PvP
Total number of player vs. player 

combat actions

Personal 

trade

Total number of trading with 

player characters

Customizing Total number of customizing 

Instance 

dungeon 

Total number of instance dungeon 

play 

Item 

enhancement
Total number of item enhance 

Level up 

dates

Total number of days for full level 

growth

Table 2. Clustering Features

온라인 게임 상위순위인 7위를 유지하고 있는 

NCSoft사의 MMORPG Aion 액션 로그를 분석하였

다. 기간은 2010년 4월 9일 ~ 2010년 6월 30일(83

일)까지의 약 3개월 로그 데이터를 사용하였다.

3.3 성장 유저 추출

캐릭터의 성장 유형을 분석하기 위해서 기존에 생

성된 캐릭터가 아닌 새로 캐릭터를 생성하여 시작하

는 사용자(성장 유저)를 추출하였다. 성장 유저는 앞

서 기술한 83일간의 관측 동안 게임에 접속하여 캐

릭터를 새로 생성하고, 생성한 캐릭터로 게임을 진행

하여 기간 내에 게임에서 최고레벨을 달성한 사용자

로 정의하였다. 해당 기간에 1레벨부터 55레벨(최고

레벨)까지 성장한 사용자는 총 239명으로 그중 캐릭

터를 신규로 생성한 후 최고레벨을 달성한 사용자는 

222명이었다. 222명의 성장 기간은 각각 다르며, 각 

유저의 성장 기간에 따른 데이터를 추출하여 분석하

였다.

3.4 성장 유형 분류

성장 유형을 분류하기 위해서 MMORPG에 공통으

로 존재하는 퀘스트, 사냥, 파티, PvP, 개인 거래, 커

스터 마이징(맞춤 제작), 인스턴스 던전(특정 유저 개

인이나 집단을 위해 별도로 생성한 지역), 아이템 강

화행위와 최고레벨까지 성장하는 기간을 Table 2와 

같이 피처로 선정하였다. 

Table 2의 피처를 이용하여 성장 유형을 분류하

기 위해 유사한 데이터들을 하나의 그룹으로 묶어서 

군집하는 K-means 알고리즘을 사용하였다.

Table 3은 K-means 알고리즘을 통한 군집 결

과를 나타내며 표의 내용은 각 군집의 무게 중심 값

과 5개로 성장 유형을 분류한 결과이다. 

분류한 성장 유형의 5개 그룹을 세부적으로 분석

하였다. 1그룹은 거래 중심의 게임 플레이를 보이며, 

성장 기간이 60일로 가장 오래 걸리는 그룹이다. 2

그룹은 거래 및 파티 등의 소셜 활동, 커스터 마이징 

등을 거의 수행하지 않고, 퀘스트와 사냥에 중점적으

로 플레이하는 것을 보였다. 성장하는 데 중요 요소

인 사냥과 퀘스트 중심의 플레이를 보였으나 평균 성

장 기간이 55일로 각 그룹의 평균보다 늦은 성장을 

보이는 비효율적인 성장 그룹이었다. 3그룹은 파티와 

인스턴스 던전을 통한 소셜 플레이 중심으로 수행하

며, 아이템 강화 및 커스터 마이징에 성장과정 중 가

장 많이 투자하는 그룹이다. 4그룹은 빠른 성장에 최

적화된 그룹이다. 최소의 소셜 활동만을 수행하고 최

적화된 사냥을 통해 적은 수의 사냥량으로 빠르게 성

장하였다. 성장 기간이 평균 37일로 가장 빠른 성장

을 보인 그룹이다. 5그룹은 PvP 활동을 왕성하게 즐

기며 성장을 완료한 유저이다. 성장은 평균 57일로 

성장이 느린 그룹이다.

클러스터링 결과 분석을 통하여 Table 4와 같이 

성장 유형을 5가지로 나누었다. 5가지 각 그룹은 거

래, 사냥, 소셜 활동, 초고속 성장, 전투에 뚜렷한 
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Feature Description

PvP
Total number of player vs. player 

combats

NPC trade
Total number of trading with 

non-player characters 

Personal trade
Total number of trading with player 

characters

Instance 

dungeon 

Total number of instance dungeon 

play actions

Play time Average daily play time

Inven Kina Average money in the inventory

Mail Kina Average money in the mail

Vender Kina Average money in the vender

Quest Start Total number of quest start actions

Use Time
Duration of presence of specific 

character in the virtual world

Fight
Total number of going to combat 

place 

Table 5. Features for Classification

Clustering

Group
Description of the growth type

Group 1 Trade based Growth Type

Group 2 Hunting based Growth Type

Group 3 Social based Growth Type

Group 4 High-Speed Growth Type

Group 5 Combative Growth Type

Table 4. Five types of growth

특징을 나타내고 있다. 1그룹은 거래 기반 성장형, 

2그룹은 사냥 중심 성장형, 3그룹은 소셜 기반 성장

형, 4그룹은 초고속 성장형, 5그룹은 전투적 성장형

으로 나누었다.

3.5 하드 코어 유저와 봇 유저의 분류

클러스터링을 수행한 결과, 성장 유형 중 2그룹

(사냥 중심 성장형)은 성장 기간 동안 적게는 1.5배, 

많게는 9배 정도 다른 그룹보다 많은 사냥량을 보이

며, 하루 평균 플레이 시간이 19시간으로 비정상적

인 플레이 패턴을 보였다. 이러한 비정상적인 플레이 

패턴은 일반적인 게임 봇 행위 패턴과 유사하다. 게

임 봇의 경우 다량의 게임 재화 수집을 위해 장시간

동안  많은 사냥과 채집, 퀘스트 수행을 보이며, 일

반적인 그룹보다 성장 속도(성장효율)가 낮은 특성을 

보였기 때문이다. 따라서 플레이 시간이 길며 과몰입

하는 플레이 특징으로 2그룹을 하드코어 유저와 봇 

유저의 그룹으로 선택하여 분석 하였다. 

게임회사 내부에서 탐지한 봇 유저 로그와 2그룹

을 교차 분석 시 2그룹의 전체 인원 63명 중 게임 

봇 유저는 46명, 하드코어 유저는 17명으로 이루어

진 것을 알 수 있었다.

2그룹에 속한 봇 유저와 하드코어 유저를 구별하

기 위해서 선정한 피처는 캐릭터의 자산 보유와 거래

횟수, 게임 몰입과 전투적인 측면 관점으로 선택하였

다. Table 5는 봇 유저와 하드코어 유저의 구분 피

처이다.  

IV. 실험 결과

4.1 하드코어 유저와 봇 유저 분류 결과

하드 코어 유저와 봇 유저를 분류하기 위해서 기

계학습 알고리즘을 이용하였다. 학습 및 평가에 사용

된 알고리즘은 Multilayer Perceptron과 

Random Forest이다. Multilayer Perceptron

은 대표적인 신경망 알고리즘으로 다중 입력과 가중

치의 선형 결합에 의한 다중 학습으로 신경망이 구성

되어 최적의 결과 값이 결정된다. Random 

Forest[25]의 경우 여러 개의 의사결정 트리를 이

용하는 앙상블 알고리즘이다. 두 개의 알고리즘 모두 

이진 분류에 좋은 성능을 보인다.

학습에 사용된 데이터는 2그룹에 속한 63명으로, 

Table 5에서 선정한 피처를 사용하였다. 검증 및 

평가를 위해서 Cross Validation 10 Folds로 하

였고, 학습 결과는 Precision, Recall로 평가하였

다. 게임 봇일 경우 참으로 하고 하드코어 유저일 경

우 거짓으로 판단하여, Precision은 봇으로 탐지 한 

것 중 실제 봇인 비율, Recall은 실제 게임 봇을 정

확하게  탐지할 비율을 의미한다. TP는 실제 봇이 

봇으로 식별된 수, FP는 봇이 하드코어 유저로 식별

된 수, FN은 하드코어가 하드코어 유저로 식별된 

수이다. 실제 정의는 식(1)과 같다. 




 


     

  

 (1)
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Table 6은 Multilayer Perceptron과 

Random Forest의 학습 알고리즘에 대한 결과 이

다. Multilayer Perceptron의 Precision과 

Recall이 93%로 가장 높은 탐지율을 보였다.

Table 7은 63명에 대한 Multilayer 

Perceptron의 Confusion Matrix 결과를 나타낸

다. 봇으로 탐지한 인원은 46명 중에서 44명이며, 

하드코어 유저의 경우 17명 중에서 15명이다. 

Performance 

Measure

Multilayer

Perceptron

Random 

Forest

Precision 93.7% 81.8%

Recall 93.7% 82.5%

Table 6. Experiment Results

Bot Hard-core user

Bot 44 accounts 2 accounts

Hard-core user 2 accounts 15 accounts

Table 7. Confusion Matrix 

V. 결  론

본 연구에서는 실제 게임 데이터를 분석하여 게임 

캐릭터가 성장하는 서로 다른 패턴이 존재함을 보이

며, 처음으로 플레이어의 성장 패턴에 따라 5가지로 

게임 플레이어의 성장 유형을 분류하였다. 또한, 성

장 유형을 기반으로 성장 과정에서의 일반 유저(하드 

코어 유저)와 게임 봇 유저를 탐지할 수 있는 프레임

워크를 처음으로 제안하였고, 93% 정확도로 게임 

봇 탐지 및 게임 봇과 일반 유저(하드코어 유저)를 

분류하였다.

본 연구에서 제안하는 탐지 방법은 봇 캐릭터가 

성장을 완료하기 전, 성장 과정에서 탐지하기 때문에 

완전한 성장 후 실질적으로 봇 활동을 하기 전에 사

전 탐지 및 제재를 할 수 있고, 정당한 사용자에게 

게임 봇의 사용 전파를 방지할 수 있는 이점이 존재

한다. 또한, 게임의 충성고객인 하드코어 유저가 봇

으로 탐지될 수 있는 문제를 해결하여 고객의 이탈을 

방지할 수 있다. 추가로 본 연구에서 분석한 성장 유

형은 게임 기획이나 디자인, 플레이어 행위 분석에 

다양하게 활용될 수 있을 것으로 기대된다.
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