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요   약

음악 이론에서 트라이톤은 세 개의 온음(또는 여섯 개의 반음) 차이를 가지도록 구성된 음정을 말하며, 조화와 선

율의 불협화음을 발생시킨다. 트라이톤 패러독스는 일종의 청각적 착각으로, 트라이톤을 들은 어떤 사람은 이것이 

올라가는 연음으로 들리지만, 또 어떤 사람은 이를 내려가는 연음으로 들리는 현상을 말한다. 이 논문은 트라이톤 

패러독스를 이용한 새로운 비정적 생체인증기법에 대해 검토하고, 사용자 실험을 통하여 이 기법의 유일성과 일관성

을 분석한다. 그리고 이를 응용하여 키로깅, 어깨너머 훔쳐보기, 무작위 대입 등의 공격에 대해 안전한 몇 가지 인증 

프로토콜을 제안한다.

ABSTRACT

In music theory, the triton is defined as a musical interval composed of three adjacent whole tones(or six semitones), which 

generates a harmonic and melodic dissonance. The triton paradox is an auditory illusion which is heard as ascending by some 

people and as descending by others. In this paper we examine an emerging non-static biometric technique that aims to identify 

users based on analyzing uniqueness and consistency through the user experiences. We also propose some authentication schemes 

which provides protection against key logging, shoulder surfing, and brute force attacks.
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I. 서  론 *  

네트워크 통신의 발달로 인하여 사용자는 다양한 

정보를 쉽게 제공 받을 수 있는 환경이 되었고, 최근 

스마트폰의 발달로 인하여 언제 어디서든지 더 쉽게 

정보에 접근 가능하게 되었다. 그러나 이러한 발전으

로 인해 해커들은 사용자의 권한을 얻기만 한다면 자

유롭게 다른 사용자의 정보를 얻을 수 있는 환경이 
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되었다. 이에 따라 사용자의 권한을 얻는 인증 프로

토콜의 보안성을 높이기 위하여 많은 연구가 진행되

어지고 있고, 특히 최근에는 인증 프로토콜에 생체인

식을 결합하는 분야가 활발하게 연구되고 있다.

사람의 생체 정보 중 지문, 홍채, 얼굴, 음성, 정

맥 등을 이용한 생체인증 시스템은 다양한 연구·개발

이 이루어졌고, 일부는 상용화됨과 동시에 생체인증

에 대한 다양한 공격 방법이 제시되었다. 

Matsumoto 등은 채취한 지문 자국뿐만 아니라 디

지털 지문 이미지로부터 젤라틴 원료의 가짜 손가락

을 만들고, 이를 열 한 종류의 지문 인식 시스템에서 

테스트해보았다. 그 결과, 가짜 손가락은 68～100%

의 확률로 지문 인증 시스템을 통과하였다[1]. 

Virginia 등은 홍채인증 시스템을 속이기 위해 종이
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에 출력된 홍채 이미지를 이용하였다. 저자들은 본격

적인 실험에 앞서 잉크젯, 레이저 프린터와 여섯 종

류의 종이, 네 종류의 이미지 전처리 알고리즘을 이

용하여 홍채인증 시스템을 속일 수 있는 최적의 조합 

연구하였고, 그 결과 Open+TopHat 전처리를 거

친 이미지를 고해상도 용지에 잉크젯 프린터로 출력

하는 것이 가장 이상적이라는 사실을 찾아내었다. 실

험에는 100 가지의 홍채와, 홍채 하나당 여덟 개의 

이미지가 사용되었으며, 가짜 홍채만을 이용한 등록 

및 인증 실험과, 진짜 홍채를 등록한 뒤 종이로 출력

한 홍채 이미지를 이용한 인증 실험이 각각 진행되었

다. 그 결과, 홍채 인증 시스템은 72%의 가짜 이미

지를 정상 홍채로 인식하였으며, 50% 이상의 확률

로 홍채 인증 시스템이 무력화 될 수 있다고 주장하

였다[2].

이 논문은 트라이톤 패러독스를 이용한 청각 생체

인증의 가능성과 그 시스템의 대해 논의한다. 트라이

톤 패러독스(Tritone Paradox)란, 트라이톤 관계

에 있는 두 연음을 들었을 때, 어떤 사람들은 올라가

는 연음으로, 다른 사람들은 내려가는 연음으로 들리

는 현상을 말한다. 이 논문에서는 트라이톤 패러독스

를 응용한 새로운 생체인증 실험을 제안하고, 그 가

능성에 대해 논의한다. 그리고 트라이톤 패러독스를 

응용한 몇 가지 인증 프로토콜을 제안한다.

이 논문의 구성은 다음과 같다. 2장에서는 지문인

식, 홍채인식을 이용한 인증 방법과 인증 프로토콜, 

트라이톤 패러독스에 대해서 알아본다. 3장에서는 

트라이톤 패러독스를 응용한 생체인증 실험과, 유일

성과 일관성에 대해 논의한다. 4장에서는 트라이톤 

패러독스를 이용한 인증 프로토콜을 제안한다. 마지

막 5장에서는 결론과 향후 연구에 대해 논의한다.

II. 관련 연구

2.1 생체인식

생체인식이란, 사람이 가진 생체정보를 추출하고, 

이를 판별이 가능한 형태로 데이터화하여 활용하는 

것을 말한다. 생체인식의 대표적인 기술은 지문인식, 

홍채인식, 얼굴인식, 음성인식, 정맥인식 등이 있으

며, 생체 정보는 사람의 몸에서 물리적으로 분리되거

나 변경되기 어렵기 때문에 타인에게 도용되거나 복

제될 위험과 분실의 가능성이 모두 낮다는 장점을 가

지고 있다.

그러나 통상적으로 이용되는 일반 비밀번호와는 

달리, 생체인식에 사용되는 정보는 특정인을 지칭할 

수 있을 만큼의 개인화된 정보이기 때문에 사생활 침

해에 대한 우려와, 생체 인증을 통한 국가의 개인 통

제 가능성이 문제점으로 제기되고 있다[3].

생체 정보를 인식하는 것은 사용자가 인식 시스템

에 입력하는 생체 정보와 기존 데이터베이스에 저장

되어 있는 정보의 일치 정도에 따라서 확률적으로 결

정된다. 그러므로 어느 정도 잘못 인식되는 경우가 

발생하게 되는데, 이러한 오인식률(EER, Equal 

Error Rate)은 자신의 정보를 타인의 정보라고 잘

못 판단될 확률(FRR, False Reject Rate)과 타

인의 정보가 자신의 정보라고 잘못 판단될 확률

(FAR, False Accept Rate)에 의해 결정된다. 이 

두 가지 요소에 의해서 생체 인식의 신뢰도가 결정되

며 FAR과 FRR의 합이 낮을수록 인식률이 높다고 

평가된다[4].

어떠한 분야의 생체인식이든 사람마다 가지고 있

는 생체 정보들은 한 개인이 다른 사람들과 비교해보

았을 때 현실적으로 완벽한 유일성과 일관성을 가지

고 있는 것은 아니다. 사람마다 지문이나 홍채의 형

태가 같을 수도 있기 때문에 현재 생체 인식에 대한 

연구는 100%에 가까운 안전성을 목적으로 진행되어

지고 있는 것이 현 실정이다[5].

2.1.1 지문인식

지문인식은 현재 생체인식 기술 중 가장 대중적으

로 사용되고 있으며, 개개인마다 다른 손가락 지문을 

판독하여 사용자를 인식하는 기술이다. 지문인식의 

원리는 Fig. 1.처럼 지문의 융선과 골, 끝점, 분기

점, 중심점 등을 활용하여 미리 저장되어 있는 사용

자의 지문과 일치하는지를 비교하는 것이다.

지문을 인식하는 방법으로는 빛을 이용하는 광학

식, 초음파를 이용하는 초음파식, 전기 용량의 차이

를 이용하여 지문을 판독하는 정전용량방식이 있다.

지문은 변하지 않고 잃어버릴 위험이 없다는 장점 

때문에 지문인식이 가장 보편적으로 사용되고 있으나 

스캐너에 물이나 이물질이 묻은 경우, 간혹 지문이 

닳아 없어지는 경우 오인식률이 높아진다는 단점이 

있다[6]. 젤라틴을 원료로 하는 가짜 손가락 지문으

로도 지문 인식 시스템을 통과할 수 있다는 사실이 

알려진 이후로[1], 최근 출시되는 지문 인식 장치들

은 전정용량 방식 등을 이용하여 손가락을 스캔하면
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Fig. 2. Structure of eye

Fig. 1. Structure of fingerprint

Fig. 3. QR code and clicking blank keyboard

서 동시에 실제 사람의 지문인지도 검사하는 기능을 

갖추는 추세이다.

2.1.2 홍채인식

생체인식 분야에서 가장 높은 정확성으로 인해 우

수한 기술로 인정받고 있으며, 따라서 주로 고도의 

보안이 필요한 곳에 사용되는 것이 홍채인식이다[7]. 

홍채 인식은 개개인마다 가지고 있는 고유한 홍채의 

패턴을 판독하는 방법으로서, 홍채의 고유한 패턴은 

생후 6개월 이내에 생성되어 2~3세 정도에 패턴이 

완성된다. 이렇게 생성된 홍채의 패턴은 오랜 기간 

변하지 않는다는 특징가지고 있기 때문에 생체인식 

기술에 적용될 수 있다.

개개인마다 다른 홍채의 패턴을 인식하는 방법은 

Fig. 2.처럼 사람 눈의 검정색 동공을 중심으로 홍

채와 공막의 영역을 나눈 후 홍채의 무늬를 스캔함으

로서 홍채를 판독하는 방법이 있다[8].

홍채 인식은 오랜 기간 동안 변하지 않으며 동일

한 패턴을 지닌 홍채를 발견할 확률은 매우 낮기 때

문에 보안성이 상당히 높다. 그러나 홍채인식 장치가 

다른 생체인식에 장치에 비해서 운용비용이 높으며, 

종이로 만든 가짜 홍채로 홍채 인증 시스템을 통과할 

수 있음이 실험적으로 증명되어서[2] 최근에는 홍채

인식 뿐만 아니라 실제 사람의 홍채임을 검증하는 기

법이 같이 사용되고 있다.

2.1.3 다중 생체인식

다중 생체인식이란 하나의 생체정보를 이용하는 시스

템이 아닌, 두 가지 이상의 생체정보를 이용하는 시

스템이다[9]. 만약, 어떠한 사용자가 사고 등의 이유

로 지문이 심하게 훼손되어 지문인식 시스템을 사용

할 수 없을 경우에 다중 생체인식을 이용하여 이 문

제점을 해결할 수 있다. 다중 생체인식은 지문과 얼

굴의 생체정보를 모두 이용하거나, 홍채와 음성의 생

체정보를 같이 이용하여 기존에 존재하던 단일 생체

인식의 편리성, 보안성 및 신뢰성을 높일 수 있는 장

점을 가지고 있다. 이 기술은 극히 낮은 오인식률을 

요구하는 금융 분야에서 많이 쓰이고 있으며, 여러 

생체정보를 이용하여야하기 때문에 다양한 생체정보

를 인식하는 기술이 요구되고 있다.

2.2 인증 프로토콜

인증 프로토콜이란, 어떠한 네트워크 리소스 또는 

서버에 접근하기 이전에 허가된 사용자임을 확인하는 

절차이다. 인증 프로토콜의 종류로는 이미 널리 사용

되고 있는 비밀번호 인증, OTP 인증, 보안카드 번

호 인증, 생체 인증 등이 있다. 또한 QR코드와 스

마트폰을 이용하여 키로깅 공격을 효과적으로 방어할 

수 있는 인증도 개발되었으며[10], 사람이 서명을 

할 때에 쓰는 모양, 쓰는 속도, 필체의 각도 등을 이

용하는 서명인증도 연구되어지고 있다[11].
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Fig. 5. Example of signature authentication

Fig. 4. QR code scanning and keyboard on 

smartphone

2.2.1 QR코드와 스마트폰을 이용하여 키로깅 공격을 

효과적으로 방어하는 인증 프로토콜

양대헌 등은 사용자가 PC에서 인증을 시도할 때에 

스마트폰과 QR코드를 이용하여 키로깅 공격을 효과

적으로 방어할 수 있는 인증 프로토콜을 제안하였다

[10]. 이 프로토콜은 PC상의 사용자가 로그인을 위

해 아이디를 서버에 전송하면, 서버는 Fig. 3.처럼 

QR코드와 마우스로 클릭하여 입력할 수 있는 빈 키

보드를 보여준다. 이때 Fig. 4.처럼 스마트폰을 이

용하여 QR코드를 촬영하면 스마트폰에 키보드가 나

타나게 되고, 사용자는 이 키보드를 참조하여 PC상

에서 마우스로 비밀번호를 입력할 수 있게 된다. 그

러므로 사용자는 로그인을 할 때 PC와 연결된 키보

드를 사용하지 않고 스마트폰상의 출력된 키보드를 

참조하여 마우스로 비밀번호를 입력할 수 있게 됨으

로서 키로깅 공격을 효과적으로 방어할 수 있다.

2.2.2 서명 인증 프로토콜

서명 인증 프로토콜이란 Fig. 5.처럼 사용자가 서

명을 하는 습관을 이용하여 인증을 하는 프로토콜이

다[11]. 사용자는 오프라인 방식으로 서명을 종이에 

작성한 후 스마트폰 카메라 등으로 촬영하여 입력을 

하거나, 마우스, 태블릿, PDA, 서명 전용 디바이스 

등으로 서명을 입력할 수 있다. 이렇게 입력된 서명

에서 쓰는 속도, 필체의 각도, 획 순서, 서명의 모양 

등의 여러 가지 정보를 추출 할 수 있고, 이전에 등

록되어 있는 서명의 정보와 비교하여 진서명인지 모

조서명인지 판별될 수 있다. 이러한 프로세스로 인증

이 진행되며, 현재 서명 인증 프로토콜은 카드 결제, 

택배 수령 확인 등에서 쓰이고 있으며 부인방지의 역

할을 하고 있다.

2.2.3 생체 인증 프로토콜

생체 정보를 이용하여 특정인을 인증을 하는 시스템

을 생체 인증 프로토콜이라고 말하며, 이때 사용되는 

생체 정보는 유일성과 일관성을 가지고 있어야 한다.

생체인식을 이용한 인증 프로토콜은 손가락 지문

을 이용하는 지문인식 인증, 눈의 홍채를 이용하는 

홍채인식 인증 등이 있다. 이러한 생체인증 같은 경

우는 키보드로 어떤 문자를 입력하는 것이 아니라 

Fig. 6.처럼 지문이나 홍채의 형태를 대조하는 개념

이기 때문에 키로깅, 어깨너머 훔쳐보기, 무작위 대

입 등의 같은 공격을 방어하는데 효과적이다. 그러나 

생체 정보를 인식하기 위하여 용도에 맞는 하드웨어

를 별도로 구입해야 한다는 비용적인 문제와 각 인증 

시스템에 따른 공격 기법도 다양해지고 있어 지속적

인 연구 개발이 필요한 분야이다[1, 2].

Fig. 6. Fingerprint and iris biometrics 

authentication
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Fig. 7. Octave circle model

Fig. 8. Examples of tritones

2.3 트라이톤 패러독스

트라이톤 패러독스는 일종의 청각적 착각으로, 트 

라이톤을 들은 어떤 사람은 이것이 올라가는 연음으

로 들리지만, 또 어떤 사람은 이를 내려가는 연음으

로 들리는 현상을 말한다[12].

일반적으로 하나의 옥타브는 도(C), 레(D), 미

(E), 파(F), 솔(G), 라(A), 시(B)로 구성되어 있

으며, 각각의 음은 ♯과 ♭을 이용하여 반음을 올리

거나 반음을 내릴 수 있다. 그리고 ♯을 이용하여 반

음을 올린 음은 한음을 올린 음에서 ♭을 이용하여 

반음을 내린 음과 같으며, 예를 들면 C♯과 D♭은 

같은 음을 뜻한다. 그러므로 하나의 옥타브는 반음을 

포함하여 Fig. 7.처럼 12개의 음정으로 구성되어 있

다. 여기에서 하나의 음과, 그 음으로부터 6반음(또

는 3온음) 만큼 올리거나 내린 음의 조합이 트라이

톤이 된다. .는 트라이톤의 다양한 예시를 보여준다. 

이러한 트라이톤을 사람들에게 들려주었을 때 어떤 

사람들은 그것을 올라가는 연음이라고 판단하고, 다

른 사람들은 그것이 내려가는 연음이라고 판단한다.

Deutsch는 트라이톤 패러독스 현상이 사람 개개

인이 가지고 있는 억양과 밀접한 연관이 있음을 밝혀

내었다. 개인의 억양은 일반적으로 태어나고 성장한 

지역에 따라 결정되므로, 같은 지역에서 자란 사람들

은 트라이톤 패러독스의 결과 또한 같을 확률이 높아

진다. 예를 들면, 특정 지역에 거주하는 미국인들에

게 동일한 트라이톤을 들려주었을 경우, 그 연음이 

올라가는 것인지, 내려가는 것인지에 대한 판단이 동

일한 경우가 많았다. 하지만, 동일한 트라이톤을 영

국인들에게 들려주었을 경우, 미국인들과 다른 판단

을 내리는 경우가 많았다. 이는 미국과 영국의 억양

차이로부터 기인한 것이다[13]. 한국에서도 이와 유

사한 실험이 진행되었는데, 그 결과 동일한 트라이톤

을 들은 서울 사람들과 경상도 사람들의 대답이 서로 

반대로 나타났다[14].

이 논문에서는 이와 같은 트라이톤의 특징을 생체

인증에 적용하기 위하여 실험을 진행하고, 이것을 이

용한 몇 가지 로그인 인증 프로토콜을 제안한다.

III. 트라이톤 패러독스를 생체 인증에 적용하기 

위한 실험

어떠한 생체 정보를 이용하여 인증을 수행하려면 

한 개체의 정보가 다른 것과 다르다는 유일성을 가져

야하며, 그 속성이 변하지 않는다는 일관성도 가져야

한다. 따라서 우리는 트라이톤 패러독스가 갖는 유일

성과 일관성을 파악하는 것에 중점을 둔다. 트라이톤 

패러독스 현상의 핵심은 사람 개개인이 가지고 있는 

억양에 따라 달라진다는 것이지만, 이 실험에서는 피

실험자들의 결과가 유일하고 일관되는 점만 확인하는 

것이 그 목적이므로 피실험자의 억양과 출생지, 성장

지역 등에 대한 대한 조사는 진행하지 않았다.

우리는 실험을 진행하기에 앞서 트라이톤 패러독

스에 대한 확률에 대해 고찰과 함께 실험 환경, 실험 

시나리오, 실험 방법을 설정한다. 그리고 진행한 실

험의 결과를 바탕으로 트라이톤 패러독스를 이용한 

생체인증에 대해 논의한다.

3.1 트라이톤 패러독스의 확률적 고찰

어떠한 사람이 하나의 트라이톤을 듣고 대답할 수 

있는 경우의 수는 올라가는 연음 또는 내려가는 연음

이므로 2가 된다. 마찬가지로 두 개의 트라이톤을 

순서대로 들려준다면 나올 수 있는 경우의 수는 4가 

되므로, 개의 트라이톤에 대한 응답의 경우의 수는 



1090 트라이톤 패러독스를 이용한 생체인증의 고찰

Fig. 9. An example of tritone cases based on 

one tone

Fig. 10. First scenario of tritone paradox 

Experiment

Fig. 11. Second scenario of tritone paradox 

Experiment

으로 정의된다.

Fig. 9.은 트라이톤이 발생되는 연음의 예시이다. 

2옥타브 C는 F#과 조화를 이루어 올라가는 연음과 

내려가는 연음을 구성할 수 있으며, 1옥타브 B는 F

와 조화를 이루어 트라이톤을 유사하게 구성할 수 있

다. 하나의 옥타브는 Fig. 7.처럼 총 12음으로 구성

되어 있으므로 한 옥타브당 총 24개의 트라이톤을 

만들 수 있으며, 개의 옥타브를 이용하는 경우 가

질 수 있는 트라이톤은 총 개 이다. 따라서 개

의 옥타브와 개의 트라이톤을 이용한다면 구성할 

수 있는 시나리오는 총 개 이다.

3.2 실험 환경

개의 트라이톤을 순서대로 들려주었을 때 나올 

수 있는 사용자 응답의 개이다. 이 논문에서는 10

개의 트라이톤을 이용하여 의 안전성을 갖는 

트라이톤 생체인증에 대하여 사용자 실험을 진행하였

다. 트라이톤 생체인증 실험의 피실험자는 페이스북

과 트위터를 통해 모집되었으며, 실험은 총 두 차례

에 걸쳐 온라인으로 진행되었다. 첫 번째 실험에서는 

73명, 두 번째 실험에서는 62명의 피실험자가 실험

에 참여하였다.

3.3 실험 시나리오

1~2옥타브 대역에서 10개의 트라이톤으로 구성 

가능한 조합의 개수는  × 으로, 약 ×개

가 넘는다. 우리는 첫 번째 실험에서 Fig. 10. 과 

같은 트라이톤 패러독스 시나리오를 이용하였고, 두 

번째 실험에서는 Fig. 11.과 같은 시나리오를 이용

하였다. 하나의 음은 약 0.6초간, 하나의 트라이톤은 

약 1.2초간 재생되며, 트라이톤의 재생 간격은 약 2

초로 설정하였다.

3.4 실험 방법

각 그룹 피실험자들은 준비된 실험 시나리오의 트

라이톤을 순서대로 듣고, 설문지에 자신이 들은 바를 

작성하였다. 우리는 트라이톤 패러독스가 유일성과 

일관성을 갖는지 파악할 수 있도록 설문지를 구성하

였다. 피실험자는 각 트라이톤을 듣고 그것이 올라가

는 연음인지, 내려가는 연음인지를 선택하였고, 우리

는 실험 데이터로부터 피실험자간 유일한 응답의 존

재 여부를 파악하였다. 또한 이미 진행된 실험에 대

해 다시듣기와 응답을 기록함으로써 일관성 있는 응

답이 발생하는지를 살펴보았다. 그리고 실험 결과로

부터 유일하면서도 일관성 있는 대답을 하는 사용자 

그룹과 그렇지 않은 그룹을 분류하고, 그 비율을 확

인하였다. 

3.5 실험 결과

Fig. 12.와 Fig. 13.은 각각 첫 번째 실험과 두 

번째 실험의 결과를 보여준다. 가로축은 실험에 이용

된 트라이톤의 순서를 나타내고, 세로축은 각 트라이

톤에 대해서 올라가는 연음 또는 내려가는 연음으로 

선택한 사람들의 수를 나타낸다.

첫 번째 실험에서는 하나의 트라이톤에 대해서 치

우쳐진 결과를 보였으나, 두 번째 실험에서는 분산된 
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Fig. 12. The result of 1
st
 experiment

Fig. 13. The result of 2nd experiment

1st Exp. 2nd Exp.

Total people 73 62

Uniqueness 16 (21%) 37 (59%)

Consistency 55 (75%) 53 (85%)

Uni and Con 10 (13%) 34 (55%)

FRR 18 (25%) 9 (15%)

FAR 57 (79%) 25 (41%)

Table 1. Result of experiment

결과를 보인 경우가 많았다. Table 1.은 각 실험에 

참여한 인원, 응답의 유일성 및 일관성, 이 두 속성

을 모두 갖춘 경우, 그리고 FRR과 FAR의 비율을 

보여준다.

73명의 피실험자가 참여한 첫 번째 실험에서 응답 

결과가 유일한 사람은 16명이고, 응답 결과가 일관

된 사람은 55명, 유일성과 일관성을 모두 보여준 피

실험자는 10명이었다. 첫 번째 실험 결과, FRR은 

25%, FAR은 79%라는 것을 알 수 있었고, 약 

13%의 사람들만이 생체인증의 필요 요건을 갖춘 것

으로 분석되었다.

하지만 62명의 피실험자가 참여한 두 번째 실험에

서는 유일한 응답 결과를 보인사람이 37명, 일관된 

응답을 보인 사람은 53명, 유일하면서도 일관된 사

람은 34명이었다. 첫 번째 실험의 결과와 다르게 

FRR은 15%, FAR은 41%로 낮아졌고, 약 55%의 

사람들로부터 트라이톤을 이용한 생체인증의 가능성

을 확인할 수 있었다.

두 번의 실험 결과, 트라이톤의 종류나 들려주는 

순서에 따라 결과가 달라지는 모습을 관찰할 수 있었

다. Fig. 10.에서 볼 수 있듯이 네 번째와 아홉 번

째의 트라이톤은 모두 2옥타브의 올라가는 C～F#로

서 동일한 것이다. 그러나 사용자의 응답 결과는 

Fig. 12.과 같이 서로 다른 결과를 나타내었다. 첫 

번째 실험의 4차 트라이톤에 대한 응답은 올라가는 

연음이라고 대답한 비율이 약 88%로 상당히 높으

나, 9차 트라이톤에서 그것이 올라가는 연음이라고 

대답한 비율은 약 68%이다. 트라이톤은 그 자체가 

패러독스이므로, 같은 트라이톤이라 하더라도 다르게 

반응하는 이유를 상세하게 파악하는 것은 매우 어려

운 일이다. 하지만 어떤 트라이톤의 진행방향을 판단

에 영향을 주는 요인을 분석하고, 그로부터 유일성과 

일관성이 모두 높은 트라이톤의 조합을 구성하는 것

은 또 다른 연구주제가 되므로, 이에 대한 분석 및 

연구는 추후 연구로 남긴다.

IV. 트라이톤 패러독스를 이용한 인증 프로토콜

의 고찰

두 번의 실험을 통하여 확인된 사실은 트라이톤을 

유일하면서도 일관성 있게 듣는 사람이 존재한다는 

것이다. 비록 이 논문의 실험 결과는 지문, 홍채, 정

맥, 얼굴 등을 이용한 생체인증에서의 유일성과 일관

성[7]을 보장해주지는 못하지만, 잘 만들어진 트라

이톤에서는 다른 생체인증에서 요구되는 만큼의 유일

성과 일관성을 보일 가능성도 충분히 있다고 판단된

다. 이 장에서는 트라이톤 패러독스가 유일성과 일관

성을 보장한다는 가정 하에 몇 가지 인증 프로토콜을 

제안한다.

4.1 주 패스워드 인증 프로토콜

사용자는 서버에 가입할 때 회원 정보와 비밀번

호, 그리고 서로 다른 다섯 개의 트라이톤 시나리오

에 대한 응답을 서버에 등록한다. 이 때 비밀번호로 

등록할 수 있는 문자는 대·소문자를 포함하는 영문자
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Case Password

Original(Registered) aBCDe1@#$5

↑↓↑↓↑↓↑↓↑↓ AbCdE1@3$5

↑↓↑↓↑↑↑↑↑↓ AbCdE!@#$5

↑↓↓↓↑↓↑↑↓↓ AbcdE1@#45

↑↑↓↓↑↓↑↑↓↓ ABcdE1@#45

↑↓↓↓↑↓↑↓↓↓ AbcdE1@345

Table 2. Operation result example of password 

and tritone paradox

Fig. 14. Process of main password 

authentication protocol

와 키보드의 문자키 위쪽에 위치한 숫자 그리고 그에 

대응되는 특수문자로 제한된다. 즉, a~z, A~Z, 

1~0 그리고 숫자에 해당하는 특수문자인 !, @, # 

~ (, )이다. 또한 하나의 트라이톤 시나리오는 1옥

타브와 2옥타브로부터 생성될 수 있는 트라이톤 중 

비밀번호의 길이만큼(예를 들면 10자리) 무작위로 

선택되어 구성된다.

인증 요청시 사용자는 우선 아이디를 서버에 입력

한다. 서버는 해당 사용자의 비밀번호와 다섯 개의 

트라이톤 시나리오 중에 무작위로 하나를 선택하여 

아래와 같은 연산을 수행한다.

•사용자가 등록한 비밀번호의 첫 째 문자가 소문

자이고, 첫 째 트라이톤 응답이 올라가는 연음

이라면 소문자를 대문자로 변경한다. (a→A) 

유사하게, 첫 째 문자가 숫자인 경우에는 특수

문자로 변경한다. (1→!)

•사용자가 등록한 비밀번호의 첫 째 문자가 대문

자이고, 첫 째 트라이톤 응답이 내려가는 연음

이라면 대문자를 소문자로 변경한다. (A→a) 

유사하게, 첫 째 문자가 특수문자인 경우, 숫자

로 변경한다. (!→1)

•사용자가 등록한 비밀번호의 첫 째 문자가 소문

자이고, 첫 째 트라이톤 응답 또한 내려가는 연

음이라면 이 문자는 변경하지 않는다. (a→a) 

이 규칙은 첫 째 문자가 숫자인 경우에도 동일

하게 적용된다. (1→1)

•첫 째 문자가 대문자이면서 첫 째 트라이톤 응

답이 올라가는 연음인 경우에도 해당 문자는 변

경하지 않는다. (A→A) 이 규칙은 첫 째 문자

가 특수문자인 경우에도 동일하다. (!→!)

•위와 같은 연산을 비밀번호의 길이만큼 반복한다.

위와 같은 규칙에 따라 사용자의 비밀번호를 트라

이톤과 결합하면 트라이톤이 올라가는 연음인 경우 

대문자 또는 특수문자로 변경되며, 내려가는 연음인 

경우 소문자 또는 숫자로 변경된다.

Table 2.는 비밀번호가 트라이톤 시나리오 결과

와 연산되어 변경되는 예를 보여준다. 만약 사용자가 

회원가입 시 등록한 비밀번호가 aBCDe1@#$5이

고, 트라이톤 시나리오의 결과를 ↑↓↑↓↑↓↑↓↑

↓처럼 답했다면, 비밀번호는 AbCdE1@3$5로 변

경된다. 이 때 ↑기호는 올라가는 연음으로 응답한 

것을 뜻하고, ↓기호는 내려가는 연음으로 응답한 것

을 뜻한다.

서버는 이렇게 연산된 비밀번호를 버퍼에 저장한 

후에, 연산에 사용된 첫 째 트라이톤을 사용자에게 

들려준다. 사용자는 이를 듣고 올라가는 연음이면 대

문자(또는 특수문자)로, 내려가는 연음이면 소문자

(또는 숫자)로 비밀번호의 첫 글자를 입력한다. 비밀

번호의 첫 글자 입력을 완료하면 이어서 두 번째 트

라이톤이 재생되고, 사용자는 그것을 듣고 전과 같은 

방법으로 비밀번호를 입력한다. 이 과정은 비밀번호

의 길이만큼 반복된다. 이 과정을 거쳐서 사용자는 

자신이 회원가입 할 때 등록한 비밀번호와는 다른 비

밀번호를 서버에 전송하게 된다.

그 다음, 서버에서는 사용자로부터 전송받은 비밀

번호와 기존에 연산되어 버퍼에 저장되어 있던 비밀

번호를 비교하여 일치한다면 사용자를 성공적으로 인

증하고, 실패한다면 인증을 거부한다. 만약 사용자가 
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Fig. 15. Process of authentication protocol by 

using tritone paradox for finding password

가입 할 때 답했던 것과 같이 트라이톤 패러독스를 

일관되게 듣고 원래의 비밀번호를 앞서 말한 방식대

로 변경하여 입력하였다면 로그인은 성공하게 된다.

Fig. 14.는 트라이톤 패러독스를 응용한 주 패스

워드 인증 프로토콜을 보여준다. 이러한 인증 과정에

서 공격자가 사용자의 비밀을 훔치기 위해서는 사용

자가 입력한 비밀뿐만 아니라 사용자가 들은 트라이

톤, 그리고 사용자와 동일한 트라이톤의 해석 능력이 

요구된다. 따라서 키로깅, 어깨너머 훔쳐보기, 무작

위 대입 등의 공격이 어려워진다.

4.2  보조 수단으로서의 트라이톤 인증 프로토콜

트라이톤 패러독스는 앞서 제시한 주 패스워드 인

증 프로토콜 외에도 다양한 인증 프로토콜에 적용되

어 사용될 수 있다. 다음은 사용자가 비밀번호를 분

실한 경우, 사용자를 인증하기 위한 보조 수단으로서

의 트라이톤 인증 프로토콜을 적용하는 방법에 대해 

설명한다.

Fig. 15.는 비밀번호 보조 수단으로서의 트라이

톤사용자 인증 프로토콜을 보여준다. 사용자는 서버

에 가입할 때 회원 정보, 아이디, 비밀번호, 이메일

과 서로 다른 다섯 개의 트라이톤 시나리오에 대한 

응답을 서버에 등록한다. 하나의 트라이톤 시나리오

는 임의의 길이를 가질 수 있으며, 이 논문에서는 그 

길이를 10이라고 가정한다.

사용자가 비밀번호를 분실한 경우, 비밀번호 찾기 

화면으로 이동하여 자신의 아이디와 회원가입시 등록

했던 이메일 정보를 함께 입력한다. 서버는 사용자가 

입력한 아이디를 검색하여 회원 정보를 조회하고, 입

력한 이메일 정보가 등록되어있는 이메일 정보와 일

치하는 경우 회원가입시 입력했던 다섯 개의 트라이

톤 시나리오 중 한 시나리오를 무작위로 선택하여 사

용자에게 들려준다. 사용자의 응답이 회원가입시 입

력한 응답과 일치하는 경우 서버는 사용자에게 비밀

번호를 이메일로 전송하는 등의 방법으로 알려준다.

현재 많은 국내 웹사이트는 비밀번호 찾기 질문/

답변 등을 이용한 2차 패스워드를 이용한다. 예를 

들면, 회원가입 시 ‘자신의 보물 제 1호는?’ 같은 질

문을 주고 사용자는 그것의 답을 패스워드 찾을 때 

이용한다. 이와 같은 2차 패스워드는 공격자가 사용

자와 친분이 있는 경우 쉽게 공격당할 수 있다. 하지

만 트라이톤 패러독스를 이용한 인증 방법을 이용한

다면, 공격자가 트라이톤 시나리오를 듣고 사용자와 

같은 판단을 내릴 수 있는 능력이 있어야 하는데, 이

는 쉽지 않다. 게다가 사용할 때마다 입력하는 답이 

달라지므로 기존에 사용하는 2차패스워드 보다 보안

성이 향상될 수 있다.

V. 결  론 

트라이톤 패러독스는 어떠한 트라이톤 관계에 있

는 연음을 사람마다 다르게 들을 수 있는 현상이다. 

이 논문에서는 트라이톤 패러독스를 이용한 청각 생

체인증에 대하여 그 가능성을 고찰하고 응용 프로토

콜을 제안하였다. 트라이톤 패러독스와 결합한 비밀

번호 입력 프로토콜은 적용한다면, 사용자는 비밀번

호를 입력할 때마다 다른 비밀번호를 입력하게 되어 

키로깅, 어깨너머 훔쳐보기, 무작위 대입 등의 공격

을 방어할 수 있을 것이다. 또한 스피커를 이용하여 

사용자가 트라이톤 패러독스를 듣기만 하면 되기 때

문에 별도의 하드웨어를 필요로 하는 다른 생체인증

에 비하여 구축비용이 저렴할 것이다. 추후 연구를 

통하여 트라이톤 패러독스의 유일성과 일관성을 확보

한다면, 이 논문에서 제안하는 방법은 비밀번호 인증

뿐만 아니라 PC 인증, 스마트폰 인증, 금융 인증, 

다중 생체인증[9] 등의 다양한 범위에 적용될 수 있

을 것으로 기대된다.
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