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요   약

본 논문은 웹페이지의 로그인 또는 패스워드 변경 인터페이스에서 제공하는 패스워드 표기 방법이 국내 사용자의 

패스워드 구성(composition)에 영향을 주는지 설문을 통해 살펴보고, 보안 향상을 위한 표기법을 제안한다. 특히 

현재 혼용되고 있는 외국어 ‘패스워드’ 표기와 이를 우리말로 번역한 ‘비밀번호’ 표기는 의미적인 차이가 있다. 국내 

S대학교 재학생 200명을 대상으로 설문조사를 통해 ‘비밀번호’ 표기를 사용할 때 더 많은 학생들이 숫자 위주의 패

스워드를 만드는 것을 확인하였다. 숫자 위주의 패스워드는 그렇지 않은 경우에 비해 가능한 조합의 수가 크게 감소

하므로 이는 보안에 좋지 않은 영향을 줄 우려가 있다. 따라서 본 논문이 국내 사용자들의 패스워드 보안을 향상시

킬 방법을 찾는 연구의 참고 자료로 활용될 수 있을 것이라 기대한다.

ABSTRACT

The purpose of this study was to find if the password composition of domestic users is affected by the different form of the 

word ‘Password’ in the interface of login or password change. In particular, ‘Password’, foreign notation, and ‘Secret Number’, 

notation translated by Korean, have a semantic difference. According to the survey of 200 students in S university, passwords 

made under the word ‘Secret Number’ are heavy on numbers than alphabet. Because these passwords make much smaller 

composition space than another case, they have bad security impact. We expect to make use of this paper as a base line data 

for study to find how improve domestic user’s password security.

Keywords: Password, Secret Number, Number-oriented password

I. 서  론 *  

1.1 배경

패스워드는 사용자 인증을 위해 사용되는 비밀 문

자열을 의미하며 일반적으로 영문자와 숫자, 그리고 

경우에 따라 특수문자를 조합하여 구성된다. 영어권 

접수일(2015년 5월 29일), 수정일(2015년 9월 15일), 

게재확정일(2015년 10월 8일)

* 본 연구는 미래창조과학부 및 정보통신기술진흥센터의 

대학 ICT연구센터육성 지원사업의 연구결과(IITP-201

5- H8501-15-1008)로 수행되었음. 또한, 정부(미래창

웹사이트에서는 이러한 패스워드를† 일률적으로 

‘Password’로 표기하지만, 국내에서는 ‘패스워드’ 보

다는 ‘암호’ 또는 ‘비밀번호’ 표기가 널리 쓰이고 있다

(Fig.1.). 그 중 ‘암호’ 표기는 통신에서 제 3자가 

통신 내용을 알아볼 수 없도록 하는 기술과 관련이 

있는 암호(cryptograph)와 혼동의 우려가 있어서 

최근 국내 주요 웹사이트에서 거의 찾아볼 수 없는 

조과학부)의 재원으로 한국연구재단의 지원을 받아 수행

된 연구임(No. NRF-2015R1A2A2A01004792)

†주저자, tribunus000@yonsei.ac.kr

‡교신저자, taekyoung@yonsei.ac.kr(Corresponding author)
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  

0 534597

1 822457

2 553577

3 212914

4 51181

5 7874

6 757

7 42

8 1

Table 1. Relative values of  

Fig. 1. Login interface(N portal) 

표기이며 ‘비밀번호’ 표기가 훨씬 널리 쓰이고 있다. 

1.2 문제제기

국내에서 패스워드의 의미로 널리 사용되는 ‘비밀

번호’ 표기는 사실 전자식 현관 자물쇠, 통장 비밀번

호처럼 숫자만 입력 가능한 인증 수단(PIN)에 더 

어울리는 표기이다. 그럼에도 ‘패스워드’를 ‘비밀번호’

로 표기하는 이유는 그 역할이 서로 유사하나 후자가 

직관적으로 더 이해하기 쉽기 때문인 것으로 짐작된

다. 그러나 본 연구에서는 이러한 번역 및 표기가 더 

많은 사용자들이 ‘비밀번호’의 본래 의미인 PIN에 

가까운, 숫자 위주의 패스워드를 만들도록 하는 취약

점의 원인이 될 가능성이 있다고 보았다. 주진국[5]

은 이와 같은 번역된 단어의 의미적 차이에 대해 “…

흔히 동일한 사물이나 개념을 지시하는 것으로 간주

되는 서로 다른 언어의 어휘들은 그 원형적 의미 영

역만을 공유할 뿐 그 주변 영역에 있어서는 상당한 

격차가 있을 수밖에 없다.”라고 하였다.

더 많은 사용자가 숫자 위주의 패스워드를 만드는 

것이 취약점이 되는 이유는 다음과 같다. 숫자가 

자리 포함된 길이 자리의 패스워드의 가능한 조합

의 수  는 특수문자를 고려하지 않을 때 과 

에 대해 다음과 같은 관계를 가진다.

                    (1)

식 (1)에서 은 집합  ⋯ 의 크기 

이고, 는 집합  ⋯   ⋯  의 크

기이다. 식 (1)을 변형하면 다음과 같다.

   
 



                 (2)

이 고정되어 있을 때, 는   또는  

이면 최솟값을 갖는다. 는 물론 값에 반비

례하므로 식 (2)는  , 다시 말해 패스워드가 숫

자만으로 구성되었을 때 가능한 조합의 수가 가장 적

음을 의미한다. Table 1.은    이라 할 때 

가능한 모든 에 대해  의 상대적인 크기를 

보여주고 있다. 

전수 공격 위협에 대해 숫자 위주의 패스워드가 

문자 위주의 패스워드에 비해 취약함은 명백하다. 또

한 사전 공격 등 보다 진보된 공격에 대해서도 숫자 

위주의 패스워드가 특별히 더 안전하다고 보기 어렵

다. 예를 들어 특정 사용자의 패스워드를 공격하기 

위해 가능한 숫자 후보(예: 생일, 전화번호 등)를 준

비하는 것이 단어 후보(예: 이름, 관심사 등)를 준비

하는 것에 비해 크게 어려워야 할 이유가 없다.

본 연구는 설문조사에 의한 실험을 통해 ‘비밀번

호’ 표기를 사용할 때 숫자 위주의 패스워드가 더 많

이 발생한다는 것을 보임으로써 국내 웹사이트에서 

널리 사용되고 있는 ‘비밀번호’ 표기의, 좀 더 정확히

는 패스워드를 ‘비밀번호’로 표기하는 것에서 발생할 

수 있는 보안 취약성을 보인다. 또한 이를 근거로 국

내 웹사이트들이 외래어 표기인 ‘패스워드’를 사용하

거나 더 직관적으로 이해하기 쉬우면서도 안전한 표

기 방법을 적극적으로 도입할 것을 권고한다.

1.3 논문의 구성

본 논문은 5장으로 구성되어 있다. 2장에서 본 연

구의 질문과 가설, 가설검정을 위한 데이터 수집 절

차를 설명한다. 3장에서는 수집된 데이터를 처리하

고 분석하는 절차와 분석 결과를 기술하고, 4장에서 

관련 연구를 소개한 뒤, 마지막으로 5장에서 본 논

문의 결론을 제시한다.
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II. 연구 설계 및 실험

2.1 연구 질문

본 연구의 질문은 “패스워드의 표기 방식에 따라 

사용자들이 생성하는 패스워드 구성에 차이가 있는

가?” 이다. 패스워드의 표기 방식은 ‘Password’, 

‘패스워드’, ‘비밀번호’, ‘암호’ 등 다양한 방식이 있으

나, ‘Password’와 ‘패스워드’는 의미적으로 차이가 

없는 표기 방식이므로 ‘패스워드’로 통합하고, ‘암호’

는 국내 주요 웹사이트에서 최근 찾아보기 어려운 표

현이므로 이는 본 연구에서 다루지 않는다. 즉, 본 

연구는 ‘패스워드’ 표기와 ‘비밀번호’ 표기에서 사용자

들이 생성하는 패스워드 구성에 차이가 있는지를 알

아볼 것이다.

2.2 연구 가설

‘패스워드’ 표기보다 ‘비밀번호’ 표기에서 더 많은 

사용자들이 숫자 위주의 패스워드를 만든다는 것이 

본 연구의 가설이다. 이 때 숫자 위주의 패스워드란 

무엇인지 정의해야만 이러한 가설을 검증할 수 있다. 

단순히 숫자가 문자보다 많은 경우(H1)를 숫자 위

주의 패스워드로 생각할 수 있으나, 이는 보편타당한 

관점이 아닐 수 있다. 따라서 숫자가 문자보다 2배 

이상 많은, 다시 말해 숫자 위주의 패스워드가 될 기

준이 훨씬 엄격한 경우(H2)에 대해서도 가설검정을 

수행하였다. 아래 가설에서 은 패스워드에서 숫자

의 개수를, 는 패스워드에서 문자의 개수를, 는 

특수문자의 개수를 의미한다. 

∙H1: ‘비밀번호’ 표기에서   인 패스워드가 

더 많이 발생한다.

∙H2: ‘비밀번호’ 표기에서   인 패스워드가 

더 많이 발생한다.

그러나 가설 1과 가설 2에서는 숫자 위주의 패스

워드를 판정함에 있어서 특수문자를 고려하지 않았

다. 특수문자는 분류하기가 애매하나, 적어도 이것을 

숫자로 생각하기는 어렵기 때문에 숫자보다는 문자에 

가깝다고 간주하고 다음의 가설을 세웠다.

∙H3: ‘비밀번호’ 표기에서   인 패스워

드가 더 많이 발생한다.

가설 1과 가설 2는 반대로 말하면 ‘패스워드’ 표기

에서 문자 위주의 패스워드가 더 많이 발생한다는 해

석이 가능하나, 가설 3은 그와 같은 해석이 어렵다. 

따라서 가설 3에 대응되는 ‘패스워드’ 표기 측면 가

설인 가설 4를 수립하였다.

∙H4: ‘패스워드’ 표기에서 ≥ 인 패스워

드가 더 많이 발생한다.

단, 특수문자가 숫자보다는 문자에 가깝다고 간주

하였으므로 패스워드의 주축이 될 조건을 가설 3보

다 약간 약하게 설정하였다. 

2.3 연구 방법

본 연구는 종이 설문지를 사용한 대면 설문조사로 

수집된 데이터를 기반으로 진행된다. 대면 설문은 온

라인 설문과 달리 설문에서 악성 소프트웨어로 참가

자의 ID와 같은 계정 정보를 수집할 수 있는 가능성

이 전혀 없고, 참가자 또한 그 사실을 직관적으로 이

해할 수 있으므로 패스워드에 관한 민감한 질문에도 

비교적 진실한 답변을 할 것으로 기대하여[9] 종이 

설문지를 통한 대면 설문을 수행하였다. 

  

2.3.1 설문지 구성

설문 내용은 동일하면서 패스워드 표기 방식만 ‘비

밀번호’와 ‘패스워드’로 각각 다른 두 종류의 설문지

를 만들었다. 설문 문항은 논문에 설문 문항이 포함

된 기존 연구들[3][9]을 참고하여 개발되었다. 설문 

내용은 다음과 같다. 먼저 응답자가 학사정보시스템 

계정의 패스워드를 변경하는 상황을 가정하여 새로운 

패스워드를 가상으로 설정하게 한다. 그리고 성별을 

포함한 인구통계 정보와, 패스워드의 전체 길이, 사

용된 문자(a~z, A~Z)의 길이와 의미, 숫자의 길

이와 의미 정보를 수집한다. 그리고 패스워드의 재사

용 여부와 사용된 구체적인 수정 규칙, 그리고 일반

적인 계정관리에 관한 몇 개의 문항을 추가하였다. 

각 설문지에는 현실적인 패스워드의 데이터를 얻

기 위해[10] 실제 패스워드 변경화면(Fig.2.)의 패

스워드 표기를 ‘비밀번호’ 또는 ‘패스워드’로 완전히 

통일시킨 스크린 샷을 첨부하였다. Fig.3.은 Fig.2.

와 같은 실제 패스워드 변경화면에서 패스워드 표기

를 ‘비밀번호’로 통일한 결과이다.  
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설문 응답 시 절대로 현재 패스워드를 기준으로 

답하지 말 것을 강조했는데, 이는 설문 응답자의 정

보 유출을 방지함과 동시에 ‘비밀번호’ 표기와 ‘패스

워드’ 표기의 차이에 따른 패스워드 생성 패턴의 차

이를 관찰하기를 원했기 때문이었다. 구체적인 수정 

규칙을 묻는 것과 같은 다소 민감한 문항에는 ‘대답

하고 싶지 않습니다’ 선택을 포함시켰다[9].

Fig. 2. S university’s password change interface

Fig.3. Modified password change interface 

(‘Secret Number’ version)

2.3.2 설문 대상

국내 S대학교 재학생 200명[6]을 대상으로 설문

조사를 계획했다. S대학교의 학사정보시스템은 로그

인 화면에서 ‘비밀번호’ 표기를 사용하고 있고, 패스

워드 변경화면에서는 Fig. 2.와 같이 ‘비밀번호’ 표

기와 ‘패스워드’ 표기를 혼용하고 있다. 

따라서 기존 패스워드가 ‘비밀번호’ 표기나 ‘패스워

드’ 표기 어느 한쪽에만 크게 영향을 받았다고 보기 

어렵다. 영향을 받았다 하더라도 패스워드를 변경하

는 패널에서 ‘패스워드’ 표기를 사용하고 있으므로 

‘패스워드’ 표기의 영향을 더 많이 받았을 것이다. 그

러므로 많은 사용자들이 기존 패스워드를 재사용한다

는 연구결과[3][9][10]들을 고려하면 S대학교 재학

생들은 패스워드를 변경하는 가상 시나리오를 주더라

도 여전히 (‘패스워드’ 표기에 영향을 받았을 가능성

이 높은) 기존 패스워드와 유사한 패스워드를 만들 

가능성이 높다. 그럼에도 ‘비밀번호’ 표기를 사용하는 

설문지의 응답에서 숫자 위주의 패스워드가 유의하게 

많이 발견된다면, 이는 본 연구 가설을 뒷받침하는 

근거가 될 것이다.

2.3.3 설문조사

‘비밀번호’ 표기 설문지와 ‘패스워드’ 표기 설문지

를 각각 100부씩 준비하여 무작위로 섞은 다음, S대

학교 캠퍼스에서 학생들에게 설문에 참여해 줄 것을 

요청하였다. 수락하면 어떤 설문인지를 설명한 후 설

문 응답을 받고, 소정의 답례를 제공하였다. 

III. 실  험

3.1 인구통계

Table 2.과 Table 3.에 도시된 것처럼, ‘비밀번

호’ 또는 ‘패스워드’ 표기 설문지를 받은 학생들은 성

별과 단과대학 면에서 유사한 분포를 보였다.

설문 응답자 중에는 IT 관련학과(컴퓨터공학과, 

정보보호학과 등)이 가장 많았는데, 이는 비교적 보

안의식이 있으리라고 예상되는 IT분야 전공 학생[9]

들을 다수 포함시킴으로써 본 연구의 신뢰성을 높이

기 위해 해당 단과대학 학생들이 많은 건물 근처에서 

집중조사를 잠시 진행하였기 때문이다.

Gender ‘Secret Number’ ‘Password’

Male 61 64

Female 39 36

Total 100 100

Table 2. The distribution of Gender

3.2 데이터 처리

가설검정에 앞서, 수집된 응답 중 S대학교 패스워

드 규칙에 맞지 않거나 관련 문항의 응답과 모순되는 

등 신뢰성이 떨어지는 응답을 무시하거나 사용 가능

한 응답을 적절하게 포함하였다. 데이터 처리는 다음

의 순서로 진행되었다.
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College ‘SN’ ‘PW’

Liberal Arts 2 0

Social Science 3 4

Business Administration 9 14

Hospitality&Tourism 

Management
10 10

Natural Sciences 20 21

Life Science 4 4

Engineering 22 16

Electronics & Information 29 25

Arts & Physical Education 1 5

Other 0 1

Total 100 100

Table 3. The distribution of College

∙  응답 무시: 문자의 개수()와 숫

자의 개수()의 합이 전체 길이()를 넘는 응답

을 제외하였다(‘비밀번호’ 표기  응답 7개, ‘패스워

드’ 표기 응답 7개).  

∙  인 응답 무시: S대학교 학사정보시스템의 

패스워드는 최소 6글자 이상이어야 한다. 그럼에도 

4글자 패스워드를 만든 응답자의 데이터를 제외하

였다(‘비밀번호’ 표기 응답 1개).

∙재사용 여부 불일치 응답 무시: 설문조사에서는 가

상으로 패스워드를 변경하면서 기존 패스워드를 재

사용했는지 여부를 조사하고, 재사용한 경우 구체

적인 변환 규칙을 선택 또는 서술하도록 하였다. 

앞의 질문에서 완전히 새로운 패스워드를 만들었다

고 응답했으나, 다음 질문에서는 변환 없이 그대로 

재사용했다고 답한 응답을 제외하였다(‘비밀번호’ 

표기 응답 3개, ‘패스워드’ 표기 응답 3개).

∙‘?’ 응답 포함:   ,   ,   ′′로 응답

한 응답은 ‘?’에 0부터 5까지 모든 값을 대입해도 

가설 1~4에 모두 적용 가능하므로 포함시켰다.

∙‘~’ 응답 포함:   ,   ∼,   ∼

로 답한 응답은   이고   인 경우를 제외

(∵ )한 모든 조합이 가설 1~4에 모

두 적용 가능하므로 포함시켰다.

데이터 처리 결과, ‘비밀번호’ 표기에서 89개, ‘패

스워드’ 표기에서 90개 응답이 유효했다. 

3.3 가설검정

Table 4.는 2.2절에서 제시한 가설을 검정하기 

위해 ‘비밀번호’ 표기와 ‘패스워드’ 표기의 응답 중 각 

가설의 조건을 만족하는 응답의 수(2, 3열)와 가설 

검정 결과를 보여준다[7]. 6행은 3.2절에서 얻은 유

효 데이터를 의미한다. 단측 t-test 결과 가설 1과 

가설 2가 유의한 것으로 나타났다≤ . 즉 ‘비

밀번호’ 표기에서 단순히 문자보다 숫자가 많은 패스

워드는 물론이고 문자 개수의 2배보다도 숫자의 개

수가 많은, 다시 말해 명백히 숫자 위주인 패스워드

도 유의하게 더 많이 발견할 수 있었다. 특수문자까

지 고려한 가설 3(  )과 가설 4(  )

는 유의하지 않다고 나타났다.

실험 결과에 대한 해석은 다음과 같다. 특수문자 

개수를 정확하게 확인 할 수 있는 데이터(유효 데이

터 중 ‘?’ 응답과 ‘~’ 응답을 제외한 177개 데이터)

를 기준으로 패스워드에 특수문자를 포함시킨 경우는 

‘비밀번호’ 표기 설문지와 ‘패스워드’ 표기 설문지 각

각 23%, 26%였다. 이는 90%가 패스워드에 문자

와 숫자를 함께 포함시킨 것에 비해 매우 낮은 비율

이다. 특수문자를 포함시킨 경우 중에서도 각각 

75% 이상이 1~2자였으며 두 종류의 설문지 모두 

1자가 가장 많았다. 즉, 패스워드에 특수문자를 포함

시키는 경우는 적었고 특수문자를 3자 이상 쓴 경우

는 그 중에서도 적었다. 

이러한 점들로 미루어 볼 때 특수문자가 패스워드

의 주축이 되는 경우가 매우 희박함을 알 수 있다. 

또한 패스워드에 숫자 또는 특수문자를 덧붙이는 것

은 사용자들이 가장 선호하는 패스워드 수정 방법이

며, 특수문자가 패스워드의 뒤쪽 2자리에서 가장 많

이 발견된다는 기존 연구결과[3][9]를 참고한다면 

특수문자는 (숫자 위주 또는 문자 위주 중 하나로) 

완성된 패스워드의 보안을 증가시키기 위한 추가적인 

문자의 개념으로 보아야 한다. 그렇다 하더라도 패스

워드의 표기 방법에 따라 이러한 추가적인 문자(특수

문자)의 사용 형태에 차이가 생길 가능성이 있으나, 

양측 t-test 결과 177명의 특수문자의 평균 길이와 

사용 여부 비율 각각에 대해 표기법에 따른 유의한 

차이가 없다고 나타났다[7]. 따라서 가설 1과 가설 

2의 결과를 통해 ‘비밀번호’ 표기에서 숫자 위주의 

패스워드가 더 많이 발견된다고 할 수 있다.
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Hypo-

thesis
‘SN’ ‘PW’ t p-value Result

H1 37 26 1.78 0.038 accept

H2 28 17 1.94 0.026 accept

H3 33 24 1.50 0.067 reject

H4 48 59 1.59 0.056 reject

Valid 

data
89 90

Table 4. Results of hypothesis test

3.4 계정 관리 실태

설문조사에는 가설을 검증하기 위한 문항 외에도, 

국내 사용자의 계정 관리에 관한 기초자료를 수집하

기 위한 문항이 포함되어 있었다. 다음은 그러한 문

항에서 드러난 몇몇 특징에 관한 설명이다. 3.2절에

서 얻은 유효한 응답뿐 아니라 200개의 모든 응답을 

대상으로 조사하였다. 계정 관리에 관한 문항은 복잡

한 실험 문항에 비해 참가자의 일반적인 경향을 조사

하는 비교적 간단한 문항이므로 복잡한 실험 문항에

서는 부적절한 응답을 했더라도 간단한 경향 조사 문

항에서는 진실에 가까운 응답을 했을 가능성이 높다

고 판단하였기 때문이다.

∙패스워드의 문자 의미: 가상 패스워드에 문자를 포

함시켰다고 응답한 198명 중, 69%(137명)가 영

어단어(96명) 또는 한글단어(40명), 또는 둘 다(1

명) 포함시켰고, 단어의 의미를 조사하는 복수응답

이 가능한 문항에서 137명 중 41%(56명)가 본인

의 이름(56명)을, 39%(54명)가 본인과 직접적인 

관련이 없는 의미를 포함시켰다고 답했다.

∙패스워드의 숫자 의미: 가상 패스워드에 숫자를 포

함시켰다고 응답한 197명 중, 숫자의 의미를 조사

하는 복수응답이 가능한 문항에서 64%(127명)이 

본인과 직접적인 관련이 없는 의미를 포함시켰다고 

답했다. 16%(32명)는 생일 등 기념일을 패스워드

에 포함시켰다고 답했고, 10%(20명)가 전화번호 

관련 숫자를 패스워드에 포함시켰다고 답했다.

∙패스워드 재사용: 응답한 183명 중 78%(143명)

가 가상으로 패스워드를 만들면서 기존에 사용하고 

있는 패스워드를 재사용했다고 답했다. 또한 중복 

응답을 허용한 재사용 수정 방법 문항에서 이 143

명 중 50%(72명)가 수정 없이 그대로 재사용했다

고 답했고(단, 이 답변만 복수응답 불허), 앞 또는 

뒤에 숫자, 특수문자를 덧붙였다고 응답한 참가자

는 각각 15%(22명), 17%(25명)였다.

∙패스워드 관리방법: 중복 응답을 허용한 패스워드 

관리 방법 문항에서, 응답자 198명 중 15%(30

명)만 패스워드를 기록해둔다고 응답하였다. 자동 

로그인 기능을 사용한다고 응답한 참가자는 

14%(27명)였다.

∙패스워드 매니저: 패스워드 매니저에 관한 문항에 

응답한 참가자 198명 중 87%(172명)가 패스워드 

매니저가 무엇인지 모른다고 답했다. 패스워드 매

니저를 사용하고 있는 참가자는 6%(12명)에 불과

했다.

∙오프라인 패스워드: 문서, 압축파일, 또는 PC계정 

등에 설정하는 암호는 Table 5.에 도시된 것처럼 

웹사이트에서 자주 쓰는 패스워드와 비교하여 대체

로 비슷하거나 더 간단한 경향이 있었다.

Complexity ‘SN’ ‘PW’

Much more complexity 5 4

More complexity 8 10

Similar 45 43

Simpler 17 10

Much simpler 8 13

Not use off-line password 16 19

Total 99 99

Table 5. Off-line password complexity

IV. 관련 연구

최근(2015년 7월) SOUPS에 발표된 논문에서 

Ur 등은 49명의 사용자를 대상으로 패스워드에 관

한 45분~1시간 규모의 심층 면접을 진행하여 사용

자들이 안전한 패스워드에 대해 잘못된 관념(mis- 

conception)을 가지고 있음을 보였다[12]. 이 논문

에서는 단어 및 어구 선택에 관한 내용을 한 단락으

로, 그리고 숫자와 특수문자를 묶어서 한 단락으로 

기술하였고 또한 사용자들이 숫자와 특수문자를 추가

함으로써 패스워드가 더 안전해졌다고 믿는 경향을 

관찰했다고 하였다. 이로부터 해당 연구의 연구자들

과 참가자들은 대체로 패스워드를 (직역한 의미에 걸
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맞게) 단어 중심으로 구성함과 동시에 숫자를 특수문

자와 함께 보안을 위한 추가 문자로 여김을 짐작할 

수 있다. 이는 사전적으로 단어를 의미하는 ‘패스워

드’ 표기에 영향을 받은 결과로 짐작된다.

사용자들의 일반적인 패스워드 관리 방법에 관한 

다양한 연구들이 있다. Shay 등은 약 8천명을 대상

으로 실시한 온라인 설문조사를 통해 복잡한 조건의 

패스워드 정책보다 조금 더 간단한 조건으로 길이가 

긴 패스워드를 만드는 정책이 더 나은 보안 강도와 

사용성(usability)을 가질 수 있음을 보였다[8].  

Just와 Aspinall은 사용자들이 패스워드를 잊었을 

때 보조 인증 수단으로 사용하는 패스워드 질문

(challenge question)을 사용자가 직접 작성하도

록 한 경우에도 낮은 엔트로피의 정답을 가지는 질문

을 생성하는 경향이 있고, 동시에 공격자가 그 정답

을 추측하기 어려울 것으로 믿는 것을 보였다[4]. 

실제 사용자들의 패스워드 리스트를 통해 패스워

드 추측 효율을 향상시키는 연구도 활발히 진행되고 

있다. Das 등은 사용자들이 비슷하거나 같은 패스

워드를 서로 다른 사이트에 재사용하는 것을 고려하

여 한 사이트의 유출된 패스워드 리스트를 바탕으로 

다른 사이트의 패스워드를 추측하는 실험을 하였고 

단순한 알고리즘으로도 추측이 훨씬 더 쉬워짐을 보

였다[3]. Veras 등은 RockYou 유출 패스워드 리

스트를 기반으로 사용자들이 패스워드에 자주 사용하

는 영어 단어와 함께 일반 영문법이 아닌 패스워드 

특유의 문법을 가지고 패스워드의 의미까지 고려한 

패스워드 추측 알고리즘을 개발하였다. 알고리즘을 

바탕으로 LinkedIn과 MySpace 유출 패스워드를 

추측하는 실험을 수행하였고, 그 결과 최신 기법보다 

추측 성공률이 크게 높아지는 것을 보였다[11]. 

패스워드 강도 지표에 관한 연구는 실제 패스워드 

목록을 바탕으로 좀 더 현실적인 패스워드 강도 판정 

방법을 제안하고 있다. Carnavalet과 Mannan은 

유출된 패스워드 목록을 기반으로 11개 사이트의 패

스워드 미터를 분석한 결과, 사이트마다 패스워드 강

도 판정이 크게 달라서 사용자가 패스워드 선택 시 

혼란을 느낄 수 있다고 주장하였다[2].  Bonneau

는 Yahoo!의 협조를 얻어 7천만 사용자들의 실제 

패스워드와 개인정보를 수집하였고, 이러한 실제 패

스워드 분포를 가지고 새로운 패스워드 강도 지표를 

만들어냈다[1].

V. 결  론

본 연구는 웹페이지의 로그인 또는 패스워드 변경 

인터페이스에서 패스워드를 ‘비밀번호’로 표기할 경우 

‘패스워드’로 표기한 경우에 비해 숫자 위주의 패스워

드가 더 빈번히 발생함을 보였다. 숫자 위주의 패스

워드는 그렇지 않은 경우에 비해 명백하게 전수 공격

에 취약하므로 국내 웹사이트들은 ‘비밀번호’ 표기를 

사용하는 것을 지양하고, ‘패스워드’ 표기나, 더 직관

적으로 이해하기 쉬우면서도 보안에 악영향을 줄 우

려가 적은 표기 방법을 도입해야 할 것이다.

본 연구는 S대학교 재학생 200명을 대상으로 한 

설문조사 결과를 바탕으로 진행하였으므로 설문 대상

이 비교적 컴퓨터와 친숙한 세대이며 어느 정도 교육

을 받았다는 점, 그리고 의도적으로 IT 전공자를 다

수 포함시켰다는 점에서 주목할 만하다. 또한 본 연

구는 국내 사용자의 일반적인 계정 관리 조사에 참고

가 될 수 있는 몇몇 특징을 제공한다. 예를 들어, 사

용자들은 본인과 관련된 여러 가지 단어 중에서도 특

히 이름을 선호하였다. 같은 이름이라도 다양한 방법

으로 표현 가능하므로 어떤 방식의 표현 방법이 많이 

사용되는지에 관한 후속 연구가 가능할 것이다.

본 연구의 한계는 종이 설문지를 이용한 직접 설

문의 특성상 매우 큰 규모의 설문이 어려웠다는 점이

다. 본 연구보다 복잡한 연구 모델을 통해 사용자의 

패스워드 선택에 따른 보안효과에 관한 연구를 진행

한 기존 연구[6]에서도 본 연구와 비슷한 규모 및 

형태의 표본을 사용하였으므로 연구 모델이 비교적 

단순한 본 연구는 충분히 유의미하다고 생각되나, 온

라인 설문을 이용하여 매우 큰 규모의 설문을 통한 

후속 연구도 가능할 것이다.

본 연구의 결과는 해외, 특히 영어권 국가의 연구

에서는 찾아보기 어려운 사항이다. 이러한 점에서 본 

연구가 국내 사용자의 특성에 맞춘 보안 정책 및 기

술 개발의 참고 자료로 활용될 수 있을 것이다.
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