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요   약

IoT환경에서는 소프트웨어의 안전성과 무결성이 중요하다. 하지만 IoT의 제한된 성능 때문에 소프트웨어 검증에 

음영지역이 발생한다. 제한된 제어 변조 공격은 이러한 음영지역을 목표로, 대상 프로그램의 핵심 분기문을 변조하

여 동작을 조작한다. 본 논문에서는 이러한 공격에 대응하여 프로그램에 marker를 직접 주입하고 확인함으로써 공

격을 탐지하는 효율적인 기법을 제안한다. 

ABSTRACT

Constrained IoT devices cannot achieve full coverage of software attestation even though the integrity of software is critical. 

The limited modification attacks on control flow of software aim at the shadow area uncovered in software attestation processes. 

In this paper, we propose a light-weight protection system that detects modification by injecting markers to program code. 

Keywords: Software Attestation, IoT devices

I. 서  론 *  

인터넷에 항상 연결되어 있는 IoT 장비들은 소프

트웨어 업데이트를 통해 장비의 기능을 다양화할 수 

있지만 이러한 업데이트가 오히려 IoT 장비에 대한 

공격의 수단으로 이용되고 있다. 따라서 IoT 장비 

내에서 실제 수행되고 있는 소프트웨어의 주기적인 

검증이 중요하다. 하지만 IoT 장비의 제한된 성능 

탓에 높은 통신량이나 연산량을 요구하는 검증 기법
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을 적용하기 어려운 실정이다. 

성능이 제한된 기기의 소프트웨어 무결성을 검증

(attestation)하기 위하여 다양한 방법이 제안되었

다. 대표적으로 랜덤한 패턴을 통하여 소프트웨어 코

드 자체나 메모리 영역에 대한 체크섬(checksum)

을 계산하는 방법들[1,2]이 제안되었으나, 무결성 

검증 과정에서 많은 반복연산을 필요로 하기 때문에 

에너지를 제한하는 경우에는 음영지역이 발생하는 문

제점을 가지고 있다[3]. 공격자는 이러한 음영지역

을 목표로 하여 최소한의 변조를 통하여 소프트웨어

의 동작을 유의미하게 변경하고자 하는 ‘제한된 제어 

변조 공격’을 시도하게 된다. 이 공격은 소프트웨어 

업데이트나 물리적 접촉을 통해서 수행될 수 있으며 

핵심 분기문(key branch)에 대한 변조를 목표로 

하는 기존 소프트웨어 크래킹(cracking)과 유사하

게 나타난다[4].
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Fig. 1. Process of the proposed system

본 논문에서는 제한된 변조 공격에 대하여 효과적

으로 대응하기 위한 기법을 제안한다. 제안하는 기법

은 핵심 분기문 코드에 marker를 직접 주입하여 변

조를 손쉽게 탐지할 수 있는 소프트웨어 바이너리 코

드를 생성한다. 특히 바이너리 코드를 직접 수정하는 

기존의 기법들의 한계점을 해결하기 위하여 소스 코

드에 slot을 주입하고 바이너리 코드에서 주입된 

slot에 marker를 적용하는 2단계의 접근방법을 제

안한다. 

 

II. 제한된 제어 변조 공격의 문제점

2.1 소프트웨어 검증의 음영지역

실행파일의 변조를 확인하기 위하여 프로그램 코

드 자체에 대한 checksum을 수행하는 방식은 무선

센서네트워크와 같이 제한된 성능을 가진 환경에 적

합하다[1,2]. Checksum 결과의 spoofing을 방지

하기 위하여 랜덤하게 전체 영역을 순회하는 기법이 

일반적으로 제안되었지만, coupon collector의 문

제[5]에서 지적된 것처럼 대상이 n개의 checksum 

넓이로 되어 있을 때 전체 영역을 커버하기 위하여 

O(nlnn)의 과도한 반복을 필요로 하는 문제를 가지

고 있다. 즉 8 바이트 체크섬 연산을 이용하여 24 

kB 크기의 프로그램 코드를 음영지역 없이 순회하

기 위하여 25,752번의 체크섬 연산이 필요하게 되는 

셈이다. 랜덤 순회방식의 에너지 비효율성 때문에 

IoT 장비에서 에너지 보전을 위하여 검증의 빈도를 

조절하거나 체크섬 연산의 횟수를 조절하게 하는데, 

이 과정에서 검증의 음영지역이 발생하게 된다. [3]

의 연구에서는 업데이트 이후 attestation의 비효

율성을 지적하고 명령어의 중요도에 따라  순회하는 

prioritized checksum 기법을 제안하였다. 본 논

문에서는 제한된 변조 공격에 의한 집중하여, 공격자

가 변조할 수 없는 marker 주입을 통한 효율적 탐

지 기법을 제안한다. 

2.2 제한된 제어 변조 공격 

소프트웨어 크래킹과 같이 최소한의 변조를 통해 

대상 소프트웨어의 동작을 변경하고자 시도하는 공격

을 ‘제한된 제어 변조 공격’이라고 부른다. 주로 특정

한 서브루틴(subroutine)의 실행 여부를 변경하는 

것을 목표로 하며, 프로그램 코드내에서 핵심 분기문

을 찾아 수정하는 방식으로 이루어진다. 조건 분기문

인 경우에는 opcode를 직접 변조하여 조건을 뒤집

거나 (x86에서 jg와 jle 명령어의 opcode는 1 bit 

차이) 무조건 분기문인 경우에는 분기문을 nop으로 

덮어씀(x86에서 jump의 경우 일반적으로 2바이트)

으로서 분기를 무효화하는 변조 공격을 수행한다. 본 

논문에서는 제한된 변조 공격을 4바이트 이내의 수

정을 통해 프로그램 변조를 시도하는 공격으로 가정

한다.

2.3 Binary rewriting을 통한 방어 기법의 어려움 

많은 연구와 소프트웨어의 보호 기법들[6]이 바이

너리를 직접 수정하는 binary rewriting의 접근 

방법을 사용해왔다. 일반적으로 이러한 방식에는 바

이너리 코드에 명령어나 심볼들을 삽입하여 공격 탐

지나 보호를 수행하는데, 새롭게 추가된 코드들 때문

에 기존의 프로그램 코드의 위치(주소)가 밀리거나 

틀어지게 되어 해당 프로그램 내의 많은 분기문들의 

목표 주소값들을 재조정해야 하는 문제가 발생하게 

된다. 특히 직접(direct) 분기문에 대해서는 모든 

주소를 찾아내어 변경하면 되지만 jump table이나 

함수 포인터와 같은 간접(indirect) 분기문에 대해

서는 값을 찾아서 재조정된 주소값으로 변경해야 하

는 어려움을 가지게 된다. 따라서 binary 

rewriting 기법들은 큰 효용에 비하여 제한적으로 

사용되는 실정이다.

III. 경량의 제어 변조 탐지 기법 

제한된 변조 공격을 방어하기 위하여 본 논문에서

는 소스 코드와 바이너리 코드의 2단계의 과정을 통

한 탐지 기법을 제안한다. IoT장비의 프로그램을 탑

재할 때에는 검증자가 별도의 키를 생성하고 이후에 
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Fig. 2. Example of the proposed system

변조를 탐지할 수 있는 marker를 생성하여 주입한

다. [Figure 1]은 제안하는 시스템의 marker 생

성 및 주입 절차를 나타낸다. 우선 소스 코드에 대한 

분석을 통하여 분기문이 존재하게될 곳들을 찾는다. 

그리고 각 분기문 전후에 2단계에서 marker를 위

한 slot을 소스코드에 삽입한다. 이렇게 처리된 소스

코드가 컴파일 되고 난 이후에 바이너리 코드를 함수

별로 분석하여 1단계 삽입된 slot에 marker값을 

계산하여 주입한다. 이때 이미 준비되어 있는 slot만

으로 binary rewriting이 한정되기 때문에 2.3절

의 문제가 발생하지 않는다. 또한 이렇게 변형된 바

이너리는 이후 검증자가 maker에 대한 확인만으로 

변조를 판단할 수 있는 장점을 가지게 된다. 

3.1 1단계 – 소스 코드 분석 및 slot 주입

1단계에서는 소스 코드의 프로그램을 분석하고 분

기문이 발생하는 지역을 찾아 slot을 추가한다. 

Slot을 추가하는 경우는 다음과 같다. 

1) 함수마다 시작위치에 function slot을 삽입한다.

2) 조건 분기문에 해당하는 명령어의 경우에는 

(if문, while문, for문) 조건 분기에 해당하는 명령

어 직전에 slot을 추가하고, 참과 거짓에 조건에 해

당하는 코드의 시작점에 slot을 각각 추가한다.

3) 무조건 분기에 해당하는 경우에는 (goto문, 

함수 직접 호출) 분기 전과 분기 후에 slot을 추가

한다.  

임의로 설정한 32 bits 크기의 marker를 담을 

수 있는 slot을 위하여 다음의 asm 명령어를 이용

한다.  

asm("prefetchnta 0x01020304");
prefetchnta는 prefetch를 위한 명령어이지만 일

반적으로는 기능을 수행하지 않고 side effect가 없

어 CFI[6]와 같은 binary rewriting 기법에서 사

용되는 명령어이다. 또한 asm 지시어를 이용하기 

때문에 위의 명령어는 컴파일 후에도 바이너리에 그

대로 남게 되어 2단계 marker의 값을 주입하는데 

사용된다. 

3.2 2단계 – 바이너리 코드에 marker 주입

2단계에서는 컴파일된 바이너리 코드를 함수별로 

disassemble 후 marker를 slot에 주입한다. 공

격자가 marker를 임의로 생성하는 것을 방지하기 

위해서 프로그램마다 비밀키 k를 생성하고  

marker를 slot에 주입할 때에는 k와 함께 hash한 

값을 이용한다. 

1) 함수 내의 분기문의 수(n)를 모두 세어 함수

의 function slot에 표기한다. 이를 위해서 

H(k||n)|32의 값을 계산하여 slot의 위치에 덮어쓴

다. 여기서 H()는 hash 함수, ||는 연접

(concatenation), |32는 최상위의 32 bit를 잘라

내었(truncate)음을 의미한다. 이후 분기문을 순차

적으로 돌며 marker를 주입한다.  

2) i번째 분기문이 조건 분기문의 경우에는 분기 

이전 slot에 marker로 기록( H(k||i)|32 ) 하고 

참(true)분기에 해당하는 slot에는 i+1을 거짓

(false)분기에 해당하는 slot에는 i+2의 값을 각각 

기록한다. 즉 참분기 slot에는 H(k||i+1)|32를 거

짓분기 slot에는 H(k||i+2)|32를 기록한다. 

3) i번째 분기문이 무조건 분기문의 경우에는 분

기문 이전과 이후 slot에 같은 값( H(k||i)|32 ) 을 

기록한다. 하지만 function call의 경우에는 하나의 

function을 다양한 위치에서 호출할 수 있으므로 

해당되는 분기문의 이전/이후 slot들을 통일된 

marker 값으로 표기한다. 

[Figure 2]는 제안하는 기법이 적용된 예이다. 

조건 분기에 해당하는 if문을 1단계에서 발견하게 되

면 if문 이전과 then, else에 해당하는 블록의 시작 

위치에 slot을 삽입하여 컴파일한다. 2단계 과정에

서는 컴파일된 바이너리의 slot위치에 조건에 맞게 

계산된 marker를 주입한다. 검증자가 운용 중인 프

로그램을 직접 검증할 때에는 저장하고 있는 k값을 

이용하여 marker들의 정합성만을 빠르게 확인할 수 

있다. 원격 검증의 경우에는 노드가 대상 프로그램의 

marker와 주변에 대해서만 checksum을 계산하여 

검증자에게 제공하는 것으로 수행이 가능하다. 또한 
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base station이 소프트웨어 업데이트에서의 변조를 

탐지하기 위하여 전파할 소프트웨어에서 marker 생

성에 사용한 k값을 미리 전달하여 노드가 전달받은 

프로그램을 설치 이전 변조 유무를 효율적으로 판별

할 수 있다.

IV. 구현 및 분석

4.1 구현

제안하는 시스템의 1단계는 CIL[7]을 기반으로 

구현하였으며 2단계는 python을 이용하여 구현하였

다. 소스 코드에서 특정 패턴을 찾아 분석 또는 변형

을 할 수 있도록 하는 CIL의 visitor를 이용하여 

소스 코드내 분기문 패턴에 대하여 slot을 추가하였

다. 컴파일 이후에는 disassemble된 정보와 생성

된 slot에 대한 바이너리 시퀀스를 찾아 marker를 

삽입하였다.

4.2 안전성 및 성능 분석

2.2절에서 정의된 제한된 제어 변조 공격을 수행

하는 공격자는 비밀값 k를 알지 못하기 때문에 정당

한 marker를 생성할 수 없다. 또한 marker가 

hash의 결과값이기 때문에 일부분을 수정하여 원하

는 형태로 수정할 수 없다. 따라서 분기문의 조건을 

뒤집거나 존재하는 분기문을 nop으로 삭제하는 공격

은 광범위한 변조를 하는 경우에만 가능하다. 즉 4 

byte 이내의 변조를 통하여 핵심 분기문에 대한 제

어를 변경할 수 없기 때문에 제한된 제어 공격으로부

터 안전하다. 

제안하는 기법은 주입된  marker에 의해 프로그

램 크기를 증가시킬 수 있다. 이를 측정하기 위해 

NIST Software Assurance Reference 

Dataset (SARD)[8]의 Juliet Test Suite 중 

control과 관련된 취약점의 category(Untrusted 

search path, Trapdoor, Logic time bomb, 

Dead code, Unchecked loop condition)에서 

test case 18개의 소스 코드를 대상으로 실험을 수

행하였다. 제안 시스템을 적용하였을 경우에는 평균

적으로 46.4 KBytes에서 50.7 KBytes로 

10.16%의 크기가 증가한 것을 확인할 수 있었다. 

검증과정에서 변조 탐지를 위해서는 주입된 

marker(prefetchnta에 해당하는 opcode는 제외)

와 프로그램 내의 모든 분기문 명령어(e.g., jmp, 

je, jne, jl, je, js, ...)에 대한 연산이 이루어지는

데 이부분은 평균 4.3 KBytes로 전체 프로그램 코

드의 8.51%에 해당한다. 따라서 제안된 기법은 해

당 부분에 대한 검증만으로도 전체 코드에 대한 제한

된 변조 공격을 방어할 수 있어 효율성이 높은 기법

이라 할 수 있다.  

V. 결  론

본 논문에서는 IoT 환경이 제어 변조 공격을 효

율적으로 탐지하기 위한 기법을 제안하였다. 제한된 

변조 공격에 대한 방어를 위하여 소스 코드와 바이너

리 코드에 적용하는 2단계 방법을 사용한다. 제안된 

기법은 프로그램은 제어권에 집중하여 핵심 분기문에 

대한 보호를 목적으로 하고 있지만 프로그램 전반에 

대하여 확장이 가능하다. 
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