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요   약

전력 분석 공격은 공격자가 암호 알고리즘이 수행되는 동안 발생하는 전력 신호를 분석하여 비밀정보를 알아내는 

분석 기법이다. 이러한 부채널 공격의 대응기법으로 널리 알려진 방법 중 하나는 마스킹 기법이다. 마스킹 기법은 

크게 불 마스킹 형태와 산술 마스킹 형태의 두 종류로 나뉜다. 불 연산자와 산술 연산자를 사용하는 암호 알고리즘

의 경우, 연산자에 따라 마스킹의 형태를 변환하는 알고리즘으로 마스킹 기법을 적용 가능하다. 본 논문에서는 기존

의 방식보다 더 적은 비용의 저장 공간을 이용하는 산술 마스킹에서 불 마스킹 변환 알고리즘을 제안한다. 제안하는 

변환 알고리즘은 마스킹의 최하위 비트(LSB)의 경우 불 마스킹과 산술 마스킹이 같음을 이용하여 변환하려는 비트

크기와 같은 크기만큼 저장 공간을 사용하여 참조 테이블을 구성한다. 이로 인해 기존의 변환 알고리즘과 비교해 성

능 저하 없이 더 적은 비용으로 변환 알고리즘을 설계할 수 있다. 추가로 제안하는 기법을 LEA에 적용하여 기존의 

기법보다 최대 26.2% 성능향상을 보였다.

ABSTRACT

Power analysis attacks are techniques to analyze power signals to find out the secrets when cryptographic algorithm is 

performed. One of the most famous countermeasure against power analysis attacks is masking methods. Masking types are 

largely classified into two types which are boolean masking and arithmetic masking. For the cryptographic algorithm to be 

used with boolean and arithmetic masking at the same time, the converting algorithm can switch between boolean and 

arithmetic masking. In this paper we propose an algorithm for switching from boolean to arithmetic masking using storage 

size at less cost than ones. The proposed algorithm is configured to convert using the look-up table without the least 

significant bit(LSB), because of equal the bit of boolean and arithmetic masking. This makes it possible to design a 

converting algorithm compared to the previous algorithm at a lower cost without sacrificing performance. In addition, by 

applying the technique at the LEA it showed up to 26 percent performance improvement over existing techniques.
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Algorithm. 1. Goubin’s B2A Algorithm

Input   : ′    ′⊕
Output :      

  ← rand()

1.  ← ′ ⊕ 
2.  ←  

3.  ← ⊕′
4.   ←  ⊕

5.   ← ′ ⊕
6.   ←  

7.   ← ⊕

I. 서  론

수학적으로 안전성이 검증된 암호 알고리즘이라 

할지라도 물리적인 구현 과정에서 설계자가 고려하지 

못한 정보의 누출이 발생할 수 있다. 1999년 

Kocher에 의해 처음으로 제안된 부채널 공격(Side 

Channel Attack)은 이러한 정보의 누출을 통해 

비밀정보를 알아내는 공격 기법이다[1]. 대표적인 부

채널 공격 기법으로는 소요시간 공격(Timing 

Attack)[2], 전력분석 공격(Power Analysis 

Attack)[3], 전자기파 공격(Electromagnetic 

Attack)[4][5] 등이 있다. 부채널 공격이 현실적인 

위협 요소라는 것은 국외 보안하드웨어 안전성 검증 

항목인 공통평가기준(Common Criteria, CC인

증)[6], CMVP의 FIPS 140-3(Federal 

Information Processing Standard)[7], 신용/

직불 카드의 국제표준규격인 EMV 인증[8] 등의 보

안 필수 평가 항목으로 지정되어 있는 것에서 확인 

할 수 있다. 부채널 공격에 대한 안전성이 중요해짐

에 따라 암호 설계자들은 수학적 안전성과 더불어 부

채널 공격에도 안전한 암호 알고리즘의 설계를 고려

하여야 한다.

부채널 공격에 대해 안전성을 보장하기 위한 방법

으로 마스킹 기법이 있다[9][10]. Messerges가 처

음 제안한 마스킹 기법은 암호 알고리즘이 연산될 때 

발생하는 중간 값(Intermediate Values)을 랜덤

하게 만들어 공격자에게 필요한 정보의 누출을 막는 

대응기법(Countermeasure)이다[11]. 대표적인 마

스킹 기법의 형태로는 불 마스킹(Boolean 

Masking)과 산술 마스킹(Arithmetic Masking)

이 있다[12]. 불 마스킹은 배타적 논리합(XOR, 

Exclusive Or)을 이용한 ′ ⊕형태로 중간 값

의 노출을 방지하며, 산술 마스킹은 모듈러 덧셈, 뺄

셈을 이용한 ≡±  형태 또는 곱셈을 

이용한 ≡× 형태 등의 대수 연산을 

통해 중간 값을 랜덤하게 만든다. 만약 암호 알고리

즘에 불 연산자와 산술 연산자가 사용된다면, 연산자

에 따라 두 마스킹 형태를 변환하는 알고리즘이 필요

하다.

본 논문에서는 산술 마스킹에서 불 마스킹으로 변

환 하는 두 가지 종류의 알고리즘을 제안한다. 첫째

는 사전연산 테이블을 이용한 알고리즘이며, 둘째는 

전수 저장 테이블을 이용한 알고리즘이다. 두 알고리

즘은 기존 변환 알고리즘과는 다르게 1-bit의 테이

블 저장 공간을 줄임으로 더 적은 비용으로 변환 알

고리즘을 구성할 수 있다. 제안하는 알고리즘에서 연

산 도중 발생하는 중간 값의 마스킹 유무를 분석하여  

알고리즘의 안전성을 검증한다. 이를 국산 암호 알고

리즘인 LEA에 적용하여 1차 마스킹 LEA를 구성한

다. 마지막으로 기존의 알고리즘과 비교를 통해 제안

하는 알고리즘의 성능을 확인한다.

본 논문의 구성은 다음과 같다. 2장에서는 기존의 

불 마스킹과 산술 마스킹 변환 알고리즘을 살펴본다. 

3장에서는 새로운 산술 마스킹에서 불 마스킹 변환 

알고리즘을 제안한다. 4장에서는 제안하는 알고리즘

의 부채널 분석의 안전성을 검증한다. 5장에서는 제

안하는 알고리즘을 LEA 암호 알고리즘에 적용한다. 

마지막으로 6장에서는 성능 비교와 결론을 맺는다.

II. 불 마스킹과 산술 마스킹간에 상호 마스킹 

변환 알고리즘

ARX(Addition, Rotation, XOR)구조로 구성

된 암호 알고리즘은 산술 마스킹으로 연산되는 덧셈

과정과 불 마스킹 형태로 연산되는 순환

(Rotation), XOR 연산이 하나의 라운드에 존재한

다. 이 경우 불 마스킹과 산술 마스킹의 상호 마스킹 

변환 알고리즘을 통해 마스킹 기법의 구현이 가능하

다. 다시 말해 덧셈과정에서는 산술 마스킹의 형태로 

연산을 진행하고, 순환 및 XOR 과정은 불 마스킹으

로 연산을 진행한다. 이러한 암호 알고리즘에 마스킹 

기법을 적용할 때 추가비용(Overhead)은 불 마스

킹과 산술 마스킹의 상호 마스킹 변환 알고리즘이 큰 

요소를 차지한다.

CHES 2001에서 Goubin에 의해 제안된 불 마

스킹과 산술 마스킹의 상호 변환 알고리즘은 임의의 

비트 크기에 대해 불 마스킹과 산술 마스킹의 상호 
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Algorithm. 2. Goubin’s A2B Algorithm

Input   :      

Output : ′    ′⊕  

  ← rand()

1.  ← 2  

2. ′  ←  ⊕

3.   ← ∧′
4. ′  ← ⊕

5.   ← ⊕′
6.   ←  ∧

7.   ← ⊕

8.   ← ⊕

9.   ← ⊕

10. for i = 1 to K-1 do 

11.       ←  ∧

12.       ← ⊕

13.      ←  ∧

14.      ← 2  

15. end for

16. ′  ← ′ ⊕

Algorithm. 3. Debrize’s Table T generation

1. Generate a random k-bit r and a random 

bit 

2. for   to    do

         = ⊕

    ⊕  = ⊕ 

3. end for

4. return ,  and 

Algorithm. 4. Debrize’s Conversion Algorithm

Input   :   such that ∙  ,

,  generated during precomputation phase

Output : ′ ′′′   ⊕
1. ←∙ 

2.  ← 

3. for    to   do

4.     Split   into   and  into  ,

       such that   and   have size 

5.     ←
   ∙ 

6.     ′← 
7.     ′←′⊕
8.     ←  and ←

9. end for

10. return 

′ ′′′   ⊕

변환이 가능하다[13]. [Alg. 1]는 Goubin이 제안한 

불 마스킹에서 산술 마스킹 변환(B2A, Boolean 

to Arithmetic Masking Conversion) 알고리즘

이다. Goubin의 B2A 알고리즘은 임의의 비트단위

에 대해 한 번의 루틴만으로 변환이 가능하다. 연산

의 시간 복잡도(Time Complexity)는 이다. 

그러나 산술 마스킹에서 불 마스킹 변환(A2B, 

Arithmetic to Boolean Masking 

Conversion) 알고리즘의 경우 리플-올림수 가산기

(ripple-carry adder)를 기반으로 알고리즘이 구

성된다[14]. 리플-올림수 가산기 기반이란 하나의 비

트를 보고 이 비트에 올림수가 발생하는지 확인, 다

음 비트에 올림수를 전파하는 일련의 과정을 반복하

여 비트를 처리하는 기법이다. 즉, 이 연산은 상위 

비트의 A2B 변환을 위해 하위 비트에서 생성되는 

올림수가 필요하다. [Alg. 2]은 Goubin이 제안한 

A2B 알고리즘이다. A2B 알고리즘에서 주목해 볼 

점은 10~15번째 연산에서 변환되는 비트크기(K)에 

따라 루틴이 반복된다는 점이다. 이 경우 시간 복잡

도는 이다. 이는 상대적으로 B2A 알고리즘보

다 더 많은 추가연산을 필요로 한다. 이러한 추가연

산을 줄이기 위해 참조 테이블(LUT, Look-up 

Table)을 만들어 사용한다[15]. 참조 테이블을 이용

할 경우 테이블 크기에 따라 시간 복잡도가 결정되는

데 테이블 크기가 일 경우, 시간 복잡도는 




로 볼 수 있다. 하지만 테이블 크기가 커지면 테이블

을 저장하는데 필요한 메모리가 늘어나므로 설계자는 

저장 공간과 속도 사이에 적절한 균형을 유지해야 할 

것이다.

Debraize에 의해 제안된 산술 마스킹에서 불 마

스킹 변환 알고리즘은 사전에 연산된 참조 테이블을 

이용한 A2B 알고리즘이다[16]. [Alg. 3]와 [Alg. 

4]는 Debraize가 제안한 참조 테이블 생성 알고리

즘과 A2B 변환 알고리즘이다. [Alg. 3]으로 참조 

테이블을 생성하고 생성된 테이블을 사용하여 [Alg. 

4]를 수행한다. 마스킹의 변환 과정은 테이블 생성 

과정에서 정의한 로 마스킹 값을 갱신하고(Step. 

1), 정의된 -bit 크기만큼  , 을 나누어 변환을 

진행하는 일련의 과정을 반복한다(Step. 3~8). 알

고리즘에서 주목해 볼 점은 [Alg. 3]에 2번째 줄이

다. 테이블 생성 과정에서 -bit와 1-bit가 연접된 

결과를 저장하는, 다시 말해 (+1)-bit를 저장한다. 

일반적으로 디바이스에 지원되는 메모리 처리 단

위는 8-bit의 char형과 32-bit의 int형 등이 있다. 
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Algorithm 5. AtoB Table Generating

Input   : -

Output : AtoB Table _  ∈


,

         ∈


, ∈
1. Generate a random k-bit r

   and a random 1-bit 

2. for  from 0 to    do

3.     ←  

4.     ←⊕ 

5.       is stored in _  without LSB

4. end

위와 같은 현실의 구현환경에서는 기존의 기법과 같

은 1-bit 늘어난 결과를 저장하는데 적합하지 않다. 

따라서 사전 연산의 결과 값을 효율적으로 저장하는 

알고리즘의 설계가 필요하다.

III. 제안하는 알고리즘

본 장에서는 참조 테이블을 이용한 변환 기법을 

기반으로 기존보다 더 적은 비용의 저장 공간을 이용

하는 산술 마스킹에서 불 마스킹 변환 알고리즘을 제

안한다. 제안하는 변환 알고리즘의 핵심 아이디어는 

마스킹된 값의 최하위 비트(LSB, Least 

Significant Bit)의 경우 불 마스킹과 산술 마스킹

이 같음을 이용하여 변환하려는 비트크기와 같은 크

기의 저장 공간으로 참조 테이블을 구성함이다. 제안

하는 알고리즘은 크게 2가지 버전(Version)으로 나

눌 수 있다. 첫 번째는 사전연산(Pre- 

computation)을 통해 테이블을 생성하여 변환 알

고리즘에 이용한다. 두 번째는 마스킹 값의 모든 가

능한 경우를 전부 ROM에 저장하여 사전 연산을 배

제하는 방법이다. 첫 번째의 경우 사전 연산으로 테

이블을 생성하는 비용이 필요하지만, 연산에 사용되

는 마스킹 값만으로 테이블을 구성하므로 작은 저장 

공간을 사용한다. 두 번째의 경우 모든 경우의 수를 

ROM에 저장하여 사전 연산 비용이 필요 없지만, 

상대적으로 큰 테이블이 필요하다.

제안하는 마스킹 기법의 설명을 위해 표기법을 다

음과 같이 정의한다.

-   : 산술 마스킹 상태 값

-  : 불 마스킹 상태 값

-  : 비밀 값 (연산 도중 노출이 일어나면 부채널 

공격에 취약)

-  : 마스킹 값

- c : 올림수 비트 (A2B 연산 도중 리플-올림수 가

산기에 의해 발생하는 올림수 비트, 연산도중 노출이 

일어나면 부채널 공격에 취약)

-  : 올림수 마스킹 값

-   : 불 마스킹된 올림수 비트 (  ⊕ )

-  ,  : 상위비트열, 하위비트열의 내부 상태 값

-  ,  : 상위비트열, 하위비트열의 마스킹 값

-  : 난수 값 (공격자가 예측하지 못함)

3.1 사전연산 테이블을 이용한 산술 마스킹에서 불 

마스킹 변환 알고리즘

[Alg. 5]는 첫 번째 변환 알고리즘에 사용되는 

테이블을 생성하는 알고리즘이다. 주목해 볼 점은 중

간 연산 값인 가 _ 에 저장 될 때 

LSB를 제외하고 저장되는 점이다. 실제 구현으로 

예를 들면  인 경우, 내부 상태변수인 는 

int형을 취하지만 저장되는 테이블 _ 은 

char형을 취함으로 Debraize등이 제안한 기존의 

테이블 참조 알고리즘들에서 1-bit를 추가로 저장하

여 생기는 공간의 비효율성을 줄일 수 있다.

[Alg. 6]는 사전 연산된 테이블을 이용한 산술 

마스킹에서 불 마스킹 변환 알고리즘이다. 알고리즘

은 산술 마스킹 상태의 를 사전에 생성한 테이블의 

변환하려는 크기인 -bit 만큼 나누어 불 마스킹으

로 변환한 후 에게 저장하는 일련의 과정을 반복

한다.

이 과정에서 생성되는 올림수 비트 c를 부채널 공

격으로부터 안전하게 설계하기 위해 9~11줄의 과정

이 필요하다. 각각의 연산 과정은 4장에 안전성 검

증에서 확인할 수 있듯 모두 마스킹으로 보호되어 있

다. 제안하는 알고리즘의 연산과정을 자세하게 설명

하면 다음과 같다.

산술 마스킹에서 불 마스킹으로 변환 알고리즘은 

산술 마스킹 상태의 하위 비트열 을 불 마스킹 상

태 로 변환하고, 이 때 발생된 올림수 비트 c를 

상위 비트열(아직 변환 연산이 일어나지 않은 비트

열) 에 더하여    라는 값을 얻어야한

다. 그러나 연산 도중 올림수 비트 c가 마스킹 없이 

노출되면 부채널 분석에 취약하다. 즉, 우리는 마스

킹된 ⊕ 를 연산에 사용하여  ⊕  이
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c   ⊕ ∙

0 0 +1 0

0 1 -1 0

1 0 -1 1

1 1 +1 1

Table 1. Algorithm. 5. Line 9. Truth-table

Algorithm 6. Proposal AtoB Algorithm

Input   : (∈


, ∈


, ∈


, ∈ )

         such that   ,

         , generated during table generation

Output : (∈


)

          such that ⊕

1. for  from 0 to ⌈
⌉  do

2.     Split  into   

       with ∈∙ , ∈
3.     ←   ∙ 

4.     ←   ∙ 

5.     Split   into   

       with ∈∙ , ∈    

6.      ←_   

7.     Split   into  

       with ∈ , ∈   
8.     ←⊕⊕

9.     ←   
    ∙ 

10.    ← ∙ 
    ∙ 

11.    ← ∙ 
    ∙ 

12.    ← , ←

13. end

14. ←⌈
⌉  

15. ←   ∙ 

16. ←   ∙ 

17.  ←_     

18. ←⊕⊕  

19. return       

Algorithm. 7. A2B LUT Generating Function

Input   : -

Output : AtoB Table _ ∈


,

1. for  from 0 to    do

2.    for  from 0 to    do

3.        ←  

4.       ←⊕ 

5.       ←⊕ 

6.        ,   is stored in 

_ ,

        _  without  , 

respectively

7.    end

8. end

란 값을 얻고, 그 걸과에서 ⊕ 를 제거하는 과정이 

필요하다.

[Alg. 6]의 9번째 줄에서 연산의 중간 값은 

 ⊕  이다. 10번째 줄에서 이라는 

값을 생성하고 이를 통해 11번째 줄에서 를 제거한

다. 즉,  ⊕ ∙  = 

   의 형태로 변형된다. 수식의 변화는 진

리표인 [Table 1]를 보면 명백하다.

  

3.2 전수 저장 테이블을 이용한 산술 마스킹에서 불 

마스킹 변환 알고리즘

[Alg. 7],[Alg. 8]은 두 번째 방법인 전수 저장 

테이블을 만드는 알고리즘과 그 테이블을 이용한 변

환 알고리즘이다. [Alg. 7]의 경우 암호기기가 동작

할 때마다 실행되지 않고 알고리즘의 결과만이 

ROM에 저장되어 있음을 가정한다. 전수 저장 테이

블의 경우 상대적으로 큰 저장 공간을 필요로 하지만 

임의의 마스킹 난수에 대해 사전연산 없이 변환을 진

행할 수 있다. 따라서 구현 환경에 따라 적절한 알고

리즘을 선택할 수 있다. 작동원리는 상기 설명한 알

고리즘과 동일하다.

IV. 안전성 검증

본 장에서는 제안하는 마스킹 기법의 안전성을 확

인하기 위해 알고리즘 수행 과정에서 나타날 수 있는 

모든 중간 값을 확인하고 난수 값으로 마스킹 되어있

는지 확인한다.

[Alg. 5], [Alg. 7]의 경우 테이블의 만드는 과

정이다. 테이블의 경우 가능한 모든 경우

(  )에 대해 연산을 진행하므로 비밀 정보

의 누출이 없다. 

[Alg. 6], [Alg. 8]에서 나타나는 중간 값의 노

출은 각각 [Table  2], [Table  3]과 같다. 여기

서 와 는 비밀정보에 해당한다. [Table  2], 

[Table 3]에서 확인할 수 있듯이 연산도중 나타는 
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Algorithm. 8. A2B Conversion Algorithm

Input   : (∈


, ∈


)

         such that  

Output : (∈


)

          such that ⊕

1. Generate a random 1-bit 

2. for  from 0 to ⌈
⌉  do

3.     Split  into   

       with ∈∙ , ∈
4.     Split   into   

       with ∈∙ , ∈    

5.     ←_   

6.     Split   into  

       with ∈ , ∈   
7.     ←   

    ∙ 

8.     ← ∙ 
    ∙ 

9.     ← ∙ 
    ∙ 

10.    ← , ←

11. end

12. ←⌈
⌉  

13.  ←_     

14. return       

 ...  is intermediate values in computing 

at A2B algorithm

  A (  )

  c: Carry bit

  =            

  =  =          

  =  =       =  

  =             

  =  =  = ⊕   ⊕ 

  =  = ⊕ 

  =  ⊕ 

  = ∙⊕ 

  =    ⊕ 

Table 2. Intermediate Values of Algorithm 6

 ...  is intermediate values in computing 

at A2B algorithm

  A (  )

  c: Carry bit

  = 

  =            

  =           

  =  =  = ⊕   ⊕ 

  =  ⊕ 

  = ∙⊕ 

  =    ⊕ 

Table 3. Intermediate Values of Algorithm 8

모든 비밀정보는 마스킹 값 , , 으로 마스킹 되

어 있다. 공격자는 마스킹 값을 알 수 없으므로 연산

이 일어나는 과정의 중간 값을 추측할  수 없다. 그 

결과 알고리즘은 부채널 분석에 안전하다.

V. Case Study

2012년 국가보안기술연구소에서 개발된 국산 암

호 알고리즘 LEA(Lightweight Encryption 

Algorithm)[17]는 ARX(Addition, Rotation, 

XOR)구조의 암호 알고리즘 중 하나이다. 본 장에서

는 전수 저장 테이블을 이용한 산술 마스킹에서 불 

마스킹 변환 알고리즘을 LEA에 적용한다. 기본 골

자는 비트연산자에 해당하는 순환이동(Rotation)과 

XOR 연산에 경우 불 마스킹 형태를 취하고, 대수 연

산에 해당하는 덧셈 연산은 산술 마스킹 형태를 취함

을 기본으로 한다. 이 때 불 마스킹에서 산술 마스킹

으로의 변환은 Goubin의 변환 알고리즘을 사용한다.

5.1 LEA(Lightweight Encryption Algorithm)

LEA는 128 비트 데이터 블록을 암호화 하는 블

록 암호 알고리즘이다. LEA 라운드 함수는 32 비

트 단위의 ARX(Addition, Rotation, XOR) 연

산만으로 구성되어 있으며, 이들 연산을 지원하는 

32 비트 소프트웨어 플랫폼에서 고속으로 동작한다. 

또한 라운드 함수 내부의 ARX 연산 배치는 충분한 

안전성을 보장하는 것과 동시에 S-box의 사용을 배

제하여 경량 구현이 가능하다. 라운드 함수는 [Fig. 

1]과 같으며 총 6개의 32 비트 라운드 키를 사용한

다. 세부 사양은 다음과 같다.

- 기본구조: ARX 구조

- 입, 출력크기: 128 비트

- 키 크기: 128 / 192 / 256 비트
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Algorithm. 9. LEA-128 Encryption Key 

Generating Function

Input    : 128-bit Secret Key K    

Output : 24 Rounds, 192-bit Encryption 

Round Key 
 ≤≤      

1. T ← K

2. for i = 0 to 23 do

3.    T[0]  ←  

4.    T[1]  ←   

5.    T[2]  ←   

6.    T[3]  ←    

7.   
  ← (T[0],T[1],T[2],T[1],T[3],T[1])

8. end for Fig. 2. 1
st
 Masking LEA Encryption Round 

Fig. 1. LEA Encryption Round 

- 라운드 키 크기: 32 비트 (총 6개)

- 라운드 수: 24 / 28 / 32 라운드  

5.2 키 스케쥴 함수

LEA의 암호화 키 스케쥴 함수는 [Alg. 9]와 같

다. LEA 라운드 함수는 192비트의 암호화 라운드 

키가 필요하며, 키 스케쥴 함수는 4개의 32비트 내부 

상태 변수 T가 갱신되어 암호화 라운드 키를 생성한

다. 스케쥴 함수에 사용되는 상수들 δ는 다음과 같다.

δ[0]=0xC3EFE9DB, δ[1]=0x44626B02,

δ[2]=0x79E27C8A,  δ[3]=0x78DF30EC,

δ[4]=0x715EA49E,  δ[5]=0xC785DA0A,

δ[6]=0xE04EF22A,  δ[7]=0xE5C40957

5.3 마스킹 적용

마스킹이 적용된 LEA에 암/복호화 과정의 전체 

흐름은 다음과 같다.

 

1) 32-bit 난수 를 생성한 후, 키 스케쥴 함수로 

라운드 키를 생성한다. (다음 소절에서 상세히 설명

한다.)

2) 4개의 32-bit 난수    를 생성

한 후 입력문과 xor한다.

3) 라운드가 끝난 후, 마스킹 값 를 갱신한다.

4) 암/복호화 과정이 끝난 후, 출력문의 마스킹 값

을 벗겨낸다.

위 순서에 따른 전체 구조에 대한 대응기법은 

[Fig. 2], [Fig. 3]과 같다.

[Fig. 2], [Fig. 3]에 표기된 MA와 MS는 

[Alg. 10]과 같이 처리한다.

이 때 i+1번째 암호화 라운드에서 갱신되는 마스

킹 값 은 다음과 같다.

 ⊕⊕

 ⊕⊕

 ⊕⊕

                   (1)
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Fig. 3. 1
st
 Masking LEA Decryption Round 

Algorithm. 10. Masking Addition / Subtraction 

Algorithm 

Input   : ′⊕ ′⊕    

′′∈


Output : ′ ±⊕ ±       

′∈


1. ←  Goubin_B2A(X’)

2. ←  Goubin_B2A(Y’)

3. ←   ±   

4. ←  Proposal A2B Algorithm( )

5. return 

Fig. 4. 1st Masking LEA Key Generation

  i+1번째 복호화 라운드에서 갱신되는 마스킹 값 

은 다음과 같다.

   (2)

  ⊕⊕

   ⊕⊕

   ⊕⊕

키 스케쥴링의 경우, 고정된 비밀키에 대한 전력

소모량 만을 측정하므로 DPA 공격을 고려하지 않는

다. 따라서 비밀키의 헤밍 웨이트(Hamming 

Weight)의 노출을 막는 것에 초점을 둔다.

128-bit LEA 키 스케쥴 함수의 경우 4개의 

32-bit 내부 상태 변수    를 갱

신해 가며 라운드 키를 생성한다. 이 때 각각의 내부 

상태 변수는 독립적으로 연산된다.

[Fig. 4]는 키 스케쥴링에 대한 마스킹 기법이다. 

초기의 T[k]는 로 마스킹된 산술 마스킹 상태

이며, 덧셈 연산 후 불 마스킹으로 변환된다. 이 때 

마스킹의 형태를 유지하기 위해 키 스케쥴링 상수 δ

는 로테이션 연산 후  의 형태

로 마스킹한다. 불 마스킹 상태의 T[k]를 라운드 키

로 사용하며, 다시 T[k]를 갱신하게 위해 산술 마스

킹으로 변환한다. 다른 3개의 T에 대해서도 같은 방

법으로 마스킹 된 라운드 키를 얻을 수 있다.

VI. 비교 및 결론

본 논문에서는 저장 공간 측면에서 효율적인 산술 

마스킹에서 불 마스킹 변환 알고리즘을 구성하고 이

를 LEA에 적용시켰다. [Table 4, 5]에서 Table 

Size는 사용하는 메모리이다. Time, Case Study 

경우 연산에 소요된 Clock 수와 괄호안의 숫자는 

Debraize를 1로 보고 계산한 상대적 비율이다.

[Table 4]는 첫 번째 제안한 알고리즘과 

Debraize의 알고리즘을 8-bit 프로세서 기반인 

Atmega128에서 시뮬레이션한 결과이다. 두 번째 

제안한 알고리즘의 경우 테이블을 저장하는 크기가 

저사양 프로세서 기반의 실험환경에 적용하기 적절하

지 않아 제외하였다. 본 측정은 AVR studio에서 

gcc –O2 컴파일러 환경에서 시뮬레이션 되었다. 

제안하는 첫 번째 알고리즘의 경우 Debraize의 알
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Standard Proposal 1 Debraize

Table Size(RAM) - (28)·(28-bit) (2·28)·(29-bit)

Computing Time(Table gen) - 7,196 (0.49) 14,639 (1)

Computing Time(conversion only) - 464 (0.94) 492 (1)

Case Study(LEA) 22,857 331,061 (0.97) 340,589 (1)

Table 4. Compare Proposals and Debraize’s simulated on Atmega128(8-bit microcontroller)

Standard Proposal 1 Proposal 2 Debraize

Table Size 

(RAM)
- (2

8
)·(2

8
-bit) - (2·2

8
)·(2

9
-bit)

Table Size 

(ROM)
- - (2·28·28)·(28-bit) -

Computing Time

(Table gen)
-

4,872
(0.44) -

11,074
(1)

Computing Time

(conversion only)
- 214

(0.78)
227

(0.82)
276
(1)

Case Study

(LEA)
7,553

47,975
(0.81)

43,507
(0.74)

58,988
(1)

Table 5. Compare Proposals and Debraize’s simulated on ARM(32-bit microcontroller)

고리즘과 비교해서 테이블 생성시간과 변환연산 시간

은 각각 약 50.8%, 5.7% 빠르며 테이블 크기는 

1/4배임을 알 수 있다. 그러나 실제 구현에서 

Debraiz의 알고리즘은 16-bit의 long형 저장 공간

을 사용하며, 제안하는 알고리즘은 8-bit의 저장 공

간을 사용한다. 즉, 실제 구현환경에서는 제안하는 

알고리즘이 더욱 효율적인 저장 공간에 운영이 가능

하다. LEA에 적용의 경우 마스킹이 적용되지 않은 

기본 LEA 보다 약 14.48배 추가 연산이 필요하지

만, Debraize와 비교해서 약 2.8% 성능 향상을 확

인할 수 있다.

[Table 5]는 32-bit 프로세서 기반의 ARM 시

뮬레이터를 통해 첫 번째, 두 번째 제안한 알고리즘

과 Debraize 알고리즘을 비교한 표이다. 두 번째 

제안한 알고리즘의 경우, 상대적으로 큰 테이블에서 

값을 참조해 옴으로 변환시간이 첫 번째 제안하는 알

고리즘보다 다소 느리지만 테이블 연산시간이 없는 

이점이 있다. 이 결과 실제 1
st Masking LEA에 

적용했을 때 첫 번째 제안하는 알고리즘보다 9.3%, 

Debraize와 비교에선 26.2% 성능이 향상된다. 

8-bit 프로세서보다 32-bit 프로세서에서 성능이 더 

상향된 이유는 다음과 같다. Computing 

Time(conversion only)에서 실제 줄어든 Clock 

수는 두 경우 모두 약 30~40 정도로 비슷한 반면 

기본적으로 처리되는 Clock이 8-bit의 경우 

400~500 Clock, 32-bit의 경우 200~300 

Clock으로 더 빠르다. 이로 인해 줄어든 Clock이 

미치는 영향이 더 커져서 비교 퍼센트가 더 크게 나

타난 것으로 분석된다.

마스킹 기법은 부채널 공격에 효과적인 대응기법

으로 알려져 있다. 그러나 마스킹 기법은 최근의 

Glitch 공격 등으로 대표되는 오류주입공격에 매우 

취약함이 잘 알려져 있다. 따라서 논문에 제안한 마

스킹 기법에 오류주입공격을 탐지하는 대응기법이 적

용된 향상된 변환 마스킹 알고리즘에 대한 연구가 필

요로 할 것이다.
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