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요   약

생체 정보를 이용한 사용자 인증은 사용자가 어떠한 정보도 소유하거나 기억할 필요가 없으므로 사용자 측면에서 

매우 편리하다. 그러나 생체 정보는 한번 노출되면 영구적으로 사용할 수 없기 때문에 인증 수행 시 생체 정보의 프

라이버시 보호가 필수적이다. 또한 생체 정보는 본질적으로 노이즈가 있기 때문에 인증 수행 시 적절한 오차 범위 

이내에서 이를 처리할 수 있어야 한다. 최근 퍼지 추출기(fuzzy extractor)를 이용한 생체 정보 기반 인증 프로토

콜에 대한 연구가 활발히 진행되고 있으나, 사용자가 헬퍼 데이터(helper data)를 추가적으로 기억해야 하는 문제

점이 존재한다. 본 논문에서는 함수 암호 중 하나인 HV-KEM(Hidden Vector Key Encapsulation 

Mechanism)을 이용하여 사용자가 어떠한 정보도 소유하거나 기억할 필요 없는 생체 정보 기반 인증 프로토콜을 

제안한다. 또한, 인증 프로토콜 설계를 위한 HV-KEM의 보안 요구사항을 정립하고 제안하는 인증 프로토콜을 정

확성/안전성/효율성 측면에서 분석한다.

ABSTRACT

Biometric authentication is considered as being an efficient authentication method, since a user is not required to possess or 

memorize any other information other than biometrics. However, since biometric information is sensitive and could be 

permanently unavailable in case of revealing that information just once, it is essential to preserve privacy of biometrics. In 

addition, since noise is inherent in the user of biometric recognition technologies, the biometric authentication needs to handle 

the noise. Recently, biometric authentication protocols using fuzzy extractor have been actively researched, but the fuzzy 

extractor-based authentication has a problem that a user should memorize an additional information, called helper data, to deal 

with their noisy biometric information. In this paper, we propose a novel biometric authentication protocol using Hidden Vector 

Key Encapsulation Mechanism(HV-KEM) which is one of functional encryption schemes. A primary advantage of our protocol 

is that a user does not need to possess or memorize any additional information. We propose security requirements of HV-KEM 

necessary for constructing biometric authentication protocols, and analyze our proposed protocol in terms of correctness, security, 

and efficiency.
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I. 서  론

1.1 개요

IT의 기술의 발전으로 스마트폰과 같이 일상에서 

사용하는 디바이스를 이용하여 언제든지 인터넷에 접

속할 수 있으며, 다양한 네트워크 서비스들이 제공되

고 있다. 이에 따라 다수의 개인 정보들이 온라인상

에서 취급되고 있으며, 개인 정보에 대한 보안이 중

요한 이슈로 떠올랐다. 정보의 유출을 방지하기 위하

여 현재 대부분의 서비스들이 사용자 인증을 통해 개

인 정보에 대한 접근 권한을 관리하고 있다. 대표적

인 사용자 인증 방법으로는 아이디/패스워드 기반 인

증[1], 인증서(certificate) 기반 인증[2], OTP 

(one-time password) 기반 인증[3]이 있다. 

OTP 기반 인증 방법과 인증서 기반 인증 방법은 

각각 사용자가 OTP 기기와 인증서를 소유하고 있어

야 하며, 패스워드 기반 인증 방법은 사용자가 자신

의 아이디에 대한 패스워드를 기억하고 있어야 한다. 

이처럼 기존의 인증 방법들은 사용자가 소유하거나 

기억하고 있는 정보를 이용하여 인증을 수행한다. 하

지만 생체 정보 기반 인증 방법은 사용자가 별도로 

소유하거나 기억하고 있는 정보가 필요하지 않고, 지

문이나 홍채와 같은 생체 정보를 이용하여 인증을 수

행한다. 따라서 사용자 입장에서 사용이 편리하며, 

기존의 인증 방법들에 비해 높은 본인 상관성을 가진

다. 최근에 생체 정보 기반 인증을 이용한 다양한 서

비스가 등장하면서 이에 대한 관심이 더욱 높아지고 

있다[4, 5, 6]. 

생체 정보를 기반으로 하는 인증 방법은 다음과 

같은 요구사항을 만족해야 한다. 먼저, 노이즈를 처

리할 수 있어야 한다. 생체 정보는 기본적으로 노이

즈가 많은 데이터이기 때문에, 동일한 사용자에 대해

서도 생체 정보를 측정할 때마다 조금씩 오차가 발생

한다. 따라서 사용자 인증을 위하여 생체 정보의 허

용 가능한 오차범위를 설정하고, 오차범위 내에 속하

는 데이터에 대해서 인증 수행이 가능해야 한다. 또

한, 인증 수행 과정에서 생체 정보의 프라이버시를 

보호해야 한다. 생체 정보는 사용자 고유의 정보로 

사용자가 임의로 변경할 수 없으며, 한번 노출되면 

영구적으로 사용이 불가능하게 된다. 따라서 지속적

인 인증 수행을 위하여 생체 정보에 대한 프라이버시

가 보호되어야 한다. 

기존의 생체 정보를 이용한 인증 기술은 노이즈가 

많은 생체 정보로부터 하나의 키를 추출해내는 알고

리즘에 근거하여 설계되었다. 추출되는 키가 암호학

적 프리미티브에 사용되기 위해서는 충분한 엔트로피

(entropy)를 보장해야 하며, 이를 위해 퍼지 추출

기(fuzzy extractor)라는 개념이 등장하였다[7]. 

이후 퍼지 추출기를 이용한 생체 정보 기반 인증 기

술에 대한 연구가 활발히 진행되었다[8, 9, 10]. 퍼

지 추출기를 이용한 인증 기술은 생체 정보의 노이즈

를 처리할 수 있고 생체 정보에 대한 프라이버시를 

보장하지만, 사용자가 헬퍼 데이터(helper data)라

는 추가 정보를 기억하고 있어야 하는 불편함이 존재

한다. 

1.2 기여도 

본 논문에서는 생체 정보를 이용한 새로운 인증 

프로토콜을 제안한다. 새로운 인증 기법은 최근에 연

구되는 함수 암호(functional encryption)[11, 

12] 중 하나인 HV-KEM(Hidden Vector Key 

Encapsulation Mechanism)을 이용하여 설계된

다. 제안하는 인증 프로토콜의 장점으로는, 첫째, 생

체 정보의 측정 시 발생할 수 있는 오차를 일정 확률 

이하로 허용하면서 사용자 인증을 처리할 수 있다는 

것이다. 즉, 등록 단계에서 측정된 생체 정보와 인증 

단계에서 측정된 생체 정보 간에 일정 확률 이하로 

오차가 발생하면 인증이 성공하도록 구성할 수 있다

는 것이다. 둘째, 사용자의 생체 정보는 토큰과 암호

문 형태로 암호화되어 제3자에게 노출되지만, 그 값

들을 통해서는 사용자의 생체 정보를 얻는 것이 어렵

다는 것이다. 즉 생체 정보의 프라이버시를 보장할 

수 있다. 셋째, 사용자는 인증에 필요한 어떠한 정보

를 기억하거나 저장할 필요가 없다는 것이다. 초기 

생체 정보를 이용한 등록을 마치면, 이후 인증이 필

요할 때마다 사용자는 인증서버에 인증을 요청하기만 

하면 된다. 즉, 사용자의 기기에 신뢰영역(예를 들

어, SE(Secure Elememt)나 trust zone 등)을 

갖출 필요가 없다. 넷째, 생체 정보를 측정하는 인지

(recognition) 알고리즘은 난독화(obfuscation) 

등 암호학적으로 필요한 비밀키 삽입 등의 가정이 필

요 없으며, 생체 정보 측정 시 발생하는 에러를 보정

하기 위한 추가적인 값을 안전하게 저장할 필요도 전

혀 없다. 단순히 공개된 (그리고 오차확률이 적은) 

인지 알고리즘을 활용하여 생체 정보를 추출하면 된

다.  
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또한 본 논문에서는 위와 같은 장점을 갖는 생체 

정보 기반 인증 프로토콜이 HV-KEM으로부터 설

계될 수 있음을 보인다. 이를 위해 HV-KEM에 필

요한 안전성을 두 가지 - 속성 정보 프라이버시와 암

호문 위조불가능성 – 개념으로 정립하고, 각각의 안

전성에 필요한 공격 모델을 제안한다. 그리고 기본적

으로 동일성 술어(equality predicate) 기능을 제

공하는 HV-KEM을 이용하여 어떻게 생체 정보의 

측정 오차를 처리하는 기법으로 변환할 수 있는지에 

대한 아이디어를 제시한다. 현재까지 HV-KEM을 

이용하여 생체 정보 기반의 인증 프로토콜에 제시한 

사례는 없는 것으로 보인다. 그 대신 HV-KEM이 

사용될 수 있는 예로는 의료 정보를 환자의 속성으로 

분류하여 암호화하고, 나중에 환자의 프라이버시를 

보호하면서 특정 환자에 대한 의료기록만 검색하는 

의료 정보 검색암호가 제시되었다[12].  

본 논문의 구성은 다음과 같다. 제2장에서는 

HV-KEM 기법의 정의와 보안 요구사항에 대해서 

설명한다. 제3장에서는 HV-KEM을 이용한 생체 

정보 기반 인증 프로토콜을 제안하고, 제4장에서는 

제안하는 인증 프로토콜을 정확성/안전성/효율성 측

면에서 분석한다. 마지막으로 제5장에서 결론을 맺

는다.

II. HV-KEM(Hidden-Vector Key 

Encapsulation Mechanism) 기법

2.1 알고리즘

HV-KEM 기법은 다음과 같은 네 개의 알고리즘

으로 구성된다[12].

설정(Setup)( ) : 보안 상수(security 

parameter) 와 속성 벡터의 차원 을 입력

으로 받아 공개키()와 비밀키()를 생성하

는 알고리즘이다.

토큰생성(GenToken)   : 비밀키 

와 차원 속성 벡터 를 입력으로 받아 에 

해당하는 토큰()을 생성하는 알고리즘이다.

캡슐화(Encap)  : 공개키 와 차

원 속성 벡터 을 입력받아 에 대한 암호문

()과 인증키()를 생성하는 알고리즘이다.

디캡슐화(Decap)    : 토큰 와 

암호문 를 입력으로 받아  
  을 만족

하는 경우 인증키 를,  
 ≠인 경우 ⊥

를 출력하는 알고리즘이다.

정확성(correctness). 임의의 속성 벡터 와 

에 대하여,  

 Setup ,   


 GenToken  , 


  Encap 

  이라 하자. 만약  
  을  

만족한다면, Decap  는 를 출력한다. 

만약  
 ≠인 경우, 의미 없는(negligible) 값 

에 대하여 Pr[⊥←Decap  ] 

 이다. 

동일성 술어(Equality predicate). 제안하는 인

증 프로토콜 설계에 사용되는 HV-KEM은 토큰과 

암호문에 사용되는 두 개의 속성 벡터  ,에 대하

여 아래에서 정의되는 매칭 조건 함수 로 동일성 

술어를 표현한다. 함수 는 다음과 같이 정의된다.

 
       ∈      

2.2 보안 요구사항

본 절에서는 사용자 인증 프로토콜 설계에 사용되

는 HV-KEM 기법의 보안 요구사항을 정의한다. 두 

가지로 (1) 속성 정보 프라이버시와 (2) 암호문 위

조불가능성을 고려한다.   

HV-KEM 기법이 보안 요구사항을 정의하기 위

해 챌린저와 공격자가 서로 정보를 주고받는 가상의 

게임(simulation) 환경을 이용한다. 챌린저 는 

공격자를 이용하여 자신에게 주어진 암호학적으로 어

려운 문제(cryptographic hardness problem)를 

풀 수 있어야 하고, 가상의 게임 환경에서는 공격자

가 실제 공격 환경과 가상의 게임을 구분하지 못하도

록 증명을 구성한다. 

2.2.1 속성 벡터 프라이버시

속성 벡터 프라이버시는 공격자1)가 공격 대상이 

되는 속성 벡터로 만들어진 토큰과 암호문을 받더라
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도 해당 속성 벡터에 대한 정보를 알아내는 것이 어

렵다는 것을 의미한다. 여기서 공격자는 사용자의 공

개키뿐만 아니라 속성 벡터로 만들어진 토큰을 받는

다. 또한 속성 벡터로 생성된 정당한 암호문 집합을 

얻을 수 있다. 이러한 정보에도 불구하고 속성 벡터 

프라이버시가 보장되려면 공격자는 사용자의 속성 벡

터에 대한 정보를 아는 것이 어려워야 한다. 제3장

의 사용자 인증 프로토콜에서 속성 벡터는 생체 정보

(biometric data)로 대체될 것이다.  

공격자에게 속성 벡터의 차원 이 주어진다고 하

자. 공격자 는 챌린저 와 다음과 같이 가상의 게

임을 수행한다.

Init. 는 공격 대상이 되는 속성 벡터 를 선

택하고, 공개키 와 비밀키 를 생성한다. 

그리고 비밀키 와 속성 벡터 를 이용하여 

토큰 

를 생성한다. 는 에게 공개키 

와 토큰 

를 전송한다.

Query. 는 에게 암호문을 질의하고, 는 

속성 벡터 와 공개키 를 이용하여 생성된 

암호문 를 전송한다. 의 암호문 질의 개수

는 다항식 시간 내에 계산할 수 있는 것으로 제

한된다. 

Output. 는 Init에서 가 선택한 공격 대상

이 되는 속성 벡터를 추측하여 를 에게 전송

한다. 

공격자 가 속성 벡터 와 동일한 값을 추측하

면 가 게임을 이긴 것(win)으로 간주한다. 즉, 

가 게임을 이긴다는 것은   이 성립함을 의미

한다. 이 때, 게임(PA: Privacy of Attribute 

data)에서 공격자 가 얻는 이점(advantage)은 

다음과 같이 정의한다. 


   

정의 2. HV-KEM 기법에 대한 임의의 다항식 시

간 공격자 에 대하여 공격자의 이점 
이 의

미 없는(negligible) 값이라면, HV-KEM 기법은 

속성 벡터 프라이버시 공격에 대해 안전하다.

1) 여기서의 공격자는 제3장의 HV-KEM을 이용한 인증 

프로토콜에서 인증서버를 말한다.

속성 벡터 프라이버시 게임에서 생기는 자연스러

운 의문은 공격자가 사용자의 공개키와 토큰을 받으

면서도, 토큰에 포함된 속성 벡터를 어떻게 숨길 수 

있는가 하는 것이다. 당연히 공격자는 자신이 생각한 

속성 벡터를 선택하여 (공개키가 있으므로) 암호문을 

생성할 수 있고, 이를 토큰으로 디캡슐화하여 정상적

인 인증키가 나오면 토큰에 포함된 속성 정보 (또는 

일부)를 역으로 추측할 수 있기 때문이다. 이러한 공

격은 속성 벡터의 차원 이 낮다면(즉, 이 작다면) 

다항식 시간 내에 성공하게 된다. 따라서 다항식 시

간 내의 공격에 견디려면 기본적으로 이 커야 한

다. 예를 들어 이 100이라 하고, 각 속성 벡터의 

성분이 0과 1로 표현된다면, 성공적인 추측을 위해

서는 최악의 경우로 의 암호문 작성 및 디캡슐화 

연산을 수행해야 한다. 이하에서는 속성 벡터의 프라

이버시를 언급할 때 속성 벡터의 차원 이 다항식 

시간 내의 추측 공격을 견디는 값으로 설정되었다고 

가정한다.  

2.2.2 암호문 위조불가능성

암호문 위조불가능성은 공격자가 사용자의 속성 

정보 없이도 정상적으로 디캡슐화가 되는 인증키를 

생성할 수 없어야 한다는 것을 의미한다. 여기서 공

격자2)는 사용자의 공개키를 받고, 속성 정보로 생성

된 토큰은 받지 않는다. 일단 공개키가 주어지므로 

공격자가 선택한 임의의 속성 벡터를 이용하여 원하

는 암호문과 키를 생성할 수 있다. 또한 공격자에게

는 공격 대상 사용자의 속성 벡터로 생성된 정당한 

암호문 집합이 주어진다. 이러한 환경에서 공격자의 

목표는 주어진 정보를 이용하여 공격 대상 사용자가 

정상적으로 생성했던 (이전의 암호문 중 하나에 대응

하는) 인증키를 생성하는 것이다. 이를 가상의 게임

으로 정의하면 다음과 같다.  

공격자 에게 속성 벡터의 차원 이 주어진다고 

하자. 공격자 는 챌린저 와 다음과 같이 암호문 

위조불가능성 게임을 수행한다.

Init. 는 공격 대상이 되는 속성 벡터 를 선

택하고, 공개키 와 비밀키 를 생성한다. 

는 에게 공개키 를 전송한다.

2) 여기에서의 공격자는 제3장의 HV-KEM을 이용한 인

증 프로토콜에서 인증서버가 아닌 제3자를 말한다.
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Query. 는 에게 암호문을 질의하고, 는 

속성 벡터 와 공개키 를 이용하여 생성된 

암호문 를 전송한다. 의 암호문 질의 개수

는 다항식 시간 내에 계산할 수 있는 것으로 제

한된다.   

Output. 는 Query에서 받은 기존 암호문 

중 하나인 와 그에 해당하는 인증키 를 생

성하거나, 새로운 암호문  과 대응하는 인증

키 를 생성하여 에게 전송한다. 

공격자 가 공격 대상 속성 벡터 에 대응하는 

기존 암호문 중 하나인 와 그에 대응하는 키 인

증키 를 생성하거나, 새로운 암호문  과 대응

하는 인증키 를 생성하면 가 위 게임을 이긴 것

(win)으로 간주한다. 즉, 가 게임을 이긴다는 것

은, 비밀키 와 공격 대상 속성 벡터 를 이용하

여 생성된 토큰 

에 대하여 Decap


 

   또는 Decap

  이 성립

함을 의미한다. 이 게임(CU: Ciphertext 

Unforgeability)에서 공격자 가 얻는 이점

(advantage)을 다음과 같이 정의한다. 


   

정의 1. HV-KEM 기법에 대한 임의의 다항식 시

간 공격자 에 대하여 공격자의 이점 
이 의

미 없는(negligible) 값이라면, HV-KEM 기법은 

암호문 위조불가능성 공격에 대해 안전하다.

III. 제안하는 생체 정보 기반 인증 프로토콜

본 장에서는 HV-KEM(Hidden Vector Key 

Encapsulation Mechanism)을 이용한 생체 정

보 기반의 사용자 인증 프로토콜을 제안한다. 제안하

는 프로토콜을 위해 다음과 같은 가정을 한다. (1) 

사용자의 생체 정보(biometric data)는 차원의 

속성 벡터로 표현된다. (2) 속성 벡터의 차원 은 

다항식 시간 내의 추측 공격에 대항할 수 있는 값이

라고 하자. (3) 사용자의 생체 정보를 추출하는 인

지(recognition) 알고리즘이 있다고 가정하자. 단, 

인지 알고리즘에는 암호학적으로 필요한 비밀키 관리 

등의 조건을 요구하지 않는다. (4) 생체 정보는 인

지 알고리즘에 의해 추출할 때마다 일정 확률 이하로  

원래의 측정값과 다를 수 있다고 가정한다.

제안하는 생체 정보 기반 인증 프로토콜에서 핵심 

사항은 (a) 사용자로부터 추출된 생체 정보가 인증

서버 및 제3자에게 노출되지 않는다는 것과 (b) 매

번 생체 정보 측정 시 (노이즈 등의 에러(error)로 

인해) 일정 확률 이하로 원래 값과 다르게 변할 수 

있음에도 사용자 인증이 정상적으로 이루어져야 한다

는 것이다. 첫 번째 핵심사항은 HV-KEM의 안전성

으로부터 쉽게 얻어질 수 있으나, 두 번째 핵심사항

은 동일성 술어(equality predicate)를 지원하는 

HV-KEM으로부터 해결하는 것이 쉽지 않아 보인

다. 이를 해결하는 아이디어는, 간단히 설명하면, 사

용자의 생체 정보 집합으로부터 다수의 생체 정보 부

분집합을 구한 뒤, 각 부분집합에 대응하는 토큰을 

생성하고, 인증 시 부분집합에 대응하는 토큰으로 검

증이 통과되면 사용자를 인증하는 것으로 판단하는 

것이다. 이는 일부 부분집합 이외의 원소에서 원래의 

생체 정보와 다른 값이 측정되더라도, 그 다른 값과

는 관계없이 인증을 통과시킬 수 있는 효과가 있다.  

3.1 용어 정리(Notation)

제안하는 사용자 인증 프로토콜에서 생체 정보(속

성 벡터) 는 차원이며,     으로 표

현한다. 이 때, 과 크기가   인 부분집합 

 ⊂    에 대하여 를 다음과 같이 정의

한다. 

   ∈
제 2.1장에서 정의한 HV-KEM의 알고리즘을 각각 

HV-KEM.Setup, HV-KEM.GenToken, 

HV-KEM.Encap, HV-KEM.Decap 으로 표현한다. 

본 인증 프로토콜은 사용자와 인증서버 사이에서 

이루어지며, 사용자가 인증서버에게 사용자임을 증명

하는 과정을 다룬다. 기본적으로 인증 프로토콜은 도

전-응답(challenge-response) 방법을 이용한다. 즉 

인증서버가 보내온 메시지에 대해 사용자가 그에 대응

하는 응답을 보내서 사용자를 인증한다. 인증 과정에

서는 메시지 인증 코드(Message Authentication 

Code, MAC)를 사용하는데, MAC은 다음과 같이 

두 개의 알고리즘으로 구성된다.

생성(Gen)() : 대칭키 와 메시지 을 

입력으로 받아 메시지 인증 코드()를 생성
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하는 알고리즘이다.

검증(Verify)  : 대칭키 와 메

시지 , 메시지 인증 코드 을 입력으로 

받아 검증한다.  ←Gen을 만족하

는 경우 1을, 아닌 경우 0을 출력한다. 

MAC을 구성하는 두 개의 알고리즘을 각각 

MAC.Gen, MAC.Verify 로 표현한다.

3.2 제안하는 인증 프로토콜

제안하는 인증 프로토콜은 등록 단계와 인증 단계

로 이루어진다.

3.2.1 등록 단계(Registration phase)

등록 단계에서는 사용자가 자신의 생체 정보를 이

용하여 공개키와 토큰을 생성하고, 이를 인증 서버에 

등록한다.

Step 1. : 사용자는 보안 상수 와 생체 정보 

차원 을 입력으로 받아 다음과 같이 공개키 

와 비밀키 를 생성한다.

 ←HV-KEM.Setup 

Step 2. : 사용자는 인지 알고리즘을 이용하여 

자신의 생체 정보 를 측정하고, 로부터 다

음과 같이 개의 부분집합에 대응하는 토큰을 

생성한다.

(1) 랜덤하게 크기가 3)인    의 부분집합 

를 선택한다.

(2)    ∈에 대하여 다음과 같이 토

큰 
 를 생성한다.


←HV-KEM.GenToken 

  사용자는 다음과 같이 생체 정보 에 대응하는 

토큰 를 설정한다.

       

Step 3. : 사용자는 자신의 와 공개키 , 

3) 여기서 부분집합의 크기 은 제2장에서 언급한 속성 벡

터의 추측 공격에 저항성을 가지도록 설정되어야 한다.  

(를 포함한) 토큰 를 인증 서버에 전송

한다. 전송 후 사용자는 자신이 생성한 모든 값

들을 삭제한다. 

Step 4. : 인증 서버는 사용자로부터 전송 받

은   을 DB에 저장한다.

3.2.2 인증 단계(Authentication phase)

인증 단계에서는 사용자와 인증서버가 HV-KEM

을 이용하여 도전-응답 방식으로 인증을 수행한다. 

인증을 수행하기 위해 사용자는 인지 알고리즘을 이

용하여 자신의 생체 정보를 측정한다. 여기서 측정된 

생체 정보는 등록 단계에서 측정된 생체 정보와 다를 

수 있으며, 인증이 통과되기 위해서는 프로토콜 설계

에서 허용하는 오차 범위 안에 있으면 인증을 통과하

게 된다.

Step 1. : 사용자는 인증서버에 인증 요청 메

시지와 자신의 를 전송한다.

Step 2. : 인증서버는 DB에서 에 대한 공

개키 와 도전 값으로써 랜덤하게 생성된 메

시지 을 사용자에게 전송한다.

Step 3. : 사용자는 전송받은 공개키 와 인

지 알고리즘으로 새롭게 측정한 자신의 생체 정

보  ′  ′   ′ 을 입력으로 받아 다음과 

같이 응답 값을 생성한다. 

(1) 암호문 와 인증키 를 생성한다.

 ←HV-KEM.Encap ′ 

(2) 인증키 를 이용하여 도전 값 과 자신이 

생성한 암호문 에 대한 메시지 인증 코드 

을 생성한다.

 ←MAC.Gen

Step 4. : 사용자는  을 응답 값으

로 하여 인증 서버에게 전송한다. 

 

Step 5. : 인증서버는 에 대응하는 토큰 

를 이용하여 다음과 같이 사용자로부터 전

송받은 응답 값을 검증한다.
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Fig. 1. Biometric authentication protocol using HV-KEM 

(1) 모든 ∈ 에 대해 키 를 생성한다.

 ←HV-KEM.Decap   

(2) 인증키  ∈를 이용하여 전송받은 메

시지 인증 코드 을 검증한다.

   ←MAC.Verify 

(3) 개의 토큰 중 임계치(threshold) 개 이상

이 검증에 통과하면 인증 서버는 사용자가 인증

에 성공한 것으로 판단한다.

IV. 제안하는 인증 프로토콜 분석

4.1 인증 프로토콜의 정확성 분석

제안하는 인증 프로토콜은 등록 단계에서 차원 

벡터로 측정되는 생체 정보 와 인증 단계에서 

차원 벡터로 측정되는 생체 정보  ′ 사이에 일정 

확률 이하로 오차가 발생하더라도 사용자 인증이 

정상적으로 통과되어야 한다. 이러한 에러 처리는 

개 중 개의 원소로 이루어진 부분집합을 개 선택

하고, 각 부분집합에 대응하는 생체 정보를 이용하여 

개의 토큰을 생성한 후, 일정한 임계치 이상의 토

큰에서 MAC 검증이 되는 정상적인 인증키가 생성

되면 된다. 여기서 부분집합의 크기 은 디캡슐화를 

이용한 생체 정보의 추측 공격에 저항성을 가지도록 

설정되어야 함을 상기하자. 

구체적으로 오차확률이 최대 라고 할 때, 설정되

어야 할 와 값은 (   )의 변수들 간의 관계로 

결정된다. 오차확률이 최대 이면, 전체 개의 원소 

중 최대 개의 원소들이 다르게 측정될 수 있다. 

이 경우 개의 부분집합의 원소로 구성된 하나의 토

큰이 인증을 통과하려면, 최대 개의 (에러가 발생

한 각각의) 원소들이 전체 개의 원소 중 이미 선택

된 개의 부분집합 원소가 아닌 나머지  개의 

원소들 중 하나이어야 한다. 이것은 적어도 아래의 

확률로 하나의 토큰이 인증을 통과할 수 있음을 의미

한다. 
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    

1 bit
 ,   , 

  

 , 

  

1 bit
 ,   , 

  

 , 

  

2 bits
 ,   , 

  

 , 

  

2 bits
 ,   , 

  
 ,   

Table 1. Numeric examples of (    )




×


× ⋯ ×



(1)

식 (1)에서 확률이 결정되면, 자연스럽게 토큰의 

개수 와 임계치 가 결정된다. 예를 들어 하나의 

토큰이 통과될 확률이 이라고 하면,  

이고   으로 결정된다. 이것은 최소 1000개의 

토큰 중에 13개 이상 정상적으로 통과되면 사용자 

인증으로 간주한다는 의미이다. <Table 1>에서는 

구체적인 수치로 토큰의 개수 와 임계치 를 계산

한 사례이다.

첫 번째 행은  ,   ,   이고, 하

나의 생체 정보 원소()는 0과 1로 구성된 1bit 

정보를 표현하는 경우이다. 80개의 원소로 구성된 

생체 정보를 디캡슐화로 추측하기 위해서는 총 (최악

의 경우) 의 시도를 해야 한다. 이것은 다항식 시

간 내에 충분이 안전한 생체 정보 구성이라고 할 수 

있다. 이 경우 하나의 토큰이 인증을 통과하기 위한 

최소 확률을 식(1)로 결정하면, 약 0.005가 된다. 

따라서  ,   로 설정하면, 등록 단계의 생

체 정보와 인증 단계의 생체 정보가 최대 오차확률 

  이하에서 다르게 되는 경우 사용자 인증이 

통과된다. 두 번째 행은 최대 오차 확률 가 커질 

때, 훨씬 더 많은 토큰의 개수 가 필요함을 보인다. 

세 번째와 네 번째 행은 하나의 생체 정보 원소()

가 {00,01,10,11}로 구성된 2bits 정보를 표현하는 

경우이다. 동일한 오차 확률 에 대해서 벡터의 크

기 이 커질수록 디캡슐화에 필요한 연산이 줄어드

는 것을 볼 수 있다. 실제로 지문, 홍채 등의 생체 

정보를 비트 단위의 스트링으로 추출하여 인증에 사

용할 수 있으며, [13, 14]의 결과를 따르면  

(  )=(2048, 0.1, 80)와 같이 표현할 수 있다. 

구체적인 확률 와 (   )의 값은 인증 프로토콜

에 사용되는 지문, 홍채 등 생체 정보에 따라 결정될 

것이다. 

4.2 인증 프로토콜의 안전성 분석

제안하는 인증 프로토콜은 2.2장에서 정의한 속성 

벡터 프라이버시와 암호문 위조불가능성을 만족하는 

HV-KEM을 이용하여 설계한다. 이를 통해 다음의 

공격자 유형으로부터 인증 프로토콜의 안전성을 보장

할 수 있다.

4.2.1 악의적인 인증서버

인증서버는 등록 단계에서 사용자의 공개키 및 생

체 정보( )로부터 생성된 토큰( )을 얻을 수 

있다. 또한, 인증 단계에서 사용자의 생체 정보

( ′ )로부터 생성된 암호문()과 그에 대응하는 

키를 쉽게 얻을 수 있다. 따라서 인증서버가 특정 사

용자인 척하는 위장공격(impersonation attack)

은 매우 쉽게 이루어진다. 제안하는 프로토콜에서는 

인증서버가 위장공격을 하지 않는다고 가정하자. 이 

경우 악의적인 인증서버의 공격목표는 주어진 정보로

부터 사용자의 생체 정보를 얻는 것이다. 즉 인증 프

로토콜이 악의적인 인증서버에 대해 안전하려면, 사

용자로부터 전송받은 공개키, 토큰과 암호문으로부터 

사용자의 생체 정보를 얻는 것이 어려워야 한다.   

제안하는 인증 프로토콜에서 인증서버가 얻는 값

은 사용자에 대한 공개키, 토큰의 집합, 그리고 사용

자의 생체 정보로부터 만들어진 암호문들이다. 토큰

이 하나라면, 이것은 제 2.2.2절에서 정의한 속성 

벡터의 프라이버시를 정의하는 게임에서 공격자가 취

할 수 있는 값들이다. 그러므로 HV-KEM 기법이 

속성 벡터의 프라이버시를 보장한다면, 악의적인 인

증서버는 하나의 토큰 및 주어진 정보로부터 사용자

의 생체 정보를 얻을 수 없다. 그리고 토큰의 집합에 

대해서는 위에서 설명한 속성 벡터 프라이버시 게임

을 연속적으로(즉 하이브리드 게임의 증명 테크닉을 

적용하여) 적용함으로써 토큰의 집합이 주어진 경우

에도 속성 벡터의 프라이버시 게임에서 안전성을 보

장할 수 있다. 결국 인증 프로토콜에서 사용된 

HV-KEM 기법이 속성 벡터의 프라이버시를 보장

한다면, 악의적인 인증서버가 사용자의 생체 정보를 

취득하려는 공격에 안전하다.
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OTP Certificate ID/PW
Fuzzy 

Extractor
Ours

Necessary  

information
OTP

certificate, 

password
password

biometric 

data, 

helper data

biometric 

data

What you have O O X △ X

What you know X O O X X

What you are X X X O O

Table 2. Characteristic comparison between previous authentication methods and ours

4.2.2 악의적인 외부 공격자

여기서 외부 공격자는 서버와 인증서버를 제외한 

공격자를 말한다. 악의적인 외부 공격자의 공격 목표

는 공격 대상 사용자를 가장하여 인증서버에게 공격 

대상 사용자로 인증을 통과시키는 위장공격이다. 이

러한 공격은 HV-KEM의 암호문 위조불가능성에 

의해 무력화되는데, 그 이유는 다음과 같다. 먼저 외

부 공격자는 공격 대상 사용자의 를 쉽게 얻을 수 

있다고 가정하자.4) 이 경우 외부 공격자는 인증서버

에 공격 대상 사용자의 를 전송함으로써 에 대

응되는 공개키 를 쉽게 얻는다. 그리고 인증 단

계에서 공격 대상 사용자와 인증서버 간에 주고받는 

값을 수집하여, 공격 대상 사용자의 생체 정보( ′ )
로부터 생성된 암호문()들과 대응되는 MAC값

들을 얻을 수 있다. 안전한 MAC을 가정하면, 외부 

공격자가 얻어내는 값들은 공개키와 암호문들의 집합

이 되는데, 이 값들은 암호문 위조불가능성을 정의하

는 안전성 게임에서 공격자가 취할 수 있는 값들이 

된다. 여기서 공격자가 주어진 값들을 이용하여 위장

공격을 성공하려면, (1) 새로운 암호문( )과 그

에 대응되는 인증키( )를 구할 수 있거나, (2) 이

전 암호문들 중 하나에 대응하는 인증키를 구하면 된

다. 이 값들 중 하나를 구하면, 공격자는 인증서버가 

보내오는 메시지에 대해 정상적으로 검증이 통과되는 

암호문 및 MAC값을 쉽게 생성할 수 있기 때문에 

인증을 통과할 수 있다. 따라서 HV-KEM이 암호문 

위조불가능성을 가진다면, (a) (새로운) 정상적인 

암호문( )과 그에 대응되는 인증키( )를 구하

4) 만일 외부 공격자가 공격 대상 사용자의 를 얻는 것

이 어렵다면, 제안한 인증 프로토콜의 안전성은 더 좋

아질 것이다.

는 것이 어렵게 되고, (b) 이전 암호문들 중 하나에 

대응하는 인증키를 구하는 것이 어렵게 된다. 이 두 

경우 모두 외부 공격자의 위장 공격은 무력화된다. 

제안하는 인증 프로토콜은 제 2.2.1절에서 정의한 

암호문 위조불가능성을 보장하는 HV-KEM 기법을 

이용하여 설계되었기 때문에 악의적인 외부 공격자의 

위장공격으로부터 안전하다.

4.3 인증 프로토콜의 효율성 분석

제안하는 인증 프로토콜의 가장 큰 장점은 사용자

가 등록 단계 이후 인증에 필요한 정보를 기억하거나 

물리적으로 무엇인가를 안전하게 저장할 필요가 없다

는 것이다. 사용자는 인증 단계에서 측정된 자신의 

생체 정보를 이용하여 매우 편리하게 인증서버에게 

사용자임을 증명할 수 있다. 여기서 생체 정보는 사

용자 측에서 별도의 저장매체, 예를 들어, trust 

zone 같은 안전한 영역에 저장할 필요가 없다. 그리

고 생체 정보는 HV-KEM에서 생성하는 토큰과 암

호문에 포함되지만, 안전한 HV-KEM을 가정할 때 

외부 공격자나 인증서버가 생체 정보를 획득하는 것

은 어렵다. 또한 등록 단계에서 추출된 생체 정보와 

인증 단계에서 추출된 생체 정보 사이에 일정 확률 

이하로 오차가 발생하더라도 사용자 인증이 통과된

다. 즉 일정 확률로 제시되는 오차 이내에서 생체 정

보의 추출에서 발생하는 에러를 처리할 수 있다. 

<Table 2>는 제안된 인증 기법과 기존의 인증 기법

들을 비교한 결과를 나타내고 있다. 기호 ‘△’는 생체 

정보에 대응하는 helper data를 사용자가 저장해야 

함을 의미한다.

전체적으로 사용자와 인증서버의 계산적인 효율성

은 토큰의 개수 와 벡터의 차원 에 반비례하게 된

다. 사용자 측면에서는, 등록 단계에서 생체 정보 



78 HV-KEM을 이용한 생체 정보 기반 인증 프로토콜

를 추출한 후 개의 토큰을 생성해야 하고, 인증 

단계에서는 생체 정보  ′ 를 추출한 후 하나의 암

호문과 MAC을 생성한다. 인증서버 측면에서는, 등

록단계에서 사용자가 보내온   을 DB

에 저장하고, 인증 단계에서는 사용자 보내온 암호

문과 MAC값에 대하여 개의 디캡슐화 과정을 수

행하고 도출된 개의 인증키로 MAC을 검증한다. 

그러므로 구체적인 HV-KEM의 적용 시, 사용자와 

인증서버 측면의 효율성을 전체적으로 고려하는 것

이 필요할 것이다.  

V. 결  론

본 논문에서는 HV-KEM을 이용하여 생체 정보 

기반 인증 프로토콜을 제안하였다. 제안된 인증 프로

토콜은 생체 정보의 프라이버시를 보장하고, 일정 확

률 이하로 생체 정보의 오차를 허용하면서도 사용자

를 인증할 수 있는 기법이었다. 사용자 측면에서는 

매우 편리하면서도 안전한 인증 방법이었다. 

향후 연구는 인증 프로토콜의 핵심 프리미티브로 

사용된 HV-KEM 기법을 실제로 설계하고, 그 안전

성을 증명하는 것이다. 기존에 제안된 HV-KEM 중 

새롭게 정립된 안전성 모델 하에서 증명이 되는 것이 

있는지 검토하는 것도 가능하고, 새로운 HV-KEM

을 설계하는 것도 필요할 것이다. 예상되는 난관은 

기존 HV-KEM의 안전성이 토큰을 제공하지 않는 

모델에서 증명이 되었던 반면, 본 논문에서 정립한 

안전성은 암호문 및 토큰까지 공격자에게 제공되는 

모델에서 증명을 해야 하는 것이다. 이것은 기존 증

명 이론과는 다른 접근 방법이 필요할 것이다.  
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