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요   약

공공기관의 개인정보영향평가(Privacy Impact Assessment, PIA) 의무화, 정보보호관리체계(Information 

Security Management System, ISMS) 인증 의무화 등 각종 법률 준수의 의무화 조치가 가동되면서 정보보호

컨설팅 수요가 증가하고, 이에 따라 정보보호컨설턴트 인력의 확보가 주요현안으로 떠오르고 있다. 본 연구는 정보

보호컨설턴트가 갖추어야 할 핵심 역량이 무엇이며, 실제 정보보호컨설턴트가 핵심 역량을 얼마나 보유하고 있는지

를 실증적으로 살펴보고자 한다. 핵심 역량에 대한 관리자와 실무자의 인식차이를 분석함으로써 두 그룹의 시각 차

이를 이해하고 향후 정보보호컨설턴트 양성을 위한 방안을 제시한다. 

ABSTRACT

As various measures of law observance obligations such as mandatory obligation of privacy impact assessment (PIA) for 

public institutions and authorization of information security management system (ISMS) are put into practice, increase in demand 

for information security consulting and securement of information security consultants are emerging as a major issue. The 

purpose of this study is to empirically investigate what core competencies information security consultants should possess and 

how much they actually possess them. By analyzing the differences in perception between practitioners and managers on core 

competencies, this study understands difference of views between the two groups and suggests ideas for cultivation of 

information security consultants.

Keywords: Information security consultant, Competencies, Required level, Skilled level

I. 서  론*  

원자력, 에너지, IT 첨단 기업 등 주요기반시설을 

타겟으로 한 지능형 지속 공격(Advanced 

Persistent Threat, APT)과 방송 및 언론사 그
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* 본 연구는 2014년 한국정보보호학회 동계학술대회에서 발표

한 내용을 수정 및 보완한 것임. 이 논문은 2015년 대한민국 

리고 금융 기관을 타겟으로 한 각종 대형 사이버 해

킹들이 무차별하게 시도되어짐에 따라, 정부는 주요

시설에 대한 보호조치를 강화하고 있다[2].† 이를 위

해 미래창조과학부는 주요 정보통신기반시설을 2013

년 209개에서 2017년까지 400개로 확대한다는 계

교육부와 한국연구재단의 지원을 받아 수행된 연구임 (NRF

-2015S1A5A2A01009763).
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Competence

C1 Understanding of the client in project

C2 Understanding of the project methodology

C3 Project management 

C4
The knowledge and experiences about 

management

C5
Implementation method of statistic for the 

present condition and the result of analysis

C6
Understanding of the program source, and 

the programming abilities

C7

Understanding of the IT security technology 

of the network, system and application 

service

C8
Understanding of the IT technology for the 

physical security 

C9

Understanding of the present condition and 

diagnosis skill for network, server and 

application system

C10 Understanding of the technical manual for 

획을 발표하였다. 이처럼 주요 정보통신기반시설의 

확대로 인해 정보보호컨설팅 수요도 크게 늘어날 것

으로 보이며, 더욱이 최근 카드 정보유출 사태로 금

융권을 비롯한 개인정보 보유기관의 컨설팅 수요도 

급증할 것으로 전망된다[1]. 2014년 3월 정부는 정

보보호컨설팅 서비스 수준 향상과 인력난 해결을 위

해 정보보호 컨설팅 전문 업체를 기존 7개에서 18개

로 추가지정 하였다. 그러나 보안 컨설팅 시장의 인

력난은 여전히 해소되지 않고 있다. 한국인터넷진흥

원의 조사에 의하면, 2013년도에는 보안인력 신규 

수요에 비해 1,767명이 부족했고, 2017년까지 

16,197명의 신규 수요가 발생할 것으로 전망하고 있

다. 하지만 신규 인력공급은 3,006명으로 나타나 앞

으로의 보안인력이 13,191명이나 부족한 것으로 보

인다[2].

컨설팅 전문 업체들은 정보보호컨설턴트 인력에 

비해 상대적으로 많은 컨설팅 수요로 인력확보 경쟁

이 더욱 치열해 질 것이고, 공공 부문의 경우 저가 

수주 사례도 많아질 것으로 전망하고 있다[2]. 이러

한 컨설팅 전문 업체의 경영 악화는 역량 있는 우수

한 보안 컨설팅 전문 인력의 이탈을 초래하게 된다. 

또한 기존 컨설팅 인력에 대한 각종 교육 등의 재투

자가 이루어지지 않아 주요기반시설의 보안 수준이 

전반적으로 하락할 수 있다.

정보보호컨설턴트의 경력개발과 관련해서도 해결

해야 할 과제들이 많이 있다. 상대적으로 넓은 범주

의 업무를 수행하는 특성 상, 실무자와 관리자 간의 

업무수행역량에 대한 인식의 차이가 발생하고 있다. 

정보보호컨설팅 전문 업체인 A사 대표와의 인터뷰에 

따르면, 정보보호컨설턴트의 승진 시 역량 기준으로 

결정하는 것이 바람직하다고 생각하는데, 대상자들은 

일정 기간 업무에 종사하면 승진이 되어야 한다고 생

각한다고 한다. 역량 기준으로 승진 등의 경력관리 

의사결정이 되어야 한다는 것에는 동의하면서 실제 

활용할 수 있는 가이드라인이 없다는 것이 현업에서

의 고민인 것이다. 

본 연구에서는 정보보호컨설턴트의 경력관리 의사

결정 가이드라인의 사례로, 정보보호컨설턴트의 핵심

역량을 도출하고 실무자가 관리자가 되기 위해 필요

한 역량개발 방안을 제시한다. Ⅱ장에서는 정보보호 

컨설턴트의 핵심역량을 도출한다. Ⅲ장에서는 설문을 

통해 수집된 자료를 기반으로 정보보호컨설턴트 실무

자와 관리자의 필요역량과 보유역량을 분석하고, Ⅳ

장에서는 실무자가 관리자가 되기 위해 필요한 역량

개발모형을 제시한다. 마지막으로 Ⅴ장에서는 시사점

과 향후 연구방향으로 결론을 맺는다.

II. 정보보호컨설턴트의 핵심역량 

정보보호컨설턴트가 업무를 수행하기 위해 필요한 

핵심역량을 도출하기 위해, 정보보호컨설턴트의 직무

수행 역량과 정보보호 인력에게 요구되는 기술 및 지

식에 관한 기존 선행 연구를 검토하였다[3-11]. 또

한 국가직무능력표준(National Competency 

Standards, NCS)의 정보보호 관리 기술 및 지식

[12], 잡코리아[13]와 워크넷[14]의 정보보호컨설

턴트 구인광고, 중소기업청의 보안컨설턴트용 실무 

가이드북[15] 등을 참조하여 1차적으로 28개의 역

량을 도출하였다. 

2단계 전문가 검증에서는 실제 정보보호컨설팅 경

력이 풍부한 5명의 팀장급 이상의 정보보호컨설턴트

를 대상으로 파일럿테스트를 겸한 전문가 설문을 실

시하여 선행 단계에서 구축한 정보보호컨설턴트 역량

의 타당성을 분석하였다[16,17]. 역량 체계의 전체

적인 구성, 개별 항목에 대한 정의, 항목 간 중복 및 

누락을 중점적으로 검토하여 35개 세부 역량을 도출

하였다(Table 1). 전문가 검증 단계에서 실무적인 

관점에서 필요한 역량을 추가하거나 기존 역량을 통

합 및 탈락시키는 과정이 있었다. 

Table 1. 35 competencies of information 

security consultant
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the computerized equipment 

C11
Operation skills for network, server and 

application system

C12
Understanding of IT technology trends for  

information security 

C13

Understanding of the present condition and 

analysis of information system asset and 

risk  

C14
Understanding of laws and regulations for 

information security

C15
Establishing a master plan for information 

security

C16
Understanding of standards for information 

security

C17 Vulnerability analysis of information system

C18
Evaluation and certification of information 

system

C19
Understanding of scenarios about the 

expected threat

C20
Research trends of information security 

industry 

C21
The definition, scope and relations of 

information security objects

C22
Planning for diagnosis and improvement of 

personal information security

C23 Customer service 

C24 Foreign language ability

C25 Leadership 

C26 Thinking skills 

C27
Understanding of documents and writing 

skills

C28 Teamwork 

C29 Presentation

C30 Human network 

C31
Effort for the development of stakeholder 

relation

C32 Responsibility and sincerity

C33 Appearance and dress 

C34 Self development 

C35 Privacy and ethics

Category Items Frequency Ratio

Gender
Male 44 73.3%

Female 16 26.7%

Age

20s 20 33.3%

30s 31 51.7%

40s 9 15.0%

Position
Practitioner 33 55.0%

Manager 27 45.0%

Total 60 100%

Table 2. Profile of Sample

III. 정보보호컨설턴트의 역량 분석

3.1 자료수집

정보보호컨설턴트 역량의 필요수준과 실제 보유 

수준을 측정하기 위한 데이터를 수집하기 위하여 정

보보호컨설턴트를 대상으로 2014년 11월 9일부터 

11월 30일까지 설문조사를 실시하였다. 설문은 국내 

정보보호컨설팅 업체와 일반 정보보호업체 및 프리랜

서로 근무하는 정보보호컨설턴트를 대상으로 이메일, 

직접방문 등의 방법을 이용하여 배포 및 회수하였다. 

총 66부의 응답지를 회수하였으며, 회수된 응답지 

중 누락 데이터, 이상치(outlier) 여부 등을 검증하

여 총 60개 응답지를 유효 데이터로 사용하였다.

응답자들은 30대(전체의 51.7%)의 남성(전체의 

73.3%)이 많았으며, 과장 이상 직급의 관리자

(manager)가 45%이고 대리 이하의 실무자

(practitioner)가 55% 이다. 

3.2 정보보호컨설턴트 역량의 필요수준

정보보호컨설턴트 역량의 필요수준을 분석한 결과 

정보보호 관련 법률 및 규정의 이해가 35개의 역량 

중 가장 높은 순위로 꼽혔다. 우리나라의 정보보호 

관련 법률에는 '통신비밀보호법', '정보통신기반보호

법' , '정보통신망이용촉진 및 정보보호 등에 관한법

률', '공공기관의 개인정보보호에 관한법률', '위치

정보의 보호 및 이용 등에 관한법률' 등이 있다. 정

보보호컨설팅은 이러한 법률이 정하고 있는 범위의 

정보보호 행위를 효과적으로 수행하도록 정보보호와 

관련된 경험이나 조언을 제공하고, 감사를 수행한

다. 따라서 정보보호 관련 법률 및 규정의 이해가 

필요하다. 

컨설팅의 실제 업무는 고객으로부터 제안요청서

(Request For Proposal, RFP)를 받아서 분석한 

후, 제안서(Proposal)를 제출해 프로젝트를 수주함

으로써 컨설팅이 시작된다. 마무리 또한 최종보고서 

제출 및 발표로 끝나기 때문에 문서 이해 및 작성, 

프레젠테이션이 높은 비중을 차지한다고 볼 수 있다.

기초 외국어와 경영활동에 대한 지식 및 경험은 

필요수준이 매우 낮다. 이는 정보보호컨설팅 회사가 

주로 국내 회사이고 고객 또한 외국계 보다 국내 고

객이 대다수를 차지하고 있기 때문에 컨설팅업무에서 

차지하는 외국어 활용비중이 낮은 것으로 예상된다.
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Practitioners

Required 

level(A)

Skilled 

level(B)
A-B

C1 4.18 2.97 1.21

C2 3.91 3.21 0.7

C3 4.03 2.70 1.33

C4 3.18 2.73 0.45

C5 3.94 3.36 0.58

C6 3.03 2.52 0.51

C7 4.12 3.18 0.94

C8 3.67 3.12 0.55

C9 4.15 3.18 0.97

C10 3.58 3.06 0.52

C11 3.76 3.15 0.61

C12 3.91 2.94 0.97

C13 4.18 3.24 0.94

C14 4.24 3.03 1.21

C15 3.85 2.82 1.03

C16 4.00 2.91 1.09

C17 3.94 3.12 0.82

C18 3.64 2.73 0.91

C19 3.73 3.09 0.64

C20 3.70 3.03 0.67

C21 4.18 3.21 0.97

C22 3.94 2.91 1.03

C23 4.00 3.24 0.76

C24 2.85 2.61 0.24

C25 4.18 2.91 1.27

C26 4.09 3.09 1

C27 4.15 3.33 0.82

C28 4.18 3.42 0.76

C29 3.94 3.15 0.79

C30 3.91 3.03 0.88

C31 3.91 3.21 0.7

C32 4.12 3.67 0.45

C33 3.58 3.45 0.13

C34 3.82 3.30 0.52

C35 3.88 3.45 0.43

Average 3.87 3.09 0.78

Table 3. Required level for and skilled level of 

practitioners
3.3 정보보호컨설턴트 역량의 보유수준

성실함과 책임감의 보유수준이 가장 높은 것으로 

나타났다. 이는 정보보호컨설턴트가 주어진 임무를 

철저히 완수하고자 하는 책임 의식을 지니고 있으며 

비록 낮은 충성도, 높은 이직률의 전문 직업군에 속

하지만 정보보호컨설턴트는 자신들의 투철한 직업의

식을 강조하고 있다고 볼 수 있다.

기밀유지(Confidentiality)는 전문직업적인 서

비스를 제공하는 사람들이 갖추어야 할 일반적인 원

칙들 중의 하나이다. 컨설턴트는 고객에 관한 기밀

자료를 공개하거나 컨설팅회사나 다른 고객들에게 

제공함으로써 개인적인 이익을 취해서는 절대로 안 

된다. 정보보호컨설턴트는 이러한 직업 특성 때문에 

프라이버시와 윤리에 대한 인식의 순위가 높다고 볼 

수 있다.

3.4 실무가 그룹과 관리자 그룹 내 필요수준과 보유

수준 차이 분석

3.4.1 정보보호컨설턴트 실무자 그룹의 필요수준과 보

유수준의 차이

Table 3은 정보보호컨설턴트 실무자 그룹의 필요

수준과 보유수준의 차이를 보여준다. 프로젝트 관리

가 1.33으로 가장 높으며 리더십 1.27, 프로젝트 대

상 고객사의 이해, 정보보호 관련 법률 및 규정의 이

해 1.21로 나타났다. 반면에 외모 및 복장은 0.12로 

가장 낮고 기초 외국어 0.24, 프라이버시와 윤리 

0.42로 나타났다.

3.4.2 정보보호컨설턴트 관리자 그룹의 필요수준과 보

유수준의 차이

정보보호컨설턴트 관리자 그룹의 필요수준과 보유

수준의 차이는 Table 4와 같다. 가장 높은 항목은 

정보시스템 취약성 분석 0.85이며, 프레젠테이션 

0.78, 정보보호 관련 법률 및 규정의 이해, 사고력, 

프로젝트 대상 고객사의 이해 0.59 의 순서이다. 기

초 외국어는 –0.30으로 가장 낮으며. 프로그램 소

스 이해 및 프로그래밍 능력, 외모 및 복장 –0.11, 

현황 및 분석결과에 대한 통계 구현 방법 –0.04 의 

순서로 나타났다.

3.5 실무자 그룹과 관리자 그룹 간 필요수준과 보유

수준의 차이분석

실무자 그룹과 관리자 그룹에 따라 필요수준과 보

유수준에 차이가 있는지 확인하기 위해 SPSS 18.0

을 이용하여 다변량 분산분석(Multivariate 
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Category PT WL HT RLR

Value 0.147 0.853 0.173 0.173

F 4.927 4.927 4.927 4.927

p-value 0.011 0.011 0.011 0.011

Table 5. Results of MANOVA analysis  

Managers

Required 

level(A)

Skilled 

level(B)
A-B

C1 4.00 3.41 0.59

C2 3.89 3.70 0.19

C3 4.07 3.70 0.37

C4 3.11 3.11 0

C5 3.52 3.56 -0.04

C6 2.93 3.04 -0.11

C7 4.11 3.67 0.44

C8 3.52 3.37 0.15

C9 4.07 3.70 0.37

C10 3.44 3.37 0.07

C11 3.70 3.44 0.26

C12 3.78 3.52 0.26

C13 4.19 3.70 0.49

C14 4.52 3.93 0.59

C15 4.04 3.81 0.23

C16 4.04 3.78 0.26

C17 3.89 3.04 0.85

C18 3.52 3.04 0.48

C19 3.93 3.67 0.26

C20 3.33 3.26 0.07

C21 4.15 3.67 0.48

C22 4.15 3.67 0.48

C23 4.00 3.59 0.41

C24 2.44 2.74 -0.3

C25 3.85 3.30 0.55

C26 4.19 3.59 0.6

C27 4.19 3.70 0.49

C28 4.07 3.70 0.37

C29 4.30 3.52 0.78

C30 3.70 3.26 0.44

C31 3.78 3.26 0.52

C32 4.11 3.96 0.15

C33 3.44 3.56 -0.12

C34 3.93 3.44 0.49

C35 4.07 3.78 0.29

Average 3.82 3.50 0.32

Table 4. Required level for and skilled level of 

managers

Analysis of Variance, MANOVA)을 하였다. 

다변량 분산분석은 Table 4와 같이 Pillai's 

Trace, Wilk's Lambda, Hotelling's Trace와 

Roy's Largest Root의 4가지 기준으로 검증하였

다. 분석결과 그룹별로 역량의 필요수준과 보유수준

에 대해 유의한 차이가 있는 것으로 분석되었다. 보

유수준 평균은 실무자 그룹이 3.09, 관리자 그룹이 

3.50이고, 필요수준 평균은 실무자 그룹이 3.87, 관

리자 그룹이 3.82의 값을 보이고 있다. 필요수준의 

차이보다 보유수준의 차이가 실무자와 관리자 그룹간

에 더 크게 나고 있는 것으로 파악된다. 

PT=Pillai's Trace

WL=Wilk's Lambda

HT=Hotelling's Trace

RLR=Roy's Largest Root

3.5.1 실무자 그룹과 관리자 그룹의 필요수준 비교

정보보호컨설턴트 실무자 그룹과 관리자 그룹의 

필요수준 평균과 순위로 비교하였다 

정보보호 관련 법률 및 규정의 이해, 정보보호 대

상의 정의와 범위, 대상 간의 관계, 정보시스템 자산

/위험 현황 파악 및 분석은 실무자 그룹과 관리자 그

룹이 모두 동일 순위의 높은 필요수준을 인식하고 있

다. 정보보호컨설팅 업무에 기본적으로 요구되는 사

항으로 볼 수 있다.

프레젠테이션에 관하여 관리자 그룹(4.30, 2위)

은 실무자 그룹(3.94, 15위)보다 더 중요하게 인식

하고 있는 것으로 나타났다. 관리자 그룹은 최초 컨

설팅을 수주하고 프로젝트 최종 결과를 발표하는 업

무의 비중이 높은 반면 실무자 그룹은 프로젝트 수행 

관련 업무를 주로 하고 있다는 것을 알 수 있다. 

프라이버시와 윤리에 관하여 관리자 그룹(4.07, 

10위)은 실무자 그룹(3.88, 23위)에 비하여 중요하

게 생각하고 있다. 프로젝트 수행경험이 많은 관리자 

그룹이 실무자 그룹보다 고객에 대한 프라이버시와 

윤리에 대한 인식이 높다고 볼 수 있다.

프로그램 소스 이해 및 프로그래밍 능력, 기초외

국어, 경영활동에 대한 지식 및 경험은 관리자 그룹

과 실무자 그룹 모두 필요수준이 가장 낮았다. 이는 

실제 컨설팅 업무 수행에서 필요도가 낮다기 보다는 

대부분 기본적인 역량을 보유하고 있으므로 추가 교

육의 필요성을 낮게 인식하고 있는 것으로 판단된다.
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Required 

level for 

managers

High

Understanding of laws and 

regulations for information security

Thinking skills

Understanding of the client in 

project

Understanding of standards for 

information security

Planning for diagnosis and 

improvement of personal 

information security 

Establishing a master plan for 

information security

Project management

Responsibility and sincerity

Privacy and ethics

Understanding of documents and 

writing skills

Teamwork 

Understanding of the present 

condition and analysis of 

information system asset and risk 

Understanding of the present 

condition and diagnosis skill for 

network, server and application 

system

Understanding of the IT security 

technology of the network, system 

and application service

The definition, scope and relations 

of information security objects

Presentation

Customer service 

Low

Understanding of scenarios about 

the expected threat

Understanding of the technical 

manual for the computerized 

equipment

Vulnerability analysis of 

information system

Research trends of information 

security industry

Leadership

Understanding of IT technology 

trends for information security 

The knowledge and experiences 

about management

Evaluation and certification of 

information system

Foreign language ability

Understanding of the program 

source, and the programming 

abilities

Human network

Implementation method of statistic 

for the present condition and the 

result of analysis

Appearance and dress

Self development

Operation skills for network, server 

and application system 

Effort for the development of 

stakeholder relation

Understanding of the project 

methodology

Understanding of the IT technology 

for the physical security

Low High

Skilled level of practitioners

Table 6. Required level for managers and skilled level of practitioners

3.5.2 실무자 그룹과 관리자 그룹의 보유수준 비교

실무자 그룹과 관리자 그룹의 보유수준을 비교해 

보면 프로그램 소스 이해 및 프로그래밍 능력, 기초 

외국어, 정보시스템 평가 인증에 대하여 실무자 그룹

과 관리자 그룹은 필요수준과 동일하게 가장 낮은 순

위를 나타내고 있다.

성실함 및 책임감, 팀워크, 문서의 이해 및 작성, 

프라이버시와 윤리는 실무자 그룹과 관리자 그룹은 

보유수준에 큰 차이가 없었다. 이는 정보보호컨설팅 

업무 수행의 기본적인 바탕이 되고 있는 것으로 판단 

할 수 있다.

3.5.3 관리자 그룹의 필요수준과 실무자 그룹의 보유

수준 차이

관리자 그룹의 필요수준과 실무자 그룹의 보유수

준의 차이를 보면 다음 항목들의 경우 수준 차이가 
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크게 나타나고 있다.

정보보호 관련 법률 및 규정의 이해, 프로젝트 관

리, 개인정보보호 진단 및 개선 계획수립, 정보보호

마스터플랜 설계 및 수립, 프레젠테이션, 정보보호 

관련 표준 및 기준 이해, 사고력, 프로젝트 대상 고

객사의 이해, 정보보호 대상의 정의와 범위, 대상 간

의 관계가 있다. 이는 관리자 그룹의 필요수준보다 

실무자 그룹의 현재 보유수준이 크게 낮은 것이다. 

업무 수행 시 수준차이로 인한 문제와 컨설팅 업무수

행 팀 내 불화를 일으킬 수도 있으며 더 나아가 컨설

팅 의뢰기업의 성과에도 좋지 않은 영향을 미칠 수 

있을 것이다. 따라서 실무자 그룹의 보유수준을 높이

는 전반적인 역량 개발 및 교육에 대한 투자가 필요

하다고 볼 수 있다.

IV. 정보보호컨설턴트 실무자 역량개발모형

서론에서 언급한 정보보호컨설턴트 실무자가 관리

자가 되지 위해 필요한 역량개발에 대한 가이드라인

을 제시하기 위해, 관리자 그룹의 필요수준과 실무자 

그룹의 보유수준을 상대적으로 높고 낮음에 따라 

Table 6과 같이 이차원 표로 표시하였다.

4.1 관리자의 높은 필요수준/실무자의 낮은 보유수준 

관리자들의 필요정도와 실무자들의 보유정도의 차

이가 큰 역량들의 경우 프로젝트 진행시 팀 내부의 

불협화음을 초래할 수 있으므로 해당 역량의 개발에 

대한 투자가 시급하다고 볼 수 있다. 정보보호 관련 

법률 및 규정의 이해, 사고력, 프로젝트 대상 고객사

의 이해, 정보보호 관련 표준 및 기준이해, 개인정보

보호진단 및 개선계획 수립, 정보보호마스터플랜 설

계 및 수립 프로젝트 관리가 이에 속한다.

4.2 관리자의 높은 필요수준/실무자의 높은 보유수준 

관리자들의 필요정도와 실무자들의 보유정도가 모

두 높은 역량들의 경우 정보보호컨설팅 업무를 진행

하는 과정에서 매우 중요하게 활용되는 역량들이라 

할 수 있으므로 역량 개발 및 교육훈련에 대한 노력

을 현재 상태로 계속 유지하는 전략이 요구된다. 문

서의 이해 및 작성, 프레젠테이션 등 8개 항목이 이

에 속한다.

4.3 관리자의 낮은 필요수준/실무자의 낮은 보유수준

관리자들의 필요정도도 낮고 실무자들의 보유정도

도 낮다는 것은 정보보호컨설팅의 업무로 진입 및 수

행하는 데에 추가적인 노력이 크게 필요하지 않은 역

량이라 할 수 있으므로 역량 개발에 대한 노력을 현

재 상태로 계속 유지하는 전략이 원칙적이나, 상황에 

따라서 노력을 축소하는 방안도 선택할 수 있다. 기

초 외국어, 프로그램 소스 이해 및 프로그래밍 능력 

등 8개 항목이 이에 속한다.

4.4 관리자의 낮은 필요수준/실무자의 높은 보유수준

실무자들은 취업 전에 이미 해당 역량에 대해 충

분히 습득 후 정보보호컨설팅 업무로 진입하여야 할 

것이다. 정보보호컨설팅 업무를 진행하는 단계에서 

관리자로서의 역량 확보를 위한 분석적인 업무자세가 

필요하며, 역량 개발 및 교육훈련에 대한 투자를 축

소하는 것이 바람직하다고 해석할 수 있다. 현황 및 

분석결과 대한 통계 구현 방법, 프로젝트 수행방법론

과 툴의 이해 등 5개 항목이 이에 속한다.

V. 결  론

본 연구에서는 정보보호컨설턴트가 경력별로 갖추

어야 하는 역량을 개발하기 위한 가이드라인을 제시

하기 위해 실무자와 관리자 그룹을 대상으로 실증연

구를 실시하였다. 우선 선행 연구 검토와 정보보호컨

설팅분야 전문가의 인터뷰를 통하여 35개 항목으로 

구성된 정보보호컨설팅 역량 모델을 구축하였다. 그

리고 각 역량별 필요수준과 보유수준에 대하여 정보

보호컨설턴트를 대상으로 설문조사를 실시하였으며, 

실무자에서 관리자가 되기 위해 필요한 역량개발 전

략을 도출하였다.

개인 역량개발, 승진, 급여 및 인센티브, 직무이동 

등의 인력관리 의사결정이 역량 기반으로 수행됨에 

따라 직무별 역량에 대한 관심이 증가하고 있다. 하

지만, 실무적으로 활용할 수 있는 수준으로 역량에 

대한 연구가 수행되지는 못하고 있으며, 정보보호컨

설턴트의 역량에 대해서도 이해관계자별로 상이한 인

식수준을 보이고 있다. 

본 연구에서 도출한 결과는 정보보호컨설턴트가 

대리 이하의 실무자에서 과장 이상의 관리자로 승진

하기 위해 필요한 역량 개발 전략이다. 개인적으로는 
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본인의 역량개발 목표로 활용할 수 있을 것이고, 조

직 차원에서는 교육 계획 및 채용 계획에 활용할 수 

있을 것이다. 실무자와 관리자의 직급을 세분화하거

나 직무전환 등을 고려하는 등의 주제까지 고려한다

면 실무적인 활용도는 더욱 높아질 것이다. 역량별 

필요수준과 보유수준에 대한 평가에 컨설팅 고객까지 

참여한다면 더욱 다면적인 분석이 가능해질 것이다

[18]. 이러한 주제를 포함하여 실무에서 필요한 방

향으로 향후 연구가 진행되기를 기대한다. 
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