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요   약

최근 발생한 클라우드 컴퓨팅 관련 보안사고는 한 기업의 보안사고 범위를 넘어 클라우드 컴퓨팅 환경을 사용하

는 전체 고객에게 보안사고 범위가 확대되고 있다. 이를 위해 클라우드 데이터센터의 전반적인 통합 보안을 위한 관

제기술이 요구된다. 본 연구는 기존 관제기술을 이해하고 클라우드 데이터센터 관제를 위하여 추가 및 통합되는 보

안요소를 연구하고자 한다. IaaS 클라우드 환경의 이해를 돕고자 CloudStack으로 IaaS 클라우드 환경을 구축하

였다. CloudStack의 구조와 NIST에서 제시한 IaaS 클라우드 모델을 접목하여 본 연구에서 제안한 SW-IaaS 

클라우드 구조를 제시하였다. SW-IaaS 클라우드의 구성 요소인 Cloud Manager, Cluster Manager, 

Computer Manager의 각 계층에서 고려해야할 보안 프레임워크를 도출하고자 한다.

ABSTRACT

Cloud computing-related security incidents have occurred recently are beyond the scope of a enterprise's security incident is 

expanded to the entire range of customers who use the cloud computing environment. The control technology for the overall 

integrated security of the cloud data center is required for this purpose. This study research integrated and additional security 

elements for the cloud data center control to understand the existing control technology. It is a better understanding of the IaaS 

cloud environment to build the IaaS cloud environment by CloudStack. SW-IaaS cloud structure by combining CloudStack and 

IaaS cloud model presented by NIST is proposed in this study. This paper derive a security framework to consider in each layer 

of The SW-IaaS cloud components, which are composed of the Cloud Manager, Cluster Manager, and Computer Manager. 
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I. 서  론  * 

클라우드 컴퓨팅은 인터넷 기술을 활용하여 다수

의 고객들에게 높은 수준의 확장성을 가진 IT 컴퓨

팅 자원을 서비스로 제공하는 컴퓨팅 환경이다. 클라

Received(12. 16. 2015), Modified(01. 26. 2016), 

Accepted(02. 06. 2016)

* 이 논문은 2014년도 중앙대학교 연구결과물로 제출됨

†주저자, mgchoi@cau.ac.kr

‡교신저자. mgchoi@cau.ac.kr(Corresponding author)

우드 컴퓨팅에 대한 관심은 다양한 단말기의 확장과 

이에 대한 사용자들의 요구가 반영되어 지속적으로 

증가하고 있다[1]. 

클라우드 컴퓨팅 환경의 도입은 공공기관, 통신

사, SI업체, 대형 제조업체들로 확산되고 있다. 그 

중심에 IT 자원의 최대한 효율성을 추구하기 위해 

클라우드 데이터센터를 구성하게 된다. 클라우드 데

이터센터의 경제적인 모델은 클라우드 서비스 제공자

들이 인력 자원과 기술 자원을 최대한 활용하여 경쟁

력을 얻고 운영 이익을 극대화하는 것이지만 보안을 
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보장하기 위한 가상화 기술(자원의 분류, 분할)등 보

안에 대한 새로운 패러다임이 요구된다. 

IaaS 서비스는 클라우드 컴퓨팅 서비스 사용자가 

임의의 소프트웨어를 설치하고 사용할 수 있도록 컴

퓨팅, 스토리지, 네트워크, 데이터베이스 등의 인프

라 자원을 요청기반으로 제공하는 서비스 모델이다. 

SW-IaaS 클라우드 서비스는 SW 기반으로 구축된 

IaaS 클라우드 서비스 환경을 말한다. 

클라우드 컴퓨팅 기술이 도입되던 시기인 2008년 

클라우드 컴퓨팅의 해결과제로 보안, 성능, 가용성 

순으로 나타났다. 최근 발생한 클라우드 컴퓨팅 관련 

보안사고(서비스 거부, 데이터 손실, 서비스 남용 

등)는 한 기업의 보안사고 범위를 넘어 클라우드 컴

퓨팅 환경을 사용하는 전체 고객에게 보안사고 범위

가 확대되는 것을 볼 수 있다[2],[3]. 이를 위해 클

라우드 데이터센터의 전반적인 통합 보안을 위한 관

제기술이 요구된다. 본 연구는 기존 관제기술을 이해

하고 클라우드 데이터센터 관제를 위하여 추가 및 통

합되는 보안요소를 연구하고자 한다.

따라서 본 연구는 IaaS 클라우드 서비스 보안 프

레임워크를 제안한다. 본 연구에서 제안하는 IaaS 

클라우드(SW-IaaS 클라우드 서비스)는 NIST에서 

표준으로 정의한 IaaS 구조[4]와 IaaS 클라우드 

서비스 환경을 제공하는 CloudStack 구조를 참고

하였다. 

II. 클라우드 서비스 위협 식별

클라우드 컴퓨팅은 서비스 기반의 IT자원 제공 방

식으로 가상화 기술을 이용한 자원 관리, 자원의 통

합적 관리 등의 새로운 기술을 도입하였다. 그러나 

클라우드 서비스는 사업자 및 사용자의 보안 가이드

라인의 부재로 보안 위협에 노출되어 있다.

CSA(Cloud Security Alliance)에서 발표한 

클라우드 컴퓨팅의 위협 도메인 중 SW-IaaS에 대

한 위협은 다음과 같다[5],[6],[7],[8].

2.1 클라우드 컴퓨팅의 남용과 비도덕적인 사용

IaaS 사업자들이 제한 없는 자원 제공을 위해 사

용자들이 언제나 유요한 카드를 등록하고 즉시 클라

우드 서비스를 사용 수 있게 하였기 때문에 PaaS보

다 IaaS가 해커들의 타깃이 되고 있다.

2.2 안전하지 않은 인터페이스와 APIs

클라우드 컴퓨팅 사업자는 고객들이 클라우드 서

비스들을 관리하고 상호작용하기 위해 소프트웨어 인

터페이스나 API들의 셋을 노출 시켰다. 권한 설정, 

관리, 결합, 모니터링은 이러한 인터페이스들을 사용

하여 수행되는 것들인데, 일반적인 클라우드 서비스

의 보안과 가용성은 기본 API들의 보안에 의존적이

다. 조직과 제 3자는 이러한 인터페이스들에 따라 

설계된다. 

2.3 공유 기술 문제

IaaS 사업자는 공유된 인프라로 확장 가능한 서

비스를 제공, 종종 CPU 캐시, GPU 등의 인프라 

구조를 만드는 기본 컴포넌트들은 다중 채용

(multi-tenant) 구조를 위하여 강력한 격리 속성

의 제공을 설계하지 않는다. 이 간격을 어드레스 하

기위해, 가상 하이퍼바이저는 게스트 OS와 물리적 

컴퓨트 자원간의 접근을 조정한다. 하이퍼바이저는 

게스트 연산 시스템이 제어의 부적당한 레벨을 획득

하는 것과 기본 플랫폼에 영향을 끼칠 수 있다는 결

함이 있다.

2.4 데이터 손실이나 유출

모바일 컴퓨팅 환경에서 물리적 장치 손실이 데이

터 손실이나 유출 유발 할 수 있다. 기존 내용의 백

업 없이 레코드 삭제나 변경, 레코드 연결 해제, 암

호화 키 손실은 효과적인 파괴를 야기한다. 

III. SW-IaaS 클라우드 서비스 보안 프레임워크

본 연구는 클라우드 데이터센터 환경을 고려한 보

안 프레임워크를 제시하는 것으로 IaaS 클라우드 서

비스 환경으로 범위를 결정하였다. 

IaaS 클라우드 서비스 제공자는 물리적 자원(스

토리지, 네트워킹)을 관리 및 제공하여 IaaS 고객에

게 클라우드 인프라 및 환경을 호스팅한다. IaaS 클

라우드 고객은 SLA에 명시된 서비스 범위 안에서 

IT 인프라 환경에서 서비스를 생성 및 실행하고 이

후 서비스들에 대하여 관리 및 모니터링을 한다[9]. 

아래 Fig. 2.는 IaaS 구성요소인 Application, 

Middleware, Guest OS, Hypervisor, 
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Fig. 3. IaaS Cloud Structure (NIST)

Fig. 4. IaaS Cloud Service Security Framework

Fig. 1. Example of Available Services to Cloud 

Customers

Fig. 2. Cloud Components Stack and Control 

Range

Hardware에 대하여 클라우드 서비스 제공자와 클

라우드 고객 각각 제어 범위가 다름을 보여준다.

클라우드 서비스 제공자는 물리적 하드웨어와 하

이퍼바이저 계층의 제어까지 제어 범위에 속한다. 클

라우드 서비스 고객은 제공되는 게스트 OS위의 모

든 미들웨어 및 어플리케이션을 전반적으로 제어할 

수 있다. 

NIST에서는 IaaS 클라우드 구조를 Cloud 

Manager, Cluster Manager, Computer 

Manager 세 가지로 나눈다. NIST에서 제시한 

IaaS 클라우드 구조는 Fig. 3.과 같다. 

Cloud Manager는 클라우드 외부와의 접근 포

인터 역할을 하는 것으로 고객의 계정 로그인을 통해 

클라우드 환경에 있는 데이터 저장소 접근 및 클라우

드 리소스 관리를 제공한다. Cluster Manger는 

로컬 지역의 네트워크 속도를 높이기 위해 연결되어

진 것으로 Computer들을 수집하는 기능을 가진다. 

주요 기능은 Cloud Manager로부터 전달된 쿼리와 

명령에 대하여 computer들의 만족 여부를 계산 및 

판단하여 요청의 일부 또는 전체를 실행할 수 있는 

Computer Manager에게 쿼리하여 응답된 정보를 

Cloud Manager에게 응답한다. Cluster 

Manager 계층은 Computer Manager의 가상 

자원의 보안 및 가상 자원 정보를 모니터링 하는 보

안 요소와 Cloud Manager로부터 전달되는 메시지

에 대한 보안 요소가 필요하다. Computer 

Manager는 하이퍼바이저를 통하여 각 computer 

시스템을 구성한다. Computer Manager는 

Cluster Manager로부터 쿼리를 전달 받으면 VM

의 연동(얼마나 VM이 동작하는지, 준비 중인지) 정

보를 포함한 상태 정보를 응답한다. 또한 Cluster 

Manager로부터 명령(VM의 start, stop, 

suspend)을 전달 받아 VM을 재구성하고 로컬 상

에 있는 가상 네트워크 환경을 재설정한다. 

위에서 살펴본 NIST 표준 IaaS 클라우드 계층 

구조를 기반으로 각 계층에서 요구되는 보안요소를 

도출하여 다음 Fig. 4.와 같이 IaaS 클라우드 서비

스 보안 프레임워크를 제안한다. 

SW-IaaS 클라우드 서비스는 IaaS 클라우드 서

비스 환경을 말한다. 이를 위해 테스트 베드로 구축
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Fig. 5.  Security Components of Cloud Manager 

Layers

된 CloudStack 구조를 참고하여 IaaS 클라우드 

서비스 보안 범위를 정리하고 IaaS 클라우드 서비스 

환경의 핵심 기술인 가상화 환경 운영의 이해를 돕기 

위해 NIST의 IaaS 클라우드 계층 요소(Cloud 

Manager, Cluster Manager, Computer 

Manager)를 참고하여 Fig 4. Sw-IaaS 클라우드 

서비스 보안 프레임워크를 구성하였다.

Cloud Manager는 클라우드 외부와의 접근 포

인터 역할을 하며, 고객이 계정으로 접속하면, 클라

우드 환경에 있는 데이터 저장소 접근 및 클라우드 

리소스 제공을 관리한다. Cluster Manger는 로컬 

지역의 네트워크 속도를 높이고, computer 정보를 

수집한다. 

Cluster Manager의 주요 기능은 컴퓨터가 

Cluster Manger에서 받은 쿼리와 명령을 만족하

는지 여부를 계산 및 판단하고, 쿼리를 실행할 수 있

는 Computer Manager에게 요청하여 획득한 정

보를 Cloud Manager에게 응답한다. Cluster 

Manager 계층은 Computer Manager의 가상 

시스템에 대한 보안, 보안 사건 관리 및 전달 메시지

의 보안을 관리한다. 

Computer Manager는 하이퍼바이저를 통하여 

개별 컴퓨터 시스템을 구성한다. Computer 

Manager는 Cluster Manager로부터 쿼리를 전

달 받으면 가상머신(virtual machine)의 연동

(VM이 동작중인 상태인지, 준비 상태인지) 정보를 

포함한 상태 정보를 응답한다. Cluster Manager

로부터 명령(VM의 start, stop, suspend)을 전

달받아 VM을 재구성하고 로컬에 있는 가상 네트워

크 환경을 재설정한다. 

프레임워크의 모든 Manager는 가상화 환경을 

구성 및 운영한다.  SW-IaaS 클라우드 서비스 보

안 프레임워크는 Cloud Manager 테스트베드 운영

을 통해 SW-IaaS 클라우드 구조를 제안한다. 

Cloud Managr는 서비스 사용자 요청에 의해 

Secondary Storage에 있는 템플릿을 이용하여 

Zone → Pod → Cluster 순서로 가상화 환경을 

구성한다. Cluster Manager는 Primary 

Storage(PS)와 Host를 추가하여 Dom0 영역에 

Secondary VM, ConsoleVM을 생성하고 이후 

Guest VM를 생성한다.

SW-IaaS 클라우드 보안 프레임워크에서 요구되

는 보안 범위는 SW-IaaS 클라우드 서비스를 운영

하는 ① 가상화 환경 운영 보안 영역, 자원 풀을 관

리하는 ② 가상화 서버 인프라 보안 영역, 물리적인 인

프라 보안을 위한 ③기존 관제기술 영역으로 나눈다.

3.1 Cloud Manager

다음은 각 계층별 보안요소에 대하여 살펴보고자 

한다. Cloud Manager 수준에 따른 보안 구성 요

소는 다음 Fig. 5.에 제시되어 있다. 

cloud manager은 보안 구성 요소로 

assurance management가 있다. IaaS 클라우드 

서비스를 체결할 때 서비스 고객과 서비스 제공자 간

의 서비스 수준 협약서를 합의하여 서비스 품질을 제

공한다. SLA(Service Level Agreement)는 전

제조건, 위탁범위, 역할과 책임, 서비스레벨 항목, 

결과대응 및 운영으로 구성되어 있다. compliance 

reporting은 보안 규제에 대한 준수 사항을 리포팅

하고, 서비스 사용자의 인스턴스 내에서 보안 사고가 

발생했을 경우 로그 정보 및 감사 자료에 대한 리포

팅 기능을 수행한다. access management는 사용

자 유형별 패스워드 관리, 연속적인 로그인 실패 대

처방법, 패스워드 자릿수, 사용 가능한 문자의 종류, 

유효기간, 이력관리 등 패스워드 정책을 관리한다. 

 IaaS 클라우드의 경우 사용자가 클라우드 서비

스 접근에 다양성이 제공된다. 예를 들어, 그룹 형태

의 사용자와 하나의 인스턴스 서비스 접근과 그룹 형

태의 사용자와 여러 인스턴스 서비스 접근은 관리적

인 측면에서 다르다. 따라서 

다음으로 Identity Management 구성요소가 

존재한다. 권한 있는 사용자가 클라우드 서비스를 사

용하는지에 대한 모니터링 기능, 제3의 인증 시스템 

또는 기업을 통한 정상적인 인증절차 및 유기적인 인

증 시스템 기능과 같은 보안이 요구된다. 

마지막으로 Database Monitoring & 

Protection 구성요소 이다. Cloud Manager는 

서비스 사용자와 제공자 간의 SLA 정보 및 인스턴

스 정보에 대한 스토리지를 보유하게 된다. 이에 대



정보보호학회논문지 (2016. 4) 323

Fig. 7. Security Components of Computer 

Manager Layers

한 데이터베이스 모니터링 및 보호 기술이 요구된다. 

3.2 Cluster Manager

다음은 각 Cluster Manager의 계층별 보안요소

에 대하여 살펴보고자 한다. Cluster Manager 수

준에 따른 보안 구성 요소는 다음 Fig. 6.과 같다. 

Cluster Manager 수준에 따른 보안 구성 요소

로 첫째 Virtual System Security가 있다. 

Cluster Manager는 Computer Manager를 구

성하는 Host와 VM 정보를 가지고 있다. 이들 정보

는 서비스 가용성 보장을 위한 주요 정보가 됨으로 

이에 대한 보안 기술이 요구된다. 

다음으로 Security Event Management 구성

요소가 존재한다. Cluster Manager를 구성하는 

시스템들의 이벤트 정보를 관리하는 보안 기술이 요

구된다. 

마지막으로 Cluster Manager 수준에 따른 보

안 구성 요소는 Messaging Security가 있다. 

Cluster Manager는 상위 계층 Cloud Manager

와 하위 계층 Computer Manager간의 통신 역할

을 담당한다. Cluster Manager의 쿼리 및 명령 

정보를 실행하기 위하여 Cluster Manager는 

Computer Manager에게 필요한 정보를 요청하고 

전달 받아 Cloud Manager에게 전송하게 된다. 이

때 메시지 전달 과정에서 악의적인 정보를 전달함으

로 부정확한 정보를 전달함으로 IaaS 클라우드 환경

에 영향을 줄 수 있다. 따라서 이에 대한 보안 기술

이 요구된다. 

Fig. 6. Security Components of Cluster Manager 

Layers

3.3 Computer Manager

다음은 각 Computer Manager의 계층별 보안

요소에 대하여 살펴보고자 한다. Computer 

Manager 수준에 따른 보안 구성 요소는 다음 Fig. 

7.과 같다. 

Computer Manager 수준에 따른 보안 구성 요

소로 첫째 Infrastructure Security가 있다. 이는 

물리적인 자원의 접근 제어에 대한 보안이 요구된다. 

이를 위해 기존 관제기술(Firewall, IDS/IPS)을 

활용한 인프라 보안과 End-point 보호를 위한 보

안 기술이 요구된다. 

다음으로 Security Event Management 구성

요소가 존재한다. Host와 VM에서 발생되는 보안 

관련 이벤트에 대한 관리 기술이 요구된다. 

마지막으로 Computer Manager 수준에 따른 

보안 구성 요소는 Security Configuration & 

Patch Management가 있다. Host 시스템의 하

드웨어 및 운영체제에 대한 정기적인 패치 관리 등의 

가상화 서버 환경에 대한 보안 기술이 요구된다. 

IV. 결  론

클라우드 컴퓨팅 환경은 자원을 탄력적으로 지원

하기 위해 가상화 기술을 사용한다. 가상화 기술은 

사용자에게 동일한 환경을 제공하고 인프라 환경의 

의존도를 탈피, 자원 사용의 최적화를 제공한다. 

본 연구는 클라우드 컴퓨팅 환경에서의 보안 사고

를 조사하고 클라우드 서비스 보안에 관한 문서를 참

고하여 클라우드 컴퓨팅 보안 위협을 도출하였다. 클

라우드 환경의 관제 연구를 위해 IaaS 클라우드 환

경, 특히 SW-Iaas 클라우드 서비스 환경에 대해 

제어 범위를 고려하여 SW-IaaS 클라우드 서비스 

보안 프레임워크를 도출하였다. 이에 대한 요약 내용

은 다음과 같다.

IaaS 클라우드 환경의 이해를 돕고자 

CloudStack으로 IaaS 클라우드 환경을 구축하였

다. CloudStack의 구조와 NIST에서 제시한 

IaaS 클라우드 모델을 접목하여 본 연구에서 제안한 

SW-IaaS 클라우드 구조를 제시하였다.

SW-IaaS 클라우드의 구성 요소인 Cloud 
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Manager, Cluster Manager, Computer 

Manager의 각 계층에서 고려해야할 보안 프레임워

크를 도출하고 SW-IaaS 클라우드 서비스 기반 관

제 연동 모델 제시를 위해 SW-IaaS 클라우드 계층 

구조를 객체 모델링하고 SW-IaaS 클라우드 서비스 

운영(서비스 시작, 가상 자원 운영, 가용성 보장을 

위한 운영, 기존 관제시스템과의 연동)에 대한 매커

니즘을 제시하였다. 이는 기존 클라우드 서비스 유즈

케이스와 달리 가상화 자원과의 연동을 포함하여 제

시하였으므로 클라우드 환경의 보안 위협 범위를 보

다 구체적으로 제시하였다.

본 연구는 실무적, 학술적 시사점을 가지고 있다. 

실무적으로는 본 연구에서 제시한 IaaS 클라우드 서

비스 보안 프레임워크가 클라우드 서비스 공급자에게 

서비스 운영에 대한 참고자료로 활용될 수 있다. 향

후 연구로 클라우드 환경에서 보안 사고가 발생하였

을 때 보안 정책을 결정하기 위한 기준 지표에 대한 

연구가 계속되어야 할 것이다. 클라우드 환경 관제기

술의 보안요소를 제시하므로 클라우드 컴퓨팅을 활용

하는 국가 기반 시설 및 국가 기관에서 적용할 수 있

는 클라우드 인프라의 기술적 가이드라인을 제시하는

데 활용될 수 있다. 따라서 향후 클라우드 컴퓨팅의 

특징 및 보안기술이 반영된 관제시스템은 해당 분야 

선진 기술을 일부분 담당할 수 있을 것으로 기대된다. 

학술적으로는 본 연구의 SW-IaaS 클라우드 서

비스 보안 프레임워크가 클라우드 산업 활성화에 큰 

걸림돌이 되는 서비스 보안을 해결할 수 있어서, 클

라우드 서비스 보안 연구 분야를 넓혔다. 특히 클라

우드 서비스가 개인정보보호, 빅데이터, 기타 서비스 

산업 분야에 폭넓게 사용될 수 있는 점을 감안할 때, 

해당 분야의 연구들과도 컨버전스 될 수 있을 것으로 

기대한다.
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