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요   약

부채널 분석 중 전력 분석 공격은 가장 실용적이며 강력한 기법으로 알려져 있다. 전력 분석 공격 중 단일 파형 

공격은 단 하나의 파형을 이용하여 공개키 암호 시스템의 비밀정보를 복원하는 강력한 분석기법으로 최근에 활발히 

연구되고 있다. 가장 최근에 Sim 등은 이러한 공격에 높은 안전성을 갖는 새로운 지수승 알고리즘을 소개하였다. 

본 논문에서 Sim 등이 제안한 단일 파형 공격에 높은 공격 복잡도를 갖는 알고리즘의 취약점을 분석한다. 메시지 

블라인딩과 지수 분할 기법에 윈도우 기법을 적용해 높은 공격 복잡도를 갖는 알고리즘을 제안하였지만 사전 연산 

과정에서 발생하는 정보를 이용하여 비밀정보를 복원할 수 있음을 확인하였다. 또한 취약점을 보완하여 단일파형 공

격에 높은 공격 복잡도를 갖는 지수승 알고리즘을 새롭게 제안하였다. 설계된 알고리즘은 사전 연산 과정에서 실제 

지수 연산에 사용되는 값들의 재사용을 최소화 하여 충돌 공격에 대해 높은 안전성를 보장한다.

ABSTRACT

It is known that power analysis is one of the most powerful attack in side channel analysis. Among power analysis single 

trace attack is widely studied recently since it uses one power consumption trace to recover secret key of public cryptosystem. 

Recently Sim et al. proposed new exponentiation algorithm for RSA cryptosystem with higher attack complexity to prevent 

single trace attack. In this paper we analyze the vulnerability of exponentiation algorithm described by Sim et al. Sim et al. 

applied message blinding and random exponentiation splitting method on  -ary  for higher attack complexity. However we can 

reveal private key using information exposed during pre-computation generation. Also we describe modified algorithm that 

provides higher attack complexity on collision attack. Proposed algorithm minimized the reuse of value that are used during 

exponentiation to provide security under single collision attack. 
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I. 서  론

RSA 암호시스템은 인수분해의 어려움에 안전성

을 보장받고 있다. 계산적으로 RSA 암호시스템의 

개인키를 알아내기란 불가능하기 때문에 RSA 암호

시스템이 동작할 때 발생하는 전력 소비량을 이용하

여 개인키를 복원하는 공격을 행하고 있다. 이렇듯 

암호시스템이 동작할 때의 발생하는 부가적인 정보를 

이용하여 비밀정보를 복원하는 공격을 부채널 공격 

(Side-Channel Analysis Attack)이라 한다. 

1999년 Kocher 등이 처음 제안한 이후에 많은 관

련연구가 진행되고 있다[1,2,9]. 

부채널 공격 종류에는 시간차 공격 (Timing 

attack), 오류주입 공격 (Fault injection 

attack), 전자기파 분석 공격 (Electromagnetic 

analysis attack), 전력 분석 공격 (Power 

analysis attack)등이 있다[1,10,11]. 그 중 전력 

분석 공격은 가장 강력하고 적은 비용으로 수행할 수 

있는 현실적인 공격 방법이다. 이러한 전력 분석 공

격에는 단일 파형을 이용한 단순 전력 분석 공격

(Simple Power Analysis, SPA)와 많은 수의 

파형을 이용하여 통계적 특성을 적용한 차분 전력 분

석 공격(Differential Power Analysis, DPA)가 

있다[12].

전력 분석 공격을 막기 위한 다양한 대응기법 또한 

연구되고 있다. 대표적으로 공개키 암호 알고리즘의 지수

승 연산에서 단순 전력 분석 공격을 막기 위해서 곱셈 

연산시 개인키에 의존하지 않고 알고리즘을 수행하는 

square-and-multiply-always 가 있다. 또한 차분 

전력 분석 공격을 막기 위해 비밀 중간값을 공격자가 예

측할 수 없도록 메시지 블라인딩, 지수 분할 기법, 지수 

랜덤화, 모듈러스 블라인딩 기법 등이 있다[12]. 

최근 단 하나의 파형에서 동일한 연산에 대한 충

돌쌍을 이용하는 공격법이 활발하게 연구되고 있다

[5,7,13]. 국내에서 Kim 등은 다양한 지수승 알고

리즘에 대하여 단일 파형 충돌 공격법을 제안하였으

며[14] 이에 대한 대응기법으로 역원 연산이 필요 

없는 메시지 블라인딩 기법을 소개하였다[4]. 최근

에는 Sim 등이 이를 발전시켜 윈도우 기법과 지수 

분할 기법을 추가 적용하였다[6]. Sim 등은 역원 

연산이 필요 없는 메시지 블라인딩 기법에 윈도우 방

법과 지수 분할 기법을 적용하여 공격 복잡도를 높였

다. 

본 논문에서는 Sim 등이 제안 대응기법의 취약점

을 분석한다[6]. 분석결과 제안된 공격 복잡도보다 

훨씬 낮은 수치의 공격 복잡도를 가졌으며 이것은 지

수승 연산을 위한 사전 테이블 계산 시 발생되는 취

약점 때문이었다. 또한 우리는 사전 연산 테이블 구

성시 발생할 수 있는 취약점을 보완하여 높은 공격복

잡도를 갖는 새로운 지수승 알고리즘을 제안한다. 

본 논문의 구성은 다음과 같다. 2장에서는 충돌 

공격과 관련된 기존 연구들에 대해 소개를 하고 3장

에서 분석 대상 알고리즘인 Sim 등의 지수승 알고

리즘을 소개한다. 4장에서 Sim 등의 알고리즘의 안

전성을 분석하고 이에 안전한 대응기법을 제안한다. 

마지막 5장에서 결론을 제시한다.

II. Related Works 

충돌 공격은 Fouque et al. 의 Doubling 

attack 에 의해서 처음으로 개념이 제안되었다 [2]. 

이 공격은 메시지 과 이 동일한 지수로 연산될 

때 지수의 비트가 0일 경우에 연산 과정에서 동일한 

연산이 일어나는 사실을 이용하는 공격이다. 공격자

는 입력 값 , 으로 지수승 연산을 수행한 파형

을 얻는다. 만일 개인키  에서 

  이라면 의 번째와 의 번째 지수승 

연산이 동일하여 두 파형의 상관관계가 높게 나타난

다. 하지만   일 경우에는 서로 다른 입력값에 

대한 지수승 연산이 수행되기 때문에 상관관계가 낮

다. 따라서 위의 사실을 이용하여 공격자는 개인키의 

한 비트씩 복원할 수 있다.

단 하나의 파형을 이용하여 개인키를 복원하는 공

격으로는 Walter의 Big Mac Attack이 있다[3]. 

이 공격은 sliding window를 이용한 지수승 연산

을 대상으로 한다. 지수승 연산이 수행되기 전 사전

연산 테이블을 생성하는 단계에서 곱셈의 사용되는 

사전 연산값을 특징화 한다. 지수승 연산은 비밀 지

수값에 따라 사전 연산값을 참조하므로 미리 특징화

해 놓은 것과 지수승과의 상관관계를 이용하여 비밀

값을 복원한다. 

[7]에서는 수평적 상관관계 분석이란 개념이 최초

로 소개되었다. 이는 단 하나의 파형에서 각 지수승 

연산을 워드곱 단위로 분할하여 비밀 중간값과 상관

관계를 측정한다. 수평적 상관관계 분석은 Big Mac 

Attack과는 달리 입력 메시지 값을 알아야 공격이 

가능하다. 
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Algorithm 1 

Input :         

             

RSA modulus 

Output : 

I. If  return 1; if , return 



II. Generate random numbers

   ∈, ∈
III.      ⊕ 



⊕  ⊕ 


IV. For    down to 1

    4.1    

    4.2   ×⊕  

5. Return  ×⊕ 

  Precomputation value

0 0 1

0 1 

1 0 

1 1 

Table 1. Precomputation value of 



 
 Precomputation value

0 0 1 

0 1 2  

1 0 1 

1 1 2 

Table 2. Precomputation value when using  

Bauer 등은 단일 파형에서 충돌 공격을 이용하

여 개인키를 복원하는 기법을 소개하였다[5]. 이 공

격에서 가장 핵심적인 아이디어는 연산 과정에서 동

일한 입력 값을 사용하는 경우에 충돌이 일어난다는 

사실이다.

Kim 등은 알고리즘 내부에서 발생할 수 있는 키 

비트에 의존한 충돌 특성을 이용하였다[15]. 연속한 

두 번의 지수승 연산 수행 시 지수에 따라 입력값이 

동일하다면 충돌이 발생되고 이러한 충돌로부터 비밀 

지수를 복원할 수 있다. 이 공격은 메시지 블라인딩, 

랜덤 프로젝티브 코디네이트(Random Projective 

Coordinate), 몽고메리 레더(Montgomery 

Ladder)등과 같이 전력 분석 공격에 안전한 알고리

즘에도 적용할 수 있다.

III. 기존 대응기법

본 장에서는 충돌 공격에 안전한 대응기법을 소개

한다. 우선 Kim 등이 제안한 기법을 서술한 후 이

를 발전시킨 Sim 등의 제안기법을 설명한다

3.1 역원 연산이 필요 없는 메시지 블라인딩 기법

Kim 등이 제안한 역원 연산이 필요 없는 메시지 블

라인딩 기법은 오일러-파이 함수를 이용하는 특징이 있

다[4]. 기존 메시지 블라인딩 기법은 메시지 과 랜덤

값 에 대해       을 연산

한다. 그 후 올바른 암호문 를 얻기 위해서

는 의 역원을 계산하여 을 곱하는 추가

적인 연산이 필요하다. 하지만 오일러-파이 함수가 

임의의 정수 에 대하여 ≡임을 이용

하면 지수승의 최종 연산값이 이고 

≡이 되므로 역원연산을 수행할 필요가 

없어 효율적이다. 

알고리즘 1의 3번째 단계에서 볼 수 있듯이 

을 연산할 때 SPA 공격에 대응하기 

위해 4.2 단계처럼 지수값에 상관 없이 항상 곱셈 

연산이 일어나기 위해 사전연산 테이블을 이용한다. 

이 때 사전 연산에 사용되는 값은 [Table 1]과 같

다.

위의 표에서    일 경우 메시지의 노

출이 일어나 DPA 공격에 대해 취약하다. DPA 공

격에 대해서도 안전하기 위해 사전 연산된 값에 항상 

랜덤값이 곱해진 형태를 테이블에 저장한다. 이를 위

해     대신에   을 

이용해 가능한  를 사전연산 테이블에 저장한

다. [Table 2]는 사전 연산 값들을 나타냈다. 

  [Table 1]와 달리 [Table 2]는 기존에 

   일 때 을 곱하기 때문에 메시지가 
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노출되지만     
  을 이용하

면 사전연산에서 을 참조해서 곱하기 때문에 메

시지 노출을 방지할 수 있다.

  [Table 2]를 사전연산 값으로 사용하기 위해서는 

를 이용하면서 연산이 종료 된 후 이 출

력될 수 있도록 의 지수를 바꿔야 한다. 식 (1)에

서 은 를 이용한 지수 표현이 가능하다. 따

라서  대신에   으로 

연산을 하게 된다면 연산이 종료 된 후 가 

정상 출력 되면서 을 사용할 때와 동일하게 메

시지 블라인딩에 대한 역원 연산이 필요 없게 된다. 

또한 을 이용하기 때문에 [Table2] 사용이 가능

해져 SPA에 안전하고, 모든 사전연산 값이 랜덤값

으로 마스킹 되기 때문에 DPA에 안전하다. 

 





  





 
 







 

 


           (1)

  실제 알고리즘 수행에 있어서 을 참조할 때와 

참조할 때 동일한 테이블 값을 사용하게 되기 때

문에 에 대한 별도의 레코딩 없이 을 사용한다. 

마지막으로 Algorithm1 단계에서 랜덤값 는 참조

하는 테이블의 레지스터 주소를 알고리즘 수행마다 

바꾸기 때문에 Address bit DPA 에 안전하다

[15].

3.2 윈도우 기법과 지수 분할 기법을 적용한 메시지 

블라인딩 기법

  Sim 등은 Kim 등이 제안한 역원 연산이 필요 없

는 메시지 블라인딩 기법에 추가적으로 두 가지 기법

을 적용하여 공격 복잡도를 높였다. 첫째로 지수승 

연산 시 지수 값을 만큼 스캔하여 연산하는 윈도우 

기법과 둘째로는 랜덤값 을 사용하여 지수 를 

 와 로 분할하여 지수승 연산을 

  형태로 수행하는 지수 분할 

기법이다. 따라서 1비트씩 진행되었던 지수승 연산

을 비트로 확장시켜야 한다. 이를 위해 SPA와 

DPA에 안전하도록 사전 연산 테이블을 이용한 지수

승 연산을 비트로 확장시켜야 한다. 윈도우 사이즈 

에 대해서 이고  라 할 때, 지수승 

연산에서 사용하는 세 비밀 지수  은 다음

과 같이 표현한다.

   ′′′
 


  

′′′
    ′′′ 

  지수승 연산은 각 비밀지수  ′ ′ ′ 를 읽어 


 ′ 에 해당하는 값 


′′′을 사전 연산 테이블에서 참조하여 

곱한다. 따라서 사전 연산되는 종류는 ′ ′와 

′의 조합의 가짓수에 따라 결정된다.  윈도우 

기법은 한번에 비트를 읽어 진수로 연산하

기 때문에 각 단위  ′ ′ ′는 0부터 사이

의 값을 가지게 되고, ′ ′ 값의 범위는 

′ ′∈    가 되어 총 

가지의 사전 연산 값이 존재하게 된다.

  이 때 ′  일 경우 
′′이 저장되기 

때문에 개의 메시지의 노출이 일어난다. 이를 

방지하기 위해 Algorithm 1에서와 유사한 방법으

로 ′대신에 ′ ′′를 만족하는 

′을 이용하여 사전연산 값에 항상 랜덤값이 곱해

져 메시지의 노출을 방지하는 테이블을 만든다. 이러

한 사전 연산 테이블을 이용하기 위해서는 ′을 사

용하면서 최종 연산 결과가 달라지지 않도록 의 지

수를 변경해야 한다. 식 (3)은 를 ′로 이

용한 표현이 가능하도록 한다. 따라서 


으로 연산을 수행 한다면 

을 사용할 때와 동일하게 역원연산이 필요 없으면서 

′을 이용하는 사전 연산 테이블 참조를 할 수 있

다. 또한 ′을 참조할 때와 ′을 참조할 때 동일한 

테이블 값을 사용하기 때문에 ′에 대한 별도의 레

코딩 없이 ′을 사용할 수 있다. 
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Algorithm 2

Input :   

     

RSA modulus 

Output : 

1.  If  return 1; if , return 



2. Generate random numbers   

∈, ∈, 
 (-length)

3. Compute  

4. Pre-computation

   4.1 For    up to 

     4.1.1 ⊕ 
′  

   4.2 For    up to  by 

     4.2.1 For    up to 

      4.2.1.1

      ⊕  ⊕ × 

5. For    down to 1

   5.1   

   5.2   ×
⊕′ ′ ′  

6. Return×
⊕′ ′ ′  

 




′

 ′









′






′′ ′




′′                      (3)

  Algorithm2는 3.1에서 설명한 역원 연산이 필요 

없는 메시지 블라인딩 기법에 윈도우 기법과 지수 분

할 기법을 적용한 알고리즘이다. Algorithm 2의 

단계-4에서는 지수승 연산에 사용될 사전 연산 테이

블을 구성한다. 이를 이용하여 지수승 연산은 단계-5

에서 이루어지며, 단계-5.2에서 지수값에 따라 사전 

연산값을 참조하여 곱셈연산을 수행한다. 특히 비밀

지수 ′ ′ ′에 관계없이 항상 곱셈이 이루어

지기 때문에 SPA에 안전하다.

  이해를 돕기 위해 단계-4의 사전 연산을 예를 들

어 설명한다.  일 때 Algorithm2의 단계-4.1

에서 ⊕ 
, ⊕ 

, ⊕ 
, 

⊕ 
을 연산한다. 그 후 단계-4.2에서 단계

-4.1에 연산한 값을 이용하여 메시지와 곱셈연산을 

수행한다. 즉, ⊕  ⊕ × 의 수행을 위하여 

사전 연산된 값 ⊕에 메시지를 곱하는 방식으

로 사전 연산값을 계산한다. 이와 같은 경우 사전 연

산 값은 총 28개가 되고 사전 연산의 값은 다음 테

이블과 같다.

  만약  ′  ′′  일 경우 레지스터 

에 을 불러와 곱하는 방식으로 지수승 연산이 

진행된다.

′ ′ ′ ′ Precomputation 

value

0 0 0 3  

0 0 1 4  

0 0 2 5  

0 0 3 6  

0 1 0 3 

0 1 1 4 

... ... .. .. ...

3 3 3 6  

Table 3. Precomputation value of Algorithm 2 

when    ′   

3.3 공격 복잡도

  본 장에서는 Kim 등과 Sim 등이 제안한 지수승 

연산 알고리즘의 공격 복잡도를 설명한다. 두 기법에 

대한 공격 모델은 단일 파형 충돌 공격으로 가정한

다. 즉, 공격자는 곱셈 연산 시 동일한 피연산자를 

사용하는 두 곱셈에 대하여 충돌이 발생함을 전력 소

모량(전자파량)을 이용하여 알 수 있다. 또한 Sim 

등의 논문과 비교를 위해, 이 논문에서 사용한 공격 

복잡도의 정의를 이용한다. Sim 의 논문에 의하면 

공격자가 단일 파형 공격을 행할 때, 지수를 복원하
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 2 3 4

Attack 

complexity
× × ×

Table 4. Attack complexity by window size기 위해 추측해야 하는 모든 경우의 수를 공격 복잡

도라 정의한다 [6]. 

  Kim 등은 지수승 연산 중 곱셈연산(Algorithm 

1의 단계-4.2)을 수행하기 위하여 4가지 종류의 사

전연산 값을 사용한다. 따라서 지수승 연산 시 곱셈 

연산에 사용되는 피연산자 중 하나는 반드시 사전 연

산된 4가지 값 중 하나일 것이다.  공격자는 수집된 

파형 중 곱셈연산이 수행된 부분을 분리한 후, 충돌 

공격을 통해 이 들을 4가지로 그룹화 시킨다. 이 때 

마지막 단계-5의 곱해지는 사전 연산 값은 에만 

의존하기 때문에 단계-5의 곱해지는 사전 연산 값은 

2종류 이다. 따라서 단계-5 부분이 속해있는 그룹은 

다른 그룹과 달리 사용되는 사전 연산 값이 2가지 

중 하나이다. 나머지 세 개의 그룹에 대해서는 전수

조사를 한다면 공격자는 의 가짓수 × 세 그룹의 

전수 조사 = × 가지 경우를 추측해야 하므

로 총 12의 공격 복잡도를 가지게 된다. 

  Sim 등의 알고리즘의 공격 복잡도도 동일한 방법

으로 기술한다. Sim등의 알고리즘은 사용되는 윈도

우 사이즈에 따라 사전 연산 값의 수가 달라진다. 윈

도우 사이즈 를 사용한다고 가정하고 라 

하면 사전 연산 값의 수는 가지이다. 따

라서 지수승 연산 시 곱셈 연산에 사용되는 피연산자

중 하나는 반드시 사전 연산된 값 중 하

나일 것이다.  공격자는 수집된 파형 중 사전 연산 

값과 곱셈연산이 수행된 부분을 분리한 후 충돌 공격

을 통해 가지로 그룹화 한다. 

Algorithm2의 단계5-2와 달리 단계-6은 ′ ′
과  ′에 따라 사용되는 사전 연산 값이 결정된

다. ′ ′는 가지  ′는 가지 존

재하기 때문에 단계-6이 속한 그룹의 지수는 

가지 중 하나이다. 나머지 

개의 그룹에 대해서는 전수조사를 진

행한다. 공격자는 지수승의 모든 비트를 복원하기 위

하여 총 × 가지 

경우를 추측해야 하므로 총 

× 의 공격 복잡도

를 가지게 된다.  윈도우 사이즈가 2, 3, 4에 대해

서 Sim등의 알고리즘의 공격 복잡도는 다음 

[Table 4]와 같다.

  Algorithm 2는 윈도우 사이즈가 2만 되어도 공

격복잡도가 12인 Algorithm 1과 차이가 크기 때문

에 Algorithm 1에 비해 안전하다

IV. 취약점 분석

본 장에서는 Sim 등이 제안한 지수승 알고리즘에 

대해 단일 파형 공격을 이용하여 취약점을 분석한다. 

위에서 언급했듯이 단일 파형 공격은 공격자가 곱셈 

연산 시 동일한 연산 값을 사용하는 두 곱셈을 충돌 

발생 여부로 확인할 수 있다고 가정한다. 이 충돌 발

생 여부는 연산 순서와 상관없이 동일한 값이 사용이 

되었다면 상관관계로 인해 공격자는 인지할 수 있다 

[16]. 또한 공격자는 Algorithm2 의 단계-5.2와 

단계-6의 곱셈 연산에서 사용된 사전 연산 값을 알

아낸다면 비밀 지수를 복원할 수 있다. 따라서 우리

는 단일 파형 공격을 이용하여 사전 연산된 값을 복

원하는데 초점을 맞춘다.   

  Sim 등이 제안한 지수승 알고리즘에서 사전 연산 

테이블 구성은 순차적으로 이루어진다는 점에 주목할 

필요가 있다. 이러한 규칙성으로 인하여 다음과 같은 

취약점이 발생한다. 예를 들어, 윈도우 사이즈 

  ′ 일 때 Algorithm2 의 단계-4.1은 

항상 4번씩 사전 연산 값을 생성하는 연산이 일어난

다. 공격자는 파형에서 사전 연산 테이블이 생성되는 

부분을 추출해서 곱셈 연산이 일어나는 부분으로 나

눈다. 이렇게 나눈 부분을 4개씩 그룹 지으면 한 그

룹이 알고리즘의 각 번째 단계라는 점을 알 수 있

다. 따라서 공격자는 첫 번째 그룹이       

가 생성되는 부분이라는 것을 알 수 있으며, 두 번째 

그룹은       호출되어 메시지 과 곱셈 

연산이 일어나 사전 연산 값 , , , 

 이 생성된다는 사실을 알 수 있다. 공격자는 

비밀 지수 값을 알아내기 위해 파형에서 실제 지수 

연산이 수행되는 부분인 단계5-2를 각 라운드 별로 

추출한다. 공격자는 단계 5-2의 파형과 단계4-1의 

부분파형들과의 상관관계를 구해 비교를 한다. 예를 

들어 단계 5-2의 번째 부분 파형과 단계 4-1의 5
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Algorithm 3

Input :   

     

RSA modulus 

Output : 

1.  If  return 1; if , return 



2. Generate random numbers   

∈,   (-length),

∈

′∈
3. Compute  

4. Pre-computation

   4.1    up to 

     4.1.1 ′⊕  
   4.2  ′  

   4.3   up to  by 

     4.3.1     up to 

         4.3.1.1

             ⊕ ′⊕ × ′
     4.3.2 

       ⊕   × ′
     4.3.3 

       ⊕  ⊕ × ′
     4.3.4

       ′  ′×
 

5. For    down to 1

   5.1   

   5.2   ×
⊕′ ′ ′  

6. Return×
⊕′ ′ ′  

번째 파형과 상관관계가 가장 높게 나타났다면, 공격

자는 단계 4-1의 5번째 파형은  이 호출되어 

이 생성되는 부분파형이라는 것을 알고 있기 

때문에 공격자의 가정에 의해 번 째의 단계 5-1 파

형은  이 사전 연산 테이블에서 호출되었다는 사

실을 알 수 있다. 이를 통해 공격자는  번째의 비밀 

값은  ′  ′′   임을 알 수 있다. 

  이를 확장 시켜 임의의 윈도우 사이즈 와  ′
에 대한 공격 시나리오는 다음과 같다. 공격자는 개

인키    ′ ′ ′ 와 메시지 에 대해 

Algorithm2를 수행한 파형을 획득한다. 공격자는 

획득한 파형을 Algorithm2의 단계-5.2 와 단계-6 

부분 개로 분리하고 각각의 파형을 라 한다. 공

격자는 획득한 파형에서 Algorithm2의 단계

-4.2.1.1을 연산하는 부분  

(≤   )에 대해 과 와 상관관계 

구한다. 각 에 대해  (≤ ≤  ) 과 상관 

관계값을 계산한 것 중 제일 높은 값을 가질 때 사용

한 가 공격자가 찾는  ′  ′′로 하여 지수

를 복원한다. 이를 통해 공격자는 단일 파형으로 개

인키 를 복원할 수 있다.

  공격자는   일 때 사전 연산 값 개

를 테이블에 저장한 후 바로 Algorithm2의 5단계

로 넘어가기 때문에, 에 대한 사전 연산값에 대해

서는 전수조사를 할 수 밖에 없다. 따라서 공격 복잡

도는 라 할 수 있다, 이는 기존 논문에서 제시한 

에 비해 더 작은 

공격 복잡도를 갖는다.

V. 대응 기법

Sim 등의 기법은 사전 연산 시 저장되는 레지스터

가 랜덤하게 바뀜에도 불구하고 순서대로 연산되어 

저장된다는 점과 사전 연산 테이블을 구성하기 위해 

연산되는 피연산자가 지수승 연산에서 재사용됨으로 

인해 충돌이 발생한다는 취약점을 가진다. 이러한 취

약점을 보안하고, 높은 공격 복잡도를 갖는 지수승 

알고리즘을 소개한다.

  제안하는 알고리즘은 Sim 등의 기법에서 사용된 

지수 분할 기법, 메시지 블라인딩 기법, 윈도우 기법

을 적용해 사전 연산 테이블 참조하는 방식을 유지한

다. 따라서 우리는 사전 연산 테이블을 구성하는 부

분만을 수정한다. 기본적인 아이디어는 지수승 연산

에 참조되지 않는 값들만으로 사전 연산 테이블을 구

성하는 것이다.

  Algorithm2는 사전 연산 테이블을 구성 할 때 

  ≤ ≤ ≤ ≤  ) 값

을 계속 이용하기 때문에 충돌 공격에 취약함을 보였
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 4 5 6

Sim’s 

method
× × ×

Proposed 

method
  

≒increa

sed rate
  

Table 5. Comparison of attack complexity for 

various window size in RSA 1024
다. 따라서 사전 연산 테이블에 저장된 값과 사전 연

산 테이블을 구성하기 위하여 사용되는 피연산자들이 

중복되지 않도록 설계한다. 즉, 지수승 연산에서 사

용되지 않는  ≤ ≤  과 

  ≤ ≤  를 이용하여 사전 연산 테이블

을 구성함으로써 충돌공격을 방지한다.

  충돌 공격을 방지하기 위한 사전 연산 테이블 구성

은 다음과 같다. 우선 Algorithm3의 단계-4.1에서 

사전 연산 테이블 구성하기 위한 고정 값 

   을 개의 레지스터 에다가 저

장한다. 단계-4.2에서 앞으로 사전 연산 테이블 구

성에 있어서 사용될 을 위한 를 레

지스터  ′에 한 번 더 저장한다. 단계-4.3에서는 

실제 사전 연산 테이블에 저장될 값들이 연산된다. 

  일 때 각 에 저장된    에 

 ′에 저장된 을 곱해    

를 만들어 사전 연산 테이블에 저장한다. 지수승 연

산에서 사용되는  ≤ ≤  보다 

사용하지 않은    가 2개 적기 때문에 

 는 중복 사용될 수밖에 없다. 따라서 단

계-4.3.2와 단계-4.3.3 에서는 에  ′에 

저장된 을 곱해 사전 연산 테이블에 저장된다. 

단계-4.3.4의  ′은 메시지 이 곱해져 

로 업데이트 한다.   일 때 다시 에 저장된 

   에  ′을 곱해 사전 연산 테이블에 

저장하고,  은 중복 사용하여  ′을 곱해 

사전 연산 테이블에 저장한다. 그 후 단계-4.3.4에 

 ′에 메시지 을 곱해 로 업데이트 한

다. 

  제안하는 알고리즘은 2개의 사전 연산 값 

 를 제외하고 나머지 사전 연산 값들은 사

전 연산 테이블을 구성하는 과정에서 반복 사용되지 

않기 때문에 Sim 등의 기법에서 발생한 취약점에 

대해 안전하다. 윈도우 사이즈 에 대해 라 

하고 개인키   ′ ′ ′ 일 때, 공격

자는 전체 가지의 사전 연산 값 중 두 

개의 사전 연산 값만 알 수 있으므로 개인키의 비

트에 대해서 개의 전수 조사를 실시

해야 한다. 개인키 전체는 비트 씩 개만큼 존재

하므로 총 의 공격 복잡도를 

가진다. 아래의 [Table 5]는 1024비트 RSA에서 

윈도우 사이즈에 따른 Sim 등의 기법과 제안하는 

기법의 공격 복잡도를 비교하였다. Table 5의 세 

번째 줄은 Sim 등의 기법에 비해 제안하는 알고리

즘의 공격 복잡도의 증가량을 나타낸 수치이다. 이것

은 윈도우 사이즈가 증가할수록 더 높은 공격 복잡도 

향상을 보인다. 

  제안하는 알고리즘은 Sim 등이 기법과 비교하여 

단계-4.3.4의 곱셈 연산이 추가된다. 따라서 Sim 

등의 기법은 사전 연산 테이블을 생성하기 위하여 총 

의 곱셈 연산이 필요한 반면 제안하는 

알고리즘은 총 의 곱셈 연산이 필

요하다. 구체적으로 윈도우 4, 5, 6, 7에 대해 각각 

106%, 103%, 101%, 100.7% 만큼의 추가적인 

비용이 발생한다. 그러므로 제안하는 알고리즘은 

Sim 등의 기법과 거의 동일한 효율성을 가지면서 

훨씬 더 높은 공격 복잡도를 제공한다.

VI. 결  론

본 논문은 단일 파형 충돌 공격에 대해 높은 공격 

복잡도를 갖는 지수승 알고리즘의 취약점을 분석하였

다. 분석 결과, 사전 연산 테이블을 구성하는 과정에

서 순차적으로 연산이 진행되어 테이블에 저장된다는 

점과 사전 연산 테이블을 구성하기 위해 연산되는 피

연산자가 지수승 연산에서 재사용된다는 점을 이용하

면 단일 파형 충돌 공격에 대해 취약함을 밝혔다. 

Sim 등의 기법은 

의 공격 복잡도를 가졌다고 소개되었으나, 취약점으

로 인해 로 공격 복잡도가 감소함을 확인하였다.  

  또한 우리는 취약점을 보완한 새로운 지수승 알고

리즘을 제안하였다. 사전 연산 테이블에 저장된 값과 

사전 연산 테이블을 구성하기 위하여 사용되는 피연

산자들 사이에 충돌이 발생하지 않도록 설계하였다. 

그 결과 만큼의 공격 복잡도를 

가지며 이것은 기존 Sim 등이 기대했던 공격 복잡

도보다 훨씬 높은 수치이다. 
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