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요   약

이 논문에서는 디지털 인감이라는 보안 도구를 제안한다. 디지털 인감은 종이에 출력된 바코드를 스캔하고, 스캔

한 바코드 데이터와 그 데이터에 대한 HMAC 태그를 디스플레이 장치에 출력한다. 생성된 HMAC 태그는 온라인 

또는 오프라인에서 사용자 본인을 확인하거나 메시지의 인증에 사용될 수 있다. 우리는 디지털 인감을 온라인 뱅킹

에 적용하여 보안카드나 OTP의 부족한 점을 보완할 수 있는지에 대해 검토한다. 또한 오프라인 차용증에 일반 인

감대신 사용하여 인감의 위조 가능성을 낮출 수 있는지도 검토한다.

ABSTRACT

In this paper, we present a security tool which called Digital Legal Seal. The Digital Legal Seal scans a barcode on a paper 

and print it with the tag generated by Hash-based Message Authentication Code(HMAC) in text format on a display device. The 

result of HMAC can be used for user authentication or secure message transmission on both online and offline. We examine not 

only how the Digital Legal Seal can make up the weak points of security card and OTP (One Time Password), but also the 

possibility of reducing the forgery of promissory note on offline.

Keywords: Authentication Protocol, Hash-based Message Authentication Code, Digital Legal Seal, Online Banking, 

Promissory Note
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행 영업시간이 종료되어도 은행 서비스를 이용할 수 

있다는 점 등 다양한 장점이 있다. 이러한 장점으로 

온라인 뱅킹 중 특히 인터넷 뱅킹의 이용률은 점점 

증가하고 있는 추세이다. 한국은행 금융결제국 지급

결제 뉴스레터 제2015-8호에 따르면 2015년 2/4분

기 국내 인터넷 뱅킹 서비스 등록 고객수는 1억 

1,327만명으로 전분기말대비 4.3% 증가하였고, 일

평균 이용건수와 이용금액은 7,725만건, 40조 

4,627억원으로 전분기대비 각 0.4%, 7.7%가 증가

하여 꾸준한 증가세를 보이는 것으로 조사되었다[1].

온라인 뱅킹은 사용자가 직접 은행에 가지 않고 

온라인상의 PC나 스마트폰에서 이용하는 비대면 서

비스이다. 그렇기 때문에 은행은 사용자의 신원을 확
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인하기 위하여 공인인증서와 계좌비밀번호 뿐만 아니

라 보안카드, 일회용 비밀번호, ARS 인증 등 다양

한 인증 요소와 채널을 이용하고 있다. 보안카드는 

사용자가 소지할 수 있는 형태의 비밀이며, 중복이 

없는 4자리 숫자 30여개로 구성된다. 사용자는 온라

인 뱅킹으로 계좌이체 등의 서비스를 이용할 때 보안

카드의 번호 중 특정 번호를 입력하도록 요구받으며, 

이를 올바르게 입력함으로써 은행으로부터 발급받은 

보안카드를 소지하고 있는 본인임을 인증한다. 일회

용 비밀번호 생성기(OTP, One Time Password)

는 30초 또는 1분 간격으로 은행 서버와 동기화된 6

자리의 일회용 비밀번호를 생성한다, 사용자는 보안

카드 대신 OTP 장치에 표시된 일회용 비밀번호를 

입력함으로써 사용자 본인이 맞음을 인증한다.

비대면 거래를 위한 사용자 인증이 다양한 보안 

수단을 통해 이루어지면서, 공격자는 보안 수단의 취

약점보다는 사회공학적 기법을 이용하여 온라인 뱅킹 

사기를 시도하는 경향을 보인다. 특히 피싱, 파밍 공

격을 통하여 사용자의 보안카드 번호를 모두 훔치는 

수법[2]으로 인한 피해가 지속적으로 발생하고 있으

며, 이학영 국회의원이 2015년 9월 7일에 발표한 

대한민국 국회 보도자료에 따르면, 2014년에 피싱과 

파밍으로 인한 피해건수와 피해액은 32,568건, 

1,637억원으로 전년대비 각각 39%, 65%가 증가했

다는 것을 알 수 있었다[3]. 이로 인해 보안카드의 

보안성은 앞으로 점점 낮아질 것으로 보이며, 이 문

제를 보완하기 위하여 SMS 또는 ARS를 통한 사용

자 인증 기법이 도입되었다[4].

일회용 비밀번호는 피싱, 파밍 공격에 안전하다고 

여겨지나, MITB(Man In The Browser) 공격에

는 여전히 취약하며[5], 이를 이용한 공격이 실제로 

발생하기도 하였다[6]. 이 취약점을 해결하는 것은 

아직 어려운 문제로, 단순한 SMS 또는 ARS가 아

닌, 이용서비스의 상세 내용을 먼저 안내하는 방식으

로 인증 방법이 바뀌었다.

이러한 보안적 문제들은 결과적으로 사용자들에게 

금전적인 피해를 가져다주게 되며, 그로인해 더 높은 

보안성을 가진 보안 수단이 필요 되고 있다.

이 논문에서 제안하는 디지털 인감은 우선 데이터

를 바코드화 하여 종이로 출력하고, 디지털 인감으로 

출력된 바코드를 스캔하면 바코드 데이터와 그에 대

한 해시 기반 메시지 인증 코드(HMAC, 

Hash-based Message Authentication Code)

의 태그(Tag)가 출력되는 도구이다. 우리는 이 디지

털 인감을 온라인 뱅킹에 적용하여 사용자 본인인증 

및 안전한 온라인 뱅킹 서비스를 구현할 수 있음을 

보인다. 뿐만 아니라 차용증과 같은 오프라인 문서에 

디지털 인감을 적용하여 위조하기 어려운 인감으로도 

활용할 수 있음을 보인다.

이 논문의 구성은 다음과 같다. 2장에서는 메시지 

인증 코드, 아두이노 우노, TCRT5000 센서, 보안

카드, 일회용 비밀번호에 대해서 알아보고, 3장에서

는 디지털 인감에 대해서 알아본다. 4장에서는 디지

털 인감의 사용성 실험을 진행하고, 온라인 뱅킹 및 

오프라인 차용증에 적용 가능성을 검토한다. 마지막 

5장에서는 결론과 향후 연구에 대해 논의한다.

II. 관련 연구 

2.1 메시지 인증 코드

메시지 인증 코드(MAC, Message 

Authentication Code)란, 네트워크상으로 메시지

를 송수신할 때 수신자가 메시지 발신자에 대한 인증

과 메시지의 무결성을 확인할 수 있는 코드를 말한다

[7].

HMAC은 암호학적 해시함수를 이용하여 MAC

을 구현한 알고리즘으로, 임의의 길이의 메시지와 비

밀키를 입력받아서 고정된 길이의 MAC을 생성한다

[8]. HMAC으로 생성되는 태그의 길이가 충분히 

길면 같은 태그 값을 갖는 서로 다른 두 개의 메시지

를 찾는 일이 매우 어려워지며, 해시 함수의 특성상 

일방향성을 갖기 때문에 생성된 태그로부터 원본 메

시지를 숨길 수 있다. 

2.2 아두이노 우노

아두이노는 마이크로프로세서와 입출력 모듈이 하

나의 칩으로 만들어져 특정한 기능을 수행할 수 있는 

작은 임베디드 장치이다. 오픈 소스에 기반을 두고 

있으며, 다수의 센서나 스위치로부터 데이터를 수신

하고, 보드에 연결된 장치들을 통제함으로써 물리적

인 환경과 상호작용하는 기기를 비교적 쉽게 개발할 

수 있다. 아두이노의 기본이 되는 모델은 아두이노 

우노(Arduino UNO)이며, 성능에 영향을 주는 마

이크로프로세서의 종류와 메모리의 크기, 입출력 핀

의 개수 등의 따라 다양한 시리즈가 존재한다.

아두이노 우노는 ATmega328P 마이크로프로세
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Fig. 1. The principles of TCRT5000. The 

TCRT5000 classifies the black and white by 

detecting reflection of infrared rays Fig. 2. The security card used in online 

banking
서, 6개의 아날로그 입력 핀, 14개의 디지털 입출력 

핀 그리고 32KB의 플래시 메모리 등으로 구성되어 

있으며, USB 포트가 있기 때문에 USB 케이블을 

이용해서 컴퓨터와 연결하여 프로그래밍이 가능하다

[9]. 또한, 조도센서, 적외선센서, 와이파이 쉴드 같

은 대부분의 컴포넌트 및 쉴드는 아두이노 우노와 호

환이 되며, 사물인터넷(IoT, Internet of Things) 

분야에서 많이 사용되는 모델이다.

2.3 TCRT5000 센서

TCRT5000 센서는 사물의 검은색과 흰색을 구별

할 수 있는 적외선 센서로, 라인을 따라서 움직이는 

라인 트레이서에서 선과 배경을 구분하기 위해 사용

된다. TCRT5000 센서는 파란색 원형의 발광부와 

검은색 원형의 수광부 그리고 음극 전류, 양극 전류, 

저항, 입력 핀과 연결시켜야하는 4개의 다리로 구성

되어 있다[10].

TCRT5000 센서는 Fig. 1.과 같이 동작한다. 

우선 파란색의 발광부에서 10mm 이내 거리에 있는 

사물에 적외선을 발산하면, 검은색의 수광부가 사물

에 부딪혀 나온 적외선을 감지하여 빛의 양을 측정한

다. 이때, 사물이 검은색이라면 적외선을 거의 반사

하지 못하고, 사물이 흰색이라면 적외선을 잘 반사하

는데, 이 차이를 이용하여 검은색과 흰색을 구별한

다. 이 연구에서는 종이에 출력된 바코드를 스캔하기 

위하여 디지털 인감에 TCRT5000 센서를 부착하였

다.

2.4 보안카드

보안카드란 온라인 뱅킹으로 돈을 이체하려 할 때 

사용자 본인을 확인하기 위한 보안 수단이며, 은행에 

따라 다르지만 보통 10자리의 일련번호와 4자리의 

번호 30여개로 이루어져 있다[Fig. 2.].

보안카드의 일련번호는 사용자와 보안카드를 1:1

로 연결해주는 역할을 하며, 4자리의 번호 30개는 

보안카드의 일련번호와 보안카드 번호 생성 알고리즘

에 의해 생성되어 온라인 뱅킹시 본인여부를 확인할 

때 쓰이게 된다.

보안카드를 사용하려면 우선 사용자는 직접 은행

에 방문하여 대면인증을 통해 보안카드를 발급받는

다. 이후 은행 웹사이트에 로그인하여 발급받은 보안

카드의 일련번호와 웹사이트에서 요구하는 보안번호

를 올바르게 입력함으로써 비대면 거래를 위한 비밀

을 검증받는다. 사용자는 온라인 뱅킹으로 계좌 이체 

등의 서비스를 이용할 때 공인인증서와 계좌 비밀번

호뿐만 아니라 소유하는 형태의 비밀인 보안카드를 

이용함으로써 비대면 거래를 위한 사용자 인증을 수

행할 수 있게 된다[2].

하지만 보안카드의 번호는 고정되어 있으므로 장

시간의 스니핑, 키로깅, 모니터링 등의 공격을 통해 

유출될 수 있으며, 사용자의 부주의로 인한 사본의 

생성이 가능하다는 보안 취약점이 있다. 뿐만 아니라 

피싱(Phishing), 파밍(Pharming) 공격에 매우 

취약하여[2] 보안 카드를 이용한 비대면 인증 기술

은 가장 낮은 수준의 인증 수단으로 평가되고 있다. 

2.5 일회용 비밀번호

일회용 비밀번호(OTP, One Time Password)

는 일정 주기마다 일회성의 비밀번호를 생성하여 인

증을 하는 보안 수단으로, 동일한 비밀번호의 반복적 

사용으로 인한 보안 취약점을 해결할 수 있는 인증 

수단이다. OTP는 보안카드보다 높은 수준의 비대면 
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Fig. 4. The concept of MITB(Man-In-The-Browser) 

attack

Fig. 3. The OTP generator used in online 

banking

인증 도구이지만 제작비용이 보안카드보다 높아 사용

자가 유료로 구입해야한다. 일회용 비밀번호를 사용

하기 위해서는 은행에서 직접 Fig. 3.과 같은 일회

용 비밀번호 생성기를 구입하고 온라인 뱅킹 웹사이

트에서 인증 받아야한다.

일회용 비밀번호 생성기는 발급하는 은행마다 다

르지만 보통 앞면에는 일회용 비밀번호를 생성하는 

버튼과 6자리의 일회용 비밀번호가 출력되는 LCD

로, 뒷면에는 10자리의 일련번호로 구성되어 있으

며, 내부에는 작은 컴퓨터와 시계가 내장되어 있다. 

일련번호는 사용자와 일회용 비밀번호 생성기를 1:1

로 연결해주는 역할을 하고, 작은 컴퓨터는 일회용 

비밀번호 생성 알고리즘과 내장된 시계를 이용하여 

30초 또는 1분 간격으로 변하는 동시에 서버와 동기

화가 되는[11] 일회용 비밀번호를 생성한다.

OTP는 장치의 특성상 피싱이나 파밍 공격을 당

해도 짧은 시간 동안에만 그 비밀이 유효하기 때문에 

공격자가 사용자의 비밀을 훔치고, 이를 나중에 이용

하는 일은 굉장히 어려운 일이다. 보안카드와 OTP 

모두 5회 인증 실패시 온라인 뱅킹 이용 금지 상태

가 되므로 무작위 공격도 시도하기 어렵다. 하지만 

OTP의 인증은 비밀을 소지하고 있다는 사실만을 인

증할 수 있으며, 온라인 뱅킹의 이체 내용과는 무관

하기 때문에 또 다른 공격에 의하여 무력화될 수 있

다. Fig. 4.는 MITB(Man-In-The-Browser) 공

격을 통하여 OTP를 사용하는 경우라도 온라인 뱅킹 

이체가 조작될 수 있음을 보인다.

맹영재 등은 피싱이나 파밍 등의 공격 없이 국내 

모 은행 사이트에서 MITB 공격으로 일회용 비밀번

호를 무력화시키는 것을 증명해보였으며, 최근 이 취

약점을 이용한 실제 온라인 뱅킹 이체 해킹 사고가 

발생하기도 하였다[5, 6]. 이뿐만 아니라 일회용 비

밀번호는 MITM(Man In The Middle)과 리버스 

엔지니어링을 이용하여 공격하는 방법 또는 PC 환

경을 이용하는 MITPC(Man In The PC) 공격에 

대하여 취약점을 가지고 있다[12]. 현재 이러한 취

약점을 보완하기 위하여 온라인 뱅킹의 이체 내용이 

포함된 SMS, ARS인증 기법이 사용되고 있다.

III. 디지털 인감

이 논문에서 제안하는 디지털 인감은 적은 비용으

로 제작 가능한 소형의 장치로, 온·오프라인에서 인

감의 역할을 대신할 수 있는 인증도구이다. 디지털 

인감은 종이에 출력된 바코드를 스캔하고, 스캔된 데

이터와 HMAC으로 계산된 태그를 출력한다.

3.1 바코드

Fig. 5.는 디지털 인감이 스캔할 수 있는 바코드

의 예시이다. 36×35 픽셀의 크기를 갖는 흰색 또는 

검은색 셀을 가로 8개, 세로 27개로 출력하여 하나

의 의미 있는 데이터를 구성한다. 이는 8개의 

TCRT5000 센서를 이용할 때 A4용지 한 장으로 

스캔할 수 있는 최대 크기의 바코드 데이터로, 센서

의 크기가 작아진다면 동일한 공간에 더 많은 데이터

를 담을 수 있을 것으로 기대된다.

검은색 셀은 1을, 흰색 셀은 0을 의미하며, 어떠

한 데이터를 이진으로만 변환시킬 수 있다면 Fig. 

5.와 같은 바코드로 표현할 수 있다.

8개의 셀로 구성된 한 줄의 바코드는 하나의 의미 
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Int, Char ASCII code Binary data

0～9 48～57 110000～111001

a～z 97～122 1100001～1111010

A～Z 65～90 1000001～1011010

Table 1. ASCII code and binary data about 

integer and character

Fig. 5. Example of barcode consists of Line 

check cells and Data cells also user can scan 

this barcode lengthwise by using digital legal 

seal

Fig. 6. Start/end signals for scanning

있는 데이터를 구성하며, TCRT5000 센서 8개를 

동시에 이용하여 해당 데이터를 디지털 인감에서 입

력받는다.

예를 들어, Fig. 5.의 첫 번째 줄은 데이터 

11100011을 의미한다. 디지털 인감은 계속해서 세

로 방향으로 바코드를 스캔하는데, 이 때 바코드의 

첫 번째 셀을 검은색과 흰색이 반복되도록 구성함으

로써 디지털 인감으로 하여금 바코드 데이터의 변경

을 감지할 수 있도록 설계하였다. 따라서 실제 의미 

있는 데이터는 첫 번째 셀을 제외한 7개 셀로 표현

된다. 또한, 디지털 인감이 데이터의 시작과 끝을 정

확히 인식할 수 있도록 바코드의 제일 위 3줄과 맨 

마지막 3줄을 Fig. 6.과 같이 설계하였다. 즉, 디지

털 인감의 스캔 결과가 11111111, 10111111, 

10011111로 연속되면 그 다음 바코드부터 데이터로 

받아들이고, 11100111, 11110111, 11111111이 

연속적으로 스캔되면 데이터가 모두 입력되었다고 간

주한다.

27줄의 바코드 중 시작과 끝을 감지하는 부분을 

제외하면 실제 데이터는 21줄의 바코드로 표현되며, 

첫 번째 셀은 데이터 변경 감지 셀이므로, 프로토타

입에서 A4 용지 한 장에 표시할 수 있는 의미 있는 

데이터는 147bit의 범위 내로 표현될 수 있다.

영어 알파벳과 숫자는 Table 1.과 같이 7비트 이

내의 아스키코드로 표현 가능하므로 영문, 숫자로 구

성된 어떠한 데이터를 바코드로 출력할 때에는 해당 

문자를 아스키코드로 변환하고, 이를 이진수로 변환

하여 1이면 검은색 셀로, 0이면 흰색 셀로 표현한

다. 별도의 출력 양식을 정하지 않는 경우 한 줄당 

하나의 의미 있는 데이터로 구성하여 21글자까지 표

현할 수 있다. 하지만 숫자의 경우 6비트로 하나의 

데이터를 표현할 수 있으므로, 사전에 데이터의 출력 

형식을 약속한다면 숫자로만 구성된 데이터는 24글

자까지도 표현 가능하며, 숫자와 영문을 혼합하여 숫

자 19글자와 영문 4글자처럼 혼합형 데이터도 표현

가능하다.

3.2 디지털 인감의 구성 요소

디지털 인감은 Fig. 5.와 같은 바코드를 스캔하

여, 바코드가 의미하는 데이터와 그 데이터에 의해 

생성된 HMAC의 태그를 출력해주는 도구이다. 디

지털 인감의 프로토타입은 아두이노 우노, 8개의 

TCRT5000 센서, 1602 LCD, 2개의 400홀 브레

드보드, 9V 배터리로 구성되어 있다.

Fig. 7.은 디지털 인감의 구성도이며, 왼쪽 브레

드보드에 부착된 8개의 TCRT5000 센서들은 8×27

의 바코드를 세로 방향으로 스캔할 수 있다. 스캔한 

데이터는 아두이노 우노로 전송된다. 디지털 인감은 

HMAC을 위한 비밀키를 가지고 있다고 가정한다. 

디지털 인감은 스캔한 데이터를 숫자 또는 영문으로 
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Fig. 8. Real setup of our digital legal seal

Fig. 7. Setup of our digital legal seal

변환하고, 이를 HMAC의 입력으로 받아 태그를 출

력한다.

디지털 인감은 Fig. 7.의 1602 LCD와 같은 디

스플레이 장치를 가지며, 데이터 스캔이 종료되면 

HMAC의 태그를 출력한다. 프로토타입의 디지털 

인감은 9V 배터리로부터 전원을 공급받도록 구성하

여 휴대성을 갖도록 하였다. 또한 Fig. 8.과 같이 

아크릴판을 이용해 외관을 감싸 다루기 쉽게 제작하

였다.

Fig. 8.의 우측 사진은 8개의 TCRT5000 센서

가 배치된 모습을 보여준다. 가장 우측 센서는 다른 

센서들과 다르게 약간 위쪽에 둠으로써 바코드의 데

이터가 변경됨을 나중에 감지할 수 있도록 하였다.

만약 8개의 TCRT5000 센서가 일렬로 되어 있

으면서 사용자가 비뚤어진 각도로 바코드를 스캔한다

면 가장 우측 센서는 데이터가 변경되었다고 인식하

지만, 실제 나머지 센서들은 아직 이전 데이터를 스

캔하는 경우가 발생할 수 있다. 이러한 잘못된 스캔 

실수는 Fig. 8.과 같이 센서를 배치함으로써 사용자

의 실수를 미연에 방지할 수 있다.

3.3 데이터 표시 형식 

Fig. 9.는 “jchh1234987654321150716”이라는 

데이터를 바코드 형태로 종이에 출력한 후, 디지털 

인감으로 스캔하는 과정과 그 결과를 보여주는 사용 

예시이다. 바코드 데이터는 “jchh 1234 

987654321 150716”로 출력되고 그 데이터로부터 

생성된 HMAC의 태그 중 앞 5글자인 “1546c”가 출

력된다.

디지털 인감은 사용 목적에 따라 147bit 이내에

서 영문(7bit)과 숫자(6bit)를 몇 글자씩 이용할 것

인지 결정하고, 디스플레이 장치에서 최대로 표현 가

능한 글자 수를 고려하여 설계해야한다. 예를 들어, 

Fig. 9.의 데이터 표시 형식은 1602 LCD의 최대 

출력 글자 수인 32자를 고려하여 스캔 후 바코드 데

이터와 HMAC의 태그의 앞 5글자를 출력하도록 설

계한 것이다.

Fig. 9. Scanning method. Scanning digital legal 

seal from the start to end of barcode

3.4 스캔 보조대

디지털 인감은 사용자가 정확한 바코드를 스캔 능

력을 요구한다. Fig. 10.은 아크릴판으로 제작된 스

캔 보조대로, 사용자의 정확한 바코드 스캔을 돕는

다. 하부판이 바코드출력물과 상부판을 고정하도록 

제작되었으며, 상부판은 가이드를 설치하여 사용자가 

쉽게 직선으로 바코드를 스캔할 수 있도록 하였다. 

Fig. 11.은 스캔 보조대를 이용하여 바코드를 스캔
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Fig. 10. Scanning auxiliary tool

Fig. 11. The scanning auxiliary tool for 

improving success rate

하는 과정을 보여준다.

3.5 디지털 인감의 사용 방법

이 논문에서 제안하는 디지털 인감이 사용되는 과

정은 다음과 같다. 우선, 온라인 뱅킹 계좌 이체 등

의 데이터로부터 생성된 바코드를 종이에 출력하고 

이를 스캔 보조대에 결합한다. 이 때, 디지털 인감은 

서버와 사전에 공유된 비밀키를 가진다고 가정한다. 

사용자가 디지털 인감을 이용하여 바코드를 스캔하

면, 스캔된 데이터와 HMAC의 태그가 디스플레이 

장치에 출력된다. 사용자는 디스플레이 장치에 표시

된 데이터를 확인하고, 데이터를 올바르게 스캔한 것

이 확인되면 온라인 뱅킹 계좌 이체 등의 내용에 대

한 무결성을 보장하거나, 사용자를 인증하기 위한 목

적으로 사용할 수 있다.

IV. 디지털 인감의 사용 방안

4.1 사용자 편의성 실험

이 논문에서 제안하는 디지털 인감은 사용자가 바

코드를 정확하게 스캔해야지만, 올바른 바코드의 데

이터와 HMAC의 태그가 출력된다. 우리는 디지털 

인감과 스캔 보조대를 이용하여 사용자들이 편리하게 

사용할 수 있는지에 대한 실험을 진행하였다. 실험은 

3명의 피험자에게 디지털 인감과 스캔 보조대를 이

용하여 연속으로 10번씩 스캔하게 하였으며, 우리는 

스캔 성공률과 스캔하는 시간을 측정하여 사용자 편

의성을 검토하였다.

Table 2.는 실험 결과이다. 피험자 1은 10번 중 

9번을 제대로 스캔하였으며 스캔을 하는데 걸린 평

균 시간은 2.3초였고, 피험자 2는 10번 모두 제대로 

스캔하였으며 스캔 평균 시간은 2.5초 그리고 피험

자 3은 10번 중 8번을 올바르게 스캔하였고 스캔 평

균 시간은 3.5초였다. 우리는 이러한 실험을 통해서 

평균 성공률 90%, 평균 스캔 시간 2.8초라는 결과

를 얻을 수 있었고, 그로인해 사용자들이 사용하는데 

그리 큰 불편함이 있지 않은 것을 확인할 수 있었다. 

그렇지만 평균 성공률 90%라는 것은 10%의 확률로 

오류가 발생할 수도 있으며, 사용자들이 사용하는데 

어느 정도의 불편함이 존재한다는 의미이다. 우리는 

이러한 불편함을 해소하기 위하여, 성공률 향상과 스

캔 시간 단축에 대한 연구는 추후 연구로 남긴다.

Success rate Average time

Subject 1 90% 2.3sec

Subject 2 100% 2.5sec

Subject 3 80% 3.5sec

Table 2. Results of user convenience 

experiments

4.2 디지털 인감을 이용한 비대면 거래

HMAC은 공유된 비밀키를 이용하여 메시지에 대

한 태그를 생성한다. 따라서 디지털 인감을 비대면 

거래에 활용하려면 우선 금융기관 등과 사전에 비밀

키를 공유해야한다. 

4.2.1 디지털 인감의 발급 과정

디지털 인감은 제작될 때 일련번호를 부여받고 일

련번호와 매칭되는 임의의 비밀키를 내장한다. 금융

기관은 일련번호와 비밀키를 안전하게 등록하고 관리

한다고 가정한다. 금융기관이란 개별 은행이나 증권

사가 될 수 있으며, 현재의 OTP통합인증센터와 유
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Fig. 12. The example of online banking site for 

using digital legal seal

사하게 디지털 인감 통합인증센터 등에서 디지털 인

감의 제작, 등록 관리를 대행할 수도 있다.

사용자는 금융기관에 방문하여 디지털 인감의 발

급을 요청한다. 금융기관은 대면 인증을 통하여 사용

자의 신원을 확인하고 디지털 인감을 발급해준다. 금

융기관은 사용자 식별자와 사용자에게 발급된 디지털 

인감의 일련번호를 안전한 방법으로 전산망에 저장한

다. 사용자는 디지털 인감에 저장된 비밀키를 명시적

으로 알 필요는 없으며, 디지털 인감으로부터 비밀키

를 추출하는 것은 어렵다고 가정한다.

사용자는 PC를 통해 금융기관의 웹사이트에 로그

인하여 대면 인증을 통해 발급받은 디지털 인감의 일

련번호와 초기 메시지에 대한 인증 태그를 입력한다. 

초기 메시지는 이름, 금융기관, 날짜 등을 포함하여 

구성될 수 있다.

금융기관의 서버는 로그인한 사용자의 아이디와 

입력된 일련번호, 메시지, 메시지에 대한 인증 태그

를 수신한다. 사용자가 금융기관에 방문하여 디지털 

인감을 발급받을 당시의 사용자 식별자와 일련번호가 

웹사이트를 통해 입력받은 사용자의 사용자 식별자, 

일련번호와 일치하는지 확인하고, 메시지에 대한 

HMAC 태그의 일치여부도 확인하여 이상이 없을시 

디지털 인감의 등록 과정을 마친다.

4.2.2 디지털 인감을 이용한 비대면 거래의 인증

현재 국내에서 이용되는 비대면 거래 인증 수단인 

보안카드나 OTP는 사용자가 해당 비밀을 소지하고 

있다는 사실에 대한 인증 기능을 가능하지만, 비대면 

거래의 내용에 대한 인증 기능은 제공하지 않는다

[3].

디지털 인감에서 생성하는 HMAC의 태그는 거래 

내용에 기반을 두므로 비대면 거래 내용에 대한 인증

이 가능하며 데이터의 무결성도 보장된다. 디지털 인

감의 비밀키는 대칭키이므로 디지털 인감 자체로는 

부인방지의 기능을 제공하기 어려우나, 공인인증서를 

이용하여 거래 내용과 HMAC 태그를 확인하고, 이

에 대해 전자서명을 함으로써 부인방지의 기능을 수

행할 수 있을 것으로 기대한다.

Fig. 12.는 금융기관 중 하나인 은행에서 제공하

는 온라인 뱅킹으로 계좌 이체를 하는 과정에 대한 

보다 구체적인 사용 예시이다. 이 논문은 디지털 인

감의 아이디어와 프로토타입 제작을 통한 실현 가능

성 검토에 중점을 두므로, 프로토타입 디지털 인감의 

크기에서 비롯되는 한계를 고려하여 메시지의 길이와 

그 과정을 축약하여 설명한다.

사용자는 온라인 뱅킹 계좌 이체 페이지에서 본인

의 이름(영문 네 자리), 수신자의 계좌번호(숫자 네 

자리), 금액(숫자 아홉 자리), 날짜(숫자 여섯 자리)

를 입력하고 바코드를 출력한다. 그리고 디지털 인감

을 이용하여 바코드를 스캔함으로써 총 영문 4자리, 

숫자 19자리의 데이터와 HMAC의 태그를 디지털 

인감의 디스플레이 장치를 통하여 확인한다. 표시된 

내용에 문제가 없을 경우 다섯 자리로 표현되는 

HMAC의 태그를 ‘인증 코드’란에 입력한다. 

Fig. 13.은 디지털 인감을 이용한 온라인 뱅킹 

계좌 이체 중 이체 내용의 인증에 대한 프로세스를 

보여준다. 예를 들어, 송신자의 이름은 “jchh”, 수신

자의 계좌번호는 “1234”, 금액은 “987654321”, 날

짜는 “150716”이라 하자. 사용자는 위의 정보를 입

력 후 ‘Barcode Print’ 버튼을 눌러 입력된 데이터

를 바코드 형태로 출력한다. 그리고 스캔 보조대를 

이용하여 Fig. 14.처럼 바코드를 디지털 인감으로 

스캔하면 입력한 계좌 이체 정보와 그 정보로 만들어

진 HMAC 태그의 앞 다섯 글자 “1546c”가 출력된

다. 이 값을 Fig. 12. ‘인증 코드’란에 입력한 뒤 

’Submit’ 버튼을 눌러 은행의 서버로 전송한다.

은행의 서버는 로그인한 사용자의 사용자 식별자, 

식별자와 매칭되는 일련번호, 일련번호와 매칭되는 

비밀키를 조회할 수 있으며, 사용자로부터 수신한 온
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Fig. 13. The process of online banking transfer 

using digital legal seal

Fig. 14. The applying of digital legal seal on 

online banking

라인 뱅킹 계좌 이체 정보에 대하여 HMAC을 계산

할 수 있다. 은행의 서버에서 계산한 태그와 수신된 

태그의 일치 여부를 확인함으로써 사용자가 대면 인

증을 통하여 발급 받은 디지털 인감을 소지하고 있으

며, 온라인 뱅킹 계좌 이체에 대한 내용을 확인하고 

이를 요청하였다고 가정할 수 있다. 태그가 일치하는 

경우, 은행의 서버는 사용자의 요청에 따라 비대면 

온라인 뱅킹 계좌 이체 업무를 수행할 수 있을 것이

다. 송신자의 계좌번호, 계좌비밀번호, 공인인증서와 

전자서명 및 부인방지에 대한 내용은 이 논문의 요지

를 벗어나므로 생략한다.

4.3 디지털 인감을 이용한 차용증 공증

디지털 인감은 비대면 거래뿐만 아니라 차용증 공

증에 활용될 수 있다. HMAC은 공유된 비밀키를 

이용하여 메시지에 대한 태그를 생성한다. 따라서 디

지털 인감을 차용증 공증에 활용하려면 우선 정부 표

준 차용증 관리 시스템과 사전에 비밀키를 공유해야 

한다.

4.3.1 디지털 인감의 발급 과정

디지털 인감은 제작될 때 일련번호를 부여받고 일

련번호와 매칭되는 임의의 비밀키를 내장한다. 정부 

표준 차용증 관리 시스템은 안전하게 차용증을 관리

해주는 시스템의 예시이며, 모든 차용증은 정부에서 

관리한다고 가정한다. 또한 이 시스템은 신뢰할 수 

있는 시스템이며, 디지털 인감의 일련번호와 비밀키

를 안전하게 등록 및 관리하고, 관리되는 디지털 인

감 정보를 이용하여 스스로 차용증 발급 등 부정한 

행위를 하지 않는다고 가정한다.

사용자는 정부행정기관에 방문하여 디지털 인감의 

발급을 요청한다. 정부행정기관은 대면 인증을 통하

여 사용자의 신원을 확인하고 디지털 인감을 발급해

준다. 그리고 사용자 식별자와 사용자에게 발급된 디

지털 인감의 일련번호를 안전한 방법으로 전산망에 

저장한다. 사용자는 디지털 인감에 저장된 비밀키를 

명시적으로 알 필요는 없으며, 디지털 인감으로부터 

비밀키를 추출하는 것은 어렵다고 가정한다.

사용자는 PC를 통해 차용증 관리 시스템에 로그

인 하여 정부행정기관으로부터 대면 인증을 통해 발

급받은 디지털 인감의 일련번호와 초기 메시지에 대

한 인증 태그를 입력한다. 초기 메시지는 이름, 주민

등록번호, 날짜 등을 포함하여 구성될 수 있다.

정부 표준 차용증 관리 시스템은 로그인한 사용자

의 아이디와 입력된 일련번호, 메시지, 메시지에 대

한 인증 태그를 수신한다. 그리고 사용자가 정부행정

기관에 방문하여 디지털 인감을 발급받을 당시의 사

용자 식별자와 일련번호를 정부행정기관으로부터 전

달받아 입력받은 사용자의 사용자 식별자, 일련번호

와 일치하는지 확인하고, 메시지에 대한 HMAC 태

그의 일치여부도 확인하여 이상이 없을시 디지털 인

감의 등록 과정을 마친다.

4.3.2 디지털 인감을 이용한 차용증 공증

디지털 인감에서 생성하는 HMAC의 태그는 차용

증 정보에 기반을 두므로 차용 정보에 대한 공증이 

가능하며 데이터의 무결성도 보장되므로 차용사실증

명 또한 가능하다.

Fig. 15.는 정부 표준 차용증 관리 시스템의 구

체적 사용 예시이다. 채무자는 정부 표준 차용증 관
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Fig. 17. The applying of digital legal seal on ​

promissory note

Fig. 16. The process of promissory note 

notarization using digital legal seal

Fig. 15. The example of government standard 

promissory note administration system for 

using digital legal seal

리 시스템에서 채권자의 이름(영문 네 자리), 본인의 

이름(영문 네 자리), 금액(숫자 아홉 자리), 날짜(숫

자 여섯 자리)를 입력한 뒤 입력한 차용 정보와 바코

드가 나와 있는 차용증을 출력한다. 그리고 채무자는 

자신의 디지털 인감으로 바코드를 스캔한 다음 출력

된 HMAC의 태그를 차용증 ‘채무자 서명 코드’란에 

수기로 작성한 뒤 채권자에게 넘겨준다. 채권자는 차

용증을 넘겨받아 자신의 디지털 인감으로 바코드를 

스캔한 다음 출력된 HMAC의 태그를 차용증 ‘채권

자 서명 코드’란에 수기로 작성하여 차용증 작성을 

완료하고 보관한다.

차용증 작성 완료 후 채권자가 차용사실증명을 확

인하기 위해서는 보관하고 있던 차용증을 가지고 정

부 표준 차용증 관리 시스템에 접속한다. 그리고 차

용증에 나와 있는 채권자 성명, 채무자 성명, 금액, 

날짜, 채권자 서명 코드, 채무자 서명코드를 입력한

다. 

Fig. 16.은 디지털 인감을 이용하여 차용증 작성

과 차용사실증명에 대한 프로세스를 보여준다. 예를 

들어, 채권자의 이름은 “jchh”, 채무자의 이름은 

“sshh”, 금액은 “987654321”, 날짜는 “150716”이라 

하자. 채무자는 위의 정보를 입력 후 ‘Barcode 

Print’ 버튼을 눌러 입력된 데이터와 바코드가 나와 

있는 차용증을 출력한다. 그리고 Fig. 17.처럼 자신

의 디지털 인감으로 바코드를 스캔한 다음 출력된 

HMAC의 태그를 ‘채무자 서명 코드’란에 수기로 작

성한 뒤 채권자에게 넘겨준다. 채권자는 차용증 넘겨

받아 자신의 디지털 인감으로 바코드를 스캔한 다음 

출력된 HMAC의 태그를 차용증 ‘채권자 서명 코드’

란에 수기로 작성하여 차용증 작성을 완료하고 보관
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한다.

차용증 작성 완료 후 채권자가 차용사실증명을 확

인하기 위해서는 차용증에 나와 있는 정보와 채권자

와 채무자의 서명 코드를 정부 표준 차용증 관리 시

스템에 접속하여 입력한다. 정부 표준 차용증 관리 

시스템은 정부행정기관을 통해 입력받은 채권자와 채

무자의 식별자, 식별자와 매칭되는 일련번호, 일련번

호와 매칭되는 비밀키를 조회할 수 있으며, 채권자로

부터 수신한 차용정보에 대하여 HMAC을 계산할 

수 있다. 정부 표준 차용증 관리 시스템은 계산한 태

그와 채권자로부터 수신한 채권자와 채무자 태그의 

일치 여부를 확인함으로써 채권자와 채무자가 대면 

인증을 통하여 발급 받은 디지털 인감을 소지하고 있

으며, 차용정보에 대한 내용을 확인하고 차용사실증

명을 요청하였다고 가정할 수 있다. 태그가 일치하는 

경우, 정부 표준 차용증 관리 시스템은 사용자의 요

청에 따라 차용 사실을 증명하여 사용자에게 알려줄 

수 있을 것이다.

4.4 평가

온라인 뱅킹에서 디지털 인감을 사용할 때에 생성

되는 HMAC 태그는 정해져 있는 것이 아니며, 바

코드 데이터인 계좌 이체 정보에 따라 달라진다. 그

렇기 때문에, 공격자는 장시간의 스니핑 또는 피싱, 

파밍으로 사용자의 HMAC 태그를 수집했어도, 사

용자가 다음에 사용할 이체 정보를 예측하기 어려우

므로 HMAC 태그를 알아내기 어렵다. 이를 통하여 

온라인 뱅킹에서 쓰이는 보안카드의 취약점을 보완할 

수 있게 된다.

사용자는 계좌 이체 정보 등을 바코드로 변환하여 

프린트한 다음, 비밀키가 저장되어 있는 디지털 인감

으로 스캔하여 HMAC 태그를 생성한다. 이 과정을 

통해 우리는 공격자로부터 비밀키를 안전하게 보호할 

수 있다. 만약 디지털 인감을 사용하지 않고, 비밀키

를 컴퓨터에 저장 후 컴퓨터 자체에서 HMAC 태그

를 생성하는 방법이라면, 공격자가 온라인을 통해 컴

퓨터에 접속하여 사용자의 비밀키를 탈취할 수 있는 

가능성이 있다. 그로인해 공격자가 비밀키를 이용해

서 자신이 원하는 메시지에 대한 HMAC을 생성하

는 등의 보안적 문제가 발생할 수 있다. 그러나 디지

털 인감은 어떠한 서버와 통신을 하고 있는 것이 아

니며, 사용할 때에 USB를 이용하여 컴퓨터와 연결

을 할 필요가 없기 때문에, 원격지에 존재하는 공격

자가 디지털 인감 내부의 HMAC의 비밀키를 원격

으로 탈취하는 것을 어렵다. 따라서 비밀키는 공격자

로부터 안전하게 보호 될 수 있다.

HMAC 태그는 온라인 뱅킹에서 사용자가 입력한 

이체 정보에 의해 생성 된다. 만약 사용자가 이체 정

보를 입력한 뒤 프린터로 출력하기 전에 공격자의 

MITB 공격으로 이체 정보가 변경된다면, 사용자는 

변경된 이체 정보로 만들어진 바코드를 출력하게 된

다. 사용자가 그 바코드를 디지털 인감으로 스캔하게 

되면 자신이 입력한 이체 정보가 아닌 공격자에 의해 

변경된 이체 정보가 디지털 인감에 출력되므로 공격 

여부를 쉽게 알아챌 수 있을 것이다. 뿐만 아니라 올

바른 이체 정보로 만들어진 바코드를 디지털 인감으

로 스캔하여 HMAC 태그를 생성한 후에 공격자로

부터 MITB 공격으로 이체 정보가 변경되었다면, 

은행은 올바른 HMAC 태그와 공격자의 이체 정보

로부터 생성한 HMAC 태그의 일치 여부를 확인하

여 서로 다른 경우 이체 요청을 거절 할 것이다. 이

러한 과정으로 온라인 뱅킹에서 사용되는 일회용 비

밀번호의 취약점을 보완할 수 있게 된다.

이를 통해 비대면 거래의 내용 확인 및 인증 코드

를 작성한 뒤 확인된 내용에 대하여 현재의 공인인증

서 전자서명 시스템으로 전자 서명한다면 부인방지의 

기능까지 제공할 수 있을 것으로 기대된다. 또한 다

채널 인증 과정인 ARS, SMS 인증 과정을 대체할 

수 있을 것으로 기대된다.

유사하게, 디지털 인감은 온라인 뱅킹뿐만 아니라 

차용증 같은 오프라인 문서에도 사용할 수 있으며, 

결과적으로 인감의 위조 가능성을 낮출 수 있다. 디

지털 인감에서 생성되는 HMAC 태그는 차용 정보

에 따라 달라지므로, 한 사용자가 차용증마다 기입하

는 HMAC 태그도 달라진다. 그러므로 형태가 하나

로 정해져있는 일반 인감에 비해서 위조 당할 가능성

이 낮아질 것으로 기대된다.

이 논문에서 제작한 디지털 인감은 프로토타입이

며, 약 4만원의 비용으로 제작되었고 유지비용으로

는 배터리 교체 비용만 요구된다. 이러한 비용은 제

품화되어 대량생산 시스템이 갖추어졌을 시 상당히 

저렴해질 것으로 예상되며, 각종 보안사고와 보안에 

대한 중요성이 대두되는 사회분위기상 보안을 위해 

충분히 투자할 수 있는 금액이 될 것이라 기대된다.
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V. 결  론

디지털 인감은 어떠한 데이터가 들어있는 바코드

를 스캔하여, 그 데이터와 HMAC 태그를 출력해주

는 도구이다. 이 논문에서는 디지털 인감을 온라인 

뱅킹에 적용하면 보안카드와 일회용 비밀번호의 취약

점을 보완할 수 있다는 것의 대해서 검토하였다. 그

리고 오프라인 차용증에 적용하면 일반 인감보다 위

조당하기 어렵다는 것도 검토하였다. 디지털 인감에 

대한 사용자 편의성을 높이는 방법, 바코드를 종이로 

프린트 하지 않고 모니터에서 바코드 스캔하기 등은 

추후 연구 주제로 남기며, 사물인터넷(IoT, 

Internet of Things) 등의 다양한 분야에서 활용

될 것으로 기대된다. 조밀한 구성을 통하여 더 많은 

데이터를 담게 되면 이 논문의 예시보다 더 긴 메시

지에 대한 인증을 수행할 수 있을 것으로 기대하나, 

스캔의 정확도를 높이기 위한 연구도 추가적으로 수

행되어야할 것이다.
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