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요   약

스마트그리드 시스템은 전력공급자와 소비자간 실시간 정보 교환이 가능함으로써 많은 편리성을 가져다 준다. 그

러나 사용자의 개인정보 노출에 대한 위험성은 항시 존재한다. 스마트그리드 환경의 특성에 따라, 기존과 같이 개인

정보의 라이프사이클에 따른 개인정보 노출의 위협 뿐만 아니라 에너지 소비 패턴 분석 등에 따른 다양한 정보도 함

께 노출될 우려가 크다. 본 논문에서는 현행 스마트그리드의 개인정보보호 관련 법제를 분석하고, 이에 대한 개선안

을 제시하고자 한다. 

ABSTRACT

Smart grid systems can be real-time information exchange between suppliers and consumers, and provides a lot of 

convenience. However, the risk to the user's personal information exposure is ever-present. Depending on the characteristic of 

the smart grid environment, there is a threat of the disclosure of personal information based on the personal information 

life-cycle, and can also be exposed a variety of information based on energy consumption pattern analysis. In this paper, we 

analyze the existing privacy act in the smart grid and propose improvements for the existing directive.
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I. 서  론 * 

스마트그리드는 전력공급자와 소비자가 양방향으

로 실시간 정보를 교환함으로써 에너지 효율을 최적

화하는 지능형 전력망이다. 이러한 스마트그리드는 

전력공급자와 소비자 모두에게 편리성을 가져다주고, 

기존의 전력시스템보다 보다 효율적이고 능동적으로 

전력 서비스 제공이 가능하다는 장점이 있다. 그렇지
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만 이러한 서비스를 제공받으려면, 서비스 공급자는 

사용자의 개인정보를 알고 있어야 하고, 경우에 따라 

타 업체에 개인정보에 대한 위탁을 하게 되는 경우가 

발생하게 될 수도 있다.

한편, 전력 소비 패턴과 같이 스마트그리드에 특

화된 신종 유형의 개인정보 노출 위험도 존재한다. 이

러한 점은 스마트그리드 시스템이라는 특성에 기인하

며, 기존의 정보통신 환경에서 존재하지 않았던 새로

운 유형의 개인정보 침해 요소이다. 이러한 스마트그

리드 개인정보보호의 필요성에 따라, 국내외로 많은 

기술적 대책 및 법제도적인 규제가 이루어지고 있다. 

현재 우리나라는 ‘지능형전력망의 구축 및 이용촉진

에 관한 법률’(이하 지능형전력망 촉진법)에서 일부 

개인정보보호 관련 조항을 포함하고 있으며, 이 법률
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에 따른 세부지침인 ‘지능형전력망 정보의 보호조치

에 관한 지침’(이하 지능형전력망 보호지침)에서 스

마트그리드에서의 기술적/관리적 정보보호 조치 지침

과 함께 개인정보보호에 관한 조항을 담고 있다. 그

렇지만 해당 지침에서는 목적에 따른 구분, 통제 방

법, 익명화/집계시 고려사항 등에 대한 조치에 대하

여 구체적으로는 명시가 되어 있지 않다. 기술의 발전

에 따라 개인정보보호의 침해 위협은 더욱 높아질 것이

며, 다양한 방면으로의 개선방안을 연구할 필요가 있을 

것이다. 본 논문에서는 이러한 배경에 따라, 현 ‘지능형

전력망 정보의 보호조치에 관한 지침’의 한계점을 분석

하고, 이에 따른 개선안을 제시해 보고자 한다. 

II. 관련 연구

본 장에서는 스마트그리드 개인정보보호의 개념 

및 현황과 그에 따른 위협요소를 살펴본다.

2.1 스마트그리드 개인정보의 개념 및 현황

2.1.1 개인정보 개요

‘개인정보’는 개인 신상에 관한 모든 정보를 말하

며, 여기에는 특정 개인을 식별할 수 있는 정보도 포

함되며, 특정 개인을 알아볼 수 없더라도 다른 정보

와 쉽게 결합하여 알아볼 수 있는 경우도 포함한다. 

현재의 개인정보보호법에서 정의하고 있는 개인정보

란 ‘살아있는 개인에 관한 정보로서 성명, 주민등록

번호 및 영상 등을 통하여 개인을 알아볼 수 있는 정

보’라고 정하고 있다. 전통적인 개인정보의 개념은 

수동적이고 방어적인 관점이 부각되었으나, 최근에는 

이러한 전통적인 개념에서 벗어나 보다 포괄적인 의

미를 가지고 있다. 정보기술의 발달에 따라 전화, 인

터넷 사용내역 등 개인의 상태를 간접적으로 추적할 

수 있는 방법이 존재할 수 있다. 특히, 스마트그리드 

시스템은 전력 데이터 소비량과 같은 다양한 정보가 

개인에 대한 성향을 설명할 수 있는 개인정보로 활용

될 수 있다는 특징이 있다. 이것은 스마트그리드라는 

독특한 환경에서 발생하는 새로운 개인정보의 유형이

며, 이러한 점에서 스마트그리드의 관점에서는 개인

정보보호에 대해서 더욱 폭넖게 생각할 필요가 있다.

2.1.2 스마트그리드와 개인정보

스마트그리드 개인정보는 일반적인 개인정보의 정

의와는 다소 다른 측면에서 바라볼 필요가 있다. 즉, 

스마트그리드 환경에서의 개인정보는 스마트그리드 

시스템에 관여하는 전체적인 대상, 즉, 전력 소비자, 

유틸리티 사업자, 에너지 서비스 제공자, Third- 

party 등에서 사용되고 전달되어진다는 특성이 있

다. 이러한 특성에 따라, 서비스 제공을 위한 여러가

지의 다양한 정보들이 발생될 수 있다. 이 가운데 개

인 신상에 대한 모든 정보, 혹은 단독 혹은 결합을 

통하여 개인에 대한 식별이 가능하게 하는 모든 정보

가 스마트그리드에서의 개인정보를 의미한다.

개인은 프라이버시를 보장받을 권리가 있다. 

NIST의 CSWG(Cyber Security Working Group)

내 프라이버시 서브 그룹에서는 개인이 보장받아야 

할 프라이버시를 크게 Table 1.과 같이 네가지로 

정의하고 있으며, 스마트그리드에서의 개인정보는 주

로 개인정보 프라이버시에 대한 내용에 직접적으로 

연관되어 있다. 그러나, 다른 세가지의 측면도 중요

한 고려 대상이다[1]. 개인정보 프라이버시는 특정 

개인을 식별할 수 있는 개인정보에 대한 통제 및 접

근에 대한 권리를 의미한다. 이러한 특성에 따라 개

인은 자신의 개인정보를 적절한 범위 내에서 통제할 

수 있어야 하며, 현행의 개인정보보호법도 이런 부분

에 대하여 명시하고 있다. 한편, 스마트그리드의 특

징에 따라, 개인 프라이버시, 즉, 자신의 신체에 대

한 무결성을 통제할 권리도 필요하다. 또한, 자신의 

활동과 선택이 공유되지 않으며, 기밀로 유지될 수 

있는 권리도 보장되어야 하며, 개인의 에너지 사용 

내역 등 여러 가지 정보에 대하여 부당한 감시, 모니

터링 등에 대하여 보호받을 권리가 있다[4,6].

Category Contents

Personal 

Information

The direct or indirect 

personal information

Personal 

Privacy

The right to control the 

personal integrity of the 

body

Behavioral 

Information

The right for the behavior 

is not shared

Personal 

Communication 

The right to communicate 

without monitoring or 

audit

Table 1. Classification of Privacy
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Category EU US Korea

Regulation Legal Restrictive Legal

Type General Individual General

Violation Criminal Civil Criminal

Table 2. Comparison of Privacy Legislation

Item Examples

Name The name of user

Address Where the services provided

Smart Meter 

Reading

Daily, monthly 

energy consumption

Finance Arrears, unpaid charge

Life Cycle
Hour of rinsing, bedtime, 

used appliances

Identifier
IP address, 

network Identifier

Table 3. Examples of Personal Information[5] 

스마트그리드 환경에서, 에너지 사용과 개인적으

로 식별 가능한 정보를 연계하면 스마트 미터기, 스

마트 가전제품, 동적 요금제, 소비자 접근, 부하 관

리 등 개인정보로서 또다른 연계된 정보가 생성된다

[1,12,13,14,15,16,17].

2.1.3 국내외 개인정보보호법 현황

개인정보보호는 EU와 미국을 중심으로 발전해 온 

양상을 보인다. 기본적으로 EU는 개인정보를 개인

의 기본권 측면에서 접근하고 있으므로, 개인정보의 

처리 기준, 방법, 절차 등을 구체적으로 명시하고 있

다. 한편, 미국은 개인정보를 프라이버시 보호의 측

면에서 접근하는 경향이 있다. 즉, 민간에 있어 최소

한의 보호를 원칙으로 사후적으로 취급하는 경향이 

있다. 또한, 정부의 규제가 금융, 의료, 통신 등 특

정 영역에서 제한적으로 행해진다는 특성이 있다.

국내에서는 민간부분의 개인정보보호를 위하여 

“신용정보의 이용 및 보호에 관한 법률”이나, “정보통

신망 이용촉진 및 정보보호 등에 관한 법률”과 같은 

법률에 개인정보보호 항목을 통하여 사생활을 보호하

고자 하였다. 그러나 이러한 개별 법률로 개인정보를 

보호하는데 한계가 있어, 공공기관과 민간기관을 포

괄하는 “개인정보보호법”을 제정하였고, 2011년 9월 

30일 시행되었다[2,11,15].

한국의 경우는 정치/경제적으로 미국의 영향을 받

는 편이나, EU와 같은 개인정보보호 규제제도를 운

영하고 있다는 특징이 있다. 미국의 경우에는 법률 

위반시에 민사법으로 처리되나, EU와 한국은 동일

하게 형사법으로 처리된다. Table 2.에서 이러한 특

징을 요약 정리하였다.

스마트그리드 개인정보보호에 대한 법적 문제를 

고려할 때는 현행의 개인정보보호법이 스마트그리드

를 명시적으로 지칭하지 않았다 하더라도 스마트그리

드에서 생성되는 개인정보에 적용되는지 여부를 확인

하는 것이 중요하다. 현재의 개인정보보호법이 스마

트그리드 기술에 의해 수집, 저장 및 전송되는 에너

지 사용 데이터에 적용되는지에 대한 여부가 확실하

지 않은 부분이 있더라도, 스마트그리드가 새로운 개

인정보보호 문제를 일으킬 소지가 있다는 것을 염두

에 두어야 한다[7-10,17,18].

2.2 스마트그리드 개인정보 보안위협

에너지 데이터와 개인정보는 명시적으로나 암시적

으로 특정 개인, 개인들의 집단 또는 개인의 활동에 

관한 정보를 노출시킬 수 있다. 사용 빈도, 에너지 

생성 데이터, 에너지 소비 보고의 기능이 있는 가전

기기 및 장치의 사용이 증가함에 따라 에너지 사용량 

측정치와 같이 스마트그리드 데이터에 따른 새로운 

영역의 개인정보가 발생하게 된다.

스마트그리드에서는 기존의 전력계 대신 스마트미

터라고 칭하는 새로운 전력계를 가정이나 사무실 등

의 전력 소비지에 설치한다. 스마트미터는 단순히 누

적 소비량과 월간 소비뿐만 아니라 네트워크 회선을 

사용하여 소비전력 등의 정보를 실시간으로 전력회사

에 전송한다. 

스마트 미터는 각 공장이나 가정에 설치하여 전기 

사용량의 변화를 자세히 파악할 수 있다는 특징을 가

진다. 그러나, 이러한 스마트 미터를 통해 얻은 데이

터는 사생활 침해의 위험성을 안고 있다. 그것은 스

마트 미터에 의해 얻어진 전기 사용량의 변화를 알게 

함으로써 외출 시기와 같은 생활 스타일을 어느정도 

파악할 수 있게 된다는 특징이 있기 때문이다. 이러

한 특성에 따라, 데이터를 장기간 수집 시 특정 개인

의 라이프 로그로 활용될 우려가 있고, 이것은 개인

에 대한 범죄로의 악용 등 심각한 문제로 이어질 우

려가 있으므로 이러한 문제에 대해서 검토하고 대책

을 마련할 필요가 있다. 스마트그리드 환경에서 발생

할 수 있는 개인정보의 예는 Table 3.과 같다.
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집 또는 건물 안에서의 상세한 활동은 기기의 전

자서명, 각 가전기기의 사용 데이터, 사용 시간의 패

턴 및 기타 데이터를 통해 도출할 수 있다. 특히 이

러한 장시간 수집 및 분석된 정보는 점유자의 활동과 

생활방식을 파악하는 기초자료로 악용될 수 있다. 예

를 들어, 이러한 정보를 토대로 부재 여부, 취침 일

정, 작업 일정과 같은 여러 가지의 일상적인 활동을 

예측할 수 있다. 이러한 부분은 서비스 공급자 및 이

용자에게 여러 이점을 가져다 줄 수도 있지만, 한편

으로는 개인정보보호에 영향을 미칠 것이다.

이외에도 스마트그리드에서 다루어야 할 개인정보

보호 취약점은 상당수 존재하며, 이는 스마트그리드 

시스템의 구현이나 효용성에 영향을 미칠수도 있다. 

예를들어, 에너지 소비량에 대한 개인정보보호 노출

의 우려가 있는 상태라면, 소비자에 대한 신뢰의 결

여가 발생함으로, 스마트그리드 활성화에 악영향을 

미칠 우려도 있다[19].

III. 법제적 한계점 분석

본 장에서는 지능형전력망 촉진법과 지능형전력망 

보호지침에 대하여 살펴보고 이에 대한 한계점을 분

석한다. 

3.1 지능형전력망 관련 법제

3.1.1 지능형전력망 촉진법

2011년, ‘지능형전력망의 구축 및 이용촉진에 관

한 법률’이 제정되었다. 이는 지능형전력망을 종합적

이고 체계적으로 다룬 법률로써, 우리나라가 세계최

초로 제정했다는 점에서 큰 의의가 있다[3].

이는 지능형전력망의 구축 및 이용촉진을 함으로

써 관련 산업 육성 및 환경변화에 대처하고 미래산업

의 기반을 조성하는 것을 목적으로 하고 있다. 지능

형전력망법의 주요 내용으로는 먼저 지능형전력망 추

진체계 구축에 대한 부분, 그리고 지능형전력망 기반

조성 및 이용촉진, 마지막으로 지능형전력망 정보의 

수집⦁활용 및 보호 등으로 나누어 볼 수 있다.

지능형전력망 촉진법 제4장에서는 지능형전력망의 

안전성을 위하여 정보보호 관련 조항을 포함하고 있

다. 제4장 제22조에는 개인정보의 수집 조항이 포함

되어 있으며, 여기에는 개인정보를 동의없이 수집하

거나 처리할 수 없다는 내용과, 정보주체는 정보의 

열람, 정정 삭제에 대한 요구가 가능해야 한다는 내

용을 명시하고 있다.

또한, 제23조에는 개인정보의 제공시에 대한 조항

을 포함하고 있다. 이는 타 업체에게 정보 제공시 정

보 주체에게 동의를 구해야 한다는 내용을 명시하고 

있다.

3.1.2 지능형전력망 보호지침

지능형전력망 촉진법에 대한 세부적인 지침으로, 

지식경제부고시 제2012-129호로 제정된 ‘지능형전

력망 정보의 보호조치에 관한 지침’이 제정되어 있

다. 이는 ‘지능형전력망의 구축 및 이용촉진에 관한 

법률’의 제26조 제3항에 따라 지능형전력망 정보의 

신뢰성과 안전을 확보하기 위해 지능형전력망 사업자

가 준수해야 할 보호적 조치의 세부적 기준을 정하고 

있다.

이 지침은 지능형전력망 정보에 대한 기술적⦁물

리적⦁관리적 보호조치를 규정함과 동시에, 지능형 

전력망의 개인정보보호를 위한 지침을 규정하고 있

다. 지침의 보호대상은 지능형 전력망 정보 및 개인

정보 전체를 포괄하고 있으며, 이 가운데 기술적 보

호조치 11개 조항, 물리적 보호조치 3개 조항, 보안

관리정책 10개 조항이 있으며, 개인정보보호 정책은 

15개의 조항으로 규정하고 있다.

해당 지침은 각각 제2장에서 기술적인 부분에 대

한 보호조치, 제3장에서는 물리적인 보호조치, 제4

장에서는 관리적인 보호조치에 대한 내용을 명시하고 

있다. 여기에서 제4장의 제2절이 지능형전력망 개인

정보에 대한 조항으로, 여기에는 개인정보에 대한 수

집, 고지 또는 명시, 수집의 제한, 이용 및 제공의 

제한, 비밀유지, 개인정보의 위탁, 양도 또는 통지, 

파기 등의 내용을 담고 있다. 

3.2 지능형전력망 보호지침의 한계점 분석

3.2.1 목적 구분의 불명확성

현재의 지능형전력망 보호지침은 정보 이용 및 제

공의 목적에 대한 구체적인 구분 방법을 명시하지 않

고 있다. 이러한 점은 개인정보 사용에 있어 어떤 목

적의 구분 없이 모두 동일한 정책을 따르는 문제가 

발생한다. 즉, 고객의 개인정보에 대해 반드시 필요

한 서비스에서 사용되는 경우와, 부가적으로 취급되
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는 개인정보에 대해 사용되는 경우는 구분하여 처리

될 수 있어야 한다. 

개인정보보호법의 제3조 제1항에서는 ‘개인정보처

리자는 개인정보의 처리 목적을 명확하게 하여야 하

고, 그 목적에 필요한 범위내에서 최소한의 개인정보

만을 적법하고 정당하게 수집되어야 한다’라고 명시

하고 있으며, 제2항에서는 ‘개인정보처리자는 개인정

보의 처리 목적에 필요한 범위에서 적합하게 개인정

보를 처리하여야 하며, 그 목적 외의 용도로 사용해

서는 아니된다’라고 명시하고 있다. 이러한 규정에 

의거하여, 개인정보는 그 사용의 목적에 맞게 각각 

다른 정책을 가지고 처리될 필요가 있다. 

본 논문에서는 이러한 구분을 1차적 목적과 2차적 

목적에 따른 구분이라고 규정하며, ‘1차적 목적‘이라 

함은 고객이 서비스 제공에 따라 자신의 개인정보의 

이용이 발생할수 있다는 부분을 충분히 예상할 수 있

는 경우를 의미하고, ’2차적 목적’이라 함은 고객이 

자신의 정보가 제공될 것이라는 부분에 대해 명확히 

알 수 없는 경우를 의미한다.

1차적 목적과 2차적 목적이라는 정의는 타업체에 

대한 개인정보의 위탁과는 근본적으로 다른 관점의 

내용이며, 서비스 제공자 당사자라고 할지라도 통계 

등의 목적으로 정보를 수집하는 경우는 2차적 목적

이 될 수 있다.

3.2.2 정보주체의 개인정보 통제방법 명시 필요

정보주체는 개인정보를 적절히 통제할 수 있어야 

한다. 개인정보보호법 제4조 제2항에서는 ‘개인정보

의 처리에 관한 동의 여부, 동의 범위 등을 선택하고 

결정할 권리가 있다’라고 명시되어 있다. 이는 정보

주체가 자신의 개인정보 처리와 관련하여 가지는 기

본적인 권리이다. 이러한 부분에 대해 지능형전력망 

보호지침의 제28조 제1항에서는 ‘누구든지 자신의 

의사에 반하여 자신의 지능형전력망 개인정보가 위법

하게 침해되거나 공개되지 않을 권리를 가지며, 자신

의 지능형전력망 개인정보를 자율적으로 통제할 수 

있어야 한다.’라고 명시하고 있다. 그러나 이에 대해 

구체적으로 어떤 방식으로 통제해야 하는지에 대해서

는 명시되어 있지 않은 상태이다.

개인정보의 통제는 1차적 목적과 2차적 목적을 구

분하여 통제에 대한 정책을 정할 필요가 있다. 2차

적 목적에 대해서는 정보주체에 의한 더욱 세부적인 

통제가 가능하여야 한다.

3.2.3 익명화/집계 데이터 처리방법 명시 필요

개인정보보호법의 제3조 제4항에서는 ‘개인정보처

리자는 개인정보의 처리방법 및 종류 등에 따라 정보

주체의 권리가 침해받을 가능성과 그 위험 정도를 고

려하여 개인정보를 안전하게 관리하여야 한다’라고 

명시되어 있으며, 제7항에서는 개인정보처리자는 개

인정보의 익명처리가 가능한 경우에는 익명에 의하여 

처리될 수 있도록 하여야 한다‘라고 명시하고 있다.

따라서, 개인정보에 대한 익명처리가 가능한 경우

에는 익명성을 유지하여야 한다. 특히, 통계를 위한 

집계 데이터는 반드시 익명화가 필요하다. 집계 데이

터는 일종의 데이터의 집합이며, 여기에는 특정 개인

을 식별할 수 있는 개인정보가 포함되어서는 안된다. 

만약, 반드시 필요한 경우는 개인정보에 대한 익명화

가 필요하다. 여기에서 중요한 것은 익명화한 데이터

는 알려진 방법으로는 원 데이터를 추정하기는 매우 

어려운 방식이 되어야 한다는 것이다. 

지능형전력망 보호지침의 제32조 제2항에서는 ‘통

계작성⦁학술연구 또는 시장조사를 위하여 필요한 경

우로서 특정 개인을 알아볼 수 없는 형태로 가공하여 

제공하는 경우’에 한해서 정보제공이 가능하다고 명

시하고 있으나, 이러한 익명화 및 집계시에 대해서 

구체적인 사항을 명시하지는 않고 있다. 스마트그리

드의 특성상 개인정보와 에너지 사용 관련 데이터가 

매핑되어 있으며, 이러한 데이터에 대한 통계를 위한 

집계작업이 여러 상황에서 이루어질 것이다. 따라서, 

통계를 위한 집계시, 그리고 데이터의 익명화시에 유

의해야 할 사항에 대해 더욱 구체적으로 명시할 필요

가 있다.

3.2.4 사전 동의 예외사항 보완 필요

지능형전력망 보호법의 제32조 제1항에서는 지능

형전력망 사업자가 개인정보를 제30조에 따른 고지

의 범위 또는 이용약관에 명시한 범위를 넘어 이양하

거나 제3자에 제공하는 것은 불가함을 명시하고 있

으나, 이에 대한 예외상황을 별도로 두고 있다. 여기

에는 다음과 같은 3가지의 항목이 있다. 첫째, 서비

스 제공에 따른 요금정산에 필요한 경우, 둘째, 통계

작성⦁학술연구 또는 시장조사를 위하여 필요한 경

우, 셋째, 법률에 특별한 규정이 있는 경우로 한정하

고 있다.
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스마트그리드 시스템의 특성상 개인의 생명이나 

재산에 대한 위협이 발생할 상황과 연계될 수 있다. 

예를 들어, 보일러의 작동에 심각한 이상이 발생한 

경우라던가, 화재경보기에 이상이 감지된 경우 등을 

들 수 있다. 이러한 경우는 개인의 생명 및 재산에 

치명적인 손실이 발생할 수 있으므로, 고객의 집 주

소나 연락처와 같은 개인정보를 우선적으로 제공하여

야 할 필요가 있다. 따라서, 예외사항 항목에 이러한 

부분이 명시되어야 할 것이다. 개인정보보호법 제18

조 제2항 3호에 따르면 개인정보처리자는 정보주체 

또는 제3자의 급박한 생명, 신체, 재산의 이익을 의

하여 필요하다고 인정되는 경우에는 개인정보를 목적

외의 용도로 사용하거나 이를 제3자에게 제공할 수 

있도록 명시되어 있다.

IV. 지능형 전력망 보호지침 개선(안)

지능형전력망 보호지침에 대한 한계점을 3.2에서 

제시하였다. 본 장에서는 앞서 분석한 한계점을 바탕

으로 지능형전력망 보호지침을 개선(안)을 제시한다.

Fig. 1. Improvement Analysis of the Personal 

Information Protection in Smart Grid 

4.1 목적에 따른 구분

앞서 언급하였듯, 본 논문에서는 정보이용의 목적

에 따라 통제권한을 구분하고자 하며, 이를 위해 먼

저 1차적 목적과 2차적 목적에 따른 정의를 명확하

게 구분해야 할 필요가 있다. ‘1차적 목적’이라 함은, 

이용자가 충분히 예상할 수 있는 경우를 의미한다. 

즉, 이용자가 서비스 제공을 받고자 할 경우에 서비

스 공급자 측에서 서비스 제공을 위해 개인정보를 어

떤 경우에 이용할지에 대한 예측이 이용자 측면에서 

가능한 경우를 말한다.

한편, ‘2차적 목적’이라 함은 고객의 예측이 어려

운 경우를 의미한다. 즉, 이용자 측면에서 서비스 제

공과 밀접히 관련이 있어 보이지 않는 경우를 말하

며, 예를 들어 서비스 공급자의 통계적 목적으로 활

용될 경우가 여기에 해당한다.

 개인정보에 대한 사용의 목적을 구분하기 위해, 현

행의 제2조에의 각 호에 덧붙여 1차적 목적과 2차적 

목적의 용어 정의를 아래와 같이 추가하여 제시한다.

◉ 제2조 (정의) 현행과 동일

◉ ((1~15) 각 호 현행과 동일)

◉ 16. “1차적 목적”이란 고객이 주도한 서비스 제

공 또는 합당한 사유가 있는 고객 관리를 위하여 

개인정보 및 이용자의 에너지 사용 데이터를 사

용할 것이 예상 가능한 경우를 말한다.

◉ 17. “2차적 목적”이란 서비스 제공자나 위탁업체

가 고객에게 제공한 거래 및 기존 서비스와 관련

하여 개인정보의 제공을 고객이 예측 가능하지 

않은 경우를 말한다.

4.2 고객의 데이터 통제권한 부여

개인정보보호법에 따라, 이용자는 자신의 개인정

보에 대한 적절한 통제 권한을 가지며 이러한 통제 

권한을 충분히 행사할 수 있어야 한다. 정보의 통제

권한은 1차적 목적과 2차적 목적에 따라 구분될 것

이며, 2차적 목적의 경우에는 보다 자세하게 명시될 

필요가 있다. 

현행의 지능형전력망 보호지침에는 그러한 부분에 

대해서는 별도로 구분짓고 있지 않다. 따라서 본 논

문에서는 이용자가 데이터 통제권한을 좀더 많은 부

분에 한해서 행사할 수 있도록, 아래와 같이 2차적 

목적의 경우에는 이용자 동의 프로세스를 통해 외부 

업체에 의해서 이용자의 데이터 통제가 가능함을 제

32조 4항 및 5항으로 추가하여 제시하고자 한다.

◉ 제32조 현행과 동일

◉ ((2~3) 각 항 현행과 동일)

◉ ④ 이용자는 자신의 데이터에 관한 일정 수준의 

통제 권한 행사가 가능해야 한다.

◉ ⑤ 2차적 목적의 경우 이용자는 다음 각 호의 사

항을 만족하는 이용자 동의 프로세스를 통해 외

부 업체에 의한 이용자 데이터를 통제할 수 있어

야 한다.
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◉ 1. 이용자가 자신의 데이터를 공유하는 것에 대

한 선택을 할 수 있는 방법을 설명

◉ 2. 어떠한 항목의 이용자 데이터를 어떠한 목적

으로 얼마의 기간동안 제3자와 공유할 것인지를 

구체적으로 설명

◉ 3. 복수의 제3자에 대한 여러 가지 이용자 데이

터 공개 유형을 이용자 스스로 지정이 가능해야 

함

◉ 4. 이용자가 기존에 특정 제3자에게 허용하였던 

공개 권한을 취소할 수 있어야 함

◉ 5. 데이터를 제3자와 공유하기 전 2차적 목적을 

위한 이용자 데이터 공개에 관한 동의 여부를 구

체적이고 확실하게 명시할 것

◉ 6. 허위 동의에 따른 공개로부터 고객을 충분히 

보호해야 할 것

◉ 7. 이용자가 인증을 취소한 경우, 인증이 만료된 

경우 또는 서비스를 중지한 경우는 공개를 중지

할 것

4.3 익명화/집계 데이터 처리방법 명시

개인정보의 익명화가 가능한 경우에는 익명화 처

리될 필요가 있다. 특히 통계를 위한 데이터 집계시

에는 반드시 익명화가 필요하다. 또한, 이러한 익명

화한 데이터는 알려진 방법으로는 정보주체인 이용자

를 식별할 수가 없어야 한다. 이러한 익명화 및 집계 

데이터를 처리하는 상황과 집계시 고려해야 할 사항

에 대하여 현행의 지능형전력망 보호지침에는 특별히 

규정된 부분은 없는 상태로, 이러한 세부적인 규정에 

대해서는 별도의 조항이 필요해 보인다.

제안하는 개선안에서는 데이터의 집계⦁익명화시

의 고려사항과 집계⦁익명화 데이터의 이용시의 지침

을 제43조로 추가하여 별도의 조항으로 규정하는 것

을 제안한다.

◉ 제43조 (데이터의 집계⦁익명화) ① 집계 데이터

에는 개별 이용자의 개인정보는 포함하지 않아야 

한다.

◉ ② 이용자의 재식별 가능성을 줄이기 위하여 집

계 데이터에는 상당수의 이용자가 포함되어야 한

다.

◉ ③ 단일 집계 데이터에 여러 이용자 등급이 존재

할 경우, 등급간 에너지 사용 패턴의 차이를 고

려해야 한다.

◉ ④ 익명화 데이터에는 개별 이용자의 개인정보는 

포함하지 않아야 한다.

◉ ⑤ 특정 이용자의 부하 상황 및 에너지 사용 패

턴이 특이하여 다른 이용자와 뚜렷하게 구별이 

되는 경우는 삭제해야 한다.

◉ ⑥ 동일한 데이터 세트에 여러 분야의 이용자가 

있는 경우 개별 이용자의 익명성이 떨어질 수 있

으므로 그룹별로 구분해야 한다.

◉ 제44조 (집계⦁익명화 데이터의 이용) ① 집계⦁
익명화 데이터는 서비스 제공자와 제3자간 계약

을 통해 공유할 수 있다.

◉ ② 제1항의 경우 제3자는 이용자를 재식별하는 

시도를 해서는 아니된다.

◉ ③ 집계⦁익명화된 경우라도 알려진 방법으로 서

비스 제공자의 개인정보 식별이 가능한 경우에는 

이용 및 배포할 수 없다.

4.4 사전 동의 예외사항 추가

현행 지능형전력망보호지침에는 정보이용시 사전

동의 예외사항에 대한 규정이 있다. 예외사항에 해당

하는 내용은 첫째, 서비스 제공에 따른 요금정산에 

필요한 경우, 둘째, 통계작성 및 학술연구 또는 시장

조사를 위하여 필요한 경우, 셋째, 법률에 특별한 규

정이 있을 경우로 규정되어 있다. 본 논문에서는 이

에 한가지의 예외상황을 더 고려하고자 한다.

스마트그리드 환경의 특징에 따라, 물리적인 손실

이나 이용자에 대한 직접적인 피해가 발생할 수 있는 

여지가 있다. 즉, 전기보일러의 오작동이나 누전으로 

인한 화재 등 여러 가지 상황으로 인해 이용자의 재

산에 대한 큰 손해, 혹은 이용자의 생명에 대한 위급

한 비상상황이 발생할 가능성도 염두에 두어야 한다. 

본 논문에서는 이러한 경우를 충분히 고려하여 아래

와 같이 제32조에 생명 및 재산피해에 대한 사전동

의 예외사항을 추가하는 것을 제안한다. 

◉ 제32조 현행과 동일

◉ 제1항 현행과 동일

◉ ((1~3) 각 호 현행과 동일)

◉ 4. 서비스 제공자 또는 제3자가 이용자의 생명이

나 재산에 대한 피해가 임박한 비상 상황에 대처

할 경우

◉ ((2~3) 각 항 현행과 동일)

◉ ((4~5) 각 항 개정(안)과 동일)
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V. 결  론

최근 들어 개인정보보호의 중요성은 크게 부각되

고 있다. 여러 다양한 분야에서 개인정보에 대한 위

협요소가 있는지를 파악해 볼 필요가 있고, 그에 대

한 능동적인 대처가 필요하다. 따라서 본 논문에서는 

스마트그리드 환경에서의 개인정보보호의 법제적 개

선방안에 대하여 논의하였다.

먼저 2장에서 스마트그리드 관점에서의 개인정보

보호에 대한 개념 및 현황을 살펴보고, 스마트그리드 

개인정보보호를 위한 현행 법제인 지능형전력망 촉진

법과 지능형전력망 보호지침을 살펴보았다. 그리고 3

장에서는 현행 지능형 전력망 보호지침의 법제적 한

계점을 분석하였으며, 4장에서는 해당 지침에 대한 

개선안을 제시하였다. 해당 지침의 개선안은 크게 네

가지의 관점에서 제시되었으며, 이는 첫째, 정보 이

용의 목적에 따른 구분, 둘째로는 고객의 데이터 통

제권한 부여, 셋째로 익명화 및 집계처리에 대한 세

부사항 명시, 넷째로 사전동의 예외사항 추가에 대한 

관점에서 진행하였다.  

본 연구는 현행 법제도의 문제점을 지적하기 위함

이 아니라, 안전한 스마트그리드의 개인정보보호 환

경을 위한 추가적인 보완사항이 있는지를 고려하고 

개선사항을 제시하고자 하는 것이 목적이다.

기술의 발전에 따라 개인정보보호에 대한 다양한 

방면의 침해 위협은 더욱 확대될 것이고, 이러한 사

항은 앞으로도 지속적으로 연구되어져야 할 것이다.
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