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요   약

IT 환경변화에 따라 IT기술을 기반으로 하는 금융환경에서 정보보안의 사고 경로는 다양해지고 있고 그 발생 가

능한 피해 유형은 점차 광범위해지고 있다. 특히 기업에게 정보보안사고로 인한 개인정보유출은 1차적인 문제로 그

치지 않고 유출된 개인정보로 2차 피해가 충분히 발생가능하기에 그 어느 유형의 정보보안사고보다 심각하다고 할 

수 있다. 본 연구는 개인정보유출사고가 기업가치에 어떠한 영향을 미치는지 최근 15년간 1,899개의 상장기업 중 

개인정보유출사고가 발생한 21개의 상장기업을 대상으로 사건연구방법론을 통해 분석하였고 사고일 전후의 거래량 

흐름을 통해 개인정보유출사고에 대한 투자자들의 정보반응을 추론하고자 하였다. 더불어, 우리나라 주식시장에서 

외국인, 기관, 개인투자자 등으로 그 투자자유형을 세분화하여 개인정보유출사고가 투자자 유형별 투자성과에 어떠

한 영향을 주는 사건인지를 실증적으로 정량분석 하였다. 본 논문을 통해 우리나라 주식시장에서 개인정보유출사고

가 기업가치 뿐만 아니라 기업의 이해관계자인 투자주체별 투자성과에도 차별적인 영향을 주는 사건이라는 것을 제

시함으로서 정보보안사고로 인한 피해예방과 기업의 정보보안을 담당하는 사람들의 지위 및 역할에 있어 경영자들에

게 정보보안의 중요성을 인지시켜주는데 있어 본 연구가 실무적으로 많은 시사점을 줄 것이라 기대해 본다.

ABSTRACT

As IT environment has changed, paths of information security in financial environment which is based on IT have become 

more diverse and damage caused by information leakage has been more serious. Among security incidents, personal information 

leakage incident is liable to give the greatest damage. Personal information leakage incident is more serious than any other types 

of information leakage incidents in that it may lead to secondary damage. The purpose of this study is to find how much 

personal information leakage incident influences corporate value by analyzing 21 cases of personal information leakage incident 

for the last 15 years 1,899 listing firm through case research method and inferring investors’ response of to personal information 

leakage incident surveying a change in transaction before and after personal information leakage incident. This study made a 

quantitative analysis of what influence personal information leakage incident has on outcome of investment by types of investors 

by classifying types of investors into foreign investors, private investors and institutional investors. This study is significant in 

that it helps improve awareness of importance of personal information security by providing data that personal information 

leakage incident can have a significant influence on outcome of investment as well as corporate value in Korea stock market.
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1
Leakage of customer information in credit card 

companies and telecom companies

2 Personal information normalization measure

3
Cyber attack attempt about Korea 

Hydro&Nuclear power Co.,LTD

4 Prohibit resident registration number gathering

5
Information threat of Windows XP technical 

assistance conclusion

6
Internet of things information protection 

issue&Road-map statement

7 Mobile malignant APP evolution

8
SMS phishing,Phishing,Pharming attack threat 

increasing

9
Secure security issue of electronic commerce 

mitigation of regulation

10
Information protection manpower cultivation, 

Recruit system improvement.

Table 1. 2014 Information Security Issues 10

I. 서  론

과거와는 다르게 IT기술을 기반으로 하는 금융환

경에서 정보보안사고, 특히 개인정보유출은 기업가치

에 부정적인 영향을 줄 뿐만 아니라 개인의 일상적인 

활동에도 수많은 위험에 노출시킬 수 있을 것이다. 

박주헌(2015)[15]에 따르면 정보보안사고의 경로는 

시스템/네트워크, 웹 침해, DB침해 등이며 공격방

법은 DDoS, HTTP Flooding, IP Spoofing, 

DNS Poisoning, 웹셀, 비인가 접근 등 천차만별

이지만, 발생 가능한 피해 유형은 서비스 중단, 정보

변조/훼손, 내부정보유출, 개인정보유출로 한정할 수 

있다고 발표하였다. 특히, DDoS, APT 등은 피해

유형이 아닌 공격방법으로 보고 기업에게 이러한 공

격으로 인해 심각하게 발생 할 수 있는 피해가 개인

정보유출이라고 하였다. 

2014년 1월 발생한 카드 3사의 개인정보유출 사

고로 우리나라 인구의 2배가 넘는 개인정보가 유출

되었다. 또한 2008년부터 2012년까지 5년간 발생한 

개인정보유출사고로 우리나라 인터넷 사용인구의 3

배가 넘은 개인정보가 유출되었다. 이렇게 유출된 개

인정보는 중국, 필리핀 등 해외에 주민등록번호, 신

용카드 번호 등의 민감 정보가 포함된 채 팔리고 있

어 개인정보침해는 국가 일급재난으로 볼 수 있다는 

연구(문혜정, 조현석(2012)[13])는 개인정보유출사

고의 심각성을 보여주고 있다. 

지속적으로 개인정보유출사고가 발생함에 따라 정

부에서는 개인정보를 보호하기 위하여 세계적으로 강

력한 규제에 꼽힐 정도로 강한 개인정보보호법을 제

정하였고, 정보통신망 이용 촉진 및 정보 보호 등에 

관한 법률(이하 정보통신망법)에 정보보호 관리체계

(ISMS)인증(법 제47조)1)과 개인정보보호 관리체

계(PIMS)인증(법 제47조의3)2)에 대한 근거 조항

이 마련되어있다. 

그러나 이러한 개인정보보호에 대한 제도적 장치 

1) 정보보호관리체계 수립·운영을 위한 5단계 관리과정(정보보

호정책수립, 정보보호관리체계 범위설정, 위험관리, 구현, 

사후관리), 문서화, 정보보호대책에 대하여 조직의 특성 및 

환경에 부합되도록 적절하게 수립·구현하여, 체계적으로 관

리·유리하고 이행하는지를 평가하여 인증을 부여하는 제도.

2) 기업이 전사적 차원에서 개인정보보호 활동을 체계적이고, 

지속적으로 수행하기 위해 필요한 일련의 보호조치 체계를 

구축하였는지를 점검하여 일정 수준 이상의 체계를 관리하

는 기업에 인증을 부여하는 제도.(방송통신위원회 의결 제2

010-66-273호(2010.11.15)

마련에도 불구하고 국가정보보호백서(2015)[11]에 

따르면 2014년 정보보호 10대 이슈 중 직접적인 개

인정보유출 이슈가 ‘카드사 및 통신사 고객정보 유

출’, ‘개인정보 정상화 대책’, ‘주민등록번호 수립 금

지’의 3개 항목이 아래 Table 1 와 같이 1,2,4번째

에 위치해 있으며, 개인정보유출사고는 1차적인 피

해뿐만 아니라 2차 피해에 해당하는 ‘스미싱, 피싱, 

파밍 공격위협 증가’가 8번째에 위치하여 10개 이슈 

중 절반에 가까운 4개 이슈가 개인정보와 관련되어 

있다.

따라서 최근 개인정보보호법 제·개정이나 정보통

신망법의 개정 등은 정보보안사고로 인한 사회적 이

슈를 반영한 결과라고 볼 수 있을 것이다. 하지만 이

러한 사회적 관심에도 불구하고 보안시스템에 대한 

투자활성화와 이에 대한 실질적인 정책은 아직까지도 

미비한 상태이며 무엇보다 향후 추가적인 정보보안사

고가 발생하여 해당 기업의 이해관계자인 투자자들의 

투자성과에 미치는 영향까지 감안해 본다면 지속적으

로 보안시스템 도입에 대한 필요성과 이러한 투자자

들을 보호 할 수 있는 실질적인 제도 장치 마련이 시

급한 상태라고 본다.

정보보안 사고가 기업 가치에 미치는 영향에 관한 

연구들이 발표되고 있고 대부분의 연구들이 미국기업

을 대상으로 한다는 점과 국내에서는 금융회사를 중

심으로 현 보안평가 공시의 실태를 고찰하고 정보보

안사고의 피해규모 산정과 정보보호 투자의 경제성에 

관한 투자분석에 따른 연구들이 발표되어 지고 있지

만 재무적인 관점에서 살펴본 연구들이 아직 미비한 
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상태이다. 

정보보안사고가 해당기업의 주가에 어떠한 영향을 

주는 사건인지 재무 분야에서 사용되는 사건연구방법

론을 통해 단기간 관찰기간동안 주가반응을 살펴본 

연구들이 진행되어 지고 있지만 이러한 기존 연구들

이 보여주는 연구결과로는 개인정보유출과 같은 정보

보안사고로 인한 피해인식과 기업의 이해관계자들에

게 정보보호의 중요성을 인지시켜주는데 있어 그 결

과를 뒷받침해주는데 보다 실증적으로 제시해주는데 

한계점이 있다. 

따라서 본 연구에서는 정보보안사고로 인해 기업

에게 있어 그 피해가 가장 심각한 개인정보유출사고

에 초점을 맞춰 보안사고가 기업 가치에 어떠한 영향

을 주는 사건인지 개인정보유출사고 보도일 전후 5

일 동안(이하 (-5,5)로 표기)의 주가반응과 투자자

유형을 개인, 기관, 외국인으로 구분하여 이들의 투

자성과 및 매매행태를 통해 자본시장에서 개인정보유

출사고가 투자자들의 투자성과에도 차별적인 영향을 

주는 사건인지를 행태재무론 관점에서 실증 분석해 

본다는 점에서 기존 연구와 큰 차별성을 가지고 있다

고 할 수 있다. 

본 연구를 통해 우리나라 주식시장에서 정보보안 

사고 이슈가 기업 가치에 중대한 영향을 미칠 수 있

는 사건이라는 것을 제시하고 이에 따라 정보보안과 

관련된 제도적 장치를 마련하는 정책당국을 통해 실

질적인 제도 마련과 더불어 보안시스템 도입에 대한 

투자활성화에 있어 실무적으로 많은 시사점을 제시해 

줄 것이라 기대해본다.

II. 문헌연구

정보보안사고로 인한 피해증가에 따라 이러한 보

안사고로 인한 사회적 이슈를 반영하듯 지속적으로 

정보보안사고와 기업의 주가변화와의 관계를 분석하

거나 이에 대한 경제성 분석을 정량화하는 연구들이 

발표되고 있다. 

Huseyin Cavusoglu, Birendra Mishra, 

and Srinivasan Raghunathan(2004)[5]은 

1996년부터 2001년까지 66건의 침해 사고에 대한 

조사 결과 기업의 인터넷 침해사고 공지는 주식시장

에 부정적인 영향을 미친다고 하며, 침해사고 발표 2

일 안에 평균 2.1%의 주가가 하락한다고 하였다. 

남상훈(2006)[12]은 간접 손실 비용 중 보안 

Event 가 기업 주가에 미치는 영향을 분석한 결과, 

보안사고 Event 발생 이전 보다 이후 3.83%의 하

락이 있었으며, Event 후 6일까지 주가가 하락하였

고, 7일 만에 반등하여 Event 주가 영향 소실점을 

E+6으로 정의하였다.

김정연(2012)[9]은 개인정보유출사건은 관련 기

업의 주가에 음의 영향을 미치며, 발표 당일 

0.8779%의 시세 하락이 있으며, 발표 다음날은 

2%의 시세 하락을 보인다고 하였다. 또한 개인정보

유출사건의 피해 측정과 책임에 대한 결론이 나지 않

고 동일한 기업에서 수차례 정보 유출 사건이 발생하

고 있음에도 불구하고 주가 변동의 폭이 늘어나고 있

다고 하였다. 이러한 현상은 개인정보 보호에 대한 

인식의 확대와 지속적이고 보다 확대된 개인정보유출 

현상 규모 때문으로 해석하였다.

김태환, 이해니, 유진호(2014)[10]는 개인정보유

출사고 직후 나타나는 직접적인 영향을 알아보기 위

해 2008년 이후 발생한 개인정보유출사고 중 5개 

기업에서 발생한 7개 사고를 표본으로 하여 사고 발

생 후 최대 2주일 간의 데이터를 분석하였다. 그 결

과 평균 2일 동안 1.0% 하락하였고, 이벤트 발생 

전의 주가로 회복하는 데 약 5일정도 소요됨을 확인

하였다. 

아낫 호바브, 한진영(2014)[17]은 2001년에서 

2011년까지의 정보보안사고를 대상으로 조사한 결과 

정보보안 사고의 발표는 장·단기간에 수익이 하락함

을 알 수 있었고, 전자상거래 기업이 보안사고로 인

해 더 부정적인 영향을 받는다고 하였다. 반면 정보

보안 사고에 대해 금융회사가 비금융 회사보다 더 부

정적이지는 않으며, 2008년을 기준으로 정보보안 사

고 발생 연도에 따라서도 큰 차이가 없는 것으로 나

타났다. 

황해수, 이희상(2015)[18]는 보안사고로 인한 기

업의 시장가치 변화를 Tobin’s q가 기업가치 기준

에 따라 그 기준을 세 그룹으로 분류하여 특징을 분

석한 결과 Tobin’s q가 제시한 기업의 각 그룹에 

따라 평판손실의 정도에 많은 차이가 있음을 확인해

주었고, q가 1보다 커거나 0보다 작은 기업의 경우 

0과 1사이의 기업보다 많은 평판손실이 발생하며, 

통계적으로 유의한 결과를 확인해주었다. 더불어, 정

상수익률(AR)과 평균 누적 비정상 수익률(CAR)를 

분석한 결과, AR은 사고의 언론보도 당일부터 하락

을 시작하여 t+1에 가장 낮은 AR을 나타냈으며 

t+2일부터 주가가 회복하였다. CAR은 AR의 누적 

값으로 AR과 유사하게 t+1일에 가장 낮으며 t+5
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YEAR KOSPI KOSDAQ

2001 1

2005 1

2007 1

2008 1

2009 1

2010 1

2011 1

2012 3

2013 4

2014 5 1

2015 1

Total 18 3

Table 2. Results of the survey of 21 sample of 

Personal Information Leakage Incident 

(unit : case)

일부터 회복하는 모습을 나타냄을 확인해주었다.

III. 데이터 수집과 연구방법론

본 논문은 개인정보유출사고가 있었던 상장법인을 

대상으로 정량적 분석을 위해 총 세 가지 방법론을 

적용하였다. 개인정보유출 발생 기업의 언론보도 일

을 기준으로 관찰기간(-5,5)동안 주가반응을 분석하

기 위해 사건연구방법(Event study)론3)을 적용하

고, 사건연구방법에서 분석한 주가반응을 통해 관찰

기간동안의 거래량 흐름을 통해 개인정보유출사고라

는 정보보안 사고에 대한 투자자들의 정보반응을 추

론하고자 하였다. 또한, 행태재무론 관점에서 관찰기

간동안 거래량 흐름을 개인, 기관, 외국인으로 투자

자유형을 구분하여 개인정보유출사고에 따른 투자주

체별 투자성과를 순매수(도)를 통해 실증분석 하고자 

하였다. 이러한 분석을 위한 데이터의 수집방법과 선

정기준도 함께 제시하고자 한다. 

3.1 데이터 수집

개인정보유출사고가 투자주체별 투자성과에 미치

는 영향을 분석하기 위한 분석 표본은 2000년 1월

부터 2015년 9월까지 15년 간 한국거래소에 상장된 

상장법인 중 개인정보유출사고가 있던 기업이 대상이

다. 주요키워드는 ‘개인정보유출’, ‘해킹’으로 하였고, 

그 외 ‘사이버공격’, ‘인터넷 침해’, ‘악성코드’, 

‘DDoS’ 등을 사용하여 검색하여 보도자료를 통해 

개인정보유출사고 발생을 조사하였다. 한 기업이 동

일한 해에 개인정보유출사고가 여러 번 있었던 경우

는 최초 발생 보도 일을 기준4)으로 하였다. 만일 언

론을 통해 최초발표 일이 휴일인 경우 보안 사고라는 

정보가 주가에 반영되어 있었을 다음 영업일을 기준

으로 하여 최종적으로 Table 2.와 같이 21개의 표

본을 선정하였다. 또한 분석에 필요한 주가수익률 및 

재무 특성자료 등은 Fn-guide를 통해 수집하였다.

3) 사건연구(event study)란 기업에서 발생하는 고유한 사

건들(firm-specific events)이 해당기업의 주가에 미치

는 영향을 평가하는 연구방법론으로 Fama et,al(1969)

[4]이 주식분할공시의 정보효과에 대한 효율적 시장가설을 

증명하는데 사용한 이래로 Brown과Warner(1980)[2] :

Dodd와 Warner(1983)[3]에 의해 체계적으로 발전되어 

현재는 재무 및 회계학 분야에서 활발히 사용되고 있다.

4) 개인정보유출사고가 있었던 기업에 대한 분류는<Accompa

nying sheet1>에서 살펴 볼 수 있다.

이렇게 수집된 개인정보유출사고와 관련된 기초자

료는 보안사고 발생 기업의 언론 보도 일 전후 관찰

기간(-5,5)동안 개인정보유출이라는 보안사고가 기

업 가치에 어떠한 영향을 주는지를 분석하기 위해 사

건연구방법론을 적용하고자 하였다. 

3.1.1 사건연구방법 적용

본 연구에서는 한국거래소 유가증권시장과 코스닥 

시장에서 상장된 기업 중 개인정보유출사고가 있었던 

기업을 대상으로 사건일 전후의 주가움직임과 투자자

유형별 매매행태를 분석하고자 한다. 따라서 일반적

인 사건연구방법에 따라 초과수익률(AR:Abnormal 

Return)을 산출하고 이를 누적한 누적초과수익률

(CAR : Cumulative Abnormal Return)을 계

산한다.

이때 정상수익률(benchmark)의 계산은 시장 조

정모형(market-adjusted return model)을 사용

하고 있다. 이는 시장모형(market model)의 모수 

추정기간(estimation period)에 또 다른 정보가 

시장에 유입될 가능성이 있어 추정결과에 편의(bias)

가 생길 수 있기 때문에 시장 모형(market model)

에 의한 조정 대신 아래 식(1)과 같이 시장조정모형

을 사용하였다(Brown and Warner .1980)[2]5). 

시장조정모형에서 시장수익률에는 주가지수 수익률을 

사용하였으며 사고일 전 5일부터 사고일 후 5일까지

5) Brown과 warner(1980)[2]는 어떤 상황에서는 시장전체

의 요인이나 위험을 고려하지 않는 단순모형이 오히려 우수

한 결과를 보이는 경우가 있음을 보인바 있다.
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의 기간(-5,5)에 대한 누적초과수익률(CAR)을 측

정하였다.

개인정보유출사고일 전후 동안의 주가반응(-5,5)

시장조정모형(market adjusted return model)

= - (1)

  = t시점에서 표본기업i의 초과수익률

   = t시점에서 표본기업i의 주가수익률

   = t시점에서 시장지수(market index)수익률

개인정보유출 사건연구에서 초과수익률 추정에 이

용되는 방법은 아래 식(2)와 같이 표본기업의 t일의 

초과수익률로 측정하여 특정 t일에서의 평균초과수익

률(Average Abnormal Return)을 구한다.  

  
 
 



  (2)

  = t시점에서 표본기업i의 초과수익률

  = t시점에서 분석대상인 표본의 크기

평균초과수익률을 통해 사건일로부터 특정시점까

지 시간의 경과와 더불어 초과수익률의 흐름이 어떻

게 변화하였는가를 살펴보기 위해 평균초과수익률을 

누적시켜 관찰기간(-5,5)동안의 누적평균초과수익률

(Cumulative Average Abnormal Return)을 

다음 아래 식(3)과 같이 측정한다.

  




  (3)

  =분석기간(-5,5)동안의 누적평균초과수익률

  =분석기간(-5,5)동안의 평균초과수익률

3.1.2 투자자유형별 투자성과 분석 방법

또한 본 논문에서는 언론 보도일 기준의 개인정보

유출사고인 사건(Event) 전후의 거래량 흐름을 통

해 개인정보유출사고에 대한 투자자들의 정보반응을 

아래 식(4)와 같이 추론하고자 한다.

주식의 일별 거래량은 기업마다 발행주식수와 실

제로 유통되는 주식 수 등의 차이로 개별주식별 편차

가 매우 크기 때문에 각 주식 별 거래량을 그대로 사

용하여 사건일 전후의 거래량 변화 추이를 비교 분석

한다는 것은 의미가 없다. 따라서 본 연구에서는 아

래 식과 같이 사건일 이전 60일부터 31일까지와 사

건일 이후 31일부터 60일까지 총 60일 동안의 일별 

평균 거래량을 기준으로 관찰기간 각 거래일의 거래

량 비율을 계산 한 뒤 1을 뺀 값으로 초과거래량

(ATV: Abnormal Trading Volume)6)을 구하

고자 한다. 초과거래량의 부호가 통계적으로 유의한 

양(+)의 값을 가지면 평상시 보다 거래량이 증가한 

것으로 판단하게 된다.

초과거래량과거래량평균
거래량

 (4)

이상에서 산출한 초과수익률(AR), 누적초과수익

률(CAR), 초과거래량(ATV) 등을 표본 집단에 대

해 평균한 값의 통계적 유의성을 검증하기 위하여 전

통적 t검정을 사용하고자 한다. 

한편 개인, 기관, 외국인으로 분류되는 투자자유형

별로 개인정보유출 사건 전후의 매매 패턴을 파악하

기 위해 아래 식과 같이 투자자 별로 일별 순매수(도) 

비율을 구하여 분석하고자 한다. 이 때 기업 간의 발

행주식수의 차이로 인한 이분산성을 통제하기 위하여 

김동순, 전영순(2004)[7]의 방법을 따라 아래 식과 

같이 해당일의 투자자유형 순매수(도)수량을 해당일

의 발행주식수로 나누어 당일의 순매수(도)율을 구하

는 방식을 사용하였다. 따라서 순매수(도)율이 양(+)

의 값을 가지면 순매수, 음(-)의 값을 가지면 순매도

를 나타낸다. 그리고 관찰 기간 동안 누적 합산함으로

써 투자자유형별 누적순매수(도)율(cumulative net 

buy(sell) ratio)을 아래 식(5)과 같이 계산한다.

순매수도율발행주식수
투자자유형별일별순매수도량

× (5)

그리고 관찰 기간 동안 누적 합산함으로써 투자자 

유형별 누적순매수(도)율을 통해 개인정보유출사고에 

따라 사건일 이후 투자자유형별 매매패턴의 흐름이 

어떻게 변화 하였는가를 살펴보고자 하였고, 아래 식

(6)에 따라 평균 순매수(도)율을 누적시켜 관찰기간

(-5,5)동안의 투자자유형별 누적 순매수(도)를 살펴

보고자 하였다.

누적순매수 도 율   




 (6)

6) Beaver(1983)[1]에 의하면 가격형성은 정보에 대한 시장

참여자들의 다양한 의견의 평균치를 반영하는데 비해, 거래

량 변화는 시장 참여자들의 새로운 정보에 대한 다양한 해

석의 정도를 반영한다. 즉, 새로운 정보에 대해 투자자들의 

해석이 다양할수록 거래량은 증가한다고 할 수가 있다.
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AR t-statistic CAR t-statistic

-5
-0.441

(-1.110)

-0.441

(-1.110)

-4
0.004

(0.015)

-0.438

(-1.773)
*

-3
-0.621

(-1.576)

-1.059

(-2.687)
*

-2
-0.459

(-1.391)

-1.517

(-4.603)
**

-1
0.200

(0.437)

-1.318

(-2.883)
*

0
-1.478

(-1.966)
*

-2.795

(-3.719)
**

1
1.830

(2.137)
*

-0.966

(-1.128)

2
0.518

(1.259)

-0.448

(-1.090)

3
0.118

(0.262)

-0.330

(-0.735)

4
0.107

(0.135)

-0.223

(-0.282)

5
-0.115

(-0.244)

-0.338

(-0.720)

(-5,-1)
-0.954

(-11.929)
 **

(1,5)
-0.461

(-2.188)
 *

T-statistic is significant at the **1% level, 

T-statistic is significant at the *5% level.

Table 3. Stock Reaction of Personal 

Information Leakage Incident(-5,5)

Fig. 1. Stock Reaction of Personal Information 

Leakage Incident(-5,5)(CAAR)

IV. 분석결과

개인정보유출사고가 해당 기업 가치에 어떠한 영

향을 주는 지 Table 3에 나타나 있다. 관찰기간

(-5,5)동안 개인정보유출 보안사고 사건일(t=0)에 

초과수익률 값이 -1.478%로 통계적으로 유의한 가

장 낮은 초과수익률을 나타내며 개인정보유출사고가 

해당 기업의 주가에 부정적인 영향을 미치고 있음을 

보여주고 있다.

Fig.1 에서 눈에 띄는 결과는 개인정보유출사고 

라는 보안사고 이슈가 사건일 이전과는 다르게 사고 

일에 시장대비 뚜렷한 주가 하락을 보이고 있다는 점

이다. 이는 개인정보유출 이라는 보안사고가 우리나

라 주식시장에서도 이에 대한 정보효과가 있음을 보

여주는 결과라 볼 수 있다. 

개인정보유출에 따른 보안사고 뿐만 아니라 여러 

유형의 보안 사고는 행태 재무론 관점에서 기업에 중

대한 영향을 줄 수 있는 사건과는 다르게 보안사고의 

발생을 예측할 수 없는 정보보호의 특성상 비기대사

건(unexpected)이라 본다.  

따라서 본 연구에서 실증적으로 검증하고자 하는 

정보보안사고는 사건일 이전 투자자유형별 매매행태

에 있어서 정보우위에 기인한 사전거래의 매매행태는 

없을 것이라 보며 사고일 이전보다는 사고일 이후 개

인정보유출과 같은 보안사고 이슈가 투자자 유형별 

거래 행태 간에 차별적인 영향을 줄 것이라 기대해 

본다. 

우선, 개인정보유출사고에 따른 투자자유형별 거

래행태를 분석하기에 앞서 Beaver(1983)[1]에 의

하면 가격형성은 정보에 대한 시장참여자들의 다양한 

의견의 평균치를 반영하는데 비해, 거래량 변화는 시

장 참여자들의 새로운 정보에 대한 다양한 해석의 정

도를 반영하며 새로운 정보에 대해 투자자들의 해석

이 다양할수록 거래량은 증가한다고 보고하고 있다. 

이에 따라 개인정보유출사고라는 보안사고 이슈에 대

한 투자자들의 정보반응을 추론하기 위해 사건일 ±5

일 동안의 초과거래량을 거래량 지수로 측정하여 백

분율로 표시한 값을 Table 4에서 보여주고 있다. 

거래량 지수는 개별 주식 별로 거래량 편차가 큼

으로 인한 비교분석의 한계점을 극복하기 위하여 [t

일 거래량/(-60,-31)과(31,60)거래량평균]로 계산 

한 뒤 1을 빼서 표준화 하였다. 따라서 특정일의 거

래량 지수가 양(+)이면 평상시 거래량 평균보다 거

래가 많았음을 의미한다.

위 Fig.2에서 눈에 띄는 결과는 국내 주식시장에

서 개인정보유출이라는 보안사고 사건 일에 거래량이 

비교적 증가했다는 점이다. 개인정보유출 사건일 전

날(t=-1)이 사건 당일(t=0)보다 비교적 많은 것은 

주가에 영향을 줄 수 있는 다른 복합적 사건들에 기

인한 현상일 것이라 보며, 사건일(t=0)에는 관찰기

(unit: %)
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ATV(%) t-statistic

-5 -0.057(-4.360) **

-4 -0.065(-3.967) **

-3 0.186(2.140) *

-2 0.351(3.710) **

-1 0.725(9.302) **

0 0.683(4.102) **

1 0.397(2.427) **

2 0.209(1.654)

3 0.272(2.734) *

4 0.196(1.683)

5 0.039(2.315) *

(-5,-1) 0.228(1.654)

(1,5) 0.222(1.654)

T-statistic is significant at the **1% level, 

T-statistic is significant at the *5% level.

Table 4. Personal Information Leakage Incident 

Before&After 5days Abnormal Trading Volume

(unit: %)

Fig. 2. Personal Information Leakage Incident 

Before&After 5days Abnormal Trading Volume

NIT t-statistic CNIT t-statistic

-5
  -0.071

(-1.666)

  -0.071

(-1.666)

-4
  -0.020

(-1.093)

 -0.091

(-4.920)
**

-3
  -0.035

(-0.779)

  -0.126

(-2.816)
*

-2
  -0.004

(-0.159)

  -0.129

(-5.472)
**

-1
  -0.020

(-0.720)

  -0.150

(-5.344)
**

Table 6. Personal Information Leakage Incident 

Before&After 5days Individual Investor Cumulative 

Net Buy(Sell) Ratio 

간(-5,5)동안 평소에 비해 거래량이 68.3%증가하였

음을 보여주고 있다. 

앞서 우리는 개인정보유출사고가 기업 가치에 부

정적인 영향을 주는 사건이라는 것을 통계적으로 유

의한 음(-)의 값을 통해 확인하였고 이에 따라 관찰

기간(-5,5)동안 초과거래량 분석을 통해 우리나라 

주식시장에서 개인정보유출사고라는 사건에 대한 정

보 효과가 존재하는지도 살펴보았다. 따라서 해당기

업의 이해관계자인 투자주체별 투자성과에는 개인정

보유출사고라는 보안사고 이슈에 따라 어떠한 차별적

인 영향을 주는 사건인지 투자주체별 매매행태를 통

해 비교 분석하고자 하였다. 

Table 5, Table 6, Table 7은 개인정보유출 

사건일 전후 5일 동안의 투자자유형에 따른 기간별 

누적순매수(도)비율을 분석하여 제시하고 있으며 보

안사고 이전에 비해 보안사고 이후 개인, 기관, 외국

인 별로 누적순매수(도) 행태가 뚜렷한 차이를 보이

는 것을 확인 할 수 있다. 

NIT t-statistic CNIT t-statistic

-5
  -0.017

(-1.180)

  -0.017

(-1.180)

-4
  0.017

(0.987)

  0.001

(0.028)

-3
  0.007

(0.336)

  0.007

(0.361)

-2
  0.014

(1.524)

0.021

(2.319)
*

-1
  0.008

(1.524)

  0.029

(5.359)
**

0
  0.008

(0.635)

 0.038

(2.920)
*

1
  0.056

(0.836)

  0.093

(1.402)

2
  0.034

(1.647)

  0.127

(6.198)
**

3
  -0.009

(-0.775)

  0.118

(10.150)
**

4
  0.031

(1.090)

  0.149

(5.197)
**

5
  0.013

(0.788)

  0.162

(10.013)
**

(-5,-1)
0.008

(0.624)

(1,5)
0.130

(4.525)
**

T-statistic is significant at the **1% level, 

T-statistic is significant at the *5% level.

Table 5. Personal Information Leakage Incident 

Before&After 5days Foreign Investor Cumulative 

Net Buy(Sell) Ratio 
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NIT t-statistic CNIT t-statistic

0
  0.006

(0.196)

  -0.144

(-4.641)
**

1
  -0.055

(-0.910)

  -0.198

(-3.305)
*

2
  -0.112

(-1.717)

  -0.310

(-4.755)
**

3
  0.009

(0.655)

  -0.301

(-22.092)
**

4
  -0.164

(-1.232)

  -0.465

(-3.498)
*

5
  -0.030

(-1.597)

  -0.495

(-26.176)
**

(-5,-1)
  -0.113

(-3.602)
**

(1,5)
  -0.354

(-6.088)
**

T-statistic is significant at the **1% level, 

T-statistic is significant at the *5% level.

NIT t-statistic CNIT t-statistic

-5
0.042

(1.561)

0.042

(1.561)

-4
0.011

(0.470)

0.053

(2.248)
*

-3
0.004

(0.145)

0.057

(2.188)
*

-2
-0.025

(-0.958)

0.032

(1.226)

-1
-0.004

(-0.161)

0.028

(1.249)

0
-0.006

(-0.180)

0.023

(0.708)

1
0.002

(0.100)

0.025

(1.093)

2
0.026

(0.893)

0.051

(1.745)
*

3
0.015

(1.225)

0.066

(5.437)
**

4
0.076

(1.185)

0.142

(2.211)
*

5
0.006

(0.544)

0.148

(13.372)
**

(-5,-1)
0.043

(1.695)

(1,5)
0.087

(3.097)
*

T-statistic is significant at the **1% level, 

T-statistic is significant at the *5% level.

Table 7. Personal Information Leakage Incident 

Before&After 5days Institution Investor Cumulative 

Net Buy(Sell) Ratio 

본 연구에서 실증분석에 필요한 샘플 수(N=21)

가 부족함에도 불구하고 개인투자자의 매매행태는 보

안사고 이전보다는 사건일(t=0)을 포함하여 사건일 

이후 외국인 및 기관투자자들과 상반된 뚜렷한 매매

행태와 더불어 통계적으로 유의한 누적 순매도 값을 

나타내주었다. 이와는 다르게 기관투자자는 사건일에

는 통계적으로 유의한 값을 나타내주진 않았지만 개

인투자자와는 반대되는 역 투자전략으로 개인정보유

출 사건일 주변 통계적으로 유의한 누적순매수 값을 

나타내주었고 외국인투자자 또한 사건일 주변 통계적

으로 유의한 누적순매수 값을 나타내주었다. 

따라서 기관 및 외국인투자자들에 비해 개인투자

자가 개인정보유출사고라는 보안사고에 대해서 순매

도 하는 강도가 훨씬 강하게 나타났으며 반면 기관 

및 외국인투자자는 사건일(t=0)을 포함하여 단기적

으로 개인투자자와는 다른 투자 패턴을 보임에 따라 

개인정보유출에 따른 정보보안사고에 대한 기업의 주

식가치감소로 손실을 회피하려는 상반된 매매행태를 

나타내준 흥미로운 결과를 보여주었다.

최근까지 금융당국 및 신용정보 법/정보통신망 법 

등 개인 고객정보를 다루고 있는 법률에서 개인정보

유출 시 기업이 고객에게 선제적인 보상 및 기업에게

는 매출 3%정도의 과징금을 내릴 수 있는 등 많은 

부분들이 고객 측에게 유리하도록 개정되어 있음에도 

불구하고 이러한 결과를 통해 보안평가 공시의 실태

를 재조명 하고 지금까지 정보보안 분야와 관련하여 

재무학적인 사건연구방법(Event study)으로 정보

보안사고로 인해 기업가치가 어떻게 변화하는지를 주

가반응을 통해 살펴보았다면 본 연구는 이를 투자자

유형별 거래행태를 통해 투자성과측면에서 보다 실증

적으로 검증했다는 측면에서 학문적 기여도는 물론 

실무적으로도 많은 시사점을 줄 것이라 기대해 본다.

행태 재무론 분야에서는 기업에게 중대한 영향을 

줄 수 있는 이익 공시, 기업분할, 주식분할, 상장폐

지 등과 같이 전자공시시스템(DART)7)을 통한 공

시효과를 주가반응을 통해 살펴보고 이에 따라 국내

주식시장에서 투자자유형을 개인, 기관, 외국인으로 

7) 전자공시시스템(DART)란 상장법인 등이 자본시장의 건전

한 발전을 위해 투자판단에 필요한 중요 정보를 적시에 제

공하기 위해 기업에게는 양질의 자금조달 기회를, 투자자에

게는 다양한 투자기회를 제공하기 위해서 금융감독원은 20

01년 1월부터 인터넷을 통하여 상장법인 등이 제출한 재무

상태 및 주요 경영정보 등 각종 공시자료를 이용자가 쉽고 

편리하게 조회 할 수 있도록 전자공시시스템을 운영하고 있

다.
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구분하여 공시 이전 정보비대칭에 따라 특정투자주체

가 사전거래를 통해 해당기업의 주식을 선취 매수하

여 초과수익을 얻으려는 투자행태8)를 보이는지를 검

증하는 연구들이 다수 이뤄져 왔다. 

이러한 연구결과에 따르면 국내 주식시장에서는 

기업가치에 큰 영향을 줄 수 있는 중요 공시가 공표

되기 이전 정보비대칭성에 기인한 특정투자주체의 거

래행태가 실질적으로 존재하며 이에 따라 정보우위에 

있는 기관 및 외국인 투자자들에 비해 개인투자자들

의 투자성과가 저조한 것으로 나타났다. 

따라서 보안사고가 전자공시시스템(DART)에 의

한 공시제도를 통해 자본시장에 공표되는 것과는 다

르게 인터넷 매체등과 같이 언론을 통해 발표하거나 

보안 사고에 대한 이슈를 내부적으로 기업에서 감추

는 경우가 있어 보안사건 이전의 투자자유형별 거래

행태 간에 정보우위에 기반한 특별한 거래행태는 없

을 것이라 본다. 이에 대해 본 연구에서 투자주체 별 

매매행태를 누적순매수(도)로 살펴본 Fig.3과 같이 

기업의 정보보호의 특성상 정보보안 사고는 그 사고

의 발생을 예측할 수 없는 비기대사건

(unexpected)이므로 보안 사건일 이전의 정보우위

에 따른 특정투자주체의 매매 행태 간에는 특이한 점

을 발견할 수 없었다.

이에 대해 본 연구에서 투자주체별 매매행태를 누

적순매수(도)로 살펴본 Fig.3과 같이 개인정보유출 

사고 사건일 전후 5거래일 동안의 개인, 기관, 외국

인으로 구분된 투자자유형별 누적순매수(도)율을 그

래프로 보여주고 있다.

먼저 개인정보유출사고라는 사건에 따라 사건일 

이후 5거래일 동안의 투자자유형별 매매 패턴을 보

면, 사건일 이전과는 다르게 개인투자자는 순매도와 

기관투자자의 경우 순매수 패턴이 뚜렷해지는 매매행

태를 보이고 있다. 또한 그동안 뚜렷한 매매패턴을 

보이지 않던 외국인 투자자도 개인정보유출 사건일 

이후 약하지만 순매수 패턴을 나타내고 있다. 이러한 

결과는 개인정보유출사고에 따라 사건일 음(-) 초과

8) 국내 주식시장을 대상으로 기관,외국인 및 개인투자자로 구

분하고 각 투자자유형별 투자성과를 측정하여 비교한 연구

는 비교적 활발하게 진행되어 왔다(고광수, 김근식. 2004

[6]:박경인, 배기홍, 조진완, 2006[14]:엄경식, 빈기범, 

김준석, 2011[16]). 반면, 재무 및 회계학에서 특정 사건

(event)을 전후하여 투자주체별 매매행태를 분석하여 투

자자간 정보비대칭을 분석한 연구가 지속적으로 발표되어

지고 있지만 이러한 행태재무론 분석은 정보보안 분야에서

는 전무한 상태이다.

(unit :%)

Fig. 3. Personal Information Leakage Incident 

Before&After 5days Investors Cumulative Net 

Buy(Sell) Ratio

수익률이 발생하는 점을 감안하면, 기관투자자는 유

리한 매매결과를 보인 반면에 개인투자자는 불리한 

매매 결과가 나타나고 있음을 시사한다.

이와 같이 개인투자자와 기관투자자 사이의 정보비

대칭 때문인지 아니면 각각 추세추종(momentum) 

또는 추세역행(contrarian) 매매를 하는 기관투자

자와 개인투자자의 거래행태에 기인하는지에 관련된 

논란이 있을 수 있다. 

하지만 우리는 본 연구결과를 통해서 실무적으로 

몇 가지 시사점을 얻을 수 있을 것이다. 최근까지 개

인정보유출사고가 발생한 기업들이 고객에게 직접적

인 피해보상이 발생한 경우가 드문 상태 이며, 그 피

해보상이 적용되더라도 굉장히 적은 금액이라는 점이

다. 따라서 이러한 점을 미루어 볼 때 향후 기업들이 

정보 보안 사고에 따른 그 사고 유출규모에 따라 천

문학적인 피해보상을 해야 하는 경우도 발생할 충분

한 소지가 있을 것이다. 이는 개인정보유출사고를 떠

나 기업에게 있어 정보보안사고가 투자주체 중 개인

투자자들의 투자성과에 부정적인 영향을 주는 사건이

라는 것을 본 연구를 통해 검증하였고 이러한 투자자

들을 보호해야하는 보안평가시스템 및 투자활성화에 

대한 실질적인 제도적 장치가 필요 할 것으로 보이며 

더불어 정보보안을 업으로 하는 사람들의 지위 및 위

치에 대한 역할이 중요할 것으로 보인다.

V. 결  론

본 논문에서는 한국거래소에 상장된 상장법인 중 

2000년 이후 2015년까지 정보보안사고 중 개인정보



472 정보보안사고가 투자주체별 투자성과에 미치는 영향: 개인정보유출사고 중심으로

유출사고가 발생했던 기업을 대상으로 개인정보유출

사고가 기업가치에 어떠한 영향을 주는 사건인지를 

초과수익률 및 초과거래량 분석을 통해 각각의 정보

효과를 확인하고자 하였다. 또한 개인정보유출사고 

전후의 투자자유형별 매매 패턴을 외국인 및 기관, 

개인으로 분류된 누적 순매수(도)율에 의해 확인하고 

정보보안사고로 인해 투자자유형별 투자성과에는 어

떠한 영향을 미치는 사건인지를 확인하고자 하였다. 

분석결과는 다음과 같이 요약된다. 

첫째, 개인정보유출 사건일(t=0)의 초과수익률 평

균은 –1.478%로 통계적으로 유의한 (-)음의 값을 

나타남에 따라 개인정보유출사고라는 보안사고가 해

당기업의 주가에 부정적인 영향을 미치고 있음을 보

여주고 있다. 한편, 개인정보유출사고에 대해 투자자

들의 정보반응을 추론하는 초과거래량 분석에서는 개

인정보유출 사건일(t=0) 거래량이 관찰기간(-5,5) 

동안 평소에 비해 증가하여 국내 주식시장에서 보안

사고 이슈에 대한 정보효과가 있음을 확인하였다.

둘째, 개인정보유출사고에 따라 기업의 이해관계

자인 투자자유형별 투자성과에는 어떠한 영향을 미치

는지 확인해 본 결과, 사건일(t=0)을 포함하여 사

건일 이후 개인투자자는 순매도, 외국인 및 기관투자

자는 순매수 패턴을 보임으로써 개인투자자가 기관 

투자자에 비해 불리한 매매패턴을 보여주고 있다.

본 연구에서 실증분석에 필요한 샘플 수(N=21)

의 한계점에도 불구하고 개인정보유출사고가 투자자

유형별 매매행태에 차별적인 영향을 주는 보안 사고

라는 것을 확인해 주었고 이러한 결과를 통해 본 연

구에 대한 분석결과는 몇 가지 중요한 시사점을 제시

하고 있다. 우선, 정보보안 분야와 관련하여 재무학

의 사건연구방법론을 통해 우리나라 주식시장에서 개

인정보유출과 같은 정보보안사고가 기업가치에 부정

적인 영향을 미칠 수 있는 사건이라는 것을 통계적 

검증을 통해 제시해주었고 사건일 이전과는 다르게 

사건일 이후 외국인 및 기관은 순매수하고 개인투자

자는 순매도 하는 매매패턴을 보임에 따라 개인투자

자가 기관투자자들에 비해 상대적으로 투자성과에 불

리한 위치에 있음을 보여주고 있다.

향후 기업들이 정보보안사고 발생 시 그 사고 유

출규모에 따라 천문학적인 피해보상을 해야 하는 경

우 추가적인 정보보안사고로 해당 기업의 이해관계자

인 투자자들의 투자성과에 미치는 피해까지 감안해 

본다면, 지속적으로 보안시스템 도입에 대한 필요성

과 이러한 투자자들을 보호 할 수 있는 실질적인 제

도적 장치 마련이 필요할 것으로 보인다. 더불어, 기

업에게 정보보안의 중요성과 경각심을 고취시키고 정

보보안에 힘쓰는 담당자 뿐 만 아니라 기업의 임직원

의 역할 또한 중요하다는 것을 본 연구가 실무적으로 

많은 시사점을 줄 것이라 기대해 본다. 
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