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요   약

본 논문에서는 SPA와 DPA 모두에 안전한 스칼라 레코딩 방법을 제안한다. 제안하는 방법은 스칼라 레코딩을 이용

한 전력분석공격의 대응방법으로써 음수 표현을 사용한 스칼라 레코딩 방법이다. 제안하는 방법은 각 digit에 대해 모

두 동일한 패턴의 연산을 수행하도록 레코딩하여 SPA에 안전하다. 또한 랜덤수에 따라 랜덤한 레코딩 결과를 생성하도

록 하여 DPA에 안전하다. 그리고 타원곡선 덧셈 연산이 digit의 부호에 대한 SPA에 안전하도록 사전연산 테이블과 

변형한 타원곡선 덧셈 알고리즘을 적용한다. 제안하는 방법은 단독 사용으로 SPA와 DPA 모두에 안전하므로 보다 효

율적인 안전성을 제공한다. 제안하는 방법을 사용하면 SPA와 DPA에 안전한 기존의 스칼라 레코딩에 비해 연산효율

이 11% 이상 향상된다.

ABSTRACT

In this paper we suggest method for scalar recoding which is both secure against SPA and DPA. Suggested method is 

countermeasure to power analysis attack through scalar recoding using negative expression. Suggested method ensures safety of 

SPA by recoding the operation to apply same pattern to each digit. Also, by generating the random recoding output according 

to random number, safety of DPA is ensured. We also implement precomputation table and modified scalar addition algorithm 

for addition to protect against SPA that targets digit’s sign. Since suggested method itself can ensure safety to both SPA and 

DPA, it is more effective and efficient. Through suggested method, compared to previous scalar recoding that ensures safety to 

SPA and DPA, operation efficiency is increased by 11%. 

Keywords: Elliptic curve cryptosystem, Power analysis attack, SPA, DPA, Scalar recoding

I. 서  론* 

최근 사회는 생활의 모든 것들이 연결되는 초연결

사회로 나아가고 있다. 이러한 초연결사회의 기반이 
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되는 것이 사물인터넷(Internet of Things : 

IoT)이다. 사물인터넷은 각종 사물(전자제품, 모바

일 장비, 웨어러블 컴퓨터 등)에 센서와 통신 기능을 

내장하여 인터넷에 연결하는 기술을 의미한다. 사물

인터넷 기술을 통해 생활의 각종 사물들이 모두 인터

넷으로 연결되어 사용자 중심의 지능형 서비스를 제

공하게 된다. 이러한 연결 관계 속에서 사물들은 거

대한 정보를 생성, 수집, 공유하게 된다. 거대한 정

보들은 사물에 저장되고 사물 간의 인터넷 통신을 통

하여 공유되기 때문에 해킹의 대상이 될 수 있다. 게
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다가 사물인터넷 기술이 발달하면서 인터넷을 통해 

연결되는 사물의 수가 기하급수적으로 증가하고 있

다. 즉, 보호해야 할 대상의 수가 증가하고, 대상의 

특성들이 다양해져 보안의 위협이 가중되고 있다. 그

러므로 사물인터넷의 사물들에 대한 보안 기술이 필

수적이다. 특히, 사물들이 저장된 데이터를 서로 공

유하기 위해서는 사물 간의 인증 및 키 교환은 반드

시 필요한 보안 기능이다. 인증 및 키 교환에는 공개

키 암호시스템이 적합하다. 대표적인 공개키 암호시

스템은 RSA 암호시스템과 타원곡선 암호시스템이 

있다[17][18]. 타원곡선 암호시스템은 RSA 암호시

스템에 비해 짧은 키 길이로 RSA 암호시스템과 동

일한 안전성을 제공한다. 그러므로 저전력, 저성능의 

기기환경을 필요로 하는 사물인터넷에는 타원곡선 암

호시스템이 적합하다. 

1996년 Paul Kocher에 의해 부채널 분석이 소

개되었다[1]. 부채널 분석은 암호알고리즘의 취약점

이 아닌 암호알고리즘이 장치에서 동작할 때 발생하

는 시간, 전력소모량, 전자기파 등의 물리적 정보를 

이용한 공격방법이다[1][2][19]. 수학적으로 공격이 

어렵다고 알려진 암호시스템도 부채널 정보를 이용하

여 공격이 가능해졌다. 그러면서 최근에는 스마트카

드와 같은 저전력 장치에 대한 부채널 분석 연구가 

활발히 진행되고 있다. 사물인터넷의 기기들은 외부

로 노출되어 있기 때문에 부채널 분석은 사물인터넷

의 보안 위협요소가 될 수 있다. 따라서 부채널 분석

에 대한 안전성은 반드시 고려되어야 한다. 부채널 

분석 중에서도 전력분석을 통한 대표적인 공격방법은 

단순전력분석(Simple Power Analysis : SPA)

과 차분전력분석(Differential Power Analysis : 

DPA)이 있다[2]. SPA는 하나의 전력소비파형을 

이용하여 분석하는 방법이다. SPA는 단순히 전력소

비파형을 관찰하여 수행 연산의 구분으로부터 비밀 

값을 추출하는 방법이다. DPA는 다수의 전력소비파

형을 이용하여 분석하는 방법이다. DPA는 연산의 

중간 계산 값의 추측과 통계적인 분석법을 이용하여 

비밀 값을 알아내는 방법이다. 

타원곡선 암호시스템의 안전성과 속도에 가장 큰 

영향을 미치는 연산은 타원곡선 스칼라 곱셈 연산이

다. 이러한 타원곡선 스칼라 곱셈 연산이 스칼라와 

수행 연산 사이에 관계가 있어 타원곡선 암호시스템

은 전력분석공격의 대상이 될 수 있다. 타원곡선 스

칼라 곱셈 연산은 타원곡선 덧셈 연산과 타원곡선 두 

배 연산으로 이루어져있어 두 연산을 구분하는 것으

로 SPA 공격이 가능하다. 타원곡선 암호시스템에 

대한 SPA에 대응하기 위해 연산 패턴을 구분하더라

도 비밀 값의 정보를 알 수 없도록 비밀 값과 관계없

이 항상 같은 패턴의 연산을 수행하는 다양한 대응방

법들이 연구되었다. 대표적으로 Montgomery 

ladder 방법, Double and add always 방법, 

Protected odd-only recoding방법 등이 있다

[3][4][15][16]. 타원곡선 암호시스템에 대한 

DPA는 비밀 값의 일부를 추측하여 분석한다. 해당

데이터와 추측한 비밀 값의 연산 결과로 중간 계산 

값을 예측한 뒤 통계치를 계산한다. DPA에 대한 대

응방법은 연산의 중간 계산 값을 랜덤화하여 통계치

가 부정확하도록 하는 방법이 있다. 중간 계산 값을 

랜덤화하기 위해 비밀 값 또는 좌표 값 등을 랜덤화

하는 대응방법들이 연구되었다[3][5]. 그 중에도 

coordinate를 랜덤화하는 Random projective 

coordinates를 사용하는 방법이 가장 일반적이다. 

최근에는 스칼라 레코딩을 이용하여 SPA 또는 

DPA에 대응하는 방법들이 제안되고 있다

[4][6][9][10][11][22].

본 논문에서는 NAF 방법을 기반으로 하는 새로

운 스칼라 레코딩 방법을 제안한다. 제안하는 방법은 

스칼라를 올림수 표현방법을 사용하여 랜덤한 형태로 

레코딩하는 방법이다. 제안하는 방법을 적용하면 일

정한 연산패턴의 반복으로 연산을 수행하게 된다. 제

안하는 방법은 스칼라 레코딩을 이용하여 보다 효율

적으로 부채널 공격에 대응하는 방법이다. 따라서 경

량화를 요구하는 사물인터넷 환경에 적합하며 SPA

와 DPA 모두에 안전한 대응방법이다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 타원

곡선 암호와 부채널 공격, 그리고 부채널 공격에 대

한 대응에 대해 설명한다. Ⅲ장에서 제안하는 방법에 

대해 구체적으로 기술하고, Ⅳ장에서 실험결과를 제

시한다.

II. 기존 연구

2.1 타원곡선 암호

2.1.1 타원곡선 암호

타원곡선 군은 유한체  상에서의 

Weierstrass 방정식 식(1)을 만족하는 타원곡선 

위의 점들과 무한원점 를 원소로 가지는 집합이다. 
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      ∈    (1)

이 때,  ≠이다.

타원곡선 군은 타원곡선 덧셈 연산에 대해 아벨군

을 이룬다. 여기서 무한원점 는 타원곡선 군의 항

등원이고,   ∈의 덧셈에 대한 역원은 

 로 정의된다. 그리고 타원곡선 덧셈 

연산(Elliptic Curve Addition : ECADD)과 타

원곡선 두 배 연산(Elliptic Curve Doubling : 

ECDBL)은 다음과 같이 정의된다[1].

○ ECADD : ≠±인 임의의 두 점 

       에 대해 두 점의 합 

     은 다음과 같이 계산된다.

  
  

  
      (2)

이 때,  

 
이다.

○ ECDBL : 임의의 점    의 두 배 

     은 다음과 같이 계산된다.

  
 

  
      (3)

이 때,  


 

이다.

위와 같은 연산식을 이용할 경우 연산 과정 중에 

유한체 곱셈에 대한 역원을 계산해야 한다. 역원 계

산은 곱셈에 비해 큰 연산량이 필요하기 때문에 최소

화 하는 것이 효율적이다. 이에 따라 역원 연산이 필

요하지 않은 가장 효율적인 Jacobian 

coordinates를 사용하는 것이 일반적이다. 다음을 

만족하는     을 Jacobian point이라고 한

다. 

          ∈      (4)

이 때,    , ≠이다. 그리

고  인     는 무한원점 와 같다. 

Jacobian coordinates를 사용하여 나타낸 

Weierstrass 방정식은 식(5)와 같다.

′               (5)

Jacobian coordinates에서 임의의 점 

  에 대한 역원은   이

고 무한원점 는     이다. Jacobian 

coordinates에서의 ECADD 및 ECDBL 연산은 

아래와 같이 계산된다. 

○ ECADD : ≠±인 임의의 두 점

         에 대해 두 

점의 합      은 다음과 같

이 계산된다.

  


 


 







 
       (6)

○ ECDBL : 임의의 점     의 두 배 

     은 다음과 같이 계산된다.

  


 


 


  



 






 


    (7)

2.1.2 타원곡선 스칼라 곱셈

타원곡선 암호시스템의 가장 중요한 연산은 타원

곡선 스칼라 곱셈이다. 타원곡선 스칼라 곱셈은 가 

양의 정수이고 가 타원곡선 상의 한 점일 때, 를 

번 더하는 연산을 말한다. 

⋯  ( times)     (8)

타원곡선 스칼라 곱셈은 타원곡선 암호시스템에서 

키 쌍 생성 및 전자서명 생성 등에 사용되며 타원곡
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Algorithm 1. Key pair generation

INPUT : Domain parameters                    

                  

OUTPUT : Public key , private key .

 1. Select ∈ 
 2. Compute 

 3. Return  .

Algorithm 2. ECDSA signature 

generation

INPUT : Domain parameters                    

                   

           private key , message 

OUTPUT : Signature  

 1. Select ∈ 
 2. Compute     and convert  to an 

integer 

 3. Compute   . If    then go to 

step 1.

 4. Compute  

 5. Compute      If    then 

go to step 1.

 6. Return  .

Algorithm 3. Left-to-right binary method

INPUT : Positive integer                         

            ⋯   ∈ 
OUTPUT : 

 1. ←

 2. For  from  to  do

   2.1  ←

   2.2 if    then ←

 3. Return .

선 암호시스템의 안전성 및 효율성에 큰 영향을 주는 

연산이다. 타원곡선 스칼라 곱셈의 안전성은 와 

를 알 때, 를 찾기 어려움을 이용하는 타원곡선 이

산대수 문제에 기반 한다. 

Algorithm 1은 타원곡선 전자서명(ECDSA : 

Elliptic Curve Digital Signature Algorithm)

을 위한 키 쌍을 생성하는 알고리즘이다. step 2의 

타원곡선 스칼라 곱셈 연산이 주 연산이며 비밀키 

를 이용한 연산이기 때문에 연산 중 비밀키 의 노

출 위험이 있다. Algorithm 2는 ECDSA 의 서명

생성 알고리즘으로 step 2에서 난수 에 대한 타원

곡선 스칼라 곱셈 연산을 수행한다. 이 때, step 5

의 과 는 서명 값이고 는 메시지의 해시 값이며 

은 타원곡선 군의 위수로 모두 공개된 값이다. 따

라서 step 2에서  값이 노출되면 비밀키 의 값은 

식(9)와 같이 쉽게 계산된다.

            (9)

만약, 비밀키 가 노출되면 서명의 위변조가 가능

하다. 따라서 타원곡선 스칼라 곱셈 연산은 스칼라 

값이 노출되지 않도록 안전해야한다. 공격자가 비밀

키 을 알기 위해서는 ECDLP 문제를 해결해야한

다. 하지만 부채널 분석 방법이 소개되면서 우회적인 

방법으로 비밀키 을 알아내는 것이 가능해졌다. 따

라서 부채널 분석에 대한 대응책들이 연구되고 있다.

타원곡선 스칼라 곱셈 연산은 일반적으로 

Left-to-right binary 방법을 사용한다. 이 방법은 

스칼라를 이진표현으로 나타내고 Algorithm 3과 

같이 계산한다. 이러한 Left-to-right binary 방법

은 비밀 값의 비트 값과 수행 연산 간에 밀접한 관계

가 있기 때문에 전력분석공격에 안전하지 않다. 따라

서 전력분석공격을 막기 위한 별도의 대응 기법들이 

혼합 적용되어야 한다. 

2.2 전력분석공격

전력분석공격은 암호장비에 물리적인 공격을 가하

지 않고 연산 시 사용되는 전력량만을 이용하는 공격

방법이다. 전력분석공격은 연산을 수행하는 동안의 

전력소비량과 해당 연산에 대한 데이터 사이에 밀접

한 관계가 있다는 사실을 기반으로 한다. 스칼라 곱

셈 알고리즘에 대한 전력분석공격은 크게 SPA와 

DPA가 있다. 

2.2.1 SPA(Simple Power Analysis)

SPA는 단순히 하나의 전력소비파형으로 연산 패

턴을 관찰하여 비밀 값의 정보를 알아내는 공격이다. 

비밀 값과 수행하는 연산 사이에 밀접한 관계가 있는 

경우 연산 패턴의 구분만으로 비밀 값의 정보를 얻을 

수 있다. 그리고 암호시스템을 구성하는 각 연산들은 
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Algorithm 4. Montgomery ladder

INPUT : Positive integer                         

               …  ∈ 
OUTPUT : 

 1.  ← ←

 2. for  from  downto 0 do

     2.1 ←.

     2.2   ←   ←

 3. Return  

Algorithm 5. Double-and-add always

INPUT : Positive integer                         

               …  ∈ 
OUTPUT : 

 1.  ←

 2. for  from  downto 0 do

     2.1  ←  ← .

     2.2 ← ←

 3. Return  

수행되는 동안 소비하는 전력량이 다르기 때문에 전

력소비파형을 통해 쉽게 구분이 가능하다. SPA는 

이를 이용하여 하나의 전력소비파형으로부터 연산 패

턴을 분석하는 공격 방법이다.

타원곡선 스칼라 곱셈 연산의 기반이 되는 

ECADD 연산과 ECDBL 연산은 서로 다른 연산 

패턴과 연산량을 가지고 있기 때문에 전력소비량의 

차이를 통하여 연산의 구분이 가능하다. 만약 타원곡

선 스칼라 곱셈이 비밀 값에 의존하여 수행되는 경우 

SPA를 이용하여 쉽게 공격이 가능하다. 예를 들어, 

Algorithm 3은  값이 1인 경우에만 ECADD 연

산을 수행하여 연산의 구분을 통해 쉽게 비트정보를 

알 수 있기 때문에 SPA에 안전하지 않다.

기존에 연구된 대표적인 SPA 대응방법은 비밀 

값의 비트 값에 관계없이 항상 일정한 연산 패턴으로 

스칼라 곱셈을 수행하는 방법이다. 이 방법을 적용하

면 수행 연산이 비밀 값에 의존하지 않기 때문에 전

력소비파형을 통해 연산 패턴이 관찰되더라도 비밀 

값의 정보가 노출되지 않는다. 대표적으로 

Montgomery ladder 방법과 Double-and-add 

always 방법 등이 있고, 각각 Algorithm 4, 

Algorithm 5와 같다[13][14][15]. 

Algorithm 4는 step 2.2에서  값과 관계없이 

항상 ECADD와 ECDBL 연산을 수행하여 SPA에 

안전하다. 마찬가지로 Algorithm 5도 step 2.1에

서 항상 동일하게 ECADD와 ECDBL 연산을 수행

하기 때문에 SPA에 안전하다. 하지만 위 방법들은 

매 루프마다 ECADD 연산을 수행하기 때문에 

Left-to-right binary 방법에 비해서 추가적인 연

산이 많이 필요하다는 단점이 있다. 

2.2.2 DPA(Differential Power Analysis)

DPA는 다수의 전력소비파형을 이용한 통계적인 

분석을 통해 비밀 값과 관계가 있는 정보를 추출하는 

공격이다. 전력소비파형은 고정된 비밀 값을 여러 개

의 데이터와 연산하여 얻으며 각 데이터에 대한 특정 

연산에서의 중간 계산 값을 추측하여 분석을 수행한

다. 중간 계산 값을 추측한 후에는 해당 연산에 대한 

전력소비량의 통계치를 계산하여 추측이 옳은지 판단

한다. DPA는 이에 따라 비밀 값에 대한 정보를 얻

는 공격방법이다. DPA는 통계적인 분석법을 적용하

여 육안으로 분석하기 어려운 파형에 대해서도 공격

이 가능하므로 SPA보다 강력한 공격이라고 할 수 

있다. 

DPA에 대한 대응방법으로는 내부적으로 비밀 값 

또는 데이터 등을 랜덤화하여 중간 계산 값에 대한 

추측이 불가능하도록 하는 방법이 있다. 첫 번째 방

법은 비밀 값인 스칼라를 랜덤화하는 방법이다[5]. 

비밀 값의 랜덤화는 스칼라 를 랜덤한 수 과 타원

곡선 군의 위수 을 이용하여 식 (10)과 같이 나타

낸다.

′ ∙              (10)

이 때, ′는 식 (11)과 같이 와 같은 결과 

값을 갖는다. 

′ ∙ ∙     (11) 

이 방법을 적용하면 같은 스칼라 로 여러 번 연

산을 수행하더라도 랜덤 값 에 의해 변형된 형태의 

스칼라를 사용하게 된다. 따라서 공격자는 연산의 중

간 계산 값을 추측할 수가 없어 DPA 공격이 불가능

하다. 두 번째 방법은  연산에서 점 을 랜덤화 

하는 방법이다[5]. 비밀의 랜덤한 점 을 선택하여 
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Algorithm 6. Computing the NAF

INPUT : Positive integer                         

             …   .

OUTPUT :   ′   ′  … ′ 
 1. ←

 2. while ≥ do

     2.1 if  is odd then:′←,
         ←′.
     2.2 Else:′←
     2.3 ← ←

 3. Return ′  … ′ ′ 

Algorithm 7. Binary NAF method for 

point multiplication

INPUT : Positive integer                         

               …   , ∈ .
OUTPUT : .

 1. Use Algorithm 6 to compute 

 
  

 




 2. ←.

 3. For  from  downto  do

     3.1 ←. 

     3.2 If     then ←.

     3.3 If     then ←.

 4. Return .

 연산을 수행한다. 이 때,   이다. 

는 식 (12)과 같이 와 같은 결과 값

을 갖는다.

       (12)

에 따라 다른 점에 대한 배 연산을 수행하기 

때문에 중간 계산 값은 랜덤하게 나타난다. 따라서 

공격자는 중간 계산 값을 추측할 수 없어 DPA 공격

이 불가능하다. 세 번째 방법은 가장 일반적으로 사

용하는 방법으로 좌표 값을 랜덤화하는 Random 

projective coordinates 방법이다[5].  상

에서 연산 상의 효율이 가장 좋은 Jacobian 

coordinates는 랜덤한 (≠) 을 사용하여 식 

(13)에 따라 랜덤화할 수 있다.

     



 

 


    

   (13)

위와 같이 랜덤화하면  값에 따라 연산의 중간 

계산 값이 랜덤하게 나타난다. 따라서 을 모르는 

공격자는 중간 계산 값을 추측할 수 없기 때문에 중

간 값 추측을 이용하는 DPA 공격이 불가능하다. 

Random projective coordinates는 랜덤화를 위

한 연산 외에는 추가적인 연산이 들지 않아 효율적으

로 DPA에 대응하는 방법이다.

2.3 스칼라 레코딩 방법

스칼라 레코딩은 스칼라 을 이진수 표현이 아닌 

음수 표현, 진수 표현 등의 표현 방식을 적용하여 

레코딩하는 것이다. 기존의 스칼라 레코딩은 타원곡

선 스칼라 곱셈 연산의 효율 향상을 목적으로 연구되

었다. 연산의 효율 향상을 위한 대표적인 스칼라 레

코딩 방법으로는 Non-adjacent form(NAF)이 있

다[3]. NAF 방법은 Algorithm 6과 같고 이를 이

용한 타원곡선 스칼라 곱셈은 Algorithm 7과 같다.

NAF 방법은 음수 표현을 사용하여 의 비트열의 

Hamming weight를 줄이는 방법이다. 

Hamming weight는 약 


에서 NAF 방법 수행 

후 약 


로 감소한다. 이 때,  ≤ ≤ 이다. 타

원곡선 스칼라 곱셈 연산은 Algorithm 7과 같이 

가 인 경우 를 더하고 가 인 경우에는 

을 더하여 수행된다. 타원곡선 암호는 점의 역원

을 구하는 연산이 매우 간단하다는 장점이 있어 음수 

digit에 대한 연산은 어렵지 않게 수행할 수 있다. 

최근에는 부채널 공격에 대응하기 위한 새로운 스

칼라 레코딩 방법들이 소개되고 있다[10][11]. 스칼

라 레코딩을 이용하면 기존의 대응방법들과 같이 SP

A와 DPA 대응책을 혼합사용하지 않고도 모두에 안

전할 수 있어 보다 효율적으로 부채널 공격에 대응할 

수 있다. 제안된 방법들은 기존의 대응책들과 달리 

SPA와 DPA 모두에 안전하게 하는 방법들이다. 대

표적인 SPA와 DPA에 안전한 스칼라 레코딩 방법

에는 Random signed-scalar recoding(Ha-Mo

on’s method)과 Random m-ary 방법이 있다[1
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Input Output

          Remark

0 0 0 0 0 0 NAF

0 0 0 1 0 0 NAF

0 0 1 0 0 1 NAF

0 0 1 1 1  AF

0 1 0 0 0 1 NAF

0 1 0 1 1  AF

0 1 1 0 1 0 NAF

0 1 1 1 1 0 NAF

1 0 0 0 0 0 NAF

1 0 0 1 0 0 NAF

1 0 1 0 1  NAF

1 0 1 1 0 1 AF

1 1 0 0 1  NAF

1 1 0 1 0 1 AF

1 1 1 0 1 0 NAF

1 1 1 1 1 0 NAF

Table 1. Random signed-scalar recoding

Algorithm 8. SPA resistant algorithm 

using Random signed-scalar recoding

INPUT : ∈ ,
                 …   ∈   .

OUTPUT : 

 1.  

 2.      

 2. for  from  to  by  do

     2.1  

     2.2   

     2.3  

     2.4   

Return 

Algorithm 9. Random m-ary method for 

point multiplication

INPUT : ∈ , , ,
                  …        .

OUTPUT : 

{Precomputation phase}

 1.  

 2. for  from 2 to 6 by 2 do

     2.1  

     2.2  

{Evaluation phase}

 3.  

 4. for  from 0 to  do

     4.1  

     4.2  

     4.3  

     4.4     

     4.5    

Return 

0][11]. Random signed-scalar recoding은 N

AF 방법에 랜덤성을 추가한 것으로 랜덤수를 생성

하여 랜덤수의 비트 값에 따라 변환형태를 선택하여 

레코딩하는 방법이다. 스칼라   ⋯  , 올

림수   ⋯  , 랜덤 값  ⋯  , 레

코딩 결과   ⋯  에 대해 레코딩 방법은 Ta

ble 1과 같고, 이 방법을 적용한 타원곡선 스칼라 

곱셈은 Algorithm 8과 같다.

Random m-ary 방법은 랜덤수를 생성하여 윈

도우 사이즈를 선택하는 방법이다. Random 

m-ary 방법을 적용한 타원곡선 스칼라 곱셈 방법은 

Algorithm 9와 같다. 

두 방법은 모두 랜덤수에 의존하여 레코딩된 스칼

라를 사용하기 때문에 랜덤한 중간 계산 값을 가진

다. 따라서 중간 값 추측이 불가능해 DPA에 안전하

다. 또한 연산 과정에서 모든 digit에 대해 동일한 

루프의 연산을 고정적으로 수행하기 때문에 SPA에 

안전하다. 

III. 제안하는 방법

본 논문에서는 SPA와 DPA 모두에 안전한 새로

운 스칼라 레코딩 방법인 Carry Random 

Recoding(CRR) 방법을 제안한다.

3.1 제안하는 레코딩 방법

CRR 방법은 올림수 표현을 이용하여 digit을 변

환하는 방식이다. 예를 들어 은 와 같이 

올림수 표현을 사용한 digit으로 변환이 가능하다. 

CRR 방법은 이러한 올림수를 이용한 변환을 기본으

로 하며 변환여부를 랜덤하게 선택하여 수행한다. 구

체적인 변환은 Table 2와 같다.

이 때, 올림수 변환은 랜덤 값을 생성하여 랜덤 

값의 비트 값에 따라 각 digit에 선택적으로 수행하

며 레코딩 방법은 Algorithm 10과 같다.
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digit Carry
Recoded 

digit

  


 

 


 

 


 

 

Table 2. Carry Random Recoding

Algorithm 10. Carry Random Recoding 

(CRR) method
INPUT : Positive integer

             …   ∈    .

OUTPUT : Recoded scalar

             ′ ′  … ′ ′ 
             ′∈      
 1. ←

 2. For  from  to  do

   2.1 Judge the hit bit  of random number

   2.2 If   , then ←.

   2.3 ′←  ∙.

   2.4 ←.

 3. ′← .
 4. If ′  , then    else   .

 5. Return ′   ′  … ′ ′ 

CRR 방법은 SPA에 대응하기 위해 모든 digit

에서 같은 패턴의 연산이 수행되도록 레코딩한다. 

즉, 의 경우에는 항상 로 레코딩한 후 올림수

를 1로 하여 레코딩함으로써 ′이 인 경우가 발

생하지 않도록 한다. 

레코딩 결과는 생성한 랜덤 값에 의존하여 변환한

다. 게다가 앞 digit에서의 올림수 발생 여부가 다음 

digit에 영향을 준다. 올림수 발생이 연쇄적으로 영

향을 미쳤을 때 한 digit은 최대 2까지의 올림수를 

받게 된다. 한 digit은 최대 일곱 가지의 경우로 레

코딩 될 수 있어 아주 랜덤한 레코딩 결과가 생성된

다. 또한 레코딩 결과는 digit의 길이가 증가하더라

도 한 자리를 넘어가지 않는다. 다음 정리 1은 레코

딩 결과의 digit의 길이가 증가하더라도 한 자리만

을 증가함을 보여줌으로써 Algorithm 10의 step 

4가 정당함을 보여준다.

정리 1. 

은 스칼라의 digit 수, 는 레코딩 후 스칼라의 

digit 수라 하고,       는 스칼라 의 

번째 digit이라고 하자. CRR 방법을 이용하여 스칼

라 를 레코딩 한 결과 ′은 자리 수가 증가하더라

도 최대 한 자리까지밖에 증가하지 않는다. 

증명) 

수학적 귀납법을 이용하여 쉽게 증명할 수 있다.

  일 때, 스칼라는 ≤ ≤ 이다. 올림수 

변환을 하면 ≤ ′≤ 로 가  로 1 증가

함을 확인할 수 있다. 

이제   일 때, 레코딩 결과 값인 

′ ′ ⋯′의 길이가 이라

고 가정한다. 그러면   일 때 번째 

digit 는  자리까지 변환하여 발생한 올림수 

가 더해진다. 이 때, 는 ≤   이므로 는 

≤ ≤  을 만족하게 된다. 이는 올림수 변환

을 하면 ≤ ′ ≤  이므로   로 길이

가 최대 1 증가함을 보인다. 따라서 CRR 방법을 

적용했을 때 digit의 길이는 증가하지 않거나 증가

하더라도 1 증가한다. 

3.2 제안한 레코딩을 적용한 타원곡선 스칼라 곱셈

본 절에서는 CRR 방법을 적용한 타원곡선 스칼라 

곱셈 연산에 대해 기술하고 추가적으로 음수 digit에 

대한 ECADD 연산의 SPA 대응책을 기술한다. 

제안하는 레코딩이 적용된 타원곡선 스칼라 곱셈 

알고리즘은 Algorithm 11과 같다.

- step 1 : Algorithm 10을 이용하여 스칼라 

에 대한 CRR 결과 값 ′을 생성한다. 

- step 2 : 점 와 양수 digit 값들의 타원곡선 

스칼라 곱셈 결과인    을 사전 연산

하여 테이블에 저장한다. CRR 방법은 자체적

으로 DPA에 대응하기 때문에 DPA 대응책인 

Random projective coordinates를 사용할 

필요가 없다. 따라서 사전연산 테이블은 

Jacobian coordinates를 사용하지 않아도 된

다. 사전연산 테이블은 affine coordinates로 

저장하여 Jacobian-Jacobian coordinates 
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Algorithm 11. CRR for point 

multiplication
INPUT : Positive integer  ∈ 
OUTPUT : 

 1. Use Algorithm 10 to compute ′ 
  

  

 


 2. Compute    for ∈   
 3. ←

 4. For  from  to  do

   4.1  ←.

   4.2 ←′ .
 5. Return .

Algorithm 12. Signed point addition 

using affine-Jacobian coordinates on 

Weierstrass curves.
INPUT :  ∈  such that      

is in Jacobian coordinates, 

             is in affine 

coordinates,    or  is 

sign bit of operand .

OUTPUT :     ∈  in 

Jacobian coordinates.

 1. if  then return 

 2. if  then return 

 3.   


 4.    ×

 5.    ×

 6.     × 

 7.    

 8.    

 9. if    then

10.     If    then

11.          Use point doubling algorithm

12.     else Return 

13.   ×

14.   


15.    ×

16.    ×

17.   

18.   


19.   

20.   

21.    

22.    ×

23.    ×

24.    

25. Return     

ECADD보다 연산 효율이 좋은 

Jacobian-affine coordinates ECADD 방

법을 사용함으로써 다른 대응책들을 사용하는 

것에 비해 연산 속도를 향상시킬 수 있다[3]. 

최근 음수 digit에 대한 ECADD 연산 수행 시 

 좌표를 계산하는 추가연산이 발생함에 따라 부

채널 정보를 통해 digit의 부호 정보가 노출됨이 연

구되었다[8]. 

따라서 제안하는 방법은 사전연산 시 부호가 음인 

digit에 대한 연산까지 고려하여   와 같이 

세 개의 좌표를 저장하고 음수 digit에 대한 부채널 

공격에 안전하도록 하는 ECADD 연산을 사용한다. 

제안하는 ECADD 연산은 step 4에서 설명한다.

- step 3 : 점 를 무한원점 로 설정한다.

- step 4 : ′의 상위 digit에서부터 각 digit에 

해당하는 타원곡선 네 배 연산(ECQPL : 

Elliptic Curve Quadrupling)과 ECADD 

연산을 수행한다. 이 때, ECADD 연산은 

 연산과  연산에 대한 SPA에 안전

하기 위해 변형한 알고리즘을 사용한다. 제안하

는 ECADD 연산은 Algorithm 12와 같다. 

변형한 알고리즘은  또는  연산을 수

행할 때, 두 점 와 , 의 부호 정보 을 입력받

아 Algorithm 12에 따라 연산한다. 제안하는 알고

리즘은 입력으로 받은 부호 값에 따라 연산에  또

는 을 적용하도록 step 6과 같이 연산한다. 이

에 따라 Algorithm 12는 digit의 부호에 관계없이 

같은 과정의 연산을 수행한다. 

- step 5:  연산의 결과 점 를 반환한다.

3.3 비교분석

본 절에서는 CRR 방법 적용에 따른 연산량과 

CRR 방법의 기반이 되는 NAF 방법 적용에 따른 

연산량을 비교분석하고, 기존에 연구된 SPA와 DPA 

모두에 안전한 대응방법들과 비교한다. 
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NAF CRR








Table 3. Hamming weight comparison with 

NAF. 

7 NAF CRR

Pre-

computation
0   

  

Computation




 



  





 



  

Table 4. Computational cost comparison with 

NAF. 

Algorithm ECADD ECDBL Total

Ha-Moon’s 

method 

[10]

  

Random 

m-ary 

method 

[11]

(2, 4, 

8-ary)

  

CRR   

Table 5. Computational cost comparison with 

existing countermeasure against SPA and DPA 
CRR 방법과 NAF 방법은 모두 변환 시의 길이 

증가가 최대 1이라는 점과 음수 표현을 이용한 변환

이라는 점에서 일치한다. 하지만 NAF 방법은 부채

널 공격에 취약한 반면에 CRR 방법은 SPA 및 

DPA에 안전하다. NAF 방법과 CRR 방법을 사용

하여 변환 한 스칼라를 이진표현 했을 때, 그 길이가 

라고 하자. ECADD 연산량에 영향을 미치는 

Hamming weight는 Table 3과 같다. 그리고 

NAF 방법의 경우 에 대한 ECADD 연산만 수행

하므로 사전연산이 불필요한 반면에 CRR 방법의 경

우    에 대한 사전연산이 필요하다. 연산

량에 대한 비교는 Table 4와 같다.

CRR 방법을 적용하게 되면 NAF 방법을 적용하

는 것에 비해 14%의 ECADD 연산을 더 수행하게 

된다. 즉, 256비트의 스칼라의 경우 CRR 방법을 

적용하면 전체 연산에 있어서 NAF 방법을 적용했

을 때 보다 약 44번의 ECADD 연산과 두 번의 

ECDBL 연산이 더 발생한다. 하지만 NAF 방법에 

SPA와 DPA에 대한 대응책을 추가적용 하여 고려

하면 CRR 방법이 보다 효율적인 방법이라고 할 수 

있다. 또한 SPA와 DPA에 대응하는 이전 연구 결

과들과 비교해 보아도 CRR 방법이 연산 효율성이 

매우 우수한 대응방법이라는 것을 알 수 있다. 비교

한 기존 연구들은 모두 CRR 방법과 같이 스칼라 레

코딩을 이용한 방법들이며 SPA와 DPA 모두에 대

응하는 방법들이다. 비교분석한 연산량은 Table 5

와 같으며 ECDBL의 연산량은 ECADD의 0.7배

로 계산하였다[20]. 

Table 5에서 볼 수 있듯이 SPA와 DPA에 안전

한 타원곡선 스칼라 곱셈 연산은 CRR 방법을 적용

한 것이 가장 적은 연산량을 가진다. 제안하는 방법

은 256비트 스칼라에 대한 타원곡선 스칼라 곱셈 연

산에 있어서 Random m-ary 방법보다 약 11% 정

도의 연산량 감소를 가져온다.

                       

IV. 실험 결과

본 장에서는 NAF 방법과 CRR 방법에 대한 이

론적 분석을 실험을 통해 검증한다. NAF 방법과 

CRR 방법 각각에 대한 SPA를 수행하였으며 중간 

값 추측을 이용한 DPA에 대한 실험은 중간 값 추측

이 불가능 하므로 생략한다. 실험은 KLA-Scarf 시

스템의 ARM 부채널 테스트 보드를 이용하여 진행

하였다[21]. 테스트 보드에 탑재된 ARM 칩의 사양

은 아래와 같다.

S3C2410(ARM920 T)

16/32-bit RISC microprocessor 

동작주파수 200MHz

파형은 Lecroy WaveRunner 204Xi-A 2GHz 

오실로스코프를 사용하여 샘플링속도 100MS/sec로 

수집하였다. 실험에 사용된 스칼라 파라미터는 다음과 

같으며 해당 스칼라에 대해서만 실험을 수행하였다. 

        










    (14)
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Fig. 1. Power trace of ECDBL and ECADD  

Fig. 2. Power consumption trace of three MSD(Most significant digit) of scalar  

recoded by using NAF. 

4.1 파형 분석

타원곡선 스칼라 곱셈에 대한 SPA는 주요 연산

인 ECDBL과 ECADD 연산의 구분으로 수행된다. 

따라서 ECDBL과 ECADD 연산의 전력파형 차이

를 분석하였다. ECDBL과 ECADD 연산은 유한체

를 기반으로 한 곱셈, 제곱, 덧셈, 뺄셈 연산으로 구

성되어 있다. 이러한 기본적인 연산을 이용하여 

ECDBL는 네 번의 곱셈, 네 번의 제곱, 열 번의 덧

셈 및 뺄셈 연산이 필요하고, ECADD 연산을 수행

하기 위해서는 열 두 번의 곱셈, 네 번의 제곱, 일곱 

번의 덧셈 및 뺄셈 연산이 필요하다. 따라서 

ECADD 연산이 ECDBL 연산보다 더 많은 연산을 

수행하므로, 이러한 사실은 전력소모량을 통해 나타

날 것이다. Fig. 1.은 수집한 파형에서 ECDBL과 

ECADD를 나타내고 있다. 이론적인 분석대로 

ECDBL은 ECADD보다 상대적으로 적은 연산수행

이 관찰됨을 확인할 수 있었다.

두 연산이 전력파형에서 구별될 수 있음을 이용하

여 NAF 방법과 CRR 방법의 SPA 안전성을 분석

한다. 

4.2 NAF 방법

Fig, 2.는 의 상위 세 digit 에 대

한 연산에 따른 전력소비파형이다. 파형에서 보이는 

첫 번째 ECDBL 연산은 두 번째 digit인 에 해당

하는 연산이며, 세 번째 digit 에 대해서는 

ECDBL 연산과 ECADD 연산이 수행되었다. 즉, 

인 digit에서는 ECDBL 연산만 수행하고, 이 아

닌 digit  에서는 ECDBL, ECADD 연산이 수

행된다(digit 도 과 마찬가지로 ECDBL, 

ECADD 연산이 수행되므로 digit 에 대해서만 

언급하기로 한다.). 따라서 digit이 0은 digit이 

에 비해 ECADD 연산이 수행되지 않으므로 수집된 

파형에서 ECADD 연산 부분을 찾아 인 스칼라 값

을 알아낼 수 있다. 

과 을 구별하기 위하여 1인 digit에서는 

 연산이 수행되고, 인 digit에서는  연

산이 수행됨을 이용한다.  연산 수행 시에는 

을 통해 을 계산하는 추가적인 연산이 발생하

므로 그에 다른 전력소비가 파형에 나타날 것이다. 

Fig. 3.은  연산과  연산의 파형을 나타

낸 것이다. 추가연산에 따른 파형의 차이가 확인되었

고, , 인 스칼라 값을 모두 알아낼 수 있었다.
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Fig. 4. Power consumption trace of two digits of scalar  recoded by using CRR.

Fig. 5. Above : Application of countermeasure for computation of positive digit.

bottom : Application of countermeasure for computation of negative digit.

Fig. 3. Above : SPA attack during computation of negative digit.

bottom : SPA attack during computation of positive digit.

4.3 CRR 방법

제안하는 CRR 방법은 스칼라를 인 digit이 없

도록 레코딩하므로 모든 digit에서 ECADD 연산이 

수행된다. 또한 4진수 표현을 사용하므로 각 digit

에 대해 두 번의 ECDBL 연산이 수행된다. 따라서 

모든 digit에 대하여 일정하게 ECDBL, ECDBL, 

ECADD 연산이 수행되므로 전력파형에서 규칙적인 
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패턴이 나타날 것이다. Fig. 4.는 2개의 digit에 대

한 타원곡선 연산의 파형이다. 위에서 설명한 것과 

같이 ECDBL, ECDBL, ECADD 연산의 파형이 

일정하게 반복됨을 확인할 수 있었다. 따라서 NAF 

방법과 달리 인 digit를 구별할 수 없다. 

제안하는 ECADD 알고리즘은  연산과 

 연산을 사전연산 테이블의 값을 이용하여 동

일하게 수행하므로  연산에 있어서 을 계

산하는 추가연산이 필요하지 않다. 즉, digit 과 

digit 에 대한 연산이 동일하다. Fig. 5.는 Fig. 

3.과는 달리 digit 에 대한 연산의 파형에서 추가

연산이 나타나지 않으며 digit 과 digit 의 연산

차이가 없음을 보여준다. 따라서 SPA를 통해 digit

의 값이 인지 인지 구별할 수 없다. 

제안하는 CRR 방법 및 ECADD 방법은 NAF 

방법과 달리 digit 값에 대한 연산의 차이를 발생시

키지 않으므로 이를 이용한 SPA의 취약점을 보완할 

수 있다.

V. 결  론

본 논문에서는 SPA와 DPA에 안전한 스칼라 레

코딩 기법을 제안하였다. 제안하는 방법은 랜덤수를 

사용하여 스칼라를 랜덤하게 레코딩하며 동시에 모든 

digit에 대해 항상 같은 연산이 수행되도록 레코딩

하는 방법이다. 또한 ECADD 연산에서 digit의 부

호정보가 노출되지 않도록 사전연산 테이블과 

ECADD 연산의 변형을 이용하여  연산과 

 연산을 동일하게 하였다. 사전연산 테이블은 

각 점에 대해   와 같이 세 개의 좌표를 저

장하고, ECADD 연산의 알고리즘은  연산에

는 사전연산의  값을 사용하고,  연산에는 사

전연산의  값을 사용하도록 변형하였다. 이론적

으로 분석한 바와 같이 제안하는 CRR 방법을 적용

한 타원곡선 스칼라 곱셈 연산이 SPA에 안전함을 

실험을 통해 확인하였다. 실험 결과 NAF 방법을 적

용한 스칼라 곱셈 연산에서는  에 해당하는 

모든 digit이 분석됐지만 CRR 방법을 적용한 스칼

라 곱셈 연산에서는 양수 digit과 음수 digit의 

ECADD 연산이 구분되지 않았으며 모든 digit에 

대해 ECDBL, ECDBL, ECADD 패턴의 연산이 

동일하게 수행됨을 확인했다. 

256비트 스칼라에 대한 연산을 기준으로 했을 때, 

제안하는 방법은 SPA 및 DPA에 안전한 기존 연구

에 비해 약 11% 적은 연산량을 가진다. 따라서 제

안한 레코딩 기법을 사용하여 보다 효율적이고 안전

하게 타원곡선 스칼라 곱셈 연산을 수행 할 수 있다.
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