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요   약

PC의 입력 장치인 키보드 중 RF 신호를 이용한 무선 키보드의 사용은 꾸준히 증가하고 있다. 특히 2.4 GHz 대역

을 사용하는 무선 키보드는 현재 가장 많이 사용되고 있으며 이에 대한 취약점이 2010년부터 보고되고 있다. 본 논문은 

기존 연구되어진 마이크로소프트 2.4 GHz 무선 키보드 취약점을 기반으로 안드로이드 스마트폰을 이용한 2.4 GHz 

무선 키보드 키 스트로크 분석 및 주입 기능을 모두 갖춘 원격 제어 시스템을 제안하고, 제안된 시스템을 이용해 실제 

2.4 GHz 무선 키보드를 사용하는 사용자의 민감한 정보의 노출 위험성을 실험을 통해 보인다.

ABSTRACT

It has been steadily increasing to use a wireless keyboard via Radio Frequency which is the input device. Especially, wireless 

keyboards that use 2.4 GHz frequency band are the most common items and their vulnerabilities have been reported since 2010. 

In this paper, we propose a 2.4 GHz wireless keyboard keystroke analysis and injection system based on the existing 

vulnerability researches of the Microsoft 2.4 GHz wireless keyboards. This system is possible to control on the remote. We also 

show that, via experiments using our proposed system, sensitive information of user can be revealed in the real world when 

using a 2.4 GHz wireless keyboard.

Keywords: 2.4 GHz wireless keyboard Vulnerability, keystroke sniffing, keystroke injection, Electromagnetic

I. 서  론1) 

전자기기의 사용 및 연결을 위해 유선 매체를 이

용 했던 과거와는 달리, 최근에는 편의성, 휴대성 및 

확장성 등의 이유로 무선 통신 기술이 급격히 발전함

에 따라 무선 전자기기는 실생활에서 유용하게 사용
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되고 있다. 이러한 무선 통신 기술의 발달과 무선 전

자기기의 사용 증가로 인해 무선 통신 환경에서의 정

보보안은 더욱 더 이슈화 되고 있다. 또한 개인용 컴

퓨터 및 그 주변기기로부터 뜻하지 않게 누설되는 미

약한 전자파를 제3자가 수신하여 개인 정보를 빼내

는 문제, 즉, 전자파 보안 문제도 중요한 이슈이다. 

키보드는 전통적으로 사용되고 있는 대표적인 PC 

입력 장치로 사용자가 입력하는 값을 컴퓨터 내부로 

전달하는 기능을 갖는다. 이러한 키보드는 연결 방식

을 기준으로 유선 키보드와 무선 키보드로 나눌 수 
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있으며, 무선 키보드는 다시 적외선, 블루투스, 무선 

주파수를 이용한 방식으로 나눌 수 있다. 

그중 현재 널리 사용되고 있는 무선 주파수 통신 

키보드의 물리적 취약점에 대한 다양한 연구들이 보

고되고 있다[1~6,8,9]. 특히, 사용자가 27MHz 무

선 주파수 통신 키보드를 사용할 때, GNU Radi

o1)와 USRP(Universal Software Radio Perip

heral)2)를 이용해 각각의 글쇠에 따라 키보드에서 

발생되는 고유한 전자파를 측정하여 입력된 글쇠 정

보들을 획득하거나 임의의 글쇠 정보를 주입 시킬 수 

있음이 발표되었다[1,2]. 또한 현재 많이 사용되고 

있는 2.4 GHz 대역 무선 키보드의 취약성 연구가 

2010년부터 진행되어 왔으며[3~6], 특히, KeySw

eeper는 2015년에 nRF24L01+와 아두이노 보드

를 이용하여 원거리에서 마이크로소프트 2.4 GHz 

무선 키보드 글쇠 분석이 가능한 공격 장비를 구축하

였다[4]. 뿐만 아니라 USB 수신기의 취약점을 이용

해 무선 마우스만 사용하고 있어도 키보드 신호를 사

용자의 컴퓨터에 주입시키는 공격도 발표되는 등 무

선 키보드 취약성에 대해 많은 연구가 이루어지고 있

다[5]. 이 때, 글쇠 분석은 무선 키보드 통신 주파수 

신호를 분석하여 사용자가 누른 글쇠 정보를 찾아내

는 공격 방법이다. 글쇠 주입은 공격자가 임의의 글

쇠에 대한 키보드 통신 주파수 신호를 구성하여 사용

자 PC에 연결되어 있는 무선 키보드 리시버에 전송, 

리시버가 이를 정상 사용자의 키보드가 보낸 것으로 

인식하도록 하는 공격 방법이다.

기존 누설 전자파 분석 장비는 복잡하거나 고가의 

장비였던 것과 달리, 최근에는 USRP처럼 상대적으

로 저렴한 장비와 오픈소스를 이용한 무선 키보드 전

자파 신호 분석이 가능해졌다. 또한 아두이노, nRF

24L01+ 칩 등 누구나 사용가능하며 저렴한 장비들

이 나날이 발달하고 있어 이를 이용한 무선 키보드 

취약점 분석 시스템이 보고되고 있다[4]. 이렇게 분

석에 필요한 하드웨어 및 안테나 등 분석 장비의 발

달은 공격 장비의 소형화, 원거리 분석/주입 장비 구

성 등을 보다 쉽게 만든다. 

특히 마이크로소프트 2.4 GHz 무선 키보드의 취

약성 연구는 2010년 KeyKeriki v2.0 프로젝트[3]

가 발표된 이후 2011년 Travis에 의해 2개의 모듈

1) 소프트웨어에 기반 무선 통신 시스템을 연구하고, 만들

고, 제작하기 위한 툴 

2) GNU Radio와 종속적인 관계로 USRP에서 신호를 송·

수신하여 GNU Radio로 전달하는 장비

을 사용하던 기존 방법과 달리 하나의 모듈을 이용한 

분석 장비가 제안되었다[6]. 그러나 이 장비들은 모

두 공격자가 항상 공격 장비 근처에 있어야 한다는 

단점이 존재한다. 이러한 단점을 보완하기 위해 Key

Sweeper는 아두이노 보드와 GSM 통신 모듈이 장

착된 보드를 이용하여, 공격자가 공격 장비 근처에 

없어도 키보드의 글쇠 분석이 가능하도록 하였다[4]. 

그러나 KeySweeper는 글쇠 주입 시스템을 구성하

지 않았고, GSM 통신이 가능한 환경에서만 원거리 

공격이 가능하다는 제약이 존재한다.

이러한 단점을 극복하기 위해 본 논문은 안드로이

드 스마트폰을 이용하여 원거리에서 키보드 글쇠 분

석과 주입이 모두 가능한 공격 시스템을 제안한다. 

기존 글쇠 주입 공격과 달리 본 논문의 공격 시스템

은 원거리 글쇠 주입이 가능한, 즉, 공격자가 공격 

장비와 떨어져 있는 곳에서도 글쇠 주입이 가능한 시

스템이다. 또한, 안드로이드 스마트폰의 무선랜, LT

E 모듈을 이용함으로써 공격 적용 가능 범위를 넓혔

다. 즉, GSM 모듈을 사용하지 않는 국내·외 환경에

서도 공격이 가능하도록 구성하였다. 

더불어 본 시스템을 이용해 2.4 GHz 무선 키보

드 사용자가 금융서비스를 이용할 경우, 로그인 정보

와 같은 민감한 정보를 원거리에서 탈취할 수 있고, 

사용자의 컴퓨터를 조작할 수 있음을 실제 응용 서비

스 환경에 적용한 결과를 통해 보인다. 

본 논문의 구성은 다음과 같다. 2장에서는 기존에 

연구되어진 2.4 GHz 무선 키보드 분석 동향을 언

급 후, 3장에서 제안하는 시스템을 설명한다. 이후 

4장에서 제안된 시스템을 이용하여 실제 무선 키보

드 제품 사용 시 발생할 수 있는 민감 정보 노출에 

관한 실험결과를 보이고, 5장에서 결론으로 마무리 

짓는다.

II. 2.4 GHz 무선 키보드 분석 동향

본 장에서는 기존 연구된 마이크로소프트사 2.4 

GHz 무선 키보드 취약성 분석 연구에 대해 서술한

다. 분석 대상 무선 키보드는 무선 통신을 할 때 No

rdic 사의 nRF24L 시리즈를 사용한다. nRF24L 

시리즈는 2.4 GHz 대역을 사용하는 무선 키보드에 

많이 사용되는 트랜시버이며, 칩에 대한 자세한 사양

은 설명서가 공개되어 있기 때문에 정보를 쉽게 얻을 

수 있다[7]. 칩 설명서를 통해 Fig. 1.과 같이 통신 

패킷 구조를 확인할 수 있다.
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Fig. 1. Enhanced ShockBurst™ packet format of 

nRF24L chip 

2.1 KeyKeriki v2.0 프로젝트

KeyKeriki v2.0 프로젝트는 2.4 GHz 마이크

로소프트 무선 키보드에 대한 취약점을 연구한 프로

젝트로 2010년 CanSecWest 보안 컨퍼런스에서 

최초로 발표되었다[3]. 

공격자는 Fig. 1.과 같이 패킷 구조를 알고 있다 

하더라도 패킷의 페이로드(payload) 부분은 각 제

조사들의 구현에 의존하며 비공개 되어 있기 때문에 

페이로드 구조를 분석해야한다. 이를 위해 KeyKeri

ki v2.0 프로젝트에서는 Amiccom A7125 모듈을 

이용하여 분석 대상 2.4 GHz 무선 키보드의 유효

한 신호를 수신한 후 패킷의 페이로드 구조, 체크섬

(checksum) 계산방법을 분석했다. 또한 페이로드 

암호화 방식을 분석하고 공격 대상 키보드 신호 송·

수신에 필요한 MAC 주소 값을 획득하였다. 

Fig. 2.는 분석 대상 키보드의 페이로드 구성을 

보여주고 있다. 헤더(HEADER) 부분에는 디바이

스, 패킷, 키보드 모델 ID 등의 내용이 포함되어 있

으며, SEQUENCE ID부터 DATA까지 총 11바

이트는 키보드의 MAC 주소 값을 이용하여 XOR 

암호화 한 결과로 채워진다. 그중 눌린 키의 HID

(Human Interface Device) 코드는 DATA 영역

의 2번째 바이트에서 확인 할 수 있다[3].   

Fig. 2. MicroSoft 2.4 GHz wireless keyboard 

Payload format

2.2 NHB12

2011년 Travis는 Amiccom A7125, nRF24L

01+ 두 개의 모듈을 사용해 2.4 GHz 무선 키보드 

신호를 송·수신하는 KeyKeriki v2.0과는 달리 하

나의 nRF24L01+ 칩만을 사용해 신호를 송·수신할 

수 있는 장비 NHB12를 구성하였다[6]. 

nRF24L01+ 칩을 사용해 무선 키보드 신호를 

수신할 경우, 무선 키보드에 설정 되어 있는 nRF24

L01+ 칩의 MAC 주소 값을 알아야한다. 하지만 n

RF24L01+ 칩은 수신한 패킷의 페이로드 부분만을  

공격자가 볼 수 있도록 전달하기 때문에 공격자는 키

보드의 MAC 주소 값을 확인하기 어렵다. 이러한 

문제를 해결하기 위해 KeyKeriki v2.0에서는 Ami

ccom A7125 모듈을 사용하여 MAC 주소 값을 직

접 확인하는 방법을 사용하였다. 그러나 Travis는 

nRF24L01+ 칩의 취약성을 이용해 별도의 다른 

수신 모듈 없이 MAC 주소 값을 확인 할 수 있는 

방법을 제안하였다. 

nRF24L01+ 칩의 설명서에 따르면, MAC 주소

의 길이는 3, 4 또는 5바이트로 구성할 수 있다. 이 

때 MAC 주소의 길이는 AW라는 크기가 2비트인 

레지스터에 따라 정해지는데 값으로 설정하면 

MAC 주소 길이를 2 바이트로 인식하는 현상이 발

생한다. 따라서 이 현상을 이용하기 위해 공격 장비

의 AW 레지스터 값을 으로 설정한다. 그리고 

패킷의 CRC 값을 확인하지 않도록 설정하고, MAC 

주소 값을 0x00AA 또는 0x0055로 설정한 후 키보

드 신호를 수신한다. 이때 nRF24L01+ 모듈 노이

즈 신호에는 0xAA, 0x55, 0x00, 0xFF가 많이 포

함되어 있어 노이즈를 포함한 패킷을 정당한 패킷 구

조로 인식 하는 경우가 빈번히 발생하게 된다. 따라

서 공격 장비는 MAC 주소 영역을 페이로드 영역으

로 인식하여 공격자의 MCU(Micro Controller 

Unit)로 전달하므로 MAC 주소 값을 획득 할 수 

있다.

2.3 KeySweeper

KeySweeper는 KeyKeriki v2.0과 NHB12의 

내용을 토대로 아두이노 보드, nRF24L01+ 칩, G

SM 통신 모듈이 장착된 Adafruit FONA 보드를 

이용하여 무선 키보드 신호를 수신한 후 SMS로 전

송하는 장비를 구성하였다[4]. 앞 선 두 개의 장비

는 PC와 공격 장비가 연결되어 있어야 공격을 수행 

할 수 있다. 이는 공격자가 항상 공격 장비 근처에 

존재하여야 함을 의미한다. 그러나 KeySweeper는 

GSM 통신 모듈을 사용하여 아두이노 보드에서 분

석된 키보드 글쇠 정보를 원거리에서 확인 가능하도

록 하였다. 즉, 공격자는 공격 장비의 위치에 상관없

이 키보드 글쇠를 분석 할 수 있다. 

그러나 KeySweeper에서 사용한 아두이노 보드
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는 사용 할 수 있는 RAM 용량이 제한적이기 때문

에 키보드 글쇠 분석과 주입이 한 장치에서 이루어지

지 않는 단점이 존재한다.  

III. 제안하는 글쇠 분석 및 주입 시스템 

KeyKeriki v2.0과 NHB12는 PC의 자원을 활

용하기 때문에 공격 장비와 PC가 항상 연결되어 있

어야 키보드 글쇠 분석 및 주입이 가능하다. 이것은 

공격자가 항상 공격 장비 근처에 있어야 함을 의미하

며, 이는 실제 공격에서 단점이 된다. 이러한 단점을 

극복하는 KeySweeper는 PC 대신 아두이노 보드

의 자원을 사용하여 공격 장비가 단독으로 실행 가능

하도록 구성하였다. 또한 GSM 통신 모듈이 장착된 

보드를 통해 공격자가 공격 장비 근처에 없어도 원거

리에서 키보드 글쇠 분석이 가능하다. 그러나 KeyS

weeper는 아두이노의 RAM 용량의 한계로 인해 

키보드 글쇠 분석과 주입이 한 장치에서 이루어지지 

못한다는 단점이 존재한다.  

따라서 본 논문에서는 알려진 마이크로소프트 2.4 

GHz 무선 키보드 취약점을 기반으로 안드로이드 스

마트폰을 이용하여 원거리에서 키보드 글쇠 분석과 

주입이 모두 가능한 공격 시스템을 제안한다. 본 논

문의 공격 시스템은 기존 글쇠 주입 공격과 달리 원

거리 글쇠 주입이 가능한 것이 특징이며, 안드로이드 

스마트폰의 무선랜, LTE 모듈을 이용함으로써 공격 

적용 가능 범위를 넓혔다. 

3.1 시스템 구성

본 절에서는 제안하는 키보드 글쇠 분석 및 주입 

시스템 구성 및 이를 위해 필요한 각 장비에 대해 간

략히 설명한다. Fig. 3.은 제안하는 키보드 글쇠 분

석 및 주입 시스템 구조를 도식화 한 것이다. 안드로

이드 스마트폰, 아두이노, nRF24L01+칩으로 구성

된 공격 장비는 마이크로소프트 2.4 GHz 무선 키

보드를 사용하는 사용자가 있는 장소에 함께 존재한

다. 그러나 공격자와 웹 서버는 이와 상관없는 곳, 

즉, 마이크로소프트 2.4 GHz 무선 키보드와 서로 

다른 공간에 존재하며 공격 장비는 무선랜 또는 LT

E 망을 통해 분석된 키보드 글쇠를 웹 서버에 전송

하거나 웹 서버의 문자열을 사용자 PC에 주입하는 

역할을 한다.

공격 장비에 사용 된 아두이노는 주로 Atmel사

의 AVR을 사용하는 오픈소스 마이크로컨트롤러 보

드로, nRF24L01+ 칩과 안드로이드 스마트폰을 제

어하고 키보드 패킷을 분석한다. 그리고 인터넷 통신 

관련 제어는 안드로이드가 수행하기 때문에 아두이노 

보드에서 GSM 통신 모듈을 제어하였던 KeySwee

per와는 달리 아두이노의 RAM 용량 제한으로 인한 

문제없이 키보드 글쇠 주입 공격을 동일 장비에서 수

행할 수 있다.

nRF24L01+ 칩은 2.4 GHz의 주파수를 통하여 

데이터를 송·수신을 할 수 있도록 지원해주는 칩으

로, SPI통신을 사용해 키보드로부터 방출되는 입력

정보를 받아들여 패킷의 페이로드 부분을 아두이노에 

전달하는 역할을 한다. 또한 아두이노에서 전달받은 

키보드 주입 신호 페이로드를 Fig. 1.과 같이 구성하

여 2.4 GHz 주파수를 통해 무선 키보드 리시버에 전

달하는 역할을 한다.

안드로이드 스마트폰은 어플리케이션을 이용해 분

석된 키보드 글쇠 정보를 웹 서버로 보내 주거나 웹 

서버에서 문자열을 받아 아두이노에 보내주는 역할을 

한다. 이 때 인터넷 연결은 무선랜 또는 LTE 모듈

을 이용한다. 

KeyKeriki v2.0과 NHB12의 경우 공격자가 탈

취한 키보드 입력 값을 확인하기 위해서는 공격 장비

와 연결되어 있는 컴퓨터를 통해 입력 값을 직접 확

인해야 한다. 이 경우, 공격자가 항상 공격 장비 근

처에 있기 때문에 사용자에게 들킬 수 있다. 하지만 

KeySweeper와 본 논문의 장비는 공격자가 공격 

장비의 근처에 없어도 탈취한 입력 값을 확인할 수 

있어 기존의 장비들보다 더 현실적인 공격을 수행 할 

수 있다. 이뿐만 아니라 아두이노 플랫폼을 사용하기 

때문에 부피가 작은 다른 종류의 아두이노 보드로 쉽

게 최적화 할 수 있다. 이 경우 공격 장비를 소형화

하여 사용자 눈에 띄지 않도록 숨기기 쉽기 때문에 

더욱 현실적인 공격을 수행 할 수 있다. 또한, 본 논

문의 장비는 GSM 통신 모듈을 사용하는 KeySwe

eper와 달리 무선랜 또는 LTE를 사용하기 때문에 

국내 환경에서도 공격이 가능하며, 공격 적용 가능 

범위가 넓어졌다. 이에 더불어 키보드 글쇠 분석 및 

주입이 하나의 공격 장비에서 가능하다는 장점을 지

닌다.
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Fig. 3. The proposed attack system  

3.2 키보드 글쇠 분석 및 주입 시스템

3.2.1 사전 정보 탐색 

일반적으로 키보드 글쇠 분석 또는 주입 공격을 

수행하기 위하여 공격자는 공격 대상 키보드의 통신 

주파수 등 필요한 정보를 획득하여야 한다. 공격 대

상이 정해지면 통신 가능 주파수 대역, 통신 속도 및 

통신 대역폭은 공개되어 있는 정보이므로 쉽게 확인 

가능하다. 본 논문의 공격 대상인 마이크로소프트 2.

4 GHz 무선 키보드는 MAC 주소 값을 이용해 데

이터를 암호화 하고, 리시버는 고정 MAC 주소 값

을 가진 신호만 수신한다. 따라서 신호 분석 및 주입

을 위해 MAC 주소 값을 획득하여야 하는데 이 과

정은 실제 공격이 이루어지기 전에 아래와 같은 방법

으로 탐색한다. 실제 이 과정은 공격 대상이 정해지

면 최초에 한번만 실행하면 된다. 

[1단계] 사용 가능한 주파수 대역, 통신 속도 및 

통신 대역폭 확인

키보드가 사용 가능한 모든 주파수 대역은 키보드

의 FCC ID를 통해 확인 할 수 있다. FCC ID는 

분석 대상 키보드의 제조사 홈페이지에서 제공하는 

기술 데이터시트 또는 분석 대상 키보드와 동일한  

키보드 뒷면에서 확인가능하다. 본 논문의 분석 대상 

키보드는 FCC ID가 C3K1394이므로 FCC ID를 

찾는 사이트를 통해 통신 가능한 주파수 영역이 2.4

03GHz ~ 2.480GHz 임을 확인 할 수 있다.

무선 키보드 신호 분석 및 주입을 위해 통신 속도 

및 통신 대역폭을 알아야하는데, 분석 대상 키보드는 

nRF24L01+ 칩을 사용하고 있기 때문에 칩 설명

서에 의해 사용 가능한 통신 속도 및 통신 대역폭을 

확인 할 수 있다. 이후 실험을 통해 키보드의 실제 

통신 속도 및 통신 대역폭을 확인한다.

[2단계] MAC 주소 획득 및 통신 주파수 확인

MAC 주소는 NHB12의 방법과 같은 방법으로 

진행된다. 즉, nRF24L01+ 칩의 MAC 주소 길이 

설정 값을 로 설정하고, 패킷의 CRC 값을 확

인하지 않도록 설정한다. 그리고 MAC 주소 값을 0

x00AA 또는 0x0055로 설정한 후 키보드 신호를 

수신한다. 이때 키보드가 사용 가능한 모든 주파수로 

변경하면서 주파수를 변경할 때마다 정상 데이터가 

수신되는지 조사한다. 따라서 정상 데이터가 수신될 

때의 주파수를 통신 주파수로 설정하고, 수신된 데이

터 패킷에서 MAC 주소 값을 확인한다. 

3.2.2 글쇠 분석 시스템

사용자가 무선 키보드를 이용해 입력한 글쇠 정보

는 아날로그 신호로 리시버에 전송된다. 이때 nRF2

4L01+ 칩은 키보드로부터 방출된 신호를 받아 패
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Fig. 5. Wireless Keyboard Signal Transmission 

Phase

Fig. 4. Wireless Keyboard keystroke analysis 

Phase 

킷의 암호화 된 페이로드 부분을 아두이노에 전달한

다. 이후, 아두이노는 전달 받은 페이로드를 복호화 

해 어떤 키보드 글쇠가 눌렸는지 판단하여 안드로이

드 스마트폰의 어플리케이션에 글쇠 정보를 전달하면 

어플리케이션은 웹 서버에 전송함으로 키보드 글쇠 

분석은 완료된다.

Fig. 4.는 2.4 GHz 무선 키보드의 눌린 글쇠에 

대한 분석 과정을 간략히 나타낸 그림이다. 각 단계

에 대한 자세한 내용은 다음과 같다.

[1단계] nRF24L01+ 칩 설정

사전 확인 된 MAC 주소와 통신 주파수를 공격 

장비 nRF24L01+ 칩의 MAC 주소 및 주파수로 

설정한다. 이 단계는 공격 대상 키보드 별로 최초에 

한번만 실행하면 된다.

[2단계] 패킷 데이터 수신 및 패킷 분석

[1단계]를 통해 nRF24L01+ 칩은 유효한 패킷

을 확인 후 페이로드 부분을 아두이노로 전송한다. 

전송 받은 페이로드 신호는 MAC 주소로 암호화 된 

데이터 이므로 아두이노에서 암호화 된 데이터를 M

AC 주소를 이용해 배타적 논리합(exclusive OR)

으로 복호화 후 HID 코드를 확인한다.  

[3단계] 웹 서버로 결과 전송

마지막 단계는 분석된 HID 코드를 통해 사용자

가 입력한 글쇠 정보를 확인한 후 웹 서버로 전송하

는 단계이다. 이 때, 엔터키를 기준으로 전송하며, 

공격자는 공격 장비와 떨어져 있는 곳에서도 사용자

가 누른 키보드 글쇠를 분석 할 수 있다. 

3.2.3 글쇠 주입 시스템

본 항에서는 2.4 GHz 무선 키보드 신호를 생성

하여 사용자의 PC에 주입하는 시스템을 설명한다.

공격 장비는 안드로이드 스마트폰의 어플리케이션

을 이용하여 웹 서버로부터 받은 문자열들을 확인한 

후 아두이노로 전송하면 아두이노는 문자열을 하나의 

키보드 글쇠 단위(keystroke)로  분해한다. 이후 

각 글쇠에 해당하는 페이로드를 생성하여 이를 MAC 

주소로 암호화한다. 이렇게 생성된 암호화된 페이로

드를 설정이 끝난 nRF24L01+ 칩을 이용하여 유효

한 패킷으로 구성한 후 키보드 리시버로 전송한다.  

Fig. 5.는 2.4 GHz 무선 키보드 글쇠 주입 과정

을 간략히 나타낸 그림이다. 각 단계에 대한 자세한 

내용은 다음과 같다.

[1단계] nRF24L01+ 칩 설정

본 단계는 글쇠 분석의 [1단계]와 동일하다. 단지 

본 논문 공격 장비의 nRF24L01+ 칩은 기본적으

로 수신 상태로 설정되어있어 키보드를 조작하기 위

해서는 일시적으로 송신 상태로 설정해야 한다. 그리

고 글쇠 주입이 끝나면 바로 글쇠 분석이 가능하도록 

다시 수신 상태로 설정한다.
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Fig. 6. sniffing data of Portal login

Fig. 7. Portal login data analysis

[2단계] 문자열 확인 및 페이로드 생성

아두이노가 안드로이드 스마트폰으로부터 사용자 

PC에 전송 할 문자열을 전송받으면 이를 키보드 글

쇠 단위로 분해한다. 이후 각 글쇠의 HID 코드를 

확인한 뒤 페이로드를 생성하고, MAC 주소를 이용

하여 암호화한다. 생성된 페이로드는 nRF24L01+ 

칩으로 전송된다.

[3단계] 리시버로 패킷 전송

[1단계]에서 송신 상태로 설정이 끝난 nRF24L0

1+ 칩을 이용하여 아두이노로 부터 받은 암호화된 

페이로드를 유효 패킷으로 변형한 후 사용자의 키보

드 리시버에 전송함으로 키보드 글쇠 주입 공격을 완

성한다.

IV. 실제 환경에서의 공격사례

본 장에서는 실제 2.4 GHz 무선키보드를 사용하

는 환경에서 제안하는 시스템을 통하여 원격에서 취

약점을 이용한 공격이 가능함을 실험을 통해 보인다.

4.1 공격자 가정

공격 장비는 무선 키보드를 사용하는 사용자와 통

신이 가능한 범위, 즉 사용자의 무선 키보드가 제대

로 동작되는 거리 안에 존재한다고 가정한다. 단, 공

격자는 공격 장비의 위치와는 무관한 곳에 존재한다. 

또한 무선 인터넷이 가능한 환경이거나 안드로이드 

스마트폰의 유심(USIM)이 활성화 되어 있어 LTE 

모듈을 사용할 수 있다 가정한다.  

4.2 글쇠 분석 공격사례

4.2.1 주요 포털 사이트의 로그인 정보 획득 공격

본 항에서는 3.2.2의 글쇠 분석 시스템을 기반으

로 사용자가 2.4 GHz 무선 키보드를 사용하여 국

내 유명 포털사이트에 로그인 할 때 키보드 입력 값

을 탈취하는 시나리오와 시나리오에 따른 결과에 대

해 설명한다. 사용자는 포털 사이트의 서비스를 이용

하기 위해 다음의 시나리오를 따른다고 가정한다.

우선 사용자는 메일 조회 등 포털 사이트의 서비

스를 이용하기 위해 해당 사이트에 접속해야 하므로 

키보드를 사용하여 주소창에 직접 해당 포털의 UR

L 또는 키워드를 입력하는 것으로 가정한다. 그리고 

URL을 이용하여 직접 접속을 하거나 키워드로 검

색 할 때 대부분의 사용자들은 엔터키를 누른다. 따

라서 사이트 정보는 서비스 이용 시 웹서버에 가장 

처음 전송된 데이터에 존재한다는 가정한다.

이후 사용자는 메일 등의 확인을 위해 홈페이지에 

로그인하는 과정을 거치게 되며, 이때 키보드를 사용

하여 사용자 아이디와 비밀번호를 입력한 후 대부분

의 사용자들은 엔터키로 로그인을 시행한다. 따라서 

로그인 정보인 사용자 아이디와 비밀번호는 두 번째 

전송된 데이터로부터 추출이 가능하다. 본 논문의 실

험에서는 사용자 아이디 입력 후 탭(Tab)키를 이용

하여 비밀번호 입력 창으로 이동한다고 가정하였으며 

탭키 신호를 받으면 space+\t+space 신호로 전

환하여 표시하도록 하였다. 만약 마우스 클릭으로 비

밀번호 입력 창으로 이동하였다 하더라도 아이디와 

비밀번호를 어렵지 않게 구분 할 수 있다. 

Fig. 6.은 포털 사이트 로그인 시 사용되는 사용

자의 키보드 신호를 받아 공격 장비가 웹 서버에 보

내준 정보를 순차적으로 보여주고 있다. 공격자는 웹 

서버의 정보를 통해 로그인 정보를 분석한다. Fig. 

7.은 웹 서버에 전송된 데이터로부터 포털 사이트의 

로그인 정보를 분석한 결과이다. 가장 처음에 전송된 

데이터인 ‘스니핑 데이터 1’에 사이트 정보가 있으므

로 키워드를 사용하여 사용자가 Fig. 7.의 ①처럼 어

떤 사이트에 접속하였는지 알아낼 수 있다. 또한 두 
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Fig. 8. Information input stage (Left) and Information confirm stage in ○○○ bank (Right)

번째로 전송받은 ‘스니핑 데이터 2’에  포함된 ②, ③ 

로그인 정보를 쉽게 획득 할 수 있음을 알 수 있다. 

최근 많은 사람들이 아마존, 페이팔 결제 기반의 

이베이 등 해외 구매 사이트를 통해 해외직구를 이용

한다. 이러한 사이트는 결제 카드를 등록한 후 비밀

번호와 아이디만 안다면 쉽게 결제를 할 수 있다. 따

라서 이처럼 사용자의 아이디와 비밀번호 획득 사례

는 사용자에게 금전적인 손해를 입힐 수 있는 공격으

로 이에 대한 대응책이 모색 되어야 할 것이다. 

4.2.2 공인인증서 비밀번호 획득 공격

본 항에서는 3.2.2의 글쇠 분석 시스템을 토대로 

사용자가 2.4 GHz 무선 키보드를 사용하여 인터넷 

뱅킹을 사용 할 때 입력 정보를 탈취하는 과정과 그 

결과에 대해 설명한다. 인터넷 뱅킹을 사용 할 때 사

용자는 다음의 시나리오에 따라 ○○○ 은행 계좌이

체를 수행한다고 가정한다. 

사용자가 인터넷 뱅킹을 사용하기 위해서는 주소

창에 직접 은행 홈페이지 URL 또는 키워드를 입력

한다. 4.2절의 포털 사이트와 마찬가지로 대부분의 

사용자는 URL 또는 키워드를 입력한 후 엔터키를 

입력하므로 은행 정보는 가장 처음 전송된 데이터에 

존재하게 될 것이다. 

이 후, 계좌를 조회하거나 이체하기 위해 홈페이

지에 로그인을 하는 단계를 수행하며 이때 키보드를 

사용하여 아이디와 비밀번호 혹은 공인인증서 비밀번

호를 입력한 후 엔터키를 누른다. 따라서 로그인 정

보는 두 번째 전송된 데이터로부터 추출 할 수 있다.

사용자가 은행 홈페이지에 로그인을 하면 인터넷

뱅킹을 이용하여 계좌이체를 하게 되는데, 이 때 총 

3단계를 거친다. 거래 내용을 작성하는 정보입력단

계, 거래내용 부인 방지를 위하여 본인인증이 진행되

는 입력확인단계, 마지막으로 이체결과를 보여주는 

이체확인단계이다. 여기에서 마지막으로 전송된 데이

터는 정보작성단계와 입력확인단계에서의 무선키보드

입력 값을 담고 있다. 

본 실험에서는 Fig. 8.의 왼쪽 그림처럼 정보입력

단계에서 이체금액은 마우스로 입력 받고, 추가적인 

통장 내용 표시부분은 입력하지 않는 것으로 가정한

다. 또한 Fig. 8.의 오른쪽 ③처럼 입력확인단계에

서 사용되는 1회용 비밀번호는 OTP를 이용하는 것

으로 가정한다. 물론 OTP 발생번호가 아닌 보안카

드의 정보를 사용 하는 경우라도 관련 정보를 쉽게 

추출 가능하다. 이 때, ①~④ 정보는 순차적으로 입

력된다고 가정한다.

Fig. 9.는 인터넷 뱅킹 정보가 포함되어 있는 데

이터로 웹 서버에 전송된 데이터의 일부이다. 내림차

순으로 정렬되어 있으며, 점선 네모 박스안의 text 

정보는 앞에서 언급한 시나리오로 인터넷 뱅킹 수행 

시 발생되는 글쇠정보를 담고 있다. 본 실험은 Fig. 

9.와 같이 인터넷 뱅킹에 사용된 글쇠 정보뿐만 아

니라 여러 가지 다른 글쇠 정보가 섞여 있는 스니핑 

데이터를 이용해 비밀정보를 추출한다. 

Fig. 10.은 웹 서버에 전송된 데이터로부터 사용

자와 관련된 민감 정보를 분석한 결과이다. ‘스니핑 

데이터 1’로부터 사용 은행을 분석 할 수 있으며, ‘스

니핑 데이터 2’를 이용해 로그인 정보를 추출 할 수 

있다. 마지막으로 ‘스니핑 데이터 3’을 통해 출금 계

좌 비밀번호 등을 알 수 있다. 

‘스니핑 데이터 3’은 정보입력단계와 입력확인단계

에서의 무선 키보드 입력 정보가 담겨있다. 출금 계
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Fig. 9. sniffing data

Fig. 10. authentication certificate data analysis

좌비밀번호는 4자리의 숫자로 항상 정해져 있기 때

문에, Fig. 10.의 ‘스니핑 데이터 3’에서 가장 먼저 

알아 낼 수 있는 정보③은 정보입력단계의 출금 계좌

비밀번호이다. 그리고 사용자들이 인터넷뱅킹을 이용

할 때 대부분 공인 인증서를 이용하여 로그인하기 때

문에 ②와 ⑥을 비교하면 입력확인단계의 공인인증서

의 비밀번호를 쉽게 추출 할 수 있다. 또한 입력확인

단계 중 OTP 발생번호는 보통 공인인증서로 거래내

역을 서명하기 전에 먼저 키보드로부터 6자리의 숫

자를 입력 받는다. 따라서 Fig. 10. ⑥의 앞 6자리

의 숫자인 ⑤가 OTP 발생번호인 것을 알 수 있다. 

마지막으로 남은 정보④는 정보입력단계의 입금계좌

번호임을 알 수 있다. 

이러한 공격을 통하여 공격자는 사용자의 공인인증

서 비밀번호 및 계좌 비밀 번호를 획득 할 수 있다. 

4.3 글쇠 주입 공격사례

4.3.1 드라이브 포맷 공격 

본 항에서는 3.2.3의 글쇠 주입 시스템을 토대로 

사용자가 2.4 GHz 무선 키보드를 사용할 때, 사용

자 PC에 임의의 글쇠를 주입하는 과정과 그 결과에 

대해 설명한다. 이 때, 사용자 PC에는 운영체제가 

설치되어 있는 드라이브 외에 한 개 이상의 드라이브

가 연결되어 있다고 가정한다. 

운영체제가 설치되어 있지 않은 드라이브를 e 드

라이브라 가정하고, 드라이브 포맷 명령어를 실행시

키기 위해 cmd 창을 이용한다. 이 때, 사용자 PC

의 cmd 창을 실행시키기 위해 Fig. 11.의 위쪽 그

림 ①과 ②처럼 웹 서버를 통해 공격 장비로 Windo

w 글쇠 신호를 전송한 후 ‘c’, ‘m’, ‘d’, ‘\n’ 글쇠를 

순차적으로 주입하라는 문자열을 전송한다. 이 후 웹 

서버에서는 e 드라이브를 포맷시키기 위한 “format 

e: /q\n” 명령어에 대한 글쇠를 순차적으로 주입하

라는 문자열을 ③과 같이 공격 장비로 전송한다. 마

지막으로 포맷을 정상적으로 진행하기 위해 ④와 같

이 ‘\n’, ‘\n’, ‘y’, ‘\n’, ‘\n’ 글쇠를 순차적으로 주입

하라는 문자열을 전송한다. 

Fig. 11.의 아래 그림은 실제 사용자 PC에 ①~

④ 글쇠 정보가 주입된 화면이고, Fig. 12.의 왼쪽 

그림은 e 드라이브 포맷 명령어가 실행되기 전, 오른

쪽 그림은 e 드라이브 포맷 명령어가 실행된 결과이

다.  이와 같은 공격을 통해 공격자는 임의의 글쇠를 

사용자 PC에 주입할 수 있으며, 사용자에게 심각한 

피해를 입힐 수 있다.

Fig. 11. injection data(Up) and User’s PC screen 

(Down)
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Fig. 12. Before keystroke injection attack (Left) and after keystroke injection attack (Right)

feature advantage disadvantage

KeyKeriki v2.0

(2010)

Packet format check

- Payload format

- Payload encryption

- Checksum algorithm

Receiving raw data us-

ing Amiccom A7125 

   - obtain MAC Address

use different modules  

to transmitter and re-

ceiver

- transmitter 

  : Amiccom A7125

- receiver 

  : nRF24L01+

need a PCB board

need a PC to control 

the transmitter and re-

ceiver

NHB12

(2011)
Obtain MAC Address us-

ing nRF24L01+ chip

Transmitter and re-

ceiver integration

need a PCB board

need a PC to control 

the transmitter and re-

ceiver

KeySweeper

(2015)

portable attack device

- using resources of Arduino

Don’t need a PC to con-

trol the receiver

attack can only apply 

to the GSM communica-

tion environment. 

only receiving function

Our proposed at-

tack device

(2016)

portable attack device

- using resources of Android 

smart phone and Arduino

ranged transmit

Transmitter and re-

ceiver integration

Don’t need a PC to con-

trol the receiver and 

transmitter 

Use wireless LAN or 

LTE module

need to build a web 

server

Table 1. advantages and disadvantages of each attack device 

V. 제안하는 공격 시스템의 장·단점

Table 1.은 제안하는 공격 장비와 이전 공격 장

비의 특징 및 장·단점을 정리해 놓은 표이다. 본 논

문에서 제안하는 공격 시스템은 기존 공격들과 달리 

안드로이드 스마트폰을 이용하여 원거리에서 키보드 

글쇠 분석과 주입이 모두 가능하다는 것이 특징이다. 

즉, 키보드 글쇠 분석 및 주입이 하나의 공격 장비에

서 가능하며, 공격자가 공격 장비 근처에 없어도 공

격이 가능하다는 장점을 지닌다. 또한 본 논문의 공
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격 장비는 무선랜 또는 LTE를 사용하기 때문에 국

내 환경에서도 공격이 가능하고, 그 공격 적용 가능 

범위가 넓어졌다는 장점이 있다. 단점으로는 웹 서버

를 구축해야 하는 점이 있다.

VI. 결  론

본 논문은 기존 연구되어진 마이크로소프트의  2.

4 GHz 무선 키보드 취약점을 토대로 원격에서 제

어 가능한 2.4 GHz 무선 키보드 글쇠 분석 및 주

입 시스템을 제안하였다. 기존 글쇠 주입 공격과 달

리 본 논문의 공격 시스템은 원거리 글쇠 주입이 가

능하며, 사용자의 키보드 입력정보를 웹 서버로 전송

하는 기능을 추가함으로써 공격자가 장소에 구애받지 

않고 공격 결과를 확인 할 수 있도록 하였다. 또한 

무선랜 또는 LTE 환경에서 통신이 가능하도록 구성

하여 국내 환경에서도 공격의 적용이 가능하다. 더불

어 안드로이드 스마트폰을 활용하여 장비는 작게 유

지하고 글쇠 분석과 주입이 모두 가능하도록 하였다. 

그리고 본 시스템을 이용해 실제 2.4 GHz 무선 키

보드를 사용 할 때 웹 서버로 전달된 키보드 신호 분

석 정보를 통해 사용자의 민감한 정보가 노출되어 짐

을 실험을 통해 보였다. 

최근 많은 소비자들이 해외직구 사이트를 이용하

고 있으며, 해외직구 사이트는 결제 카드 등록 후 비

밀번호와 아이디만으로 쉽게 결제 할 수 있도록 시스

템이 운영되고 있다. 공인인증서의 경우, 이를 탈취

하는 수법은 이미 해커들에서 널리 알려진 수법이 존

재한다. 따라서 본 논문에서 보인 사용자의 아이디와 

비밀번호 획득 및 공인인증서 비밀번호 탈취의 성공

은 무시할 수 없는 결과 일 것이다. 즉, 직접적으로 

소비자에게 금전적인 피해를 입힐 뿐만 아니라, 관리

자의 공인인증서 탈취 및 권한 획득으로 인해 심각한 

보안 사고를 유발할 수 있다. 따라서 가상 키보드만

을 사용하여 비밀번호 등을 입력하는 등 본 취약점을 

막을 수 있는 대응책에 대한 연구가 필요할 것이다.
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