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요   약

국제해사기구(IMO)의 e-Navigation 전략에 따라, 선박 및 육지간 안전하고 정확한 정보 전달을 지원하는 통신 

인프라가 필요한 상태이다. 해사클라우드는 이러한 필요성에 따른 해양 통신 인프라의 개념으로 사용되고 있으며, 

e-Navigation 도메인 지원에 필요한 여러 요소들을 지원하고 있다. 안전한 해양 환경을 위해서는 해사 클라우드에 대

한 연구와 함께 보안의 고려가 반드시 필요하나, 아직까지 해사 클라우드 보안에 대한 연구는 초기 단계이다. 본 논문에

서는 해사 클라우드 서비스의 원활한 제공에 필요한 데이터의 안전한 동기화 기법을 제안하였다. 제안한 방식은 본 논

문에서 제안한 SH-Tree 기반으로 선박간 동기화가 가능하며, 동기화 과정에서 정보 노출이 없다는 장점이 있다.

ABSTRACT

The IMO e-navigation strategy has requested a communication infrastructure providing authorized seamless information 

transfer between stakeholders. The Maritime Cloud is the term used to describe the concept of an infrastructure that support 

authorized, seamless information transfer, adding those elements, that are necessary to support the e-navigation domain. It is 

necessary to consider the study on maritime cloud security, but the study is still an early stage. In this paper, we propose a 

secure synchronization method for the maritime cloud services. The proposed method can be synchronize between the vessel 

based on the SH-Tree, and it has the advantage that there is no exposure information in the synchronization process.

Keywords: maritime cloud, cloud security, data synchronization

I. 서  론* 

국제 해사기구인 IMO에서는 선박운항과 정보기

술을 융합하기 위하여 e-Navigation 전략을 수립
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한 바 있다. 과거에 선박사고의 대부분이 운항미숙과 

과실 등 인적요인에 대한 해양사고가 많았던 바, 이

러한 문제를 개선하기 위해 e-Navigation의 필요

성이 크게 대두되고 있으며, 국내에서도 한국형 

e-Navigation 구축을 목표로 진행중에 있다.

해사 클라우드는 e-Navigation에서의 주요 통신 

기반 기술이다. 이는 일반적인 스토리지 클라우드와

는 개념이 다르며, 해상 도메인의 다양한 시스템 간, 

그리고 여러 통신 링크간 원활히 정보 교환을 가능하
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Fig. 1. The Core Elements of The Maritime 

Cloud[3]

게 하는 목적으로 추진되고 있다.

해사 클라우드에 대한 연구는 아직 초기단계이며, 

이에 대한 연구 가운데 정보보안에 대한 연구는 미진

한 단계이다. 해사 클라우드는 기밀성, 무결성과 같

은 기본적인 서비스는 제공하고 있으나, 위장공격, 

정보교란, 권한 탈취, 서비스 거부 공격, 메시지 도

청 공격, 메시지 위/변조 공격, 불법정보 접근, 내부

자 공격 등과 같은 여러 공격에 취약할 수 있다[1].

e-Navigation은 편리한 도구가 될 수도 있지만, 

보안에 취약하다면 큰 재앙이 될 수 있다. 해사 클라

우드 시스템상의 보안적인 결함은 선박의 안전과도 

직결되기 때문이다. 따라서, 해사 클라우드 보안에 

대한 연구가 필요한 상황이다.

본 논문에서는 안전한 해사 클라우드 환경에 적합

한 데이터 동기화 기법을 제안하였다. 제안한 방식의 

특성으로, 새롭게 제안된 SH-Tree를 사용하며, 지

오캐스팅을 기반으로 서버와 통신이 두절된 상태에서

도 동기화가 가능하다. 또한, 델타 업데이트를 기반

으로 최소한의 정보만 전달하므로 낮은 대역폭을 갖

는다. 한편, 동기화 과정에서 데이터의 무결성을 보

장할 수 있으며, 스토리지 절감을 위한 데이터의 중

복 방지도 가능하다.

 

II. 관련 연구

본 장에서는 해사 클라우드의 개요 및 구성요소와 

함께 클라우드 동기화의 연구 현황을 살펴본다.

2.1 해사 클라우드

2.1.1  개요

해사 클라우드는 이용가능한 통신 시스템을 통해 

인가된 모든 해상 관련 당사자들 간의 효율적이고 안

전하며, 안정적이고 원활한 정보 교환을 가능하게 하

는 통신 체계이다.

해사 클라우드는 IMO의 전략에 따라 원활한 정

보 전달을 지원하는 인프라의 개념을 설명하기 위해 

제안되었다. IMO의 e-Navigation 전략에 따라 관

련 당사자들 사이에 원활한 정보 전달을 제공하는 통

신 인프라가 필요하였으며, 신뢰성 있고 상호 운용 

가능한 서비스를 제공하기 위하여 해사클라우드의 필

요성이 대두되었다. 특히 효율적이고 지속가능한 통

신 인프라 체계의 확립이라는 점에서 의미가 크다.

해사 클라우드는 e-Navigation 아키텍쳐에서 통

신수단으로서 활용되며, 여러 통신 링크 간에 원활하

게 정보 전달이 가능하게 한다. 또한, 해상 관련 당

사자들이 특정 통신 시스템 또는 채널을 선택하는 복

잡성을 해결하기 위하여 통신 인프라로서의 게이트웨

이를 통해 정보를 교환하게 한다. 

2.1.2 해사 클라우드의 주요 요소

해사 클라우드의 주요 구성요소로서 해상 통신에

서의 안전한 인증을 위한 해상 식별자 레지스트리

(Maritime Identity Registry), 해사 서비스의 

원활한 제공을 위한 해상 서비스 포트폴리오 레지스

트리(Maritime Portfolio Registry), 사업자에 

상관 없이 사용할 수 있는 메시지 허브인 해상 메시

지 서비스(MMS)가 있다. 

이러한 구성요소를 바탕으로 해사 클라우드는 인

가된 해상 행위자 커뮤니티에 다른 해양 행위자가 접

근시 식별 및 인증을 수행하고, 안전한 데이터 접속 

환경을 제공해 주며, 원활한 로밍을 기반으로 위치탐

지 관련 정보 서비스를 제공한다. Fig. 1.은 해사 

클라우드의 주요 구성요소를 나타낸다. 

해사 클라우드 상에서 선박들은 국제 상호 운용성 

서비스인 해상 메세징 서비스를 추가로 사용하여 통

신 링크간 원활한 로밍을 실현할 수 있다. 즉, 해사

클라우드를 통하여 상용화된 상업적인 데이터 링크에 

의한 지오캐스트 MSI 서비스의 제공이 가능하며, 

행위자는 자신의 위치 주변에 있는 지역에서 방송 또

는 청취에 사용되는 통신 링크에 상관없이 논리적으

로 해당 지역에서 방송을 하거나 청취할 수 있다.

본 논문에서는 효율적인 동기화를 위하여 지오캐

스팅 채널을 활용한다. 즉, 여러 원인으로 해사 클라
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Fig. 2. H-Tree[19]

우드 서버와 오프라인 상태에 있더라도 지오캐스팅을 

통하여 주변 선박이 소유한 SH-Tree를 기반으로 

최신 버전의 데이터로 갱신할 수 있다.

2.1.3 해사 클라우드의 보안 위협

해사 클라우드는 e-Navigation 통신 기반 기술

의 핵심으로, 전 세계를 대상으로 통신이 연결된다고 

볼 수 있다. 이러한 특성에 따라, 해사 클라우드에서

의 보안은 필수적으로 고려되어야 한다.

해사 클라우드는 여러가지 다양한 통신 인프라를 

활용하여 데이터가 전달된다. 즉, 단순히 인터넷 뿐

만이 아니라, 여러 다양한 모든 통신 채널이 모두 포

함될 수 있다. 이러한 특징은 해사 환경에서의 통신 

가용성 측면에서 큰 장점을 준다.

그러나, 이러한 이면에는 보안상 큰 위험성이 존

재한다. 데이터의 전달을 위하여 여러 검증되지 않은 

채널을 통할 수 있고, 전달 과정에서 수많은 전달자

가 존재할 수 있다. 이러한 점은 데이터 전송에 대하

여 메시지 위/변조 공격의 가능성이 종래의 인터넷 

환경보다 더욱 넓어질 수 있음을 시사한다.

이러한 점은 선박의 안전과 직결될 수 있는 위험

이 존재한다. 만약, 악의를 가진 자가 임의로 MSI 

등 여러 해사 관련 메시지에 대한 위/변조 공격을 수

행할 경우, 선박은 잘못된 해사 데이터를 수신하여 

안전한 운항에 큰 지장을 초래할 수 있다.

또한, 여러 다양한 채널의 활용에 따라 더욱 강한 

무결성의 보장이 필요하다. 데이터의 무결성은 선박 

운항에 반드시 필수적인 요소이며, 여러 채널로 통신

하는 과정에서 데이터의 손실이 발생하면 즉시 판단

이 가능해야 하고, 갱신할 수 있는 구조가 필요하다.

2.2 기존의 데이터 동기화 기법

2.2.1 개요

클라우드 환경에서 데이터 동기화는 널리 쓰이는 

요소기술이며, 이는 정보 교환을 바탕으로 여러 장치

간 가지고 있는 데이터를 동일하게 일치시키는 것을 

목적으로 한다. 

지금까지 동기화 방식에 대한 여러 연구가 진행되

어 왔다. PDA와 PC간의 데이터 동기화를 시작으

로, 디바이스 간의 동기화를 위하여 Palm OS에서 

동작하도록 만든 HotSync, Windows CE기반에

서 동작하는 Active Sync 등이 있다. 그러나, 이러

한 방식들은 단일 플랫폼에 종속적이고, 동기화 시에 

전체 데이터를 전송하는 특징이 있어 클라우드 환경

에서는 효율적이지 않다. 이러한 단점을 보완하기 위

해 파일 유사도 중복 체크, 델타 업데이트, 멀티 디

바이스 동기화 지원 등을 지원하는 다양한 연구가 진

행되었다[7,8,9,10,11]. 

2.2.2  H-Tree 기반 동기화 방식

H-Tree(해쉬 트리)는 1979년 Merkle에 의해 

처음으로 제안되었다[19]. 이 방식은 데이터를 각 

블록 단위로 분할한 뒤, 각각의 블록에 해쉬값을 수

행하고, 이를 리프 노드에 입력한 후 단일 해쉬값이 

만들어 질 때까지 트리 형태로 반복하여 해쉬를 하는 

이진 해쉬트리 형태로 구성한 것이다. 이 경우 루트

해쉬 값은 서명으로 사용할 수 있다. 이러한 방법은 

주로 데이터의 무결성 확인에 사용된다. Fig.2 는 

H-Tree의 구조를 나타낸다.

H-Tree는 동기화에 응용하여 사용될 수 있다. 

이는 강력한 무결성이 요구될 때 주로 사용되며, 모

든 블록 데이터에 대한 해쉬값을 각각 비교함으로써, 

만약 값이 다를 경우는 해당 데이터를 갱신하는 방식

으로 데이터의 동기화를 완료하는 방식이다.

그러나, H-Tree는 무결성을 제외하고는 기본적

으로 보안에 대한 특별한 고려는 하지 않고 있다. 예

를 들어 해쉬값의 일부를 임의로 변경하였을때는 무

결성 여부의 판단이 가능하지만, 원본 데이터의 일부

가 변조되었을 경우, 그 상태 그대로 해쉬값을 재구

성하여 전달한다면 별도의 원본 서명값을 확보하지 

않는 이상 무결성 확인이 불가능하다는 단점이 있다. 

아울러, 데이터 삽입/삭제 시 델타 업데이트 처리가 
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Fig. 4. SH-Tree

지원되지 않는다는 단점도 존재한다. 

본 논문에서는 이러한 H-Tree의 단점을 보완한 

SH-Tree를 제안한다. 제안한 방식은 트리 자체만

으로 데이터의 변경 여부 확인이 가능하다는 장점이 

있으며, 원본에 대한 위/변조, 무결성이 동시에 요구

되는 해사클라우드 환경에 적합하다. 또한, 델타 업

데이트가 가능하여 대역폭을 최소화하면서 최소한의 

시간 내 동기화 처리가 가능하다.

III. 새로운 동기화 기법 제안

본 장에서는 데이터 동기화 방식의 설계를 위한 

기술적 요구사항을 살펴보고, 데이터의 안전한 동기

화 기법을 제안한다.

3.1 제안 기법 개요

제안한 방법은 해사 클라우드 환경에서 SH-Tree

를 기반으로 데이터를 안전하게 동기화하는 방법에 

관한 것으로, 해사 클라우드 서버 내의 데이터와 각

각의 선박이 가지고 있는 데이터가 완전히 일치하게 

동기화 하는 것을 목적으로 한다. 

동기화는 특정 지리적 범위 내 선박을 대상으로 

하며, 범위 내에 있더라도 인가되지 않은 선박은 동

기화 대상에서 제외된다. 또한, 대역폭 최소화를 위

한 델타 업데이트를 지원해야 하며, 데이터 전송 과

정에서의 위/변조 방지가 가능해야 한다.

Fig. 3. Overview of Proposed Method

 

3.2 세부사항

본 절에서는 해사 데이터 동기화를 위해 제안한 

기법의 구체적인 수행 절차를 설명한다.

3.2.1 표기법

본 논문에서 제안하는 기법의 설명을 위해, 

Table 1.에서 약어를 설명한다.

Abbreviation Explication

Dn n-th Data Block

Mn Metadata of Dn

Vn Last Version of Dn

Kp Pre-Shared Key

H(·) Hash Function

E(·) Encryption

Table 1. Notation

 

3.2.2 SH-Tree

본 논문에서는 해사 클라우드의 안전한 동기화를 

위해 H-Tree를 변형한 SH-Tree(Secure Hash 

Tree를 제안한다. 이는 평문을 암호화된 데이터와 

메타정보로 분할하여 해쉬트리를 구성하는 것이 특징

이며, 데이터 블록의 가변 사이즈 관리가 가능하다. 

또한, 동기화된 정보와 메타정보 내의 값을 비교함으

로써 데이터의 무결성, 위/변조여부의 확인이 가능하

다. Fig.4.는 SH-Tree를 나타내며 Table.2.는 메

타정보 M이 담고 있는 항목들을 나타낸다.

메타정보는 데이터 블록의 사이즈인 Sn, 버전 정

보를 나타내는 Vn, 타임스탬프 ts, 평문 데이터 블

록의 해쉬값을 나타내는 h(Dn)으로 각각 구성된다. 

여기에서 Sn값은 가변 사이즈의 관리를 위해 필요하

다. 만약, 데이터 블록에 값이 추가되어 삽입되었을 

경우는 아래와 같이 Sn의 갱신이 필요하다. 기존 해
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Fig. 6. Encryption of Block Data

Fig. 7. SH-Tree Delivery Phase

Abbreviation Content

Sn Size of n-th data

Vn Version of n-th data

ts Timestamp

h(Dn) Hash value of n-th data

Table 2. Contents of Metadata

시트리 방식에서는 데이터 삽입 시 해당 블럭 이후의 

모든 블록에 대한 해쉬값이 변경되는 문제점이 존재

하였다. 그러나, SH-Tree에서는 메타정보상에 블록 

사이즈를 관리하는 방식으로 가변 사이즈를 처리할 

수 있다. 즉, 데이터의 삽입이 일어나더라도 해당 데

이터 블록의 해쉬값 및 메타정보 내의 사이즈 값만 

변경되고, 다른 데이터 블록은 영향을 받지 않는다.

Fig. 5. Size of Block Data

 

3.2.3 SH-Tree의 구성 및 전달단계

데이터 암호화 단계는 데이터를 임의의 사이즈의 

블록으로 분할한 뒤, 해당 블록에 대한 암호화를 수

행하고, 메타정보와 함께 SH-Tree를 구성하는 단

계이다. 원본 데이터를 블록 단위로 처리하는 이유는 

효율성 및 부분 변경사항 검출에 목적이 있다. 데이

터의 일부가 변경된 경우는 변경된 부분의 데이터 블

록만 동기화를 수행하면 되며, 전체 데이터를 다시 

동기화 할 필요가 없기 때문이다. 

n 번째 블록에 대한 암호화 키의 구성방법은 다음

과 같다. 아래의 식에 따라, 암호화 키는 각각의 데

이터 블록 단위로 달라지게 된다.

K = KP⊕H(IDXDn+VDn)

위와 같이 초기 키값인 KP를 기반으로, 데이터 블

록의 인덱스와 버전정보를 합하여 XOR처리하는 것

으로 데이터 블록의 암호 키를 생성할 수 있다. n번

째 데이터 블록의 인덱스값인 IDXDn은 아래의 식으

로 구할 수 있다.

IDXDn= 
 





Fig. 6.은 데이터 블록의 암호화 방법을 나타낸

다. 각각의 블록은 버전정보가 별도로 관리되고 있으

며, 이는 블록의 변경사항이 순서대로 이루어지는지

를 판별하고, 필요시 데이터를 이전버전으로 복원하

기 위한 목적으로 관리된다.

데이터의 암호화가 끝나면, 데이터 블록으로부터 

메타정보를 추출하고, SH-Tree를 구성한다. 

SH-Tree는 지오캐스팅 등 다양한 채널을 통하여 

선박에 전달 가능하며, 선박은 SH-Tree의 값을 기

반으로 동기화를 수행할 수 있다.

SH-Tree의 전달은 인가된 각 선박들을 대상으로 

Fig.7.과 같이 지오캐스팅을 기반으로 SH-Tree를 

배포한다. 이는 불특정 다수의 선박을 기반으로 암호

화된 상태의 SH-Tree를 방송하며, 인가된 선박만
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Fig. 8. Detection of Changes

Fig. 9. Mapping Table for De-duplication

Fig. 10. Data Synchronization Phase

이 SH-Tree를 복호화하여 수신할 수 있다. 

SH-Tree의 구체적인 생성 및 전달 절차는 아래

와 같다.

① 서버는 각 데이터 블록에 대응하는 키 K를 생성

하고, 이를 기반으로 암호화를 실시한다.

② 서버는 각 데이터 블록에 대응하는 메타데이터를 

생성한다.

③ 서버는 암호화된 데이터 블록과 메타데이터를 기

반으로 SH-Tree를 구성하고, 이를 STn로 한다.

④ 서버는 지오캐스팅을 통하여 불특정 다수의 선박

에 KP로 암호화된 STn를 배포한다.

⑤ 선박은 데이터 수신 후 복호화하여 STn을 저장한

다. 

3.2.4 데이터 동기화 단계

데이터 동기화 절차는 데이터 SH-Tree를 기반으

로 데이터 변경사항을 검출하고 실제로 변경된 부분

에 대한 데이터를 수신하는 단계이다. Fig.8.은 이

전에 수신한 SH-Tree와 새로 수신한 SH-Tree’ 간 

차이점을 발견한 모습이다. 그림에서는 데이터 블록 

D1과 D3이 변경된 것이 감지되었을 경우를 나타내

며, 이러한 경우 해당 블럭에 해당하는 상위 트리에 

대한 모든 값이 변경된다. 데이터 블록의 해쉬값을 

트리형태로 관리하는 것은 선형적인 목록값으로 가지

고 있는것 보다 변경사항 검출 속도를 증가시킨다는 

장점이 있다. 데이터 블록의 해쉬를 리스트 형태로 

가질 경우 동기화를 위해 전체 해쉬 블록에 대한 선

형 검색이 필요하므로 변경사항 검출시 O(n)의 시

간이 소요되나, 트리로 구성하였을 경우는 O(logn)

의 시간으로 변경여부의 검색이 가능하기 때문이다.

클라이언트는 변경된 블록을 서버에 요청하며, 서

버는 해당 요청된 데이터 블록에 대하여 데이터베이

스 및 스토리지 서버로부터 동일한 해쉬값을 가지고 

있는 파일이 있는지를 찾는다. 이 경우, 매핑 테이블

이 사용된다. 실제 파일은 클라우드 스토리지에 저장

되어 있으며, 매핑 테이블은 해당 스토리지와 실제 

파일의 해쉬값을 연결해 준다. 또한, 매핑 테이블은 

데이터의 중복 제거 기능을 제공해 주어 데이터 사이

즈 측면에서 크게 효율적인 스토리지 관리가 가능하

다. Fig.9.는 스토리지와 연결된 데이터베이스의 매

핑 테이블 구조를 나타낸다. 해당 그림에서는 동일한 

값을 가진 데이터 블록에 대하여 스토리지에서 복수

로 보관하지 않고, 단 하나의 데이터 블록만 보관하

여 중복 제거가 적용될 수 있음을 보인다.

Fig.10.은 데이터 동기화 절차를 나타낸다.

① 클라이언트는 이전에 수신한 STn-1과 새로 수신

한 STn을 비교하여 어느 블록에 대한 변경사항

이 있는지를 감지한다. 

② 클라이언트는 변경사항이 있는 블록의 집합을 서

버에 요청한다. 이때, 요청값은 각 데이터 블럭에 
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Fig. 11. Synchronize Data Between Vessels

해당하는 해쉬의 암호화된 값으로 한다.

③ 서버는 요청된 블록에 대하여 복호화 후 데이터 

블럭의 해쉬값을 얻는다.

④ 서버는 데이터베이스 및 스토리지 서버에 해당 블

럭의 해쉬값에 대응하는 데이터를 요청한다.

⑤ 데이터베이스의 매핑 테이블을 기반으로 스토리지 

내의 실제 데이터를 얻는다.

⑥ 데이터베이스 및 스토리지 서버는 클라우드 서버

측으로 실제 데이터를 전달한다.

⑦ 클라우드 서버는 해당 데이터를 암호화하여 선박

측에 전달한다.

⑧ 선박은 수신한 데이터를 복호화하고, 저장하여 동

기화를 완료한다.

3.2.5 통신 두절시의 데이터 갱신

해사 클라우드 환경의 특성상, 선박측과 통신 두

절시의 환경도 같이 고려되어야 한다. 만약 통신 두

절 사유로 인해 서비스가 중지된다면, 선박의 안전이 

크게 위협받을 수 있기 때문이다. 기본적으로 통신 

두절시는 서버상의 최신 정보를 전체 선박에 배포하

는 것은 불가능하다. 이러한 경우, 서버의 가장 최신 

정보가 아니더라도, 무선 통신이 가능한 인근 선박 

간 소유한 데이터 가운데 가장 최신 정보로 갱신되는 

방식으로 동기화가 가능해야 한다.

따라서 본 논문에서 제안된 방식은 해사 클라우드

의 서버 측 뿐만 아니라, 인가된 그룹 내의 다른 선

박에 대해서도 요청이 가능하다. 즉, 서버와 통신이 

두절된 경우라 할지라도 선박간의 무선 통신이 가능

한 경우는 동기화 진행이 가능하다. Fig. 11.은 선

박간에 동기화가 이루어지는 경우를 나타내고 있다. 

기본적으로, 이러한 문제는 Ship A와 Ship B간

에 어느 정보가 가장 최신 것인지에 대한 고려가 먼

저 필요하다. 즉, 각 선박에서 가지고 있는 데이터 

블록 가운데 일부는 Ship A가 최신 데이터일 수도 

있으며, 일부는 Ship B가 최신 데이터일 수도 있

다. 이러한 관점에서 예를 들어, Ship A가 일방적

으로 Ship B의 데이터를 신뢰하고 동기화해서는 안

되며, 반대의 경우도 마찬가지이다. 만약 지오캐스팅

으로부터 전달되었던 클라우드 서버의 SH-Tree라

면 최신것으로 판단하고 동기화를 진행하면 문제가 

없으나, 선박간의 동기화 시는 두 선박 간 어느 선박

의 데이터가 최신 정보인지를 서로 비교하여 판단하

는 것이 중요한 관점이다. 

본 논문에서는 데이터 블록에 대한 버전정보를 별

도로 관리하여, 두 데이터 블록 간 어느 것이 최신정

보인지에 대한 판단이 용이하도록 설계하였다. 

Fig.11은 선박간 SH-Tree의 교환 결과 Ship 

A의 데이터 가운데 8번째 블록인 D8이 가장 최신인 

것으로 Ship B가 판단하고 최신 값으로 갱신하는 

과정을 나타내고 있다.

① Ship A는 Ship B의 SH-Tree를 요청함과 동

시에, 자신이 소유하고 있는 SH-Tree인 STA를 

전송한다.

② Ship B는 Ship A에게 자신이 소유한  

SH-Tree인 STB를 응답한다.

③ Ship A는 STA와 STB를 비교하여 변경사항을 

검출한다.

④ 동일하게, Ship B는 STB와 STA를 비교하여 변

경사항을 검출한다. 여기에서는 8번째 블록인 

D8인 검출되었다.

⑤ Ship B는 검출된 블록에 대한 버전값 비교를 통

해, D8이 Ship A보다 낮은 버전임이 감지되었다. 

⑥ Ship B는 Ship A로부터 (D8,V5)를 요청한다.

⑦ Ship A는 암호화된 (D8,V5)를 응답한다.

IV. 제안 기법 분석

본 장에서는 제안한 방식을 안전성 및 효율성 관

점에서 분석하고, 기존의 해쉬 기반 동기화 방식과 

비교한다.
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Hash 
List H-Tree

SH-Tree
(Our 

Method)

Modification × × ○

Integrity △ ○ ○

Sniffing Attack × × ○

Table 3. Security Comparision

4.1 안전성 분석

4.1.1 데이터 변조 공격

H-Tree 기반의 동기화 방식은 데이터 변조 공격

으로부터 취약한 측면이 있다. 변조하고자 하는 데이

터 블럭을 임의로 수정하고, 해당 블럭에 대한 해쉬

값을 취한 후 모든 상위 해쉬 트리에 대하여 재해쉬

처리하면, H-Tree의 수신자는 해당 데이터가 변조

되었는지를 확인할 수 없다. 만약 악의를 가진 자가 

임의로 데이터를 수정하여 선박 측에 조작된 데이터

를 전송한다면, 이는 선박의 안전에 큰 영향을 받게 

될 수도 있다.

제안한 SH-Tree 방식은 변조되지 않았다는 부분

에 대한 검증이 가능하다. SH-Tree의 메타정보상

에 평문 데이터 블록의 해쉬값을 가지고 있으며, 동

기화 이후 최종 상태에서 수신 데이터를 해쉬처리하

고 이 평문 데이터 블록의 해쉬값이 일치하는지를 비

교하면 실제로 변조되지 않았음을 알 수 있다.

즉, 공격자는 데이터를 임의로 변조하더라도 해당 

평문 데이터 블록의 해쉬값을 생성할 수 없다. 이는 

데이터 블록단위로 각각 다른 암호화 키를 가지고 있

으므로 공격자는 해당 암호화된 데이터 블록으로 부

터 평문을 복호화 할 수 없기 때문이다.

만약, SH-Tree상의 데이터를 무작위로 변경하였

을 경우에도 실제 데이터의 블록 해쉬값과 

SH-Tree상의 해쉬값이 일치하지 않으므로 정상적

이지 않은 데이터임을 알 수 있을 것이다. 이러한 경

우, 선박은 변조된 상황임을 감지하고 클라우드 서버

로부터 다시 정확한 정보를 재요청하여야 한다.

4.1.2 무결성 보장

제안하는 방식은 H-Tree 방식과 동일하게 무결

성을 보장해 준다. 데이터 통신 과정에서 손실 등으

로 문제가 발생할 경우, 데이터의 해쉬값은 달라질 

것이다. 이 경우, 최상위 트리값인 Root값 또한 달

라지게 되며, 이를 기반으로 실제 데이터가 훼손되었

는지를 안전하고 효율적으로 판단할 수 있다. 이러한 

무결성 보장은 H-Tree에서 기본적으로 제공하는 속

성이며, 제안한 방식은 이 장점을 동일하게 갖는다.

특히, 데이터의 손실이 어느 블록에서 발생하였는

지를 구체적으로 알 수 있으며, 선박 측에서는 손실

이 감지된 데이터 블록을 서버에 재요청하여 갱신해

야 한다.

4.1.3 메시지 도청 공격

H-Tree 기반의 동기화 방식은 보안에 대한 별도

의 고려를 하지 않고 있어, 메시지의 도청으로부터 

안전하지 않다. 그러나, 제안한 방식은 전송되는 모

든 데이터가 암호화되어 관리된다. 특히, 데이터 블

록 단위로 각각 다른 키가 적용되어 암호화되므로, 

공격자는 메시지 도청 공격을 실시할 수 없다. 또한, 

이러한 특징은 데이터 블록이 어떤 반복적인 패턴을 

가지고 있는지에 대한 추정도 어렵게 한다.

4.1.4 안전성 비교

해쉬 목록만으로 변경여부를 감지하는 Hash 

List 기반의 동기화 방식과 H-Tree 기반의 동기화 

방식은 메시지 변조 공격에 대해서 안전하지 않다. 

변조된 데이터 및 상위 트리의 값을 재해쉬 처리하면 

실제로 데이터를 수신한 측은 데이터의 변조가 일어

났는지 여부를 판단할 수 없기 때문이다. 그러나, 제

안하는 방식은 SH-Tree 자체만으로 데이터의 검증

이 가능하여 데이터 변조 공격을 방지할 수 있다. 

한편, 무결성은 해쉬 기반 동기화 방식이 공통적

으로 갖는 장점이며, H-Tree 및 제안한 방식 모두 

공통적으로 가지고 있다. 한편, Hash List는 Root 

Hash 값이 존재하지 않으므로, 단일 Hash 값으로

는 데이터의 무결성을 확인할 수 없고, 전체 해쉬값

에 대하여 선형검색을 수행함으로써 데이터의 무결성 

확인이 가능하다는 단점이 있다. 또한, Hash List

와 H-Tree 방식은 보안에 대한 고려는 명시하지 않

고 있어, 스니핑 공격으로부터 안전하지 않다. 제안

한 방법은 암호화된 데이터 블록을 기반으로 

SH-Tree를 생성하며, 데이터 전송 과정에서 암호

화가 발생하고, 각각의 블록 단위로 다른 키를 갖게 

되므로 스니핑 공격에서 안전하다는 장점이 있다.
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4.2 효율성 분석

4.2.1 델타 업데이트

제안한 기법은 델타 업데이트 기능을 지원하며, 

이러한 점은 대역폭을 절약하며 효율적인 동기화 정

보 전송이 가능하게 한다. 즉, 변경된 특정 블록에 

대한 정보만 업데이트가 가능하다. 델타 업데이트를 

극대화하기 위한 방안으로, SH-Tree는 가변 사이

즈를 지원한다. 각 데이터 블록에 대응되는 메타정보

에서 사이즈 값을 별도로 가지고 있으며, 이를 기반

으로 구간별 사이즈를 정확히 산출이 가능하다. 

Fig.12.는 기존의 H-Tree 방식과 SH-Tree 방식

을 비교하고 있다. H-Tree 방식은 동일 사이즈 내 

데이터 변경에 대한 델타 업데이트는 지원 가능하나, 

데이터 삽입, 혹은 삭제에 대한 부분은 지원하지 않

는다. 이는 특정 블록에 데이터가 삽입되거나, 삭제

되면 해당 블럭 이후 모든 블록에 대하여 해쉬값이 

변경되기 때문이다. 즉, 특정 블럭에 대한 삽입이 일

어나면 해당 블럭 이후의 모든 데이터 블럭에 대하여 

해쉬값을 갱신해야 한다는 큰 단점이 있다.

그러나, SH-Tree의 경우는 사이즈 값이 명확히 

관리되므로, 특정 블록에 대한 데이터의 삽입, 삭제

가 일어나더라도 해당 블록에 대한 데이터만 변경하

면 되므로 크게 효율적이다.

제안한 방식은 델타 업데이트의 지원에 따라 동기

화를 위해 모든 파일을 업데이트하지 않아도 된다는 

장점과 동시에, 동기화에 소요되는 속도 향상의 측면

도 있다. 이는 원본의 부분 수정 후 동기화 시 전체 

데이터가 갱신되지 않고, 변경된 블록에 대해서만 데

이터가 갱신되므로 동기화 대역폭 절감 뿐 아니라 동

기화 완료에 필요한 시간도 대폭 절감되기 때문이다.

Fig. 12. Comparision of Each Method

4.2.2 통신 두절 관리

해사 환경의 특성상 천재지변 등 여러 사유로 서

버와의 통신이 두절될 상황을 충분히 고려해야 하며, 

이러한 경우는 인근 무선 통신이 가능한 선박간의 자

원만으로 최신의 정보를 업데이트해야 한다.

제안한 방식은 서버와 데이터 통신이 두절된 상황

이라 할지라도, 지오캐스팅 영역 내에 있는 주변 선

박으로부터 최신 데이터의 동기화가 가능하다. 이는 

SH-Tree의 메타정보 가운데 데이터 블록의 버전정

보를 별도로 관리하기 때문이다. 각 블록의 버전 값 

비교를 통하여 어느 블록이 최신 버전인지, 어느 블

록을 기준으로 갱신 여부를 결정할 수 있다.

4.2.3 데이터 중복 제거

Hash List 방식과 H-Tree 기반의 동기화 방식

은 데이터 중복 제거를 별도로 명시하지 않고 있다. 

그러나, 이론상으로는 이러한 방식도 해쉬값에 대해

서 매핑 테이블 기반의 중복제거 방식을 적용하면 데

이터 중복 제거에 적용이 가능할 수 있다. 그러나, 

이는 근본적으로 가변 사이즈의 데이터가 관리되지 

않기 때문에 데이터 삽입/삭제 시 해당 블록 이후의 

전체 블록에 대해서 데이터 변경이 일어나므로 실질

적으로 데이터 중복 제거에 대한 효과를 크게 기대할 

수 없다. 데이터 중복 제거는 동일한 내용을 가진 데

이터 블록의 갯수가 최대한 많을수록 효율적이다. 이

러한 관점에서는 데이터 삽입/삭제에 따라 데이터 변

동폭이 큰 Hash List 및 H-Tree방식은 적합하지 

않다고 볼 수 있다.

그러나, 제안한 방식은 가변 사이즈 방식의 데이

터 블록 관리를 지원하며, 이러한 장점은 데이터 중

복 제거에 있어서 큰 효과를 기대할 수 있다. 특정 

블록에 대한 삽입과 삭제가 일어나도 해당 블록 이외

의 블록에 대해서는 영향을 미치지 않고, 해당 블록

에 대해서만 갱신하면 된다는 장점이 있어 데이터 중

복 제거 효율을 크게 높인다.

4.2.4 변경사항 추출 성능

SH-Tree 기반의 추출 방법은 블록 아이디를 단

순 목록으로 가지고 있는 Hash List 방식에 비해 

검색성능이 뛰어나다. 각 데이터 블록에 대한 해쉬값

을 Hash List 방식으로 관리할 경우, 변경사항 검
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Hash 
List H-Tree SH-Tree

(Our Method)

Delta 
Update △ △ ○

Loss of 
Connection × × △

De-dupli-
cation 

O(n) O(n) 1

Chance 
Detection

O(n) O(logn) O(logn)

Table 4. Efficiency Comparision

출시에 전체 데이터에 대한 선형 검색이 필요하므로 

O(n)의 시간이 소요된다. 그러나, SH-Tree의 경

우는 변경사항 검색에 O(logn)의 시간이 소요되며, 

이는 종래의 H-Tree의 방식과 동일하게 장점을 가

진다.

4.2.5 효율성 비교

Hash List 방식 및 H-Tree 방식은 델타 업데

이트에 대하여 동일한 사이즈 내의 변경사항에 한해

서만 일부 지원하고, 데이터의 삽입, 삭제 등에 대해

서는 델타 업데이트를 지원하지 않는다. 한편, 제안

한 SH-Tree 방식은 메타정보에 사이즈를 별도로 

관리하여 델타 업데이트를 지원한다는 장점이 있다. 

또한, 통신 두절시 Hash List 방식과 H-Tree 

방식으로는 데이터 동기화를 추가적으로 진행할 수 

없다. 어느 데이터 블록이 더 최신 버전인지 판단할 

수 있는 근거가 없기 때문이다. 그러나 제안하는 

SH-Tree 방식은 블록에 대한 버전 정보를 별도로 

관리하므로, 가장 최신 버전에 대한 데이터를 동기화

하는 것으로, 통신 두절 시에도 인접 선박에 대한 데

이터와 무선 통신으로 동기화가 가능하다. 

한편, Hash List 및 H-Tree 방식을 데이터 중

복제거 방식에 적용한다면, 특정 블록 이후로 모든 

데이터가 변경되므로, 결국 해당 데이터 이후의 모든 

데이터를 갱신해야 하므로 동기화 처리 비용은 선형 

증가하게 된다. 그러나, 제안하는 방식은 특정 단일

한 블록에 단 1회의 갱신 처리만 필요하다.

또한, 변경사항 감지에 있어서 Hash List 방식

은 순차적으로 선형검색이 진행되므로, O(n)의 수행

시간 내에 변경사항 검색이 가능하다. 한편, 

H-Tree 및 SH-Tree 방식은 동일하게 O(logn)의 

시간에 변경사항 검출이 가능하다.

Table. 4.는 기 제안된 해쉬 기반의 동기화 방식

과 본 논문에서 제안한 동기화 방식을 비교하였다. 

제안한 방식은 대역폭 최소화를 위한 델타 업데이트

를 지원하며, 통신 두절 상태에서도 서버와 동일한 

것을 보장하지는 않더라도, 인접 선박의 정보를 기반

으로 가능한 최신 정보로 갱신하는 방식의 동기화 처

리가 가능하다. 또한, 클라우드 서비스에 주요한 요

소인 중복 제거를 지원하고, 효율적인 변경 감지가 

가능하여 해사 클라우드 환경에서의 동기화 서비스 

제공에 적합하다고 볼 수 있다.

V. 결  론

해사 클라우드는 최근 새롭게 제안된 개념으로써 

이에 대한 연구는 시작 단계에 있다. 이러한 해사 클

라우드의 개발에 앞서 보안성에 대한 부분이 반드시 

고려되어야 한다. 이는 통신상의 가용성 문제 뿐만 

아니라 선박의 안전에 대한 부분과도 직결될 수 있기 

때문이다. 따라서 본 논문에서는 안전한 해사 클라우

드 환경을 위한 데이터 동기화 방법을 제안하였다. 

제안한 기법의 특징으로 지오캐스팅 기반으로 동기화

가 가능하며, 동기화 과정에서 데이터의 기밀성과 무

결성이 보장된다. 또한, 메시지 위/변조 공격도 방지

할 수 있으며, 델타 업데이트 및 데이터 중복 제거도 

지원하여 매우 효율적이다.

이를 위해 먼저 2장에서 해사 클라우드의 개념 및 

주요 요소를 살펴보고, 클라우드 컴퓨팅에서의 동기

화 기술 연구 동향에 대하여 간략히 살펴보았다. 그

리고 3장에서는 동기화 기법 제안에 앞서 기술적 요

구사항을 먼저 살펴보고, 세부적인 동기화 절차를 설

명하였다. 또한 4장에서는 안전성과 효율성 측면에

서 분석을 진행하였다.

해사 클라우드에 대한 연구는 아직 초기단계이며, 

해사 클라우드 보안에 대한 연구는 현재까지는 활발

히 진행되지 않고 있다. 해사 환경에서의 보안은 선

박의 안전과 직결된 만큼, 보안적인 측면에서의 연구

도 동시에 진행되어져야 할 것이다.
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