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요   약

스마트 폰에서 활용할 수 있는 다양한 앱 (Apps)들의 개수가 기하급수적으로 증가함에 따라 개인 맞춤형 앱들을 추

천해주는 시스템이 각광받고 있다. 하지만, 다양한 목적으로 악성 앱 (Malware)을 제작하여 구글 플레이 

(GooglePlay) 사이트에 등록 후 배포하는 경우가 동시에 증가함에 따라 사용자들은 만족도 하강의 단순 피해부터 개

인정보 노출 및 금전 탈취 등 심각한 수준의 많은 피해까지 겪고 있다. 또한, 소셜 네트워크가 발전함에 따라 물리적인 

한 사용자가 많은 거짓 계정들을 만들어서 구글 플레이 사이트의 각 앱의 평점 (rating)들을 조작하는 시빌 공격 

(Sybil)도 존재할 수 있다. 이때까지 악성 앱과 시빌 공격 연구는 독립적으로 진행되어 왔다. 하지만 실시간으로 발전

하고 있는 지능화된 공격 종류들을 고려했을 때 악성 앱 제작자가 구글 플레이 사이트에 노출 된 평점까지 조작 후 인지

도를 높여서 결국 악성 앱을 다운받도록 유도하는 지능화된 공격의 유무를 판단하는 것이 중요하다. 따라서, 본 논문에

서는 구글 플레이어 사이트를 직접 크롤링하고 시빌 공격과 악성 앱의 상관관계를 실험적으로 밝힌다. 실험결과, 구글 

플레이어 사이트에서는 아직 시빌과 악성 앱의 상관관계가 낮음을 알 수 있었다. 이는 악성 앱 배포자가 인지도 및 평점

까지 다수 조작하여 많은 사람들에게 노출되면 다양한 Anti-Virus (AV) 벤더들에게 오히려 더 빨리 탐지되어 목적을 

달성할 수 없기 때문에 이를 고려하지 않았거나, 악성 앱 배포자가 악성 앱을 만들고 배포하는 것에만 초점을 두고 사이

트 인지도 및 평점 조작까지는 아직 동시에 고려하지 않음으로 해석될 수 있다.

ABSTRACT

Personalized App recommendation system is recently famous since the number of various apps that can be used in smart 

phones that increases exponentially. However, the site users using google play site with malwares have experienced severe 

damages of privacy exposure and extortion as well as a simple damage of satisfaction descent at the same time. In addition, 

Sybil attack (Sybil) manipulating the score (rating) of each app with falmay also present because of the social networks 

development. Up until now, the sybil detection studies and malicious apps studies have been conducted independently. But it is 

important to determine finally the existence of intelligent attack with Sybil and malware simultaneously when we consider the 
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intelligent attack types in real-time. Therefore, in this paper we experimentally evaluate the relationship between malware and 

sybils based on real cralwed dataset of goodlplay. Through the extensive evaluations, the correlation between malware and sybils 

is low for malware providers to hide themselves from Anti-Virus (AV).

Keywords: Recommendation system, Sybil, Android App, Crawling, Correlation

I. 서  론

안드로이드 폰 및 아이폰 등 수많은 스마트 단말

기들이 많이 애용됨에 따라 다운받고 활용할 수 있는 

앱 (App)들이 기하급수적으로 증가되고 있다. 너무 

많은 앱들은 사용자들이 개인별 맞춤형 앱을 선택하

는데 혼란을 야기할 수 있고 특히 악성 앱이거나 만

족도가 떨어지는 유료 앱을 다운받은 경우 사용자들

에게 오히려 불편함을 줄 수 있다. 결과, 견고하고 

개인 맞춤형 앱 추천 시스템이 필요하다. 기존의 악

성 앱 연구는 앱 자체를 바이러스 토탈 (www.viru 

stotal.com) 이라는 다양한 벤더 업체들이 서로 검

증해주는 스캐너 기반의 악성 앱 탐지 방식과 악성 

앱 제작 시 많이 사용되고 호출된 API함수간의 연

관성 분석 및 유사도 비교 방식 등으로 나뉠 수 있

다. 하지만 소셜 네트워크가 각광받게 됨에 따라 앱 

제조자는 물론 다양한 사용자들이 앱에 대해서 의견 

및 평점을 구글 플레이 사이트에 등록할 수 있다. 앱

을 사용하기 전 사용자들은 보통 앱의 평점 및 리뷰

들을 읽고 참고하기 때문에 정보가 왜곡되면 추천 시

스템의 만족도가 떨어질 수 있다. 이와 관련 많은 연

구들은 주로 영화, 책, 여행지 및 그 밖의 다른 아이

템들의 데이터를 분석 후 견고한 개인맞춤형 추천 시

스템 제공하기 위해 독립적으로 진행되었다. 즉, 이

와 관련 많은 기존 연구들은 다양한 소셜 네트워크 

사이트를 직접 크롤링 및 분석 후 아이템 별 평균평

점과 큰 차이로 평점을 매기는 사용자 계정 (Sybil) 

[1] 및 공격받은 영화 (target item)들을 추적하거

나 영향력을 최소화하는 기법들을 기반으로 견고한 

추천 시스템을 제안했다 [2,3].

Fangzhao Wu 및 관련 저자들은 Twitter 및 

Sina Weibo등과 같은 마이크로블로그 (micro 

blog)에서 문제 있는 계정 (sybil 혹은 spammer)

와 시빌 행위에 따른 정보/메시지 왜곡(spam 

message)를 동시에 고려해서 두 가지 모두 탐지하

는 방법을 처음으로 제안했다 [4]. 마이크로블로그

란 한두 문장 정도의 짧은 메시지를 이용하여 여러 

사람과 소통할 수 있는 블로그(blog)의 한 종류로, 

웹상에서 지인과의 인간관계를 강화시키고 또 새로운 

인간관계를 형성할 수 있도록 해주는 서비스인 일종

의 ‘소셜 네트워크 서비스(Social Network 

Service, SNS)’이다. 기존의 다른 연구들이 시빌 

탐지와 시빌 행위에 따른 정보 왜곡 탐지를 각각 독

립적으로 분리해서 연구를 진행해온 것에 반에  

Fangzhao Wu의 연구는 처음으로 스패머와 스팸 

메시지를 동시에 고려한 통합적인 기법이기에 의미가 

있다 [4]. 하지만,  Fangzhao Wu가 제안하는 기

법은 데이터 훈련 (training)과정 중에는 고려하지 

않고 예측 (prediction)단계에서만 고려했고 마이

크로블로그 작은 데이터 셋에서만 분석 및 검증해봤

다는 한계점이 있다. 반면, 본 연구는 방대한 악성 

앱 및 시빌 사용자의 스팸 정보(예: 평점, 댓글 등)

를 직접 크롤링하고 악성 앱과 스팸 정보 간의 상관

관계를 분석하기 위해 처음으로 이들을 동시에 고려

해봤기 때문에 의미가 있다.

[5][6]에서는 앱 별 유사하게 사용된 API함수 

명 및 소스 코드에서 주로 호출되거나 사용된 단어들

의 유사도를 비교 후 악성 앱을 탐지하는 방법을 제

안했다. 하지만 아직까지 악성 앱을 구글 플레이에 

올리는 제공자가 다수의 계정을 만들고 해당 앱에 대

해 왜곡된 의견, 평점 및 다른 정상 사용자들의 댓글

에 대한 댓글 등의 소셜 네트워크 정보를 동시에 고

려한 연구는 없었다.

[14]의 저자는 좀 더 지능적인 공격자를 고려하기 

위해서 시간에 따른 Sybil공격을 추적해서 동적으로 

시스템을 방어하는 기법을 제안했다. 해당 시스템은 

특정 시스템에 국한된 것이 아니기 때문에 아이템을 

안드로이드 앱들로 가정한다면 악성앱 자체를 숨기기 

위해서 동적으로 정보 노출을 변화시킬 수 있다. 하

지만, [14]에서는 소셜 네트워크에서 각 노드사이에 

존재하는 연결선(edge)의 변화를 동적으로 관찰하고 

문제가 있는 Sybil을 방어하는 기법을 제안했기 때

문에 해당 앱 혹은 아이템 등에 대해 왜곡된 의견, 

평점 및 다른 정상 사용자들의 댓글에 대한 댓글 등

의 상세한 소셜 네트워크 정보는 고려하지 않았다는 

한계점이 존재한다.

반면, 본 논문에서는 소셜 네트워크 정보를 활용
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Fig. 1. Matrix with the rating values, (RMxN)

하기 위해서 구글 플레이 사이트에서 관련된 정보들

을 직접 크롤링 후 분석한 시빌 특성과 악성 앱의 연

관성을 처음으로 분석했다. 악성 앱 탐지는 바이러스 

토탈로 검증했으며 시빌 공격은 비지도 학습 알고리

즘을 통해 시빌 공격 유형 별 메트릭을 확률적으로 

제안하고 직접 크롤링한 데이터에 접목하여 라벨링 

(labeling)했다.

 

II. 시스템 모델

2.1 가정 사항

기존 다양한 시스템에서 시빌의 원래 목적이 평점 

조작을 바탕으로 인지도 혹은 매출을 높이는 단순한 

목적 이였다면, 본 논문에서는 구글 플레이어 사이트

에 올리는 악성 앱 제작자들은 악성 앱 등록은 물론 

동시에 시빌 공격도 수행해서 인지도 및 평점을 조작

하고 악성 앱이 인기있는 앱처럼 보이게 함으로써 사

용자들의 앱 판매율을 늘일 수 있는 지능적인 공격자

로 가정했다.

 

2.2 데이터 크롤링 및 전처리

제안하는 기법을 분석하기 위해 지난 2015년 10

월부터 12월까지 구글 플레이어 게임 카테고리의 총 

32개의 앱, 사용자 계정 총 146,842 및 평점을 크

롤링했다. 모든 앱들 중 평균 평점 개수 이상으로 평

점을 매긴 계정만 고려하기 위해서 식(1)을 만족하

는 계정만 남기는 전 처리된 정보만 포함하도록 그

림. 1과 같이 크롤링 매트릭스를  고려했다.

  

∑∑
= =

=
M

1i

N

1
ijr rating

MN

1
  )(G apps all of rating Global

j

 (1)

식(1)에서 i는 i번째 사용자를, j는 j번째 앱을 의

미한다. 결과, 그림.1과 같이 클롤링 한 데이터들 중

에서 평균 개수 이상으로 평점을 매긴 사용자 계정들

만 매트릭스에 유지한다. 

 

2.3 다양한 시빌 공격 유형

일반적으로 추천 시스템에서 아이템은 크게 인지

도 있는 인기 있는 아이템 (selected item), 타겟 

아이템 (target item) 및 기타 채우는 아이템 

(filler item)으로 구분된다. 정상 사용자와 시빌은 

selected item, target item 그리고 filler item

에 자유롭게 평점을 매길 수 있다. 만약 시빌이 

target item에만 높은 평점을 매겨서 쉽게 인지도 

및 매출을 올린다면 쉽게 탐지될 것이다. 따라서 시

빌은 정상 사용자들과 최대한 유사해보이기 위해 

selected item, target item 및 filler item에 

아이템 별 평균을 고려해서 표 1과 같이 지능화된 

형태로 나타난다.

특히, average공격은 공격자가 각 아이템 별 평

균점수도 알 수 있다고 가정하고 filler items들에 

대한 평점을 각각 아이템의 평균점수로 채워 최대한 

정상 사용자 경향으로 나타나기 때문에 random공

격에 비해서 더욱 탐지되기 어렵다는 특징이 있다. 

 

Table.1 Various types of sybil attack

III. 제안하는 기법

본 논문에서는 처음으로 견고한 안드로이드 앱을 

추천하기 위해 악성 앱과 해당 앱에 대한 사용자들의 

평균 평점 (average rating) 경향을 동시에 고려

한다. 시빌은 다수의 계정을 만들어서 정상적인 사용

자들처럼 보이면서 target item들의 평점을 높여 

인지도 및 매출을 높이는 것을 목표로 하기 때문에 

정상 사용자와 시빌을 구분해주는 메트릭 (metric) 
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Table. 2. Notations

Fig. 2. Self Organizing Map (SOM)

을 제안한다. 특히, 시빌은 아니지만 평균 경향이 아

닌 특이 사용자 (outlier)도 존재할 수 있기 때문에 

사용자들을 크게 정상 (normal), 특이 사용자 

(outlier) 및 시빌 공격 (Sybil)으로 나누고 각 사

용자의 비율 및 악성 앱과의 관계를 분석한다. 마지막

으로 virus total로 악성 앱이라고 판단된 앱들이 시

빌과 어떤 관계가 있는 지 분석하고 원인을 규명한다.

 

3.1 시빌 탐지 메트릭

시빌 공격은 시빌 계정을 다수 만들고 최대한 정

상 사용자처럼 보이기 위해서 표. 1과 같이 앱들을 

세 가지로 분류하고 평점을 매긴다. 식 (2)는 시빌 

공격 유형을 탐지할 수 있는 메트릭이고 표. 2는 본 

논문에서 사용되는 기호들이다. 

 (2)

 

Psybil(m)는 사용자 m이 시빌 계정일 확률이다. 시

빌은 target item들의 평점을 높이기 위해 랜덤으

로 selected item 및 filler item들의 그룹을 선택

하고 평점을 매긴다. 반면, 정상 사용자는 특별히 

target item들을 고려하지 않고 자유롭게 인지도가 

높은 selected item 및 기타 개인 성향에 따라 나

머지 filler item들에 제 각각 평점을 매길 것이다. 

따라서 사용자 m이 시빌 일수록 각 그룹 아이템인 

target, selected 및 filler items들이 표.1과 같

은 다양한 시빌 공격 경향을 따를 것이기 때문에 

Psybil(m)는 큰 값을 가질 것이다. 이를 위해 본 논문

에서는 각 그룹 아이템에 가중치인 α, β, γ를 곱한 

후 유저 m의 전체 평점 개수로 나눠서 사용자 m이 

시빌 계정일 확률을 구한다. 

각 가중치의 최적의 값은 현실적인 가정인 전체 

사용자 계정 중 평균적으로 8%미만이 시빌 비율이

라는 다른 연구들의 결과 [7][8], 크롤링 데이터의 

특성 및 유형별 시빌 특성을 고려 후 충분한 실험을 

통해 α= 0.10, β=0.35 및 γ=0.55로 결정됐으며 

정상 사용자와 시빌의 구분 값인 Psybil(m)는 0.3으로 

검증했다. 

3.2 자기 조직화지도(Self Organizing Map:SOM)

기반 시빌 확률 분석

정상 사용자와 시빌의 구분 값을 통계적 방식으로 

분석하여 검증하기 위해 비지도 학습의 데이터 마이

닝 기법인 SOM을 이용 [11-13]하여 시빌 탐지 메

트릭의 경계 값을 분석했다. 자기 조직화지도 알고리

즘은 비슷한 속성들은 비지도 학습방식으로 클러스터

링해서 자연스럽게 경계 값을 구해주는 지도(map)

를 그려주기 때문에 정상과 시빌의 성격을 반영함으

로써 궁극적으로 제안하는 기법에 사용될 수 있다. 

즉, 정상과 시빌은 제안하는 메트릭 수식 (2)을 기

반으로 서로 다른 특성을 보이기 때문에 맵에서 구할 

수 있는 경계 값을 활용하면 시빌 탐지가 가능하며 

또한 추후 맵의 각 클러스터링에 레이블(labeling)

까지 가능하다면 다양한 종류의 시빌 종류들도 분석

해 볼 수 있다.

Kohonen에 의해서 개발된 SOM기반 실시간 시

빌 탐지 메커니즘은 크게 3단계로 이루어진다. 첫 

번째는 전처리와 정규화 된 실험데이터로 탐지에 필

요한 맵을 생성하는 학습 단계, 두 번째는 학습된 맵

에서 정상 및 시빌 속성 상관관계를 활용한 각 클러

스터 별 분류단계, 마지막으로 비지도 훈련 기반으로 

실시간 탐지와 점진적 학습이 이루어지는 단계이다.

신경망 기법을 사용하는 클러스터링의 모델이면서 

비지도 학습을 사용한다는 것이 특정인 SOM은 미

리 정상과 시빌로 분류 (labeling)된 학습 데이터가 

필요하지 않고, 분류되지 않은 학습 데이터를 넣어주
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Name #user #Apps category Scale

google 

play
146,842 32 game {1,2,,,5}

Table 3. Data Set

Fig. 3. Sybil ratio of each app

면 비슷한 성격의 데이터끼리의 자아 클러스터링을 

통해 알고리즘 스스로가 정상과 시빌 사용자 로 분류

해준다. 또한 입력 데이터와 가장 가까운 뉴런의 이

웃 뉴런들도 비슷한 방향으로 함께 학습시키기 때문

에 인접한 뉴런들은 비슷한 성격을 가질 것이라고 예

측 할 수 있다. 실험을 통해 정상과 시빌의 경계값이 

그림. 2와 같이 0.3와 0.4사이의 값으로 수렴되는 

것을 알 수 있다. 이는 앞서 언급한 실험기반의 휴리

스틱 시스템 파라미터값이 의미가 있음을 보여준다.

3.3 시빌과 악성 앱 관계성 분석

소셜 네트워크가 활성화됨에 따라 일반 사용자들

은 앱을 구매하기 전, 기존 다른 사용자들의 해당 앱

에 대한 평점과 댓글을 반영한다. 본 논문에서는 다

수 사용자 계정을 만들고 target item들에 최대값

을 평점하는 시빌 계정들 중에 악성 앱 제작자들이 

있을 수도 있다고 가정했다. 즉, 악성 앱 제작자는 

구글플레이에 악성 앱을 올리고 해당 앱의 인지도를 

높이기 위해서 시빌 계정으로 해당 앱들인 target 

items들에 최대값을 주는 지능화된 공격을 할 수 

있다.

각 앱에 시빌 계정들의 비율이 얼마나 되는지 살

펴보기 위해 아래와 같이 식 (3)를 정의했다.

∑∑
∑

==

=

+
=

1j
ID

1i
ID

1i
ID

ji

i

normalsybil

sybil

ratio sybil   (3)

sybilIDi은 시빌확률 메트릭인 식(2)을 적용하여 

0.3이상이 되는 시빌 계정을 의미하고, normalIDj

은 0.3 미만인 정상계정을 의미한다. 결과, 악성 앱 

종류 별 식(3)와 같은 시빌 비율 (sybil ratio)를 

구하고 비례 관계가 있다면 상관관계가 높음을 알 수 

있고 규칙성이 없다면 상관관계가 없음으로 판단할 

수 있다.

IV. 성능평가

제안하는 기법의 성능을 검증하기 위해서 구글 플

레이에서 표. 3과 같이 직접 크롤링했다. 또한, 앞서 

언급했듯이 해당 데이터를 전처리 후 시빌확률 메트

릭인 식(2)을 적용하여 0.3이상이 되는 사용자계정

은 시빌 계정 sybilIDi으로, 0.3 미만인 사용자 계

정은 정상계정 normalIDj으로 구분했다. 각 앱 별 

시빌 비율을 살펴보기 위해 식(3)를 적용 후 실험 

결과는 그림. 3과 같다.

그림. 3을 통해 앱과 시빌은 특별한 연관성이 없

음을 알 수 있다. 이는 아직까지 악성 앱 제작자가 

소셜 네트워크 정보인 각 앱의 평균 평점 및 인기있

는 앱등을 고려하지 않았거나 악성앱 제작자가 인위

적으로 시빌 행위까지 동시에 하지는 않는 것을 알 

수 있다. 이는 악성 앱 제작자가 시빌 행위를 할 경

우 시스템 관리자가 평균 평점과 일정 값 

(threshold Φ) 이상 큰 경우의 앱들은 target 

item들이라고 판단하고 일차적으로 견고한 앱 추천 

시스템를 서비스 할 때 쉽게 악성 앱으로 탐지 될 수 

있기 때문이다. 즉, 악성 앱 제작자의 궁극적인 의도

는 실제 사용자들이 악성 앱을 다운받고 설치

(installation)하는 순간 개인정보 및 금전탈취 등

의 강한 공격을 목적으로 하기 때문에 평점 관리에 

대해서는 최대한 정상적으로 보일 수도 있음을 알 수 

있다. 

본 논문에서 악성 앱 유무는 32개의 앱을 virus 

total에 테스트 하고 검증했다. 테스트 해본 결과, 

2개는 악성앱 (Malware)로 나머지 30개는 정상앱 

(Benign)으로 판별됐다. 즉, 앞서 언급했듯이 그

림. 3을 통해 정상 앱들과 악성 앱들 사이에 시빌 
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비율의 규칙성이 없음을 알 수 있다.

V. 결  론

안드로이드 앱에 대해서 많은 사람들이 다양한 의

견 및 평점을 달수 있는 구글 플레이 (google- 

play) 사이트, 영화에 대해서 의견을 남기고 평점을 

매길 수 있는 네이버 뮤비, 다움 무비, epinions, 

일방적으로 팔로잉 (following)하고 관심사를 노출

시킬 수 있는 마이크로블로그 Twitter, Sina 

Weibo등에 다양한 형태의 스팸공격이 나타나고 있

다.  특히 스마트 폰 활용 등이 급격이 증가함에 따

라 안드로이드 앱의 종류도 기하급수적으로 증가됐으

며 그 중 다수의 앱들은 악성 앱 (Malware)이라는 

것이 많은 벤더들에 의해서 밝혀졌다. 본 논문에서는 

구글 플레이에서 직접 크롤롱한 데이터 분석 및 

virus total을 통해 검증한 악성 앱을 활용해서 처

음으로 시빌과 악성 앱의 관계를 분석했다. 다른 소

셜 네트워크 사이트들과 달리 구글 플레이 사이트에

서는 악성 앱 유포자가 인지도 조작 및 악성 앱 배포

를 동시에 수행하는 악성 행위는 아직 하지 않는 것

을 알 수 있다. 이는 아직까지 악성 앱 배포자가 소

셜 네트워크까지 고려하는 지능적인 공격을 인지하지 

못하고 있거나, 악성 앱 배포자가 오히려 인지도 및 

평점까지 다수 조작하여 많은 사람들에게 노출되면 

다양한 Anti-Virus (AV) 벤더들에게 더 빨리 탐

지되어 목적을 달성할 수 없기 때문에 인위적으로 이

를 동시에 고려하지 않는 것이다. 향후 연구로는 다

양한 소셜 네트워크 데이터 셋[9]에서 시빌의 목적

을 실험적으로 비교하고 샘플링의 사이즈[10]를 다

양하게 고려해서 제안하는 기법을 정교하게 디자인하

는 것이다.
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