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요   약

유럽연합은 미국과 개인정보 이전을 위해 맺은 세이프 하버를 유럽사법재판소의 결정에 따라 새로운 협약인 프라이

버시 쉴드로 최근 대체하였다. 同 협약은 보다 강화된 개인정보보호 준수 의무, 강력한 법집행, 명확한 보호 요건 및 투

명성의 의무, 유럽연합 시민의 권리보호를 위한 효과적인 구제 수단 강구 등을 제시함으로써 이전보다 개선된 것으로 

평가받고 있다. 본 논문에서는 유럽연합과 미국의 개인정보 이전을 위한 논의 경과와 현황을 살펴보고 국외이전 관련 

제도 정비, 개인정보 국제 협력 활동과 관련한 국내 정책방향을 제시하였다.  

ABSTRACT

European Union and United States have introduced new Privacy Shield agreement after decision of Court of Justice of the 

European Union which invalidated Safe Harbor agreement. Privacy Shield agreement contains several clauses to raise the level 

of personal data protection such as enhanced commitments, stronger enforcement, clear safeguards and transparency obligations, 

and effective protection of EU citizens’ rights with several redress possibilities. This agreement has received positive response 

as an enhanced measure for personal data protection. This paper examines EU and US discussion history and current situation 

regarding Privacy Shield and suggests national policy direction such as measures for personal data transborder flow system 

improvement and international cooperation.  
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I. 서  론* 

한 연구조사에 따르면, 2005년에서 2014년의 기

간 동안 글로벌 데이터 이전은 초당 5테라비트에서 

211테라비트로 40배 이상 증가했으며, 그 속도는 더

욱 빨라질 것으로 예상된다[1]. 이처럼 데이터의 국

외이전이 폭증하고 있는 가운데, 특히 개인정보 이전
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은 미국과 유럽 경제에 상당한 의미를 지닌다. 유럽

연합과 미국은 가장 큰 상호 무역과 투자 대상이다. 

2013년 미국과 유럽연합의 전체 상품 및 서비스 교

역 규모는 1조 달러에 달하며, 미국이 해외에 투자

하는 전체 금액 중 약 55%인 2조4천억 달러가 유럽

연합 지역을 대상으로 하고 있다. 반대로 유럽연합 

기업들은 전체 직접 투자 중 62%인 1조7천억 달러

를 미국에 투자하고 있다[2]. 2014년 미 의회의 조

사에 따르면, 미국과 유럽 사이에 이동되는 데이터의 

양은 세계에서 가장 많은 것으로 나타났는데, 미국과 

남미 사이 데이터 전송 규모보다 거의 2배에 달하고 
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미국과 아시아 사이의 데이터 전송 수준보다 50% 

이상 높은 것으로 밝혀졌다[3]. 

아울러 유럽연합과 미국 사이의 디지털 상품과 서

비스 교역이 전 세계에서 가장 높은 수준을 보이는

데, 2012년 미국의 디지털 상품과 서비스 부문 수익

(surplus)은 1천5백10억 달러에 이르며 유럽연합은 1

천6백80억 달러에 달하는 것으로 조사되었다[4]. 

그러나 2015년 10월 6일 유럽사법재판소(Court 

of Justice of the European Union)는 미국과 

28개 유럽연합 회원국이 거래 시 필요한 개인정보 

이전을 위해 맺은 세이프 하버 협약을 무효화하는 판

결을 내렸다[19]. 사실 이 협약은 유럽연합이 1995

년 제정한 개인정보보호지침(Data Protection 

Directive)에 따라 유럽 시민의 개인정보에 대해 

미국이 충분한 보호조치를 취하고 있는지에 대한 우

려를 해결하기 위해 체결된 것이다. 아울러 2000년

에 체결된 이 협약은 인터넷을 통한 개인정보 전송이 

지금처럼 대량으로 이루어지지 않아 그 파급효과와 

위험성을 충분히 예견하지 못했다는 지적도 제기되었

다. 

유럽사법재판소의 결정은 유럽과 미국이 2013년 

말부터 추진해왔던 세이프 하버의 강화조치(making 

Safe Harbor safer) 협의[5]에 불을 붙였다. 同 협의

는 이른바 “스노우든 사태”에 이어 유럽연합과 미국 

사이에 보안에 대한 신뢰를 재건하기 위한 노력의 일

환이었다. 2년여에 결친 협의 끝에 2016년 2월 2일 

유럽연합과 미국은 기존 세이프 하버를 프라이버시 

쉴드로 대체하는데 원칙적으로 합의했다고 발표하였

고, 7월 12일 유럽집행위원회가 이를 최종 승인하였

다[6]. 

유럽연합과 미국이 체결한 프라이버시 쉴드는 새

로운 ICT 서비스의 확산에 따라 확산되는 개인정보 

국외이전에서 살펴봐야 하는 주요 이슈를 도출하고, 

이를 검토하는데 중요한 준거기준을 제공할 수 있다

는 점에서 의미가 있다. 아울러 향후 유럽연합과 우

리나라 개인정보 이전과 관련된 적정성 평가에 대비

한다는 점에서도 유용한 시사점을 제공해 줄 수 있

다. 상이한 법령과 정치 체계로 인해 우리가 그대로 

수용하기에는 적합하지 않을 수 있지만, 그럼에도 불

구하고 전 세계에서 가장 큰 영향력을 갖고 있는 두 

대륙의 개인정보 국외이전에 대한 접근방법은 향후 

우리 정부의 정책방향 정립에 도움을 줄 수 있을 것

이다.  

본 논문에서는 두 지역의 개인정보보호 접근방법, 

개인정보 전송을 위한 논의경과, 그리고 새로운 합의

내용을 살펴보고 우리나라의 정책적 대응방향을 제시

한다. 

II. 유럽연합과 미국의 개인정보보호 접근방법 

유럽연합과 미국은 개인의 프라이버시 권리를 보

장한다고 명시적으로 주장하고 있다. 그러나 개인정

보보호 문제는 경제적 혹은 보안의 관점에서 지속적

으로 제기되어 왔다. 그 이유는 기본적으로 유럽과 

미국에서 개인정보에 접근하는 방식이 상이하고, 이

러한 점이 관련 법률에 반영되어 있기 때문이다. 예

를 들어 미국에서는 개인정보의 수집과 처리

(collecting and processing of personal data)가 어떠

한 위해를 미치거나 법령에 의해 제한되지 않는 이상 

허용된다[7]. 이와 반대로 유럽에서는 개인정보의 처

리가 법률로서 명확히 근거를 갖추지 못하면 금지된

다는 근본적인 차이점이 있다[8][9].

2.1 유럽연합의 접근과 1995년 개인정보보호지침

(DPD, 1995 Data Protection Directive)

유럽연합은 인권 기본헌장의 7조와 8조에 제시된 

바와 같이 통신의 프라이버시와 개인정보보호를 기본

적인 인권으로 간주하고 있으며[10], 2007년 리스본 

조약을 통해 2009년부터 모든 유럽연합 회원국에 이

를 적용하고 있다. 이는 유럽의 역사적 경험에서 기

인하는데, 즉 파시스트와 전체주의 국가 체계를 겪으

면서 개인정보보호 요건이 보다 엄격해지고 이러한 

시각이 유럽연합 전체에 걸쳐 보다 강력한 개인정보 

통제를 요구하는 정치 사회적 요구로 수렴되었다.

1995년 유럽연합 회원국은 국가마다 상이한 개인

정보보호 관련 법령을 일치시키고 유럽연합 차원의 

통합적인 프레임워크를 정립하기 위해 개인정보보호

지침(Data Protection Directive)에 합의하였다[11]. 

同 지침은 개인정보를 보유하고 처리하는 모든 유럽

연합 회원국의 공공, 민간 주체에 대해 공통적으로 

적용되는 규정을 제시하였다. 적용 범위는 자동 혹은 

수작업으로 진행되는 모든 개인정보의 처리를 포괄하

지만, 사적, 개인 가정 용도로 사용되는 개인정보는 

제외하였다. 그리고 각 회원국들은 3년 내에 이를 자

국의 법률로 제정하여 이행토록 하였다. 유럽연합은 

이 지침이 유럽 내의 정보 교류를 촉진하고, 유럽의 

내부시장을 강화하며, 정보기반의 경제를 발전시키는
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데 도움을 줄 것으로 기대하였다.  

개인정보의 이전과 관련하여, 同 지침은 유럽연합 

이외의 지역으로 이전되는 개인정보는 해당 국가가 

적정한 보호수준을 갖추고 있다고 유럽집행위가 결정

한 경우로 한정하고 있다. 보호수준의 적정성은 개인

정보 이전에 관련된 모든 보호수준을 평가하는데, 특

히 개인정보의 특성, 정보처리의 기간, 데이터 생성과 

최종 종착지, 해당 국가의 법률과 보호 조치 등을 고

려하도록 하고 있다[12]. 

지침에 따라 개인정보는 세부적이고 명시적이며 

합법적인 목적으로만 수집되고 이용될 수 있다. 그 

과정에서 보안과 정확성을 반드시 담보되어야 한다고 

명시하고 있다. 개인은 자신의 정보에 대한 접근 권

한뿐만 아니라 오류를 바로잡을 수 있는 권리를 갖게 

되며, 필요할 경우 구제방안과 보상을 요구할 수 있

다. 제3자에게 개인정보를 이전할 경우에도 이러한 

원칙이 적용된다. 인종, 정치적 성향, 종교, 혹은 신

념, 건강 상태, 성생활 등과 같이 민감한 정보를 처리

할 경우 더욱 엄격한 규칙이 적용된다. 아울러 지침

에 따라 회원국은 “개인정보 감독기구(Data 

Protection Agencies)”를 설치하도록 하고 있다.

1995년에 개인정보보호지침이 제정된 이후에도 유

럽연합 차원에서 통신 부문에 적용되는 “전자 프라이

버시(e-Privacy)” 지침 등과 같은 다른 법령이 마련

되었지만, 현재까지 개인정보보호지침이 적용되고 있

다. 인터넷의 광범위한 이용에 따라 2012년 유럽집행

위원회는 개인정보보호지침을 현대화하고 데이터 처

리에 나타나는 변화를 수용하기 위해 새로운 개인정

보보호 관련 법령, 즉 일반개인정보보호규정(General 

Data Protection Regulation)을 제안하였다. 2015년 

12월 유럽연합 이사회와 유럽의회는 새로운 개인정보

보호 지침에 합의했고, 2016년 4월 정식 승인을 거쳐 

2018년 5월부터 적용될 예정이다[13]. 

2.2 미국의 접근방법

미국은 헌법에 기초한 프라이버시 권리를 보장한

다. 그러나 유럽과 달리 미국에서는 개인정보와 프라

이버시에 관련된 단일의 법령이 존재하지 않는다. 이

에 따라 미국의 개인정보 관련 법령은 연방, 주법에 

의한 단순한 임시방편이라는 시각도 존재한다

[14][15].

연방정부가 관리하는 개인정보에 대한 보안 우려

로 인해 미국 프라이버시 법(U.S Privacy Act of 

1974)이 제정되었으며, 1986년에 제정된 전자 통신프

라이버시 법(Electronic Communication Privacy Act 

of 1986)은 그 범위를 전자적 데이터의 컴퓨터 전송

까지 포함하게 된다. 한편 미국에서 연방 소비자 프

라이버시 법률은 산업 부문별로 다양하게 존재하며, 

금융 데이터, 건강 관련 정보, 학생에 대한 정보, 그

리고 자동차 소유 기록 등의 수집과 공개를 관장하는 

법률도 상이하다. 미국 주별로 수년에 걸쳐 디지털 

프라이버시와 개인정보를 관장하는 법률을 제정하여 

왔다. 미국 정부와 업계 대표들은 대체적으로 개인정

보보호에 대한 미국의 접근이 유럽에서 하나의 법률

로 포괄하는 접근보다 효율적이라고 주장하고 있다. 

아울러 미국의 접근 방식이 미국의 기술적 혁신을 촉

진시키고 유지하는데 도움을 준다고 보고 있다[16].

그럼에도 불구하고, 일부 미국의 프라이버시 옹호

론자들은 이러한 선별적, 혹은 누더기식의 접근 방법

이 온라인 데이터 수집 과정에서 상당한 피해를 유발

할 수 있다고 주장하고, 국가 전체를 포괄하는 법률

의 제정을 촉구하고 있다[17]. 

III. 세이프 하버 합의와 무효화  

3.1 세이프 하버 합의 

앞서 설명한 바와 같이 유럽연합과 미국은 개인정

보 보호와 관련하여 기본적으로 상이한 접근방법을 

취하고 있다. 유럽연합과 미국 정부 당국은 이를 인

식하고 1995년 유럽연합의 개인정보보호지침 통과에 

따라 잠재적인 피해와 비효율성을 제거하기 위해 새

로운 합의에 이르게 된다. 즉, 同 지침에서 요구하는 

“적정한 보호수준(adequate level of protection)”을 

충족하기 위해 미국 기업이 취해야할 사항에 대해 합

의하고 이를 이른바 세이프 하버 프라이버시 원칙

(Safe Harbor Privacy Principles)이라는 명칭으로 

2000년 미 상무부가 발표한 것이다[18]. 그러나 유럽

집행위의 결정에 따라 세이프 하버 원칙은 국가 안

보, 공공의 이익 또는 사법적인 필요요건에 따라 제

한될 수 있게 되었다. 아울러 세이프 하버 합의에 따

라 미국 기업은 해마다 유럽연합의 개인정보 보호 지

침에서 요구하는 7개의 원칙(고지, 선택, 제3자 전송, 

보안, 데이터 무결성, 접근, 법집행)을 준수하고 있다

는 점을 상무부에 스스로 증명하여 신고토록 하였다.  

세이프 하버에 참여한 미 기업들은 4,500여개에 이

르며, 기업들은 매년 미 상무부에 세이프 하버 원칙
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을 준수한다는 서한을 제출해야 한다. 미 연방거래위

원회는 유럽연합 회원국의 해당 기관이 제기하는 잠

재적 위험성에 대한 모든 사항을 검토한다. 

민간 부문의 기업은 물론, 연방 및 주 정부 또한 

유럽연합 시민의 개인정보 이전 시 세이프 하버에 대

한 원칙을 준수해야 한다. 민간 부문의 원칙 준수는 

3가지 요소로 이루어지는데, 인증, 분쟁 조정, 그리고 

구제 조치 등이다. 반복적으로 이를 어길 경우 세이

프 하버에서 보장하는 개인정보 국외이전과 관련된 

지위를 박탈당하며 해당 사실을 웹사이트를 통해 공

개토록 하고 있다. 현재까지 미 연방거래위원회는 40

여개에 이르는 기업들이 세이프 하버 원칙을 준수하

지 않아 그 지위를 박탈하였다. 한편 미 상무부와 연

방거래위원회의 관할 하에 있지 않은 조직, 즉 금융 

및 정보통신분야 서비스 제공업체들은 세이프 하버를 

신청할 자격을 부여받지 못한다. 

3.2 유럽사법재판소의 세이프 하버 무효화 판결  

유럽사법재판소는 프라이버시 운동가인 맥스 슈렘

스(Max Schrems)가 아일랜드 법원에 페이스북을 상

대로 미국 국가안보국(National Security Agency)이 

대량 감시 프로그램을 이용하여 자신의 프라이버시를 

침해했다고 제기한 소송에서 세이프 하버 합의의 무

효를 선언하였다[19]. 유럽사법재판소가 15년이 경과

한 협약을 무효화한 또 다른 주요 이유는 미국 정보 

당국이 구글 등 자국의 IT 기업의 서버에 별도의 프

로그램을 설치해 이용자를 무차별적으로 감시해 왔다

고 전직 미국 NSA 요원인 에드워드 스노우든

(Edward Snowden)이 폭로한 바에 영향 받은 바가 

크다. 

판결 직후 미 행정부는 유럽사법재판소 판결에 깊

은 유감을 표하고, 가급적 빠른 시일 내 새로운 세이

프 하버 프레임워크를 위한 협의를 진행하겠다고 밝

혔다[20]. 아울러 유럽연합 개인정보작업반(Article 29 

Working Party)은 현행 세이프 하버 협약이 더 이상 

법적 효력이 없으며, 아울러 표준계약조항(Standards 

Contractual Clauses) 또는 구속력이 있는 기업규칙

(Binding Corporate Rules) 등과 같은 데이터 전송을 

위한 도구(transfer tools)의 적절성에 깊은 우려를 표

명하고, 기본의 세이프 하버를 재협의 하거나 개정하

는 등 새로운 협약을 2016년 1월 말까지 체결하도록 

촉구했다[21]. 

IV. 유럽연합과 미국의 프라이버시 쉴드 논의 

스노우든의 폭로 이전부터도 유럽인들은 세이프 

하버 합의가 개인정보를 보호하는데 많은 허점이 있

다고 주장해왔다. 이러한 주장의 주된 이유로는 미국

의 기업들이 매년 의무적으로 신고하도록 되어있는 

세이프 하버 원칙의 준수여부를 제대로 검증하지 않

았다는 의심에 기인한다. 그 증거로서 미 연방거래 

위원회는 세이프 하버 합의 이후 처음 13년 동안 10

개의 기업들에 대해서만 시정 조치를 취하도록 했다

는 점을 들고 있다[22]. 또한 세이프 하버가 1990년대 

말에 협의를 시작했기 때문에 인터넷으로 인한 영향

을 충분히 고려하지 못했다는 점을 지적하고 있다. 

따라서 이에 대한 재평가가 필요하다는 것이다. 

2013년 11월 유럽집행위는 4개의 원칙에 중점을 

두고 세이프 하버를 개선하기 위한 일련의 권고를 제

시했다. 4개의 원칙에서 첫째는 투명성을 개선하는 

것이고, 둘째는 피해 구제를 보다 확실히 할 수 있도

록 하는 것이며, 셋째는 실행력 강화, 그리고 마지막

은 세이프 하버 합의하에 따라 이전되는 정보에 대해 

미국 당국의 접근을 제한하는 것이다[23]. 협의 전반

에 걸쳐 개선 논의는 국가 안보에 대한 예외사항과 

국가 안보를 이유로 데이터에 접근하는 미국 당국의 

간섭을 최소화 하는 것에 초점이 맞추어져 있었다. 

그럼에도 불구하고 구글, 마이크로소프트 등과 같

은 미국 기업들이 미 정부 당국의 감시활동에 협조했

을 수 있다는 점이 지속적으로 지적되었고, 이에 따

라 일부 유럽 개인정보 감독 당국과 유럽의회 의원들

은 유럽집행위원회에 세이프 하버의 효력을 정지토록 

요구해왔다. 유럽집행위원회는 이러한 요구를 거부해

왔는데, 그 이유는 세이프 하버의 효력 중지가 유럽

연합 기업에게 부정적인 영향을 미칠 수 있으며, 양 

지역의 경제에 좋지 않은 영향을 미칠 수 있다는 것

이었다. 그러나 유럽집행위는 결국 유럽사법재판소의 

결정에 따라 세이프 하버에 상당한 문제점이 있다는 

점에 동의했다.  

Article 29 작업반이 기한으로 설정한 1월 31일을 

이틀 넘겨 2016년 2월 2일 유럽연합과 미국 당국은 

기존의 세이프 하버를 대체할 수 있는 새로운 협약, 

즉 프라이버시 쉴드에 대해 원칙적으로 합의했다고 

발표했다[24]. 그리고 새로운 협약이 유럽집행위를 통

과하면 유럽사법재판소의 판결에 의해 무효화된 개인

정보의 이전을 지속할 수 있을 것이라고 유럽집행위

는 밝혔다[25]. 
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2016년 2월 29일 유럽연합과 미국은 프라이버시 

쉴드 전문과 부속문서를 발표했는데, 새로운 프레임

워크는 기존의 세이프 하버보다 더 많고 자세한 내용

을 담고 있다[26]. 프라이버시 쉴드 원칙은 7개의 항

목, 즉 고지, 선택, 제3자 이전 책임, 보안, 데이터 무

결성 및 목적 제한, 접근, 구제 등이며, 16개의 추가 

원칙으로 구성되었다. 세이프 하버와 달리 프라이버

시 쉴드는 미국 국가정보당국과 정부 대표로부터 유

럽연합 시민의 개인정보를 보호하겠다는 서약을 포함

하였고, 개인정보 침해 시 이를 구제할 수 있는 정부 

차원의 메커니즘을 갖추고 있다. 유럽사법재판소에서 

제기된 우려 사항에 대해 프라이버시 쉴드를 통해 해결

할 수 있다고 미 정부가 주장한 사항은 아래와 같다.

① 보다 강화된 개인정보보호 준수 의무 

유럽에서 개인정보를 이전하고자 하는 미국 기업

은 유럽의 데이터 주체의 권리 보장 등에 대한 보다 

엄격한 주의 의무를 준수하도록 했다. 세부 내용으로

서, 자세한 내용이 담긴 통지 의무, 데이터 보유 유지 

제한, 접근권 보장, 3자 전송의 엄격한 조건, 데이터 

무결성 확보, 목적 제한, 그리고 보다 강화된 보안 요

건 등이다. 

② 보다 강력한 법집행 

미 상무부는 연방거래위원회에서 제시한 요건에 

따라 준수 여부를 모니터링 한다. 요건을 충족하지 

못하는 기업들은 개인정보의 이전에 필요한 법적 지

위를 잃게 된다. 

③ 명확한 보호 요건 및 투명성의 의무

미 법무부와 정보당국의 책임자는 미국 정부의 유

럽연합 시민 개인정보에 대한 접근이 명확한 제한, 

보호조치, 감독 메커니즘을 갖추고 이루어진다는 문

서화된 보증을 제시한다. 미국 당국은 또한 미국으로 

전송되는 개인정보의 무차별적인 대량 감시활동을 배

제해야 한다. 연례적인 합동 검토를 통해 국가 안보

를 위한 데이터 접근 등에 대한 적절성 여부를 판단

한다. 유럽집행위원회와 미 상무부는 유럽연합과 미

국의 개인정보보호 감독 담당기구에서 지명한 국가안

보 전문가들로 하여금 이를 검토하도록 한다.  

④ 유럽연합 시민의 권리보호를 위한 효과적인 구

제 수단 강구 

새로운 협약 하에서 자신의 권리를 침해당한 개인

은 누구나 여러 종류의 구제 수단을 이용하게 된다. 

개인은 먼저 해당 기업에 직접적으로 불만을 제기할 

수 있으며, 해당 기업은 이를 45일내에 해결해야 한

다. 개인은 유럽연합 개인정보감독기구에 직접 불만

을 제기할 수 있으며, 이 경우 감독기구는 미 연방정

부거래위원회에 이러한 내용을 전달한다. 연방거래위

원회가 개인의 불만을 처리하지 않을 경우 무료로 분

쟁조정을 위한 대체수단을 제공해야 한다. 미 국가 

정보기관에 의한 개인정보 침해가 발생할 경우, 미 

국무부내에 이를 해결할 수 있는 새로운 담당부서로

서 옴부즈만 시스템을 갖추도록 한다. 이 부서는 정

보기관과 독립적으로 운영되며, 유럽연합 개인정보감

독기구가 제기한 이슈에 대해 검토한다. 미 상무부의 

고위 관리가 프라이버시 쉴드 옴부즈만 부서를 관장

토록 한다. 

프라이버시 쉴드 합의 발표에 이어, Article 29 

작업반은 상당한 진전이 있기는 하지만, 아직 부족한 

점이 많다고 평가하고, 특히 상업적, 국가 안보 측면

에서의 우려 사항을 아래와 같이 제기했다[27].

① 수집된 데이터의 목적이 달성되고 더 이상 필

요 없는 개인데이터를 삭제하는 의무가 명확히 

명시되지 않음  

② 제3국으로 전송되는 데이터에 대한 보호조치가 

충분치 않음 

③ 구제 메커니즘이 과도하게 복잡함 

④ 미 정부가 제시한 대량정보의 처리제한, 보호

수단, 그리고 감독 관리 대책이 충분치 않음 

⑤ 2016년 4월 유럽연합이 공식적으로 도입한 일

반 개인정보보호 규정(General Data 

Protection Regulation)이 2018년 5월 시

행 예정이므로 프라이버시 쉴드는 높아진 개인

정보보호 수준에 부합해야 함 

미 정부의 입장에서 작업반의 의견을 반드시 반영

해야 하는 것은 아니지만, 만일 유럽집행위가 작업반

의 의견을 수렴하지 않고 프라이버시 쉴드에 합의할 

경우, 일부 개인정보감독기구에서 이의를 제기하여 

유럽사법재판소에서 또 다시 위법 판결이 내려질 수 

있다는 점에서 우려가 제기되었다. 이에 따라 보다 

강력한 개인정보 관리 책임과 미 정부의 세부적인 구

제 절차 명시 등 추가적인 개정작업이 이루어졌으며, 

마침내 7월 12일 유럽집행위원회는 이를 최종 승인하

였다. 이어 7월 26일 Article 29 작업반은 프라이버시 

쉴드의 개선 사항에 대해 긍정적인 논평을 내놓았다

[28]. 이전에 제기한 우려의 개선방안이 상당부분 반
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영되었고, 유럽에서 미국으로 데이터를 전송하는데 

있어 효과적인 보호수단이 마련된 것이라는 점을 인

정한 것이다. 이에 미국 기업은 8월 1일부터 프라이

버시 쉴드 등록을 시작했다. 

새로운 프라이버시 쉴드 합의는 이전 세이프 하버 

합의와 마찬가지로 국가 간 조약이 아니며, 따라서 

의회의 승인을 필요로 하지 않는다. 대신 해당 합의

는 미국과 유럽연합 당국 간 이행을 위한 서한을 통

해 이루어지게 된다. 

미국과 유럽연합 당국은 현재 프라이버시 쉴드가 

상당히 강력한 프라이버시 보호 조치와 감독 메커니

즘, 다중의 구제 수단, 제3국 전송 데이터에 대한 보

호조치 강화, 그리고 미 정부의 개인정보 접근과 관

련한 안전장치 등을 포함하고 있다고 보고 있다. 그

럼에도 불구하고 여전히 일부 전문가들은 프라이버시 

쉴드가 유럽연합의 개인정보보호 우려를 불식시킬 수 

있을 만큼 충분한지, 그리고 향후 유럽사법재판서에

서 제기될 법적 이슈에 제대로 대응할 수 있을지에 

대한 아직 확신을 갖고 있지 않다. 즉, 프라이버시  

쉴드에서 개인정보 보호는 법적 집행 체계보다는 미

국 정부 당국의 주장이나 다짐에 근거하고 있다는 것

이다[29]. 

프라이버시 쉴드가 일시적으로 개인과 기업, 정부

기관 등을 만족시킬 수는 있지만, 유럽연합과 미국의 

법집행 협력을 위한 포괄 협정(Umbrella 

Agreement), 범대서양 무역투자 동반자협정

(Trans-Atlantic Trade and Investment 

Partnership), 환태평양 경제동반자 협정

(Trans-Pacific Partnership) 등 다른 국제무역 시스

템의 역학관계로 인해 도전에 직면하게 될 것이라는 

비판도 적지 않은 상황이다. 이에 Article 29 작업반

은 미국과의 연례 합동 검토를 통해 이행현황을 면밀

히 살펴보고, 문제점이 발생하면 즉시 개선사항을 반

영하거나 효력을 중지시킬 것이라고 밝혔다[30]. 

V. 국내 정책 대응방향  

5.1 개인정보 국외이전 관련 제도 정비 

유럽연합과 미국이 체결한 프라이버시 쉴드에서 

제시된 주된 내용은 국외이전 개인정보에 대한 보다 

강화된 보호 준수의무, 강력한 법집행, 명확한 보호 

요건 준수와 투명성 의무, 효과적인 구제수단 강구 

등으로 요약할 수 있다. 

온라인과 모바일을 통한 글로벌 경제활동의 활성

화에 따라 개인정보 국외 이전과 관련된 국내 법제에 

프라이버시 쉴드의 주요 내용을 반영할 필요가 있는

데, 예를 들어 정보통신망법과 개인정보보호법 등이 

개인정보의 국외 이전 시 재이전과 목적 달성 후 이

용여부와 관련해 별도의 규정을 마련할 필요가 있다. 

아울러 개인정보 국외이전 시 침해가 발생할 경우 

이를 구제할 수 있는 메커니즘을 보다 체계화하여 법

령에 반영하는 것이 필요할 것으로 판단된다. 

그리고 개인정보 국외 이전을 정보 주체의 동의를 

요건으로 하여 정보 주체의 판단만으로 국외이전을 

결정하도록 하고 있다는 점에서 사업자의 악용 우려, 

동의여부 판단 시 이전받는 국가 혹은 기업에 대한 

보호조치 수준이 제시되지 않아 정보 주체의 부담이 

가중된다는 문제가 제기될 수 있어 이에 대한 개선이 

필요하다. 

또한 개인정보 국외이전의 규정을 효과적으로 준

수할 수 있도록 이를 감시하고, 위반 시 이를 실효성 

있게 제재할 수 있는 제도적 장치와 실행 체계를 마

련하는 것이 중요하다.  

5.2 개인정보 이전을 위한 국제 협력 활동 강화 

현재 우리나라가 개인정보의 국외이전을 위해 논

의 중인 APEC의 CBPR(Cross Border Privacy 

Rules)과 유럽연합과의 개인정보 이전 적정성 평가  

준비를 위해 프라이버시 쉴드에서 제기된 내용, 즉 

수집된 데이터의 목적 달성 후 필요 없는 개인정보를 

삭제하기 위한 명확한 기준 설정, 국가 정보당국 등 

제3자에게 전송되는 데이터에 대한 충분한 보호조치 

제시, 구제 메커니즘의 실효성 확보, 대량정보의 처리 

제한과 관리 감독 강화 내용 등을 충분히 고려할 필

요가 있다.  

아울러 복잡하고 다양하게 얽혀있는 국제 무역 거

래시스템과 국가, 지역간 협정 내용을 면밀히 검토하

여 실리를 담보할 수 있는 방안을 도출해내는 것이 

중요하다. 장기적으로는 데이터 이전 상대국 혹은 지

역공동체와 정책 실무협의체를 구성하고, 보다 효율

적인 개인정보 국외이전 정책 연구와 협력방안을 개

발, 이행하기 위해 개인정보보호 전문기관의 역할을 

한층 강화하는 것이 필요하다.
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VI. 결론 및 향후 추진과제

ICT 발전에 따라 재화의 이동이 신속하게 전 세

계적으로 이루어지고 있다. 특히 클라우드와 사물인

터넷으로 대표되는 신규 서비스의 발전으로 시공간과 

국경의 제한이 더 이상 장벽이 되지 않고 있다. 이에 

따라 재화의 구매와 상품, 서비스의 소비에 있어 개

인정보의 국가 간 이전은 이제 매우 보편적인 일상이 

되고 있다.  

개인정보의 국가 간 이전은 자유로운 경제활동의 

보장 측면에서 매우 중요한 의미를 가진다. 미국은 

업계의 자율 규제 준수를 바탕으로 활발한 개인정보 

이동을 보장하고 있다. 유럽연합의 경우 그 지역 내

에서는 활발한 경제적 활동교류를 위해 국가간 자유

로운 개인정보의 이전을 보장하고, 그 구역을 벗어나

는 경우에만 일정한 제한을 가하고 있다. 

우리나라와 같이 활발한 무역을 통한 글로벌 경제

활동이 막대한 국가적 이익을 담보하는 경우, 개인정

보의 국외 이전은 피할 수 없는 현실이다. 

그러나 미국이나 유럽처럼 경제 규모나 글로벌 표

준을 선도할 수 없는 현실에서는 국내 규제만을 고집

할 것이 아니라 어떻게 하면 국제적 흐름에 따르면서 

기존 제도를 현실에 맞게 수정하고 변용함으로써 국

익을 최대화하는 것이 중요한 과제라고 할 수 있다. 

본 논문에서는 유럽연합과 미국이 지난 15년간 운

영해오던 세이프 하버를 새로운 프라이버시 쉴드 협

약으로 변경한 배경과 경과, 그리고 그 내용 분석을 

통해 국내 정책 방향에 참고할 수 있는 시사점을 제

시하였다. 

향후 보다 실효성 있는 개인정보 국외이전 체계 

구축을 위해 프라이버시 쉴드의 실제 도입 현황과 운

영현황 분석, 그리고 향후 도입될 유럽연합 GDPR 

등의 개인정보 이전 적절성 요건 분석 등을 통해 보

다 세부적인 정책방향 제시가 이루어질 수 있을 것으

로 보인다. 
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