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요   약

최근 사용자 인증에 한 요구가 증가하면서 패스워드, 그래픽인증, 토큰, 생체인식, 복합 인증 등 다양한 인증 기법

이 사용되고 있다. 특히 편의성으로 인해 패스워드, 그래픽, 생체 인증 등 2차원  요소(2차원 평면)의 데이터를 정보

로 이용하고 2차원 모양의 특징 정보를 장하여 인증에 용되는데 장되는 정보는 2차원 정보로 기록 장된다. 이

러한 인증 데이터는 정보를 기록하고 갱신함에 있어 추가 인 데이터 기록을 요구하는 문제가 있다. 한 2차원 메모리

는 장 데이터의 양이 증가할수록 장 데이터를 인증 데이터와 비교하는 시간이 증가하여 인증 차 수행에 소요되는 

시간이 증가하는 단 도 있다. 이러한 인증 데이터를 메모리에 장  인증하는 기술에 있어 신속하게 인증 차를 수

행하는 것은 요한 요소가 되었다.

본 논문에서는 메모리를 사용한 인증 데이터의 기록  인증에 있어 기존 방식의 단 을 보완하고자 3차원 메모리

를 이용하여 데이터의 기록시 기록요소를 다양하게 변경하여 서로 다른 장 데이터를 다  기록하는 방식을 구성함으

로써 고 도 기록이 가능하게 하고, 데이터의 기록  복원시 병렬처리가 가능한 방식을 용하여 신속한 데이터의 기

록  복원이 가능한 기법을 제안한다.  한 인증 데이터 갱신시 기존에 기록된 장 데이터를 조합하여 조합한 데이터

를 인증에 이용함으로써 매번 추가 인 데이터 기록을 요구하는 문제를 해결하고자 한다. 제안한 인증 방식은 3차원 

메모리에 데이터를 기록 장 후, 복원시 기록 조건에 상응하는 조건을 만족해야만 데이터가 복원되는 방식을 용한 

인증 기법을 제안하고 이를 시험을 통해 인증 기법으로 용 가능함을 확인하 다.

ABSTRACT

Recently the need for user authentication with increasing, there are a variety of mechanisms, such as password, graphic 

authentication, token, biometrics and multiple authentication. in particular, the data of the 2-dimensional(2D) factors such as 

password, graphic authentication, biometrics is used because of the convenience. The stored information is problematic in that 

additional data recording needs to be performed whenever authentication data is updated. Furthermore, this storage method is 

problematic in that the time it takes to perform authentication increases because the time it takes to compare storage data with 

authentication data increases in proportion to an increase in the amount of the storage data. Accordingly, authentication through 

the rapid comparison of storage data with authentication data is a very important factor in data recording and authentication 

technology using memory.

Using the three-dimensional(3D) optical memory by variously changing the recoding elements during recoding of data 

constitutes the way that multiple recoding different data storage. This enables high-density recoding in this way, and by applying 

the possible parallel processing at the time of recording and restoring method, provided that it is possible to quickly 
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record and restore the data. In addition, each time to solve problems that require additional data recorded by a combination of the 

stored data record in the old data using a combination of the authentication.

The proposed mechanism is proposed an authentication method using scheme after the recoding data in 3D optical memory to 

apply the conditions corresponding to the recoding condition when restoring the recorded data and through the experiment it was 

confirmed possible application as an authentication mechanism. 

Keywords: Authentication, 3D, optical Memory, multiplexing

I. 개  요

사람들이 사용하는 통신이나 네트워크, 자통신

기기들의 빠른 발 으로 사용자가 여러 네트워크와 

다양한 시스템에 근하면서 이를 이용하는 사용자가 

정당한 사용자인지 별하고 개인과 개인 간의 통신

이나 소속된 사용자의 신원 확인, 인터넷 뱅킹과 같

은 온라인 거래 등에서 정당한 사용자인지 확인하는 

인증 차가 필요하게 되었다. 

사용자 인증의 사  의미는 ‘네트워크나 시스템

에 근하려는 사용자가 정당한 사용자인지 별하는 

것’이라고 명시되어 있다. 

최근 사물인터넷(IoT; Internet of Things) 기

기들이 개발되고 사용자가 IoT 기기들의 사용이 증

가됨에 따라 사물과 사용자의 인증뿐만 아니라 사물

간 인증에 한 요구가 증가하면서 ID-Password 

기반 인증, 인증토큰 기반 인증, 생체 기반 인증 등

의 인증 방식 등이 사용되고 있다. 특히 사용자 인증

에 한 요구 증가로 그래픽 인증  지문 인증, 홍

채 인증 등의 다양한 인증 기법이 사용되고 있다[1].

그래픽 인증  지문, 홍채와 같은 생체 인증 등

은 평면의 데이터를 정보로 이용하고 2차원 모양의 

특징 정보를 장하여 인증에 용되는데 장되는 

정보는 2차원 정보로 기록 장된다. 이러한 인증 

데이터는 정보를 기록하고 갱신함에 있어 매번 추가

인 데이터 기록을 요구하는 문제 이 있다. 한, 

장 데이터의 양이 증가할수록 인증 요청시 순차  

처리를 해 인증 데이터와 비교하는 시간이 증가하

여 인증 수행 차에 소요되는 시간이 늘어나는 단

이 있다. 

본 논문에서는 재 사용 인 그래픽 인증, 지문 

인증과 같은 2차원 정보의 기록, 갱신 장시 추가 

기록 요구에 한 단 과 장되는 데이터의 양이 증

가 할수록 순차  인증 차 수행 시간이 늘어나는 

단 을 해결하고자 한다. 이를 해결하기 해 3차원 

메모리를 이용하여, 인증 데이터에 한 갱신 장

시 3차원 정보를 인증정보로 장하여 추가 데이터 

기록 요구에 한 단 을 해결하고, 인증데이터 장

량 증가시 순차  인증 차 수행 시간 증가에 한 

단 을 해결하기 해 메모리 장시스템의 데이터 

복원 방식을 이용한  병렬 처리 인증 차 방식을 

용하고자 한다.

본 논문에서는 기존 인증 방식에 해 기술하고 2

차원 정보 기록 장 방식의 단 을 해결하기 해 

3차원 메모리를 이용한 인증 기법 제안과 제안한 

기법을 구 하기 한 시스템에 해 설명한다. 한 

실험을 통해 인증 기법 한 종류로써 용이 가능함을 

제시하고 결론을 맺는다.

II. 재 사용 인 인증 기법 

사용자의 인증을 해 사용되는 방식은 크게 사용

자의 지식을 기반으로 한 ID-Passwords 방식, 특

정 토큰이나 모듈의 소유를 기반으로 한 인증토큰 기

반, 사용자의 특정 신체 부분을 이용한 생체 기반 인

증으로 분류되며, 최근에는 단일 인증 방식의 단 을 

보완하기 해 휴 폰 코드 송 인증, 보안카드 등을 

결합한 인증과 의 분류된 인증 방식을 혼합한 인증 

방식을 사용하고 있다.

일반 으로 의 인증 방식은 사용자의 편의성, 

보안성 등에서 각각 차이 을 나타내고 있다.

2.1 ID-Passwords 기반 인증 방식

ID-Passwords 기반 인증 방식은 사용자와 인증 

서버 간 미리 설정 장하여 공유한 비 정보를 기반

으로 인증을 수행 하는 방식으로 구 이 쉬워 리 

사용되고 있다. 사 에 인증정보 설정시 비 정보를 

기억해 내지 못할 경우를 비하여 비 정보 찾기 힌

트 입력 등을 사용할 수 있는 수단이 있어 사용자 편

의성이 좋다. 한, 사용자의 신원을 확인하는 정보

(신용카드 등)를 발 해 주고 사용자와 사  설정 없

이 사용자 신원 정보에 한 질문의 답변을 요청하는 

방식도 이 인증 기법에 포함된다.
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최근에 활용되는 그래픽 인증은 숫자, 문자, 기

호 등을 이미지화한 아이콘이나 특정 이미지 등의 그

래픽을 사용하여 인증을 수행하는 것으로 사용자가 

기억하기 쉽게 그래픽을 이용하여 인증하는 방식이

다. 이미지의 특정부분을 클릭하여 인증하는 시스템

[2], 이미지를 기반으로 하는 password[3], 이미

지의 경로를 기반으로 하는 password[4], 사용자 

얼굴 이용한 password[5] 등이 표 인 그래픽 

인증 방식이다.

이러한 ID-Passwords 인증 방식의 부분 인증

정보는 사용자들이 기억하기 쉽게 간단한 문자열 등

의 쉬운 정보를 사용하여 장하고 단일의 인증정보

를 다양한 곳에 용함으로써 취약한 인증정보 장

소가 해킹이 되면 비 정보 노출에 한 문제가 발생

한다. 이러한 문제로 인해 인증정보 노출을 비하여 

매번 변경해야 하는 , 사용되는 인증정보의 복잡도

를 충분히 어렵게 하고 재사용하지 않아야 하나 실

으로 보안취약 이 많이 발견되는 문제 이 있다. 

그래픽 인증 등의 인증정보 장소는 사용자의 정

보가 많아질수록 많은 정보의 인증정보를 장해야 

하는 단 이 있다. 이런 다양한 문제 으로 인해 다

양한 인증 방식, 복합 인증 방식 등이 개발되어 용

되고 있다.

2.2 인증토큰 기반 인증 방식

인증토큰 기반 인증 방식은 사용자가 인증토큰을 

소지하고 이를 기반으로 인증 정보를 확인하여 인증

을 수행하는 방식이다. 인증토큰 기반 인증 방식은 

인증토큰을 가지고 있기 때문에 ID-passwords 기

반 인증 방식보다 보안성이 높다.

인증토큰은 하드웨어 인증토큰과 소 트웨어 인증

토큰이 있으며, 하드웨어 인증토큰은 스마트카드나 

OTP(One Time Password) 기기를 로 들 수 

있으며 소 트웨어 인증토큰은 공인인증서(X.509)

를 로 들 수 있다. 

하드웨어 인증토큰은 사용자가 물리 인 하드웨어 

형태의 토큰을 보유하고 있어야 하기 때문에 사용자

의 휴 성과 편리성이 낮다. 소 트웨어 인증토큰은 

휴 성과 편리성은 하드웨어 인증토큰보다 좋지만 

장매체에 장이 됨으로 인해 유출에 한 문제 이 

있고 인증 차 수행시 별도 운용 로그램이 실행되

어야 하는 단 이 있다.

인증토큰 기반 인증 방식은 사용자가 휴 해야 하

는 과 인증 차 수행을 한 인증 시스템 구축이 

어렵고 사용자가 인증토큰을 사용하기 해서는 최소 

1번의 오 라인상의 본인 확인이 필요하며 항상 휴

해야하는 불편성이 있다.

2.3 생체정보 기반 인증 방식

생체정보 기반 인증 방식은 사용자가 가지고 있는 

타인과 구분되는 고유한 형태의 신체 구조를 이용하

여 사용자를 인증하는 방식이다. 이러한 생체정보 인

증 방식은 사용자의 특정 행동 패턴을 기반으로 타인

과 구별되는 행동 패턴을 활용한 인증도 가능하다.

생체정보 기반 인증 방식은 고유한 신체 정보인 

지문, 홍채와 같은 정보를 최  등록 인증과정만 거

치면 별도의 비 번호와 같은 인증정보를 기억하거나 

별도로 인증토큰을 휴 할 필요가 없고, 사용자의 신

체 특징정보를 이용한 인증정보로 보안성이 높다.

사용자의 특정 행동 패턴 한 사용자의 행동패턴

을 수집하여 활용하기 때문에 ID-passwords 인증 

방식이나 인증토큰 기반 인증 방식보다 보안성이 뛰

어나다.

그러나 이러한 생체정보 기반 인증은 고유한 생체 

정보를 이용하므로 이에 한 정보가 노출시 큰 문제

가 발생할 수 있다.

생체정보인 지문이나 홍채 등을 사용자 인증정보

로 식별시 특정 생체정보를 탬 릿화 하여 인증정보 

장소에 장하여 인증을 수행한다. 이때 생체 정보

를 템 릿화 할 때 2차원 평면의 정보만을 추출하게 

되며, 고유한 생체 정보가 훼손이나 노출시 추가로 

재등록하는 과정을 거쳐야 한다.

사용자가 증가할수록 생체정보나 사용자 패턴 

장 정보가 증가하게 되고 인증 차 수행시 처리시간

이 증가하는 단 이 있다..

2.4 복합 인증 방식

의 인증 방식 이외에도 ID-Passwords 인증 

방식과 휴 폰 인증코드 방식, 보안토큰과 보안카드

(OTP)를 결합한 방식 등 각각의 문제 과 단 을 

보완하고자 2가지 방식 이상의 혼합한 인증 방식을 

사용하고 있다.

이러한 인증 방식은 단일의 인증 방식보다 강화된 

인증 서비스를 제공할 수 있는 장 이 있으나 사용자 

불편성과 소유 등의 단 은 유사하다.
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복합 인증 방식은 활용 로써는 패스워드/지문인

식, 패스워드/휴 폰 인증코드 송, 패스워드/스마

트카드, 공인인증서/보안카드 는 OTP, 그래픽인

증/보안카드 등이 있다.

III. 제안하는 인증 방식

앞 에서 언 한 그래픽 인증이나 지문인증을 

해 장되는 정보는 2차원 형태의 장 정보로 인해 

인증 정보 갱신시 추가 기록 장 요구  사용자 증

가에 따른 인증 정보 데이터양의 증가에 따른 순차  

인증 수행 시간 증가 등의 단 이 발생한다.

이 에서는 이러한 단 을 해결하기 해 3차원 

메모리에 장되는 3차원 장정보를 병렬처리로 

다  기록하고 메모리에 기록된 장 데이터를 조

합하여 새로운 인증 데이터로 활용함으로 추가 기록 

없이 인증 데이터를 확장 할 수 있음을 보이고, 인증

데이터량 증가시 인증 요청의 순차  처리에 한 소

요 시간 증가의 단 을 3차원 메모리 기록복원시

스템의 복원방식을 이용하여 병렬 인증 처리가 가능

함을 통해 단 을 보완하고자 한다.

password, 그래픽 인증, 지문과 같은 생체 인증

에 사용되는 정보는 2차원 평면의 데이터 정보이며, 

장되는 정보 역시 2차원 정보로 장되며 특징을 

추출할 때 평면정보만을 이용한 특징을 추출하고 깊

이(depth)정보는 사용하지 않는다.

3.1 3차원 메모리를 이용한 데이터 기록 장 방식

3.1.1 3차원 광메모리

3차원 메모리는 3차원의 정보를 장하는 메모

리로, 정보를 장하는 방식은 기존의 매체와는 개념

이  다른 새로운 방법으로 고속의 TBytes 이상

의 용량 데이터를 동시에 장․처리할 수 있는 체

 홀로그램(volume hologram)[6] 3차원 메모

리 방식으로 상용화 연구가 진행되고 있다. 각설탕만 

한 크기의 비선형 굴  결정매질(photorefractive 

materials)을 이용한 데이터의 체  홀로그램 장 

방식은 3차원 입체 메모리 장으로 그 정보 장 용

량은 용량(TBytes이상)의 데이터 장용량과 

장된 정보를 고속(μsec) 병렬 엑세스할 수 있는 

장 을 동시에 제공할 수 있는 차세  데이터 장 

메모리 시스템으로 분석되고 있다[7]. 데이터 체  

홀로그래픽을 이용한 메모리는 데이터를 3차원

으로 장할 수 있다는  외에도 이 빔을 퍼트려 

사용하므로 한꺼번에 많은 양의 데이터를 병렬 으로 

동시에 기록하거나 읽어낼 수 있고, 데이터 상이 

분산되어 장되므로 기록된 홀로그램에 약간의 손상

이 있어도 올바른 데이터를 읽어 낼 수 있다는  다

른 장 이 있다[8][9].

3.1.2 3차원 광메모리의 데이터 기록 복원 시스템

Fig.1.은 일반 인 홀로그래픽 메모리 기록복원

시스템의 일반 인 구성도를 나타낸 것으로 그림에서 

두 개의 이  빔(물체빔과 기 빔)이 굴  매질 

내에서 간섭하면 굴  효과에 의해 매질 내에 격자

(grating)패턴이 형성되어 장된다[10].

이러한 신호빔이 여러 개의 각도로(혹은 장으로 

혹은 상코드로) 정렬된 기 (어드 스)와 순차

으로 굴  매질에서 만나게 되면 수천 페이지 이상

의 홀로그램 데이터가 고 도 다 화 되어 기록되게 

된다.

굴  효과(photorefractive effect)[11]가 발

견된 이후에 굴  매질에 많은 정보를 장하기 

해 다양한 종류의 다 화 방법이 제안되고 구  가능

성으로 인해 3D 홀로그래픽 장 메모리 기술은 다

양한 방법들이 제시되고 실험을 통해 입증되었다.

Fig. 1. 3D Holographic memory system diagram
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Fig. 2. Simple hologram(sinusoidal) geometry

Fig. 3. Simplified angularly multiplexed storage 

system

3.1.3 광메모리 기록 다중화 기법

앞 의 홀로그래픽 3차원 메모리의 장 방법

은 기 빔의 각도를 이용하는 각다 화(angular 

multiplexing)[12], 가변되는 장의 원을 이용

하는 장 다 화(wavelength multiplexing)[13], 

서로 직교하는 상을 이용하는 상다 화(phase 

multiplexing)[14][15] 기법 등이 공통의 기록매

질에 독립 인 데이터 페이지의 장과 재생을 가능

하게 하는 가장 유망한 홀로그래픽 다 화 기록방법

들이다. 이러한 방법들 외에 섬유의 스펙클 패턴을 

이용한 기법과[16] 한, 앞에서 언 한 방법들을 2

개 이상 결합한 복합다 화 구조[17] 등 다양한 다

화기법이 제안되고 있다[18].

각 다 화(angular multiplexing)는 특정한 사

잇각을 갖는 물체빔과 기 빔으로 기록된 체  홀로

그램이 기록시의 기 빔과 복원시의 기 빔 사이의 

각에 강하게 의존하여 복원된다는 사실을 기 로 하

고 있다.  

일반 으로 임의의 입력패턴 데이터와 특정각도로 

입사되는 기  평면 들 간의 간섭으로 장된 체

(volume) 홀로그램을 재  할 때, 특정 장된 패

턴 데이터는 Bragg 조건에 의해 기록할 때 사용한 

기 와 동일한 각도로 입사하는 평면 에 해서만 

독이 가능하다. 이러한 각 선택도는 기록매질의 두

께에 따라 달라지는데 결정이 두꺼울수록 기  입

사각의 범 를 더욱 정확하게 조사하여야 한다. 로

써, 1㎜두께의 결정의 경우 기  입사각이 0.01°

이상 벗어나게 되면 재생상이 완 히 없어지게 되고 

10㎜ 두께의 결정에서는 0.001°이상 벗어나게 되면 

없어지게 된다. 이러한 각 선택도는 하나의 기록 매

질에 보다 많은 홀로그램 데이터를 다 화하여 기록

하는 각 다 화기법을 가능  하는 것이다. 

Fig.2.의 두 개의 평면 에 의해 기록된 간단한 

정  형태의 격자의 경우에 해 가장 잘 설명되고 

정량화 될 수 있다. Fig.2.의 (a)는 체 내 상호작

용의 기하학  구조를 나타냈으며 (b)는 홀로그래픽 

상호작용의 벡터 공간도를 나타내었다. 

각다 화 방법은 다른 방법들에 비해 보다 고 도

의 정보 장이 가능하여 가장 리 사용되는 구조

의 하나이다. 각다 화 방법은 일반 으로 물체 평면

의 입사각은 고정시키고 서로 다른 입사각을 가진 

여러 개의 기 평면 를 이용하여 많은 양의 정보를 

다 화하여 장하게 된다.

이때, 기 평면 의 입사각은 스테핑모터(stepping 

motor)나 음향 편향기(AOD:acousto-optic deflector)

등을 이용하여 각 장정보에 한 입력 어드 스를 

제어하게 된다. 

Fig.3.은 간단한 각다 화 홀로그래픽 기록 시스

템을 나타낸 것이다.

스테핑모터와 결합된 M2의 각을 변화시켜 다 화

하는 방식이다. 스테핑모터를 이용하는 기계 인 입

력주소 제어방법은 비교  간단한 구조로 많은 정보

를 장할 수 있는 장 은 있지만, 정보를 장할 때

와 복원할 때에 정확하게 맞지 않는 기계  오차로 

인해 래그 조건(Bragg condition)을 만족시키기 

어려워 복원 정보의 crosstalk  신호  잡음비가 

낮아지는 단 이 있다. 한, AOD를 이용한 자  

제어 방법은 기계  오차로 인한 복원 정보의 

cross-talk을 방지할 수 있고 보다 빠르고 정확하게 

정보를 복원할 수 있는 안정된 시스템이지만 가격이 

비싸고 시스템 구성이 복잡하여 구 에 어려움이 있

다. 최근에는 LCD(liquid crystal display) 공간

변조기의 moving window의 개념을 이용하여 

기계 인 동작을 없애면서 자 으로 기 빔의 각도

를 제어함으로써 기계   자  각다 화 기법의 

장 만을 취한 보다 간단하면서도 안정 인 각다 화 
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Fig. 4. Simplified spatial multiplexed storage 

system

방법이 제시되었다[19]. 

장다 화방식(wavelength multiplexing)은 

기 빔  신호빔의 장을 변화시킴으로서 다 화를 

수행한다. 장다 화방식은 각다 화방식과 달리 시

스템에 스텝모터나 AOD와 같은 가변부가 없으므로 

시스템구성이 상 으로 간단하며 기 빔과 물체빔

의 각이 일정하게 유지되고 이 의 장이 변화되

면서 홀로그램 데이터를 기록하게 된다. 데이터의 주

소는 이 의 장과 일 일 응이 되며 기록된 홀

로그램 데이터는 특정 주소 장과 같은 장의 기

빔을 사용해서 개별 으로 출력 될 수 있다.[13]

공간다 화(Spatial multiplexing)는 메모리를 

체 (volume) 홀로그램 유닛을 공간 으로 다 화

하는 방식이다.

일반 으로 굴  매질에 장되는 총 홀로그램 개

수(M)와 홀로그램 회  효율( η) 사이에는 식 (1)

와 같은 계식이 주어진다.

 









 (1)

윗 식에서 η
max , τw, τ e는 최  효율, 기록 

 지움 시정수에 해당한다. 식 (1)의 결과는 기록

된 모든 홀로그램 데이터가 같은 회  효율을 갖도

록 설계할 경우 주어지는 식으로    , 

τ
e =  τw이고 10,000개의 홀로그램을 장했을 

때 결과 인 회  효율은 약 10
-8 정도로 주어지며 

그 이하로 내려가게 되면 잡음 등에 의해 상용 

CCD로는 신호 검출이 불가능하게 된다. 따라서, 각 

홀로그램이 1Mbit의 데이터를 포함하고 있다고 하

면 각각의 볼륨 홀로그램 유닛에서의 장 용량은 

10Gbit로 제한될 수밖에 없다. 결과 으로 보다 많

은 홀로그램 데이터를 장하기 한 방법으로 그러

한 여러 개의 볼륨 홀로그램 유니트를 공간

(spatial)으로 다 화 함으로써 증가시킬 수 있다. 

공간다 화에서 기록시 수평방향에서의 래그 법

칙(Bragg’s Law)에 의한 각선택도가 수직방향에서

는 수평방향 각선택도의 2배 이상 띄워주어야 

crosstalk이 없이 재생됨으로[20] 공간다 화 기록

시 고 도 정보 장이 제한되게 된다. 이러한 문제

을 해결하기 해 동일한 기 빔을 이용한 각다 화 

기법에 공간다 화를 혼합한 다 화기법이 제안되었

으며[17] 미국 Caltech의 홀로그래픽 메모리 시스

템에서도 AOD를 이용한 각다 화  mirror 

array를 이용한 공간다 화 기법을 혼합한 복합다

화 방법이 제시된 바 있다.[21]

3.2 3차원 메모리를 이용한 인증 방식

메모리를 사용한 3차원 데이터 기록  인증에 

있어, 기록시 사용되는 기록조건의 구성요소인 의 

형 정보, 장 정보  상 정보를 다양하게 변경

하여 서로 다른 장 데이터를 다  기록하는 구성을 

함으로써, 보다 고 도 기록을 가능하게 하고, 기록 

방향을 달리하여 병렬처리로 장 데이터를 기록  

복원하여 보다 신속한 기록  복원을 가능하게 하

고, 기존에 기록된 장 데이터를 조합한 데이터를 

이용함으로써 매번 추가 인 데이터 기록을 요구하는 

문제 을 해결하는 새로운 3차원 메모리를 이용한 

데이터 기록  인증 기술을 제안한다.

제안한 인증방식은 3차원 메모리의 다 화 기록 

 복원의 원리를 이용하여, 다 화 방식에 의해 기

록된 정보는 복원시 동일한 다 화 방식에 의해서만 

정확히 복원된다는 을 이용하여 이를 인증방식에 

용한 것이다. 이는 3차원 장정보를 메모리에 

기록시 기록조건을 알지 못하면 3차원 장정보를 

정확히 복원 할 수 없음을 의미하며, 3차원 장정

보를 복원했다 하더라도 복원 정보를 통해 기록조건

을 유추할 수 없음을 의미한다. 

3차원 메모리를 이용하여 3차원 인증정보를 기

록시 사용되는 의 형정보  상정보, 원의 

각 정보, 3차원 메모리의 내부 기록 공간의 치

를 다양하게 변경하여 서로 다른 장 데이터를 다  

기록하여 고 도로 장하여 이를 인증데이터로 사용

한다. 이는 복합성이 높은 기록 조건을 복원조건으로 

활용함으로써 보다 안 한 인증 방식으로 이용할 수 

있다.
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Fig. 5. Authentication system Block using 3D 

optical memory 

Fig. 6. Authentication Function Block using 3D 

optical memory

한 기록 원 여러 개를 동시에 사용하여 기록 

방향을 달리하는 방식으로 병렬처리로 장 데이터를 

기록하고 복원시 여러 개의 빔을 사용하여 동시에 복

원이 가능함으로 이를 이용하여 인증 차를 신속하

게 처리 할 수 있다. 

더불어 지문과 같은 2차원 인증정보를 장시 인

증 데이터를 갱신함에 있어 매번 추가 인 데이터 

장을 요구하는 단 을 해결하기 해 3차원 인증정

보 기록시 병렬처리로 다  기록하거나 기존에 장

된 기록 데이터를 다 기록 조건을 조합한 복원 데이

터를 이용함으로써 보다 편리하게 인증 데이터를 갱

신할 수 있다.

를 들어 3차원 정보 장시 2개의 기록빔을 이

용하여 각 다 화로 각각 정보를 장했을 때 2개의 

기록빔을 이용하여 동시에 복원시 다 기록조건을 조

합한 장데이터가 복원된다.

3차원 메모리를 이용한 인증 방식에서 인증 정

보를 3차원 메모리에 기록하여 이를 인증에 용

하기 해서는 기록 조건의 구성요소가 요한 요소

이다.

Fig.5.는 3차원 메모리를 이용한 인증방식을 

나타내는 시스템 블록도이다.

3차원 메모리에 데이터를 기록하기 한 요소로

는 기 빔(Reference Beam)과 물체빔(Object

Beam)으로 구분되는 기록 의 형 정보, 장 정

보, 상정보, 원의 각 정보, 원의 각 빔을 반사 

시키는 반사경의 배치 정보(M1, M2), 메모리에 

입사되는 기 빔과 물체빔의 입사 치  입사 각

도, 3차원 메모리의 내부 기록 공간의 치 정보

로 구성된다.  요소로 구성되는 시스템의 기록 방

향을 달리하여 3차원 메모리에 병렬처리로 장데

이터를 기록할 수 있으며,  요소를 이용한 복수의 

기록 조건들로 장 데이터를 다  기록할 수 있다.

3차원 메모리를 이용한 인증 방식에서 이러한 

기록 구성 요소들을 이용하여 메모리에 기록되는 

조건을 장하는 기록 조건 장부를 시스템으로 구

성하여 기록 조건을 장한다.

인증 정보가 2차원 정보가 아닌 3차원 정보일 경

우 메모리에 기록시 물체빔을 3차원 정보에 난반

사 시키고 즈를 통하여 3차원 인증 정보를 메모

리에 체  입체 정보로 장할 수도 있다.

시스템 블록도에서 인증정보인 3차원 피사체에 의

해 난반사 시키고 즈를 통해 3차원 메모리에 입

사시켜 이에 한 3차원 형태의 데이터를 기록하고, 

복원을 해 기 빔을 기록시와 같이 기록 구성요소

를 같은 조건으로 복원시 3차원 피사체 형태로 복원

이 가능하다.

이와 같이 3차원 메모리를 이용한 인증방식은 

인증 정보를 메모리에 장시 기록 조건을 달리하

여 장하고, 장된 데이터를 복원시 기록 조건에 

상응해야만 장된 데이터가 정확히 복원 되는 기법

을 용하여 인증 방식에 활용하는 것이다. 

여기서 기록 조건은 의 형 정보, 장 정보, 

상정보, 원의 각 정보, 원의 각 빔을 반사 시

키는 반사경의 배치 정보, 메모리에 입사되는 기

빔의 입사 치  입사 각도, 3차원 메모리의 내

부 기록 공간의 치 정보 등이다.

Fig.6.는 제안한 방식의 3D 메모리를 이용한 

인증 장치로 사용하기 한 기능 블록도이다.

3D 메모리를 이용한 인증장치는 입력데이터를 

3D 메모리에 기록하기 한 인증데이터 기록부와 

기록 장된 인증 데이터를 이용하여 인증 데이터의 

처리, 응용, 검출 등을 수행하기 한 메모리를 이

용한 인증처리부로 구성된다.

인증데이터 기록부는 인증정보를 입력받기 한 

입력처리부, 메모리에 기록조건을 장하기 한 
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Fig. 7. Experimental setup for Authentication 

mechanism using 3D Optical Memory

조건 장부, 인증 정보를 기록 조건에 맞게 메모

리에 장을 하기 한 데이터 기록부로 구성된다. 

데이터 기록부에서는 장데이터에 구별코드 등을 부

가하여 정보를 장할 수 있다.

메모리에 장되는 인증데이터는 기 빔과 물체

빔의 원들 간의 간섭무늬를 장하게 되며 다양한 

기록 조건과 3차원 인증정보는 3차원 형태의 간섭무

늬 장 데이터로 기록된다. 병렬처리를 통한 기록시 

3차원 데이터는 3차원 배열형태로 나열된 데이터가 

된다. 메모리 기록부는 기록방향을 달리하고, 복수

의 기록 조건들을 용하여 인증정보를 다  기록할 

수 있다.  

다  기록 조건은 앞 에서 설명한 바와 같이 반

사경의 각도를 조정하여 기록하는 각(angle) 다

화, 원의 장을 변화시키는 장(wavelength) 

다 화, 원이 분배기를 통과시 상이 바 는 방

법을 이용한 상(phase) 다 화 등이 있으며 입력

처리부에서 별도의 코드를 생성하여 입력하는 코드

(code) 다 화 등 다양한 방법이 존재한다. 한 

메모리의 크기  공간의 치에 따라서도 다 화가 

가능한 공간 다 화 방법이 있다.

를 들어 2차원 안면 인식을 3차원 얼굴 정보로 

장하여 인증방식으로 활용시 인증데이터 기록부의 

입력처리부에서는 얼굴이 회 이 가능하게 하여 3차

원으로 입력 가능하게 하고  인증데이터 기록부의 조

건 장부에서는 3차원 정보로 얼굴을 기록하기 해 

기 빔의 투사각도, 원의 장, 원과 얼굴의 

치, 얼굴과 메모리의 치, 얼굴이 메모리 내에 

장되는 치 등의 기록 조건 정보를 장하고 인증

데이터의 데이터 기록부에서는 다 화 조건에 해당하

는 3차원 얼굴 기록정보를 각각의 구별코드로 장

하여 3차원 얼굴정보를 인증데이터로 장 기록하게 

된다. 

인증 처리부는 장된 데이터를 복원하기 해 데

이터 기록부의 기록 조건 장부의 기록 조건과 상응

하는 기록 조건을 장하는 조건 장부, 메모리에 

장된 데이터를 복원하는 데이터 복원부, 복원된 

장 데이터와 기 장된 인증데이터를 이용하여 인증을 

처리하는 인증 수행부로 구성된다. 

를 들어 3차원 얼굴정보를 활용한 인증방식에서  

인증처리부의 조건 장부는 3차원 얼굴 정보가 

장된 기 빔의 투사각도, 원의 장, 원과 얼굴

의 치, 얼굴과 메모리의 치, 얼굴이 메모리 

내에 장되는 치 등의 기록 조건 정보를 장하고 

있고 인증처리부의 데이터 복원부는 인증정보 요청시 

3차원 얼굴 정보가 장된 메모리로부터 기록 조

건의 입력값에 해당하는 3차원 정보를 복원한다. 이 

때 인증 처리부의 인증 수행부는 조건 장부의 기록 

조건에 해당하는 3차원 복원정보와 인증요청시 입력

한 기록 조건의 3차원 복원 정보와 비교하여 동일한 

정보인지를 확인하여 인증 차를 수행한다. 

한 인증처리부의 데이터 복원부는 다  기록된 

장데이터를 다  기록 조건을 조합하여 하나의 기

록 조건으로 조합이 가능하며 이때 복원되는 데이터

는 다  기록조건을 조합한 장데이터로 복원이 가

능하여 이를 인증에 활용이 가능하다. 장된 데이터

의 조합 데이터는 인증 정보 갱신시 별도 기록 차

를 거치지 않고 장된 데이터 조합에 따라 하나 이

상의 조합된 데이터로 복원이 가능하다. 이 때 인증 

수행부는 복원된 조합 데이터를 이용하여 인증 차를 

수행함으로써 추가 인 기록 없이 인증 데이터를 갱

신 할 수 있다.

2개 기 빔을 이용한 치조건을 달리하여 동시 

기록시 인증데이터 복원시 치에 따라 다른 복원데

이터 출력이 가능하며 이를 이용하여 기록  인증 

차 수행에 병렬처리가 가능하다. 이는 다수의 인증

요청 처리시 처리 속도를 단축시킬 수 있다. 3차원 

메모리에 장되는 3차원 데이터는 복원하는 치

에 따라 다른 형태의 조합 데이터로도 활용 가능하다.

IV. 실험결과  분석

본 논문에서 제안된 방법을 실험하기 하여 

Fig.7.과 같은 시스템을 구성하 다. 

실험에 사용된 데이터는 인증정보 처리를 한 실
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Fig. 8. Addresses of Display

   

   

   

   

Fig. 9. corresponding input images to be 

recorded

험  분석을 해 3차원 정보가 아닌 2차원 정보를 

이용하 다. 

그림에서 이  원은 빔확산기에 의해 확장되

어 물체빔과 기 빔으로 갈라진다. 이 때, 이  

원은 P축의 편 성분을 갖는다. 기 빔은 편 기와 

LCD에 의해 S축 편 성분으로 변화되어 굴 매

질의 축에 평행하게 입사된다. 물체빔은 λ/2 

상지연 을 통과하면서 메모리와 평행한 S축 편

성분으로 변화되어 입사된다. 기 빔은 LCD 화면의 

화소를 일정부분 on 시키고 나머지는 off함으로써 

LCD에 4×4 형태의 창을 만들어 창에 의해 입사되

는 기 빔의 방향을 변화시켜 자 으로 다른 벡

터를 만들도록 구성하여 각다 화가 되도록 구성하

다[22].

본 실험에서 사용된 물체는 LCD를 이용하여 기

빔의 LCD 화면과 동기화 시켜 물체 상을 문 

알 벳(A~P) 상을 자 으로 동작시키면서 

메모리에 기록하 다. 

한 데이터가 장되는 메모리, 기 빔과 물체

빔 사이에 있는 FT(Fourier Transform) 즈의 

거리를 변경시킴에 따라 메모리 내에서 공간다 화가 

되도록 구성하 다.

그림에서 λ=532.8nm인 Nd-YAG 이 는 

COHERENT사의 제품으로 출력은 100mW이다. 

그리고 기 빔의 화면을 제어하기 해 사용된 LCD

는 Epson사(모델명 P13VM215)의 제품으로 체 

외 의 크기는 26.9mm×20.2mm이고 총 화소수는 

30만(480×640) 픽셀이며한개 픽셀의 크기는 42㎛

×42㎛이다. 한, 실험에 사용된 굴 매질은 크기

가 1cm×1cm×1cm인 Fe-LiNbO3이다. 한 수직

방향으로 인 된 화면에서의 crosstalk를 제거하기 

한 공간다 화는 기 빔과 물체빔의 FT 즈를 

변경시켜 시험하 다.

Nd-YAG 이 에서 나온 빔은 분할기에서 분

할되어 하나는 기 빔으로 다른 하나는 물체빔으로 

사용된다. 분할기에서 시계방향으로 직진하는 물체

빔은 기록할 상을 통과한 후 즈에 의해 퓨리에 

변환되어 굴 매질에 입사되고 분할기에서 반시

계방향으로 입사된 기 빔은 다른 벡터를 갖기 

한 LCD의 분할화면을 통과하게 된다. 이 빔은 다시 

즈에 의해 퓨리에 변환되어 굴  매질에 입사되

며 물체빔과 간섭을 일으켜 굴 매질 내에서 다른 

벡터를 갖는 격자를 형성하게 된다. 

실험에 사용된 기 빔의 LCD는 가로 640개와 

세로 480개의 총 307,200개의 화소를 가지고 있으

며 “80×80”의 화소수를 하나의 화면크기로 설정하

다. 이 에서 다 화 기록에 사용된 화면은 LCD의 

앙에 치한 4×4의 블록으로 구성된 화면을 사용

하 다. 

Fig.8.은 기록에 사용된 화면 기 빔의 주소이며 

Fig.9.는 이 주소에 응하는 입력 상을 나타낸 

것이다. 

본 논문의 실험에서 사용한 입력 상은 알 벳 ‘A’

부터 ‘P’까지 총 16개이다. 와 같이 기록하고 복원

할 경우 래그 조건(Bragg condition)에 의해  

수직방향인 번지 ‘1’에서 기록된 문자 ‘A'와 번지 ’9
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Fig. 12. Reconstructed images 

  

Fig. 10. Crosstalk of reconstructed image

 

    

Fig. 11. Reconstructed image of other 

Conditions

‘에 기록된 문자 'I'가 crosstalk의 향으로 배경에 

복원 상이 존재하여 나타나는 것을 알 수 있다. 이

러한 crosstalk은 수직방향으로 인 한 화면의 래

그 조건에 의한 각선택도가 만족되지 않음으로써 발

생되는 문제로 이는 기 빔측의 즈를 앞뒤로 이동

시켜 메모리에 공간다 화 기법으로 장한다.

이러한 Crosstalk 상 역시 인증데이터 기록시 

기록 요소의 조건으로 장 후 인증 수행시 비교 데

이터로 활용 가능하다.

이 실험에서 거울의 각도나 기 빔의 크기를 변경시 

복원되는 이미지는 나타나지 않거나 같은 기록 조건의 

이미지와 복원시 많은 차이가 있음을 알 수 있다.

Fig.11.은 조건이 다른 복원이미지로 정상 인 

조건의 복원이미지와 차이를 보이고 있다. 처음 이미

지는 조건이  다른 경우의 복원이미지이며, 두 

번째 이미지는 ‘H’, 세 번째 이미지는 ‘P’는 거울의 

각도를 유사 복원이 가능한 최소 각도로 복원한 이미

지이다.

Fig.12.은 실험 시스템에서 기록 조건에 상응하

는 조건으로 복원시 복원된 이미지이다.

이처럼 메모리를 통한 3차원 장정보를 기록하

고 장 복원하는 방식을 통해 다 화된 기록 조건에 

의해 장된 정보는 기록시 상응하는 기록조건으로 

복원시 정확하게 복원됨을 이용하여 인증방식으로 

용이 가능함을 실험을 통해 확인하 다. Fig.11.의 

그림과 같이 기록조건이 정확하지 않으면 복원이미지

가 정상 으로 보이지 않게 되어 인증에 실패하게 된

다. 더불어 복원된 정보를 바탕으로 기록시스템에서 

기록조건을 유추하기도 쉽지 않아 인증 방식으로 

용함에 있어 타당함을 시험을 통해 나타냈다.

이처럼 LCD 화면을 이용한 각 다 화 방법과 기

빔 즈의 거리를 변화시켜 기 빔의 상호평면 내

에서의 면을 공간 으로 변화시키는 공간 다 화 

기법을 용하여 기록하고, 각각의 기록조건에 따른 

복원 데이터를 입력데이터와 비교를 통해 인증을 수

행 할 수 있음을 실험을 통해 알 수 있다.

한 지문과 같은 2차원 인증정보를 장시 인증 

데이터를 갱신함에 있어 매번 추가 인 데이터 장

을 요구하는 단 을 해결하기 해서는 실험시스템에

서 원정보의 LCD 디스 이 번지 ‘1’과 ‘9’를 동

시에 기 빔으로 복원시 Fig.10.의 첫 번째 그림과 

유사하게 ‘A’와 ‘E’가 겹쳐서 정보가 복원된다. 번지 

‘1’과 번지 ‘9’의 각각의 기 빔 복원조건을 동시에 

조합에서 재기록없이 새로운 복원조건으로 조건을 생

성하여 새로운 데이터로 복원이 가능하다. 한 장

된 데이터를 복원시  crosstalk의 향으로 복원된 

상을 활용하면 인증 정보로 재등록할 필요 없이 기

록  복원 조건만을 추가하여 인증에 재활용이 가능

하다. 이러한 방식을 통해 인증정보 갱신시 추가 기

록 장 요구 단 에 해 메모리의 기록조건의 조

합을 통해 새로운 인증정보를 복원하는 방식으로 해

결이 가능함을 실험을 통해 확인하 다. 이처럼 인증

정보를 재기록하지 않고 3차원 인증정보 기록시 병렬

처리로 다  기록하거나 기존에 장된 기록 데이터

를 다 기록 조건을 조합한 복원 데이터를 이용함으

로써 보다 편리하게 인증 데이터를 갱신할 수 있다.

인증데이터량 증가시 인증 요청의 순차  처리에 

한 소요 시간 증가의 단 은 실험시스템에서 정보 

기록시 이  빔을 퍼트려 동시에 정보데이터를 병
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conventional Proposed

Authentic

ation data 

record

sequential 

processing

parallel 

processing

Authentic

ation data 

update

additional 

data

recorded

combination of 

the stored data

Authentic

ation 

method

sequential 

processing

parallel 

processing

Table 1. Comparison of Authentication method 

렬로 장하면 장시 정보는 메모리 내의 서로 다

른 치에 각각의 정보가 기록이 된다. 이 때 복원시 

해당 치에 개별복원도 가능하며 추가로 복원시 병

렬처리가 가능하다. 

실험에서 복원된 이미지를 인증정보로 이용시 기

존 방식으로 인증정보를 비교시 순차 으로 비교하면 

16번의 비교 횟수가 필요하지만 메모리를 이용한 

인증방식을 이용할 경우 1번의 비교 횟수로 인증이 

가능하다. 이처럼 기록 장된 데이터 복원시 기록 

조건에 맞게 병렬처리 형태로 기 빔을 투과시켜 각

각 복원이 가능하여 인증 차를 빠르게 수행 할 수 

있다. 앞서 언 한 참고문헌[8][9]은 많은 양의 데

이터를 병렬 으로 동시에 기록하거나 복원이 가능함

을 통해 기존 방식의 순차  처리에 한 소요시간 

증가의 단 을 병렬처리가 가능한 복원을 통해 인증

시간을 일 수 있음을 확인하 다.

지 까지 제안한 인증방식의 실험 결과에서 살펴

본 바와 같이 메모리를 이용한 3차원 기록 장 방

식은 기록조건에 상응하는 조건을 알고 있어야함 정

확한 데이터 복원이 가능하고, 복원데이터를 통해 기

록조건을 알수 없기 때문에 이러한 특성을 이용시 인

증방식으로 용이 가능함을 확인하 다. 

Table 1.과 비교한 바와 같이 기존 방식은 인증

데이터 기록시 순차 으로 기록이 진행되고 갱신시 

추가 인 기록이 필요하며 인증 수행시 데이터 비교

를 순차 으로 진행해야 하나 제안한 방식은 병렬처

리로 기록이 가능하여 시간을 단축하여 인증데이터 

장이 가능하고 인증데이터 갱신시 기존 장된 데

이터를 재조합하여 추가 인증데이터 갱신이 가능하고 

인증처리 차 역시 병렬처리로 인증이 가능하다. 

더불어 기존 방식의 데이터 갱신에 한 단 과 

제안한 방식이 인증 요청시 데이터량의 증가에 따른 

처리시간이 병렬처리를 통해 시간이 단축됨을 확인하

다.

이와 같이 3차원 메모리를 이용한 인증기법은 

인증 방식으로 용이 가능하고 기존 인증방식에 비

해 단 을 보완하여 제안한 방식이 우수함을 나타내

었다.

V. 결  론 

최근의 인증방식은 ID-Passwords, 그래픽 기반 

등의 지식기반 인증이나 지문 인증 등의 생체기반 인

증, 두 가지 이상의 복합 인증을 사용자 편의성 때문

에 많이 사용하고 있다. 이러한 인증방식의 데이터는 

2차원 정보만을 2차원 메모리에 장하는 형태로 인

증정보 갱신시 추가 기록 요구와 데이터 증가시 메모

리 증가  인증 수행시간 증가 등의 단 이 있다.

본 논문에서는 3차원 메모리를 이용한 기록  

복원을 통한 인증방식을 제안하고 시험  분석을 통

해 인증 방식으로 용 가능함을 나타냈다. 

이를 통해 기존 방식의 인증정보 갱신시 재기록 

요구에 한 불편성과 인증데이터 증가에 따른 2차원 

기록시 메모리 용량 증가 등의 단 을 해결하 다.

이처럼 3차원 메모리를 이용한 인증방식은 인증 

데이터 기록시 사용되는 의 형 정보, 장 정보 

 상 정보, 원의 각 정보, 3차원 메모리의 내

부 기록 공간의 치 등을 다양하게 변경하여 서로 

다른 장 데이터를 일정 장공간에 다  기록함으

로써 보다 고 도 기록이 가능하고 이를 활용해 인증 

방식 용이 가능함을 알 수 있다. 

인증 데이터 증가시 인증 수행 시간 증가에 한 

문제도 3차원 메모리를 이용하여 기록 방향을 달

리하여 병렬처리로 장 데이터를 기록  복원하여 

보다 신속한 기록  복원을 통해 인증 수행 시간을 

단축할 수 있다.

제안한 방식은 인증 데이터를 갱신함에 있어서도 

매번 추가 인 데이터 기록을 요구하는 문제 을 해

결하여 기존에 기록된 장 데이터를 조합한 복원데

이터를 이용함으로써 보다 편리하게 인증 데이터 갱

신이 가능함을 보 다.

이상의 결과에서 보는바와 같이 제안한  인증 방

식은 기록시 사용되는 기록조건에 따라 복잡성이 높

은 기록 조건을 복원 조건으로 다양하게 활용함으로

써 보다 안 한 인증이 가능하고 용량 인증데이터 

처리 시간 지연에 한 단 을 보완 할 수 있다.
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재까지 3차원 메모리를 이용한 인증방식은 아

직까지 무하다. 3차원 메모리를 이용한 데이터 

기록  장방식은 real 3D hologram 연구 분야

에 주로 연구되고 있으며 아직까지 메모리를 이용

한 시스템 구성은 연구 단계에 있다.

이 논문은 3차원 메모리를 이용한 사용자 인증 

방식에 한 제안  이에 한 가능성을 실험을 통

해 분석한 논문이다. 

제안한 인증기법은 메모리를 이용한 기록 장 

 복원 방식을 용했다. 이러한 방식은 3D 정보를 

장하기 한 방식으로 제안한 기록 장  복원방

식 이외에 3D 정보를 이용한 인증 기법을 연구해 

볼 필요성도 있다. 를 들어 이러한 방식 용은 홀

로그래픽 상이나 3D 상, VR 환경에서의 인증 

방식 등으로 다양하게 용할 수 있을 것이다.

향후 홀로그램 가상 실과 같은 응용에 해 다양

한 인증방식으로의 용도 가능하다.
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