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요   약

최근 들어, 스마트 단말에서  지불, 인터넷 뱅킹 등 융업무와 련된 요한 정보들을 다루는 경우가 많아졌다. 

한 스마트 단말의 실행환경이 공개 소 트웨어 환경 주로 발 하면서, 사용자들이 임의의 응용소 트웨어를 다운받아 

사용하는 것이 용이하게 됨에 따라, 스마트 단말이 보안  측면에서 취약하게 되었다. 본 논문에서는 하드웨어 기반의 

스마트 단말 보안 기술의 특징을 알아본다. 한, 본 논문에서는 스마트 단말에서 실행되는 응용 로그램을 한 

MTM(Mobile Trusted Module) 하드웨어기반의 안 한 스마트 단말 실행환경에 한 구 방법을 제안한다. 

ABSTRACT

Recently, the frequency of dealing important information regarding financial services like paying through smart device or 

internet banking on smart device has been increasing. Also, with the development of smart device execution environment towards 

open software environment, it became easier for users to download and use random application software, and its security aspect 

appears to be weakening. This study will inspect features of hardware-based smart device security technology. Furthermore, this 

study will propose a realization method in MTM hardware-based secure smart device execution environment for application 

software runs that in smart device.
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I. 서  론* 

스마트 단말의 보 이 격하게 증가하고 있는 

실에서 모바일 환경에 한 개인정보 침해, 모바일 

악성코드 등 새로운 모바일 의 확 가 상되고 

있다. 특히, 스마트폰 등 모바일 장치에서 실행되는 
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웜, 바이러스는 모바일 장치의 성능 하, 모바일 사

용자의 개인 정보 불법 수집, 다른 서비스로의 바이

러스  등을 야기시킬 수 있어 이에 한 비가 

무엇보다 요하다. 한, 모바일 장치의 도난/분실 

시 모바일의 복제, 모바일 장치 내부에 장된 정보

의 유출에 한 우려가 제기되고 있다. 뿐만 아니라, 

개방형 모바일 랫폼에 한 시장 선호도가 높아짐

에 따라 안드로이드와 같이 모바일 장치의 개방형 

랫폼이 주요 해킹의 표 이 될 가능성이 많아지고 있

다. 이와 같이, 스마트 단말에 한 개방형 랫폼을 

심으로 하는 서비스 확 와 함께 보안 의 증

는 Anti-Virus 와 같은 기존 소 트웨어 기반 솔루

션으로는 응에 한계가 있으며, MDM(Mobile 
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Fig. 1. Smart Device Security Threaten 

Device Management, 이하 MDM) 과 같은 응

용서비스 수 의 보안 책으로는 사용자가 모르는 

상태에서 스마트 단말이 루 되어 내부의 요한 정

보가 유출되는 등의 피해에 해서는 방지를 할 수가 

없다. 특히, 국내 스마트 단말 보안 기술은 안티 바

이러스, 방화벽 기능, 디바이스 잠  기능 등과 같은 

어 리 이션 수 의

단품형 기술로 구성되어 있으며, 비교  기 단

계의 기술이라고 할 수 있다[1] TCG (Trusted 

Computing Group)에서 모바일 환경에 합한 하

드웨어 보안 모듈인 MTM(Mobile Trusted 

Module, 이하 MTM) 을 발표하 다.

MTM은 모바일 단말에 장착되어 단말 자체에 

한 랫폼 무결성 검증 기능은 물론 차폐 역과 보호

능력  안 한 키 리 체계, 물리 인 안 성 등 다

양한 보안기능을 제공하기 때문에 단말 랫폼의 무

결성 검증  단말내부에서 사용되는 일들을 안

하게 처리하고 리해  수 있는 환경을 제공한다

[3][4]. 스마트 단말의 력, 용량, 멀티미디어 

서비스, 실행 환경 등의 특성을 고려하여, 에서 언

한 다양한 보안 으로부터 개방형 랫폼 환경

의 스마트 단말을 보호하기 한 시스템 수 의 보안 

랫폼 기술 개발이 최우선 으로 요구되고 있다. 본 

논문에서는 스마트 단말에 하여 랫폼 수 의 보

안 기능을 제공하는 MTM 하드웨어 기반의 보안 기

술의 구 에 해 알아본다.

II. 스마트 단말 보안  

스마트 단말에서의 보안 은 그림 1.과 같이 

크게 네 가지로 나  수 있다. 첫째는 개방형 랫폼

으로 진화됨에 따라 보안 취약  노출 이 증 되

고, 두 번째는 앱스토어를 통한 애 리 이션 유통 

구조에 따라 악의 인 바이러스 제작  유포 기회가 

확 되고 있으며, 세 번째는 다양한 유·무선 네트워

크 속환경을 지원하고 있어 감염경로의 다양성을 

제공하며, 마지막으로 이동 편의성  모바일 오피스 

지원에 의해 개인  기업 정보 유출 이 크게 증

한다는 것이다.

그 피해 한 악성코드 감염, 기업/개인정보 유

출, 서비스 거부 공격, 융사고 등으로 이어지고 있

다. 특히 잘 알랴지지 않은 악성코드에 감염되는 것

을 통해 스마트 단말의 제어권을 획득하는 등의 새로

운 공격의 시도는 지속 으로 시도되고 있다. 

 세계 모바일 악성코드 감염경로 비율을 보아도 

블루투스 67.1%, MMS(24.4%), 외부 장장치 

(3.7%), PC 러그인 (2.4%), 인터넷 다운로드

(2.4%) 등으로 이루어진다. 이러한 다양한 보안 

으로부터 스마트 단말을 보호하기 해 랫폼 보

안 기술이 필요하다.

III. 스마트 단말 보안 기술 구

앞에서 언 한 바와 같이, 아래 그림 2의 앙에 
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Fig. 3. MTM-based Smart Device Platform Prototype

Fig. 2. Proposed MTM-based mobile security 

execution environment 

있는 MTM은 모바일 장치에 있어서 마스터키를 

장하여 신뢰 루트(Root of trust) 기능을 제공하는 

모듈이다. 스마트 단말에서는 MTM을 구동하는 디

바이스 구동기와 하드웨어 추상화 계층, 그리고 보안 

리 등이 구 되었으며, 실제 MTM보안 모듈에서

는 보안 OS, 그리고 보안 실행 엔진 그리고 보안 

리 API 등이 구 되어 스마트 단말 보안 랫폼 

기능을 제공한다.

MTM 은 모바일 장치에 하여 다음과 같은 3 

가지의 신뢰 루트(Root of Trust) 기능을 제공한

다. 즉, RTS(Root of Trust for Storage), 

RTM(Root of Trust for Measurement), 

RTR(Root of Trust for Reporting). 그러나 기

존의 MTM 은 모바일 장치에서 실행되는 응용 로

그램이 실행되는 서비스 환경에 한 안  실행 환경

은 제공하지 못하고 있다. 따라서 MTM도 모바일 

장치에서 실행되는 응용 로그램이 필요로 하는 다

양한 보안 기능을 제공할 필요성이 두되고 있다.

본 논문에서는 그림 2 와 같이 모바일 장치에서의 

요한 정보를 보호할 수 있는 MTM 기반의 안 한 

실행환경을 제안한다. 이 모바일 장치용 안  실행환

경은 모바일에서 실행되는 응용 로그램을 하여 

MTM 기반으로 다양한 보안 기능을 제공할 수 있

다. 사용자의 요한 데이터나 민감한 처리 들은 

MTM에서 실행되는 보안 API를 통하여 MTM 하

드웨어에서 실행되게 함으로써 안 한 실행 환경을 

제공한다. 를 들면, 인증서와 같이 민감한 데이터

를 처리하는 경우에는 MTM에서 실행되는 보안 

API를 통하여 MTM의 보안 OS와 보안 엔진에서 

처리 될 수 있도록 하는 MTM 기반의 안  실행 환

경을 지원한다.

                      

IV. 구   테스트 결과

MTM기반 스마트 단말 보안 랫폼은 그림 3과 

같이 구 하 다. 1차는 단말 랫폼과 MTM칩 테

스트 보드로, 2차는 단말 랫폼과 MTM칩을 연동

하는 랫폼으로, 마지막에는 단말 랫폼을 제작하

여 단말 내에 MTM칩을 장착하는 시제품으로 제작

하여 연동 작업을 완료하 다.

부분의 모바일 악성코드는 SMS 메시지나 이메

일을 보내는 것으로 감염된다. 모바일 악성코드는 보

통 정상 인 앱처럼 가장하여 사용자의 스마트 단말

에 다운로드 되고 설치된다. 공격자는 앱에 악성코드

를 삽입하여, 악성 앱이 성공 으로 설치되고 실행된

다. 악성코드는 SMS 메시지, 주소록, 그림, 인증서 

등과 같은 스마트 단말 내의 민감 데이터를 수집해서 

가져간다. 특별히 인증서는 국내에서 모바일 뱅킹이

나 지불에 리 쓰이는 가장 요하고 민감한 데이터

이다. 

본 기술은 그림 4.에서 나타내는 바와 같이 스마

트 단말로 부터의 정보 유출을 방지하고 모바일 악성
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Fig. 4. Detection test of mobile malware

코드 감염을 탐지한다, 악성코드에 의해 이미지의 무

결성을 탐지하는 것은 크게 두 단계로 나 어서 볼 

수 있다. 첫 번째 단계는 부 시 과 커  모듈 로딩 

시 에 변조된 이미지를 탐지하는 정  무결성 검증

(Static Root of Trust) 단계로  커  모듈, 시스

템 라이 러리 로딩 단계인 부  시 에 각 이미지의 

무결성을 측정하고 검증하는 단계이며, 두 번째 단계

는 커  모듈과 시스템 라이 러리가 악성코드에 의

해 변경되는 시 에서 탐지하는 동  무결성 검증

(Dynamic Root of Trust) 단계로 해킹 앱이나 

악성 앱에 의한 시스템 컴포 트가 변조되는 것을 탐

지하여 시스템의 이상 상태를 탐지한다.

본 기술은 모바일 악성코드가 MTM에서 실행되

자마자, 무결성을 측정하고 검증하는 보안 모듈이 커

 모듈과 시스템 라이 러리의 변조를 탐지하여 

리자 는 사용자에 알린다. 이에 한 탐지 보고를 

MDM 서버에게 보내 악성코드에 의해 시스템 무결

성이 훼손되었음을 알린다. 이 듯 모바일 악성코드

가 탐지 되는 경우에는 그림 4에서처럼 MDM 화면

에 그린 등이 붉은 색으로 바 는 것을 볼 수 있다. 

기존 모바일 백신의 경우인 응용 수 의 SW기반 보

안 솔루션은 근이 허용된 시스템 라이 러리의 변

경을 탐지할 수 없다. 한 모바일 백신은 알려지지 

않은 악성코드의 패턴이 DB에 존재하지 않기 때문

에 새로운 패턴의 모바일 악성코드를 탐지 할 수 없

다. 그러나 본 기술은 모바일 악성코드 탐지를 하

여 단말 실행 에 동  무결성 측정  검증을 함으

로써 새로운 모바일 악성코드는 물론 시스템 수 의 

공격을 탐지할 수 있다. 이러한 MTM기반 무결성 

측정  검증 보안 모듈이 MTM하드웨어 내에 원래

의 값에 한 무결성을 측정하고 검증하며, 해당 값

들이 불법 으로 변경될 때 알람 메시지도 생성한다.

V. 결  론

본 논문에서는 스마트 모바일 장치에서 필요로 하

는 하드웨어 기반의 보안 기술들에 해 알아보았다. 

한, 기존의 MTM이 모바일 장치에 한 신뢰의 

근원(Root of Trust) 기능만을 제공하는 반면, 본 

논문에서 제시하는 MTM기반 스마트 단말 보안 환

경은 모바일 장치에서 실행되는 응용 로그램이 필요

로 하는 다양한 서비스가 안 하게 실행될 수 있는 

보안 기능을 제공한다. 본 MTM하드웨어 기반 스마

트 단말 보안 기술은 인증서 처리, 인터넷 지불/뱅킹 

등과 같은 다양한 서비스 상에서 안 한 실행 환경을 

제공함으로써 인증서 등과 같은 민감정보 유출과 비

인가 사용자의 근을 차단한다. 한 이 기술은 스

마트 단말뿐만 아니라 인터넷 상의 다양한 IoT 기기

를 포함한 다양한 분야에서 악성코드의 실행과 

를 막을 수 있는 솔루션이 될 것이다. 다양하고 새로

운 IoT 서비스가 등장하면서 여러 가지 사양과 특성

을 갖는 수많은 기기 간의 연결과 통신의 증가가 

상되고 있다. 이러한 IoT 서비스 환경의 특성으로 

인해 발생 가능한 다양한 보안 에 응하기 해 

안 한 서비스 환경 구축  서비스의 보안성 강화는 

반드시 수반되어야 한다. 향후, 보안 하드웨어와 연

동이 가능한 IoT 기기와 게이트웨이 보안 기술과, 

보안 하드웨어를 활용하여 다양한 IoT 기기에 용

하여 신뢰성과 보안성을 확보하는 방안에 한 연구

를 진행할 정이다.
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