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요   약

템플릿 공격은 공격 대상 장비와 동일한 테스트 장비를 보유한 경우에 수행할 수 있는 강력한 부채널 분석 방법이다. 

템플릿 공격은 테스트 장비를 이용하여 비밀정보에 대한 템플릿을 구성하는 프로파일링 단계와 공격 대상 장비에서 수

집한 전력 파형을 템플릿과 비교하여 비밀정보를 찾는 매칭 단계로 구성된다. 템플릿 공격의 성능을 향상시키는 방법 

중 하나는 가우시안 분포에 대한 템플릿의 추정을 향상시키는 것이다. 그러나 프로파일링 단계에서 각 중간값에 대한 

템플릿을 계산할 때 사용되는 전력 파형의 수가 제한된다면 템플릿 계산이 부정확해진다. 본 논문에서는 프로파일링 단

계에서 템플릿을 계산하기 위해 사용하는 파형의 수가 제한될 때 노이즈 파형으로 간주되는 전력 파형을 제거하는 방법

론을 제시한다. 제시한 방법론에 따라 노이즈로 간주되는 전력 파형을 제외하여 템플릿을 구성할 경우에 템플릿 추정의 

정확도가 향상되어 템플릿 공격의 성능이 향상된다. 또한 본 논문에서는 실험을 통해 템플릿 공격의 성능이 향상됨을 

보임으로써 제시한 방법론이 타당함을 증명한다.

ABSTRACT

Template attack is a powerful side-channel analysis technique which can be performed by an attacker who has a test device 

that is identical to target device. Template attack is consisted of building template in profiling phase and matching the target 

device using template that were calculated in profiling phase. One methods to improve the success rate of template attack is to 

better estimate template which is consisted sample mean and sample covariance matrix of gaussian distribution in template 

profiling. However restriction of power trace in profiling phase led to poor template estimation. In this paper, we propose new 

method to select noisy power trace in profiling phase. By eliminating noisy power trace in profiling phase, we can construct 

more advanced mean and covariance matrix which relates to better performance in template attack. We proved that the proposed 

method is valid through experiments.

Keywords: Side-Channel Analysis, Profiled Attack, Template Attack, Estimation
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I. 서  론

이론적으로는 안전하다고 알려진 암호시스템을 물

리적인 장치에 구현하고 운용할 때 전력소모, 전자

파, 발열, 연산소요시간 등과 같이 발생하는 부채널 

정보를 이용하여 비밀정보를 복원하는 분석방법을 부

채널 분석 공격(Side-Channel Analysis)이라 한

다[15].

부채널 분석기법인 차분전력분석(Differential 

Power Analysis, DPA)[1], 상관전력분석

(Correlation Power Analysis, CPA)[2] 등은 

많은 수의 전력 파형을 요구하며, 통계적인 방법을 

이용하여 추측된 비밀정보 중 옳은 것을 추출한다. 

이와 달리 단 하나의 파형만을 이용하여 비밀정보를 

복원하는 공격을 단순전력분석(Simple Power 

Analysis, SPA)이라 한다[1]. SPA 공격은 주로 

공개키 암호 알고리즘에 많이 적용되며, 이는 비밀정

보에 의존한 연산이 전력 소모량을 통해 시각적으로 

구별될 수 있다는 사실을 이용한다.

템플릿 공격(Template Attack)은 공격 대상 

장비와 동일한 장비가 있을 때, 수행되는 분석기법이

다[3]. 템플릿 공격은 테스트 장비로부터 비밀정보

를 특징화시켜 템플릿을 추정하는 프로파일링 단계와 

공격 대상 장비로부터 얻은 파형의 비밀정보를 추출

하는 매칭단계로 구성된다. 각 단계마다 템플릿 공격

의 성능을 결정짓는 이슈가 존재하며, 가장 활발하게 

연구된 것은 프로파일링 단계에서의 성능향상이다

[4,5,6,7,8,9,14].

프로파일링 단계에서 공격자의 목표는 각 비밀정

보마다 고유한 특징을 갖도록 프로파일링을 하는 것

이다. 이를 위하여 유의미한 부채널 정보만을 사용하

기 위해 적절한 전력 파형의 시점(Points Of 

Interest, POIs)을 선택하는 방법이 연구되었다

[3,4,5,6,7]. 또한 많은 응용분야에서 이미 효율성

이 증명된 차원축소기법인 주성분분석(Principal 

Component Analysis, PCA)과 선형판별분석

(Linear Discriminant Analysis, LDA)을 템플

릿 공격에 적용한 연구도 진행되었다[8,9]. 템플릿 

구성 단계에서 두 기법들은 공통적으로 노이즈로 간

주되는 데이터가 제외되도록 정보를 집약시키므로

써 질 좋은 템플릿을 얻게 하며, 축소된 차원만큼 

템플릿 구성시 소요되는 연산량을 감소시킨다는 이

점이 있다. 하지만 유의미한 시점보다 적은 파형만 

이용하여 템플릿을 구성해야 되는 경우, 선형판별분

석을 적용할 수 없다는 단점이 있다. 이를 해결하기 

위한 방법으로 [14]에서 공통공분산행렬(Pooled 

Covariance Matrix)이 소개되었다.

매칭 단계에서 사용할 수 있는 파형이 여러 개일 

경우에 각 파형에 대한 템플릿 공격의 결과를 조합하

여 매칭 성공률을 높이는 연구가 진행되었다[5,14]. 

여러 파형의 평균에 템플릿 공격을 적용하는 방법은 

노이즈를 감소시켜 매칭 성공률을 높인다. 또 다른 

방법인 각 파형에 대한 템플릿 공격의 결과인 최대우

도추정의 확률을 더하거나 곱함으로써 공격의 실패율

을 감소시켜 매칭성공률을 향상시킨다. 

프로파일링 단계와 매칭 단계에서 파형을 수집하

는 시간과 환경의 차이에 의한 템플릿 공격의 성능 

하락을 해결하기 위한 연구도 진행되었다[10,11,12]. 

각 단계에서 사용되는 파형들을 파형들의 평균과 분

산으로 정규화하여 템플릿 공격의 성능 하락을 방지

한다.

본 논문에서는 템플릿 공격 성능을 향상시키는 방

법을 소개한다. 제안한 기법은 템플릿 특징화를 저해

시키는 파형들을 선별할 수 있도록 방법과 기준을 제

시하며, 이를 통해 질 좋은 템플릿을 구성할 수 있다. 

제안한 방법론을 입증하기 위해 8비트 마이크로컨트

롤러에서 동작하는 AES(Advanced Encryption 

Standard) 암호 알고리즘을 구현하여 실험을 진행

하였다. 실험한 결과로 평균성공률이 약 3.8% 포인

트 증가하였으며, 파형의 수가 적을수록 성능이 향상

되는 것을 확인하였다. 이는 제한된 파형을 이용하여 

템플릿 공격을 수행해야 되는 공격 환경에서 적용할 

수 있는 기법임을 의미한다.

논문은 다음과 같이 구성된다. 2장에서 템플릿 공

격과 공통공분산행렬에 대해 소개한다. 3장에서는 

프로파일링 단계에서 사용되는 파형의 수가 제한될 

때 파형 선별을 통해 전력 파형에 대한 분포 추정을 

향상시켜 템플릿 공격의 성능을 향상시키는 방법론을 

소개한다. 4장에서는 본 논문에서 제안한 방법론에 

대한 실험 결과를 보이고, 5장에서 결론을 짓는다.

II. 관련 연구 

이번 장에서는 템플릿 공격에 대해 간단하게 서술

하며, 제안하는 방법의 이해를 위한 배경지식을 소개

한다.
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2.1 템플릿 공격

공격 대상 장비에서 수집 가능한 전력 파형의 수가 

제한될 때 차분전력분석, 상관전력분석과 같은 부채널 

분석기법은 적용이 힘들어진다. 2002년에 S. Chari 

등이 제안한 템플릿 공격[3]은 공격 대상 장비에서 

수집 가능한 전력 파형의 수가 제한됨을 가정한 공격

이며, 프로파일링 단계와 매칭 단계로 이루어진 대표

적인 다변량 프로파일링 부채널 분석기법이다.

본 절에서는 템플릿 공격의 원리와 공격 방법에 

대해 소개한다. 사용할 표기법은 다음과 같다. 공격 

시점에 가능한 모든 중간값이 개로 공격 대상인 중

간값은 ∈로 나타내며 유의미한 시점

을 p개라 할 때, 수집한 개의 전력 파형 벡터는 

∈ℝ×로 표기한다.

2.1.1 원리

암호시스템이 동작하는 동안 발생하는 부채널 정

보인 전력 파형은 암호시스템 내부의 연산과 중간값

에 의해 결정되는 신호 부분과 노이즈 부분으로 구성

된다[15]. 암호시스템이 동작하는 동안에 발생하는 

노이즈는 랜덤하기 때문에 같은 연산하에서 일정 개

수 이상 수집된 각 중간값에 대한 전력 파형들의 노

이즈들은 확률 분포를 형성한다. 템플릿 공격은 노이

즈에 의해 형성된 확률 분포를 가우시안 분포로 가정

하며 형성된 확률 분포에 기반한 최대우도추정을 이

용하여 수행된다[3].

각 중간값마다 형성된 다변량 가우시안 분포는 고

유의 평균 파형 벡터와 공분산행렬을 가지게 된다. 

공격 대상 장비로부터 수집한 전력 파형도 해당하는 

중간값과 노이즈에 의해 결정되기 때문에 해당 중간

값에 대한 가우시안 분포의 파형으로 취급될 수 있

다. 이러한 성질을 이용하여 프로파일링 단계에서는 

테스트 장비를 이용하여 공격하고자 하는 연산에 대

해 모든 가능한 중간값에 대한 가우시안 확률 분포의 

표본평균과 표본공분산행렬인 템플릿을 계산한다. 그 

후 매칭 단계에서는 공격 대상 장비로부터 수집한 전

력 파형을 프로파일링 단계에서 계산한 템플릿과 비

교한다. 전력 파형과 템플릿을 비교하기 위해 가우시

안 확률밀도함수를 이용한다. 각 템플릿을 이용하여 

전력 파형에 대한 가우시안 확률분포값을 계산하였을 

때, 최대우도추정에 의하여 확률분포값을 가장 크게 

하는 템플릿에 대한 중간값을 공격 대상 전력 파형의 

중간값으로 추정한다. 만약 전력 파형의 실제 중간값

을 찾을 경우에 중간값이 평문 혹은 암호문과 비밀정

보인 키에 의해 연산된다는 사실을 이용하여 비밀정

보인 키를 복구해낼 수 있다.

2.1.2 프로파일링 단계

템플릿 공격의 첫 번째 단계인 프로파일링 단계에

서는 테스트 장비를 이용하여 각 중간값 

∈에 대한 템플릿을 계산하기 위해 

각 중간값마다 전력 파형을 개씩 수집한다. 수집

된 전력 파형에 대해 공격 대상인 연산 부분에 해당

하는 유의미한 시점을 선택하기 위해  상관전력분석

(Correlation Power Analysis, CPA), 

SOST(Sum of Squared pairwise 

T-difference)등과 같은 방법을 사용하여 개 시점

을 선택한다[3,4,5,6,7]. 선택한 시점 개로만 이루

어진 중간값 에 대한 개의 전력 파형 벡터 

∈ℝ×을 얻은 후, 식 (1),(2)를 통

해 중간값 에 대한 템플릿     을 계

산한다. 식 (2)에서 사용되는  ′은 전력 파

형 벡터 의 전치(transpose)를 의미한다.

 

 




 (1)

 

 




  ′  (2)

2.1.3 매칭 단계

프로파일링 단계에서 계산한 템플릿 

을 이용하여 매칭 단계를 진행한다. 

프로파일링 단계에서 선택한 시점 개로 구성된 파

형 ∈ ×을 공격 대상 장비로부터 수집한다. 수

집한 전력 파형 에 대한 가우시안 확률밀도함수(3)

의 값을 계산한다.





 


′

 ∈

 (3)
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 ∈  (4)

전력 파형 에 대한 확률밀도함수값과 최대우도추

정(4)을 이용하여 전력 파형에 적합한 중간값 을 

구한다. 최대우도추정을 통해 결정된 중간값 이 실

제 전력 파형의 중간값이라면 평문 혹은 암호문을 이

용하여 비밀정보인 키를 복구해낼 수 있다.

2.2 공통공분산행렬을 사용한 템플릿 공격

프로파일링 단계에서 구한 모든 템플릿의 공분산

행렬들의 평균을 공통의 공분산행렬로 사용하는 템플

릿 공격은 Oswald 등이 처음으로 제안하였다[13]. 

이러한 공통의 공분산행렬로 사용되는 공분산행렬을 

공통공분산행렬(pooled covariance matrix)이라 

한다. 공통공분산행렬은 식 (5)를 통해 계산된다.

  
 
∈


 
 
∈

 




  ′

  

  

 (5)

템플릿 공격의 매칭 단계에서 다변량 가우시안 확

률밀도함수값을 계산하기 위해 공분산행렬의 행렬식

과 역행렬 등을 이용한다. 그런데 프로파일링 단계에

서 유의미한 시점의 개수보다 적은 전력 파형을 이용

하여 공분산행렬을 계산하였을 경우 특이행렬이 되기 

때문에 행렬식과 역행렬을 계산할 수 없게 된다. 이

러한 계산 문제를 회피하기 위해 공통공분산행렬을 

사용한다[14]. 식 (5)에서 공통공분산행렬을 계산할 

때 전력 파형을 ∈ 개 사용하기 때문

에 각 중간값마다 필요한 전력 파형의 개수가 기존 

템플릿 계산보다 적어지게 된다.

본 논문에서 제안한 기법인 프로파일링 단계에서 

노이즈로 간주되는 파형을 제외하여 템플릿을 계산함

으로 인해 각 중간값마다 사용되는 전력 파형의 개수

가 줄어든다. 이를 공통공분산행렬을 이용하여 특이

행렬로 인해 발생할 수 있는 계산문제를 방지한다.

III. 제안기법

본 장에서는 프로파일링 단계에서 노이즈로 간주

되는 파형을 제거하는 방법과 기준을 제시하고, 선별

된 파형만을 이용하여 템플릿 공격을 수행하는 방법

을 설명한다.

3.1 제안기법의 원리

템플릿을 계산할 때 사용되는 전력 파형의 수가 

많다면 각 전력 파형이 가우시안 분포의 평균과 공분

산행렬의 계산에 미치는 영향이 줄어든다. 즉, 노이

즈로 간주되는 전력 파형이 템플릿 계산에 미치는 영

향이 줄어든다고 할 수 있다. 그러나 한 템플릿을 계

산할 때 사용되는 파형의 수가 제한된다면 템플릿에 

대한 각 전력 파형의 영향이 커지게 된다. 이는 노이

즈로 간주되는 전력 파형의 영향력이 커지게 됨을 의

미하며, 템플릿 계산을 부정확하게 만든다. 결국 프

로파일링 단계에서 템플릿 계산에 사용되는 전력 파

형의 수가 제한되면 노이즈로 간주되는 전력 파형에 

의해 템플릿 공격의 성능이 낮아진다. 이러한 상황을 

극복하기 위해 프로파일링 단계에서 템플릿을 계산할 

때 노이즈로 간주되는 파형을 제외하고 템플릿을 계

산하여 더 정확한 템플릿을 얻는다.

템플릿을 계산할 때 사용되는 전력 파형이 노이즈

를 얼마나 포함하는지 판별하기 위해 가우시안 확률

밀도함수를 이용한다. 한 템플릿을 계산할 때 사용되

는 각 전력 파형에 대해 각 파형을 제외한 나머지 파

형으로 템플릿을 계산하고 구한 템플릿에 대한 전력 

파형의 가우시안 확률밀도함수값을 계산한다. 같은 

중간값을 가지는 모든 전력 파형에 대해 가우시안 확

률밀도함수값을 계산하였을 때 확률밀도함수값이 낮

다면 해당 파형이 다른 파형들이 형성하는 분포의 평

균 벡터와 거리가 먼 것을 의미하고 이는 다른 파형

들보다 해당 전력 파형이 노이즈가 심하다는 것을 의

미한다. 그러므로 가우시안 확률밀도함수값이 낮다면 

노이즈 파형으로 판단하고, 그러한 파형들을 일부분 

제외하고 프로파일링 단계를 진행한다.

3.2 제안기법

프로파일링 단계에서 각 중간값 에 대한 템플릿

을 계산하기 위해 개의 전력 파형 이 

있을 때, 다음과 같은 과정을 통해 파형을 선별한다.
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Algorithm 1
Trace selection

for a template profiling

Input : traces  …   , rate 

Output : selected traces  … 
1. If   , return  … 
2. For each , calculate template  based

on  … ╲
3. Calculate ordered pair set

            …
4. Sort   based on second coordinate

in decreasing order and get  

5. Select  …   where

 ×

Byte #POIs Byte #POIs

1 30 9 67

2 53 10 104

3 71 11 131

4 80 12 91

5 102 13 80

6 82 14 87

7 85 15 74

8 108 16 141

Table 1. Number of Points of Interest for each 

target byte in template attack

1) 각 파형 ∈을 제외한 전력 

파형들    ╲로 템플릿 

   을 계산한다.

2) 계산한 템플릿과 제외된 파형에 대한 가우시안 

확률밀도함수값    를 계

산한다.

3) 파형과 가우시안 확률밀도함수값의 순서쌍의 

집합        을 확률밀도함

수값을 기준으로 정렬한다.

4) 확률밀도함수값이 가장 낮은 파형들을 노이즈 

파형으로 간주하여 일정비율을 제외하고 남은 

파형들로만 템플릿을 계산한다.

주어진 Algorithm 1은 프로파일링 단계에서 한 템

플릿을 계산할 때 파형을 선별하는 방법을 나타낸다.

제시한 방법을 통해 노이즈로 간주되는 전력 파형

을 제외하여 템플릿 추정을 향상시킬 수 있게 된다. 

그러나 이러한 방법론을 사용할 경우에 프로파일링 

단계에서 사용되는 파형의 수를 제외하는 비율이 커

진다면 공분산행렬이 특이행렬이 될 가능성이 존재한

다. 공통공분산행렬을 사용함으로써 공분산행렬의 특

이행렬과 같은 계산문제를 방지한다.

IV. 실  험

본 장에서는 3장에서 제안한 방법론이 효과가 있

음을 실험을 통하여 입증한다.

4.1 실험환경

부채널 분석 보드 KLA-SCARF MSP430[16]

을 이용하여 실험을 진행하였다. 자세한 환경은 아래

와 같다.

◎ 프로세서: MSP430F2618 (16비트)

◎ 동작 주파수: 8 MHz

◎ 오실로스코프: Lecroy WaveRunner 204Xi-A

◎ 샘플링 속도: 200 MSample/s

◎ 알고리즘: AES-128 Encryption 1 round

◎ 수집한 파형의 개수: 256,000개

◎ 클락당 샘플수: 25 point/clock

◎ 전처리기법: 적용안함

실험에 사용한 AES(Advanced Encryption 

Standard) 암호 알고리즘에 대한 자세한 사항은 

[17]을 참고하면 된다. Fig. 1은 하나의 랜덤평문을 

암호화할 때 수집한 전력 파형을 나타낸다.

Fig. 1. A power consumption trace of AES 1 

round encryption.



20 프로파일링 단계에서 파형 선별을 통한 템플릿 공격의 성능 향상

Fig. 2. Difference of success rates between 

template attack uinsg proposed method and 

pooled covariance matrix and template attack 

using pooled covariance matrix.

Byte 1% 3% 5% 10% 15% 20% 25% 30% 40% 50%

1 0.147 0.203 0.246 0.305 0.371 0.350 0.285 0.234 -0.028 -0.311

2 0.746 1.586 2.308 3.566 4.659 5.502 6.107 6.697 7.214 7.118

3 0.465 1.216 1.867 3.128 4.000 4.685 5.145 5.348 4.902 4.267

4 0.366 0.764 1.158 1.891 2.351 2.556 2.668 2.625 2.526 2.274

5 0.348 0.668 0.823 0.762 0.361 -0.314 -1.055 -1.869 -3.309 -4.475

6 0.453 1.187 1.948 3.544 4.390 4.922 5.108 5.228 5.076 4.565

7 0.761 1.817 2.518 4.042 5.102 5.849 6.399 6.939 7.589 7.375

8 0.914 2.096 3.185 4.637 5.076 5.218 4.992 4.595 3.617 2.394

9 0.839 2.060 2.827 3.548 3.640 3.415 3.043 2.634 1.751 0.761

10 0.385 1.136 1.804 3.125 4.002 4.629 4.968 5.153 5.065 4.233

11 0.355 1.184 1.745 2.528 2.857 2.782 2.374 1.796 0.412 -1.222

12 0.543 1.492 2.165 3.378 4.017 4.312 4.403 4.373 3.748 2.922

13 0.580 1.591 2.305 3.137 3.470 3.465 3.517 3.389 2.776 1.909

14 0.457 1.169 1.942 3.287 4.281 4.955 5.407 5.765 6.266 6.425

15 0.570 1.539 2.157 3.488 4.534 5.267 6.068 6.743 8.049 9.124

16 0.382 0.829 1.209 1.965 2.291 2.081 1.726 1.076 -0.592 -2.405

avg. 0.520 1.284 1.888 2.896 3.463 3.730 3.822 3.795 3.441 2.810

Table 2. For each byte, average difference of success rate  of our method and original template attack for 

each byte of intermediate value

4.2 실험방법

부채널 분석 보드를 통해 수집한 전력 파형에 대

해 AES 1라운드의 모든 SubBytes 1 바이트 출력을 

대상으로 템플릿 공격을 진행하였다. 먼저 템플릿 공

격을 진행하기 위해 각 바이트마다 CPA와 SOST를 

이용하여 유의미한 시점을 선택하였다[3,4,5,6,7]. 

Table 1은 각 바이트마다 선택한 유의미한 시점의 

개수를 나타낸다. 공격 대상인 SubBytes 출력에 대

해 가능한 중간값(0x00~0xFF)마다 300개를 사용하여 

총 76,800개의 전력 파형을 프로파일링 단계에서 사

용하였다. 프로파일링에 사용되지 않은 나머지 

179,200개의 전력 파형을 매칭 단계에 이용하였다.

제안기법을 적용할 때 파형을 제외하는 비율을 다

르게 하여 실험을 진행하였다. 이 때 본 논문에서 제

안한 방법의 효과를 입증하기 위해 각각의 16바이트

에 대해 제안기법과 공통공분산행렬을 동시에 사용한 

템플릿 공격의 각 중간값에 대한 공격 성공률과 공통

공분산행렬만 적용한 템플릿 공격의 각 중간값에 대

한 공격 성공률을 비교하였다.

4.3 실험결과

Fig. 2는 SubBytes 출력 중에 두 번째 바이트

에 대해 공통공분산행렬을 사용하는 템플릿 공격에 

제안기법을 적용하여 30%의 전력 파형을 제외하고 

템플릿을 계산하였을 때 각 중간값별 공격 성공률의 

변화를 나타낸다. 가로축은 두 번째 출력 바이트에 

대한 각 중간값을 의미하고 세로축은 기존 템플릿 공

격 대비 제안기법을 적용한 템플릿 공격의 공격성공

률 변화량을 나타낸다. 전력 파형을 선별하여 템플릿

을 구성할 경우 대부분의 중간값별 템플릿 공격의 매

칭 성공률이 향상됨을 알 수 있다. 그러나 어떤 중간

값에 대해서는 공격 성공률이 하락함을 알 수 있다. 

이는 각 중간값별로 템플릿을 계산할 때 제외할 전력 

파형의 비율이 과함을 의미한다. 이러한 결과를 통해 

각 중간값에 대한 템플릿을 계산할 때 노이즈 파형을 

제외할 비율이 다르게 적용되어야 함을 알 수 있다.

Table 2는 각 SubBytes 출력마다 본 논문에서 
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제안한 방법에 대해 노이즈 전력 파형을 제거하는 비

율을 다르게 할 때 각 중간값에 대한 템플릿 공격의 

성공률 변화의 평균을 나타낸 표이다. 각 템플릿을 

계산할 때 본 논문에서 제안한 방법에 의해 프로파일

링 단계에서 20~30%의 전력 파형을 제외하여 템플

릿을 계산하면 중간값별 템플릿 공격의 성공률이 평

균적으로 3.730~3.822%포인트 향상된다. 5번째 

바이트에서 공격성공률이 약간 하락하였지만 그 외의 

모든 바이트 블록에서는 공격성공률이 향상됨을 확인

하였다. 이는 제안하는 기법인 템플릿 프로파일링 단

계에서 파형을 선별하는 방법이 템플릿 공격의 성능 

향상을 가져올 수 있음을 의미한다.

V. 결  론

본 논문에서는 템플릿 공격의 성능을 향상시키기 

위해 프로파일링 단계에서 사용되는 전력 파형들을 

선별하여 템플릿 추정의 정확도를 향상시키는 방법론

을 제안하였다. 이러한 방법이 타당함을 확인하기 위

해 실험을 통해 입증하였다. 제안한 방법에 의해 

20~30%의 전력 파형을 제외하고 템플릿을 구성할 

경우 중간값별 템플릿 공격의 평균성공률이 약 

3.73~3.822%포인트 증가하였다. 이는 본 논문에

서 제시한 방법이 템플릿 공격의 성능 향상을 가져올 

수 있음을 의미한다. 그러나 제안한 기법의 이론적인 

증명과 환경에 따른 파형을 선별하는 비율에 대한 연

구는 추후 연구되어야 할 것이다.

제안한 기법이 타당함을 입증하기 위한 실험에서

는 공통 공분산 행렬을 사용한 템플릿 공격에 제안한 

기법만을 적용하였다. 그러나 전처리 기법인 PCA, 

LDA, SSA 등을 함께 사용하여 템플릿 공격을 진

행하면 더욱 효율적인 템플릿 공격이 가능할 것으로 

기대된다.
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