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요   약

본 논문에서는 정수 모듈러 N(홀수) 연산을 모듈러   연산으로 변환하여 연산중 발생하는 오류를 탐지하는 

방법을 제시한다. 제안하는 방법은 모듈러 직렬 곱셈기의 경우 공간 복잡도는  50% 정도, 시간 복잡도는 1% 미만 증

가한다, 제안하는 방법은 r=2 인 경우 1 비트 오류는 99%, 2 비트 오류는 50%, r=3 인 경우 1, 2 비트 오류를 

99% 탐지가 가능한 효율적인 오류 탐지 방법이다.

ABSTRACT

In this paper, we proposed an architecture of error detection in   operations using   . The error detection can be 

simply constructed in hardware. The hardware overheads are only 50% and 1% with respectively space and time complexity. The 

architecture is very efficient because it is detection 99% for 1 bit fault. For 2 bit fault, it is detection 99% and 50% with 

respective r=2 and r=3.
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I. 서  론* 

정보보호분야에서 사용하는 많은 프로토콜은 정수 

모듈러 연산에 바탕을 두고 있다[3,4,5]. RSA 관련 

암호는 합성수 N, 타원곡선, Diffie-Hellman, 

DSA 등은 소수 P에 바탕을 둔 모듈러 연산을 사용

한다[4,5].

이 같은 관계로 1980년 이후 모듈러 연산의 효율

적인 소프트웨어, 하드웨어 구현을 위한 연구[15, 

16,17]가 활발하게 진행되었다. 2000년대부터 모든 

암호에 오류주입 공격이 등장하면서 이를 방어하기 

위한 다양한 방안이 연구되고 있다[6]. 연산중 발생
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하는 오류를 탐지하는 방법도 이러한 연구 분야중 하

나이다. 특히 CRT RSA의 경우 폴트 공격[14]에 

매우 취약하다. 또한 큰 정수 연산의 경우 다양한 이

유로 연산 중 오류가 발생할 수 있으며 이러한 오류

를 탐지하는 방법을 1988년에 T.J. Brosnan and 

N.R. Strader II[9]는 bit-Serial 정수 곱셈에 

대하여 Modular s(   )를 이용한 아주 간결

한 방법을 제안하였다. 그러나 그 후 뚜렷한 연구가 

없었으나 2014년에 암호에 활용하는 모듈러 곱셈 방

법 중 가장 많아 사용하는 몽고메리 곱셈에 대한 오

류 탐지 방법이 G. Zervakis 등[10]에 의하여 제

안되었다. 본 논문에서는 1988년에 제안된 정수 곱

셈의 오류 탐지 방법을 활용하여 암호분야에서 널리 

활용되는 일반적인 모듈러 N 연산의 오류를 탐지할 

수 있는 방법을 제시한다. 2장에서는 오류 탐지 방

법의 기본적인 이론을 설명하였으며 3장에서는 이를 

모듈러 직렬곱셈기에서 처리하는 구체적인 방법을, 4
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Fig. 1. The Architecture of Error Detection by 

T.J. Brosnan and N.R. Strader

장에서는 공간 및 시간 복잡도를 분석하였다. 제안한 

모듈러 오류 탐지 방법은 s=3인 경우 전체적으로  

공간복잡도 50%, 시간복잡도 1% 이하의 추가 부담

이 필요하고 1비트 오류는 99%, 2비트 오류는 50 

%가 탐지 가능하다. 특히 s=7인 경우는 공간 복잡

도는 54%정도 시간 복잡도는 1%정도 증가하나 1, 

2비트 오류를 99% 탐지 가능한 강력한 탐지 능력을 

갖는다.

II. 기존 정수 곱셈의 오류 탐지 

1988년에 T.J. Brosnan and N.R. Strader 

II [9]는 bit-Serial 정수 곱셈에 관한 오류 탐지 

방법을 제안하였다. 이 방법은 Modular  을 

이용하는 방법이다. 즉,  인 경우, 두 정수를

  ⋯

 ⋯

라 할 때

    ⋯  

라 하면

  
 





              

              
 



  
 



     (1)

이다.

식 (1)에서 A, B를 표현하는 모든 비트들이 

Modular 3으로 표현되며 그 곱셈 또한 표현되는 

것을 이용하여 모든 정수 곱셈의 오류를 1/3의 확률

로 확인할 수 있는 방법이다. 기본 구조는 Fig. 1과 

같다. 

Fig.1의 Mod 3 generator에서 Mod 3 

Adder가 필요하며, 이 Adder는 일반적인 Mod 3 

Adder와는 달리  

   

를 입력 값으로 받는 Adder이다. 이에 [9]는 다음

과 같은 Mod 3 Adder를 제안하였다. 

즉,     가 입력이고  

   

인 경우 

 
∧
∧∧

⊕∧
∧
∧


⊕∧
∧∧⊕

∧∧
∧

⊕∧∧∧


 
∧
∧
∧⊕∧

∧∧


⊕∧∧
∧
⊕
∧∧∧

⊕∧∧
∧

이다. 이는 18개의 AND gate와 8개의 XOR 

gate의 공간 복잡도와 의 Delay를 

갖는 Adder이다.

Fig. 2의 일반적인 Mod 3 Adder는 입력이 

    

로 표현되어 있다[2,12,13]. 또한 [1]에서는 Fig. 

2의 Adder에서 입력이   인 경우

  ⊕∧⊕∧

이므로 (1.1)을 (0,0)으로 변환시키기 때문에 입력

단 앞에 이 과정을 추가하는 효율적인 Mod 3 
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Fig. 2. Adder and Multiplier in GF(3)

Fig. 3. Mod 3 Adder

Adder를 Fig. 3과 같이 제안하였다. 즉, 4개의 

OR gate, 5개의 XOR gate, 4개의 AND gate와 

를 시간 복잡도를 갖는다. 

III. Modular N 곱셈의 오류 탐지

RSA, ECC 등 대부분 정보보호 관련 분야에 응

용되는 Modular N의 N은 홀수이다. 본 절 이후로 

N을 홀수라 가정하고    이라 하면, 모든 연

산은 Modular N, 즉 에서의 연산이다. 

의 두 원소 A, B를 

   ⋯

 ⋯

라 하고, A, B의 연산 결과를

   ⋯

라 하자. 

먼저 A, B를 정수로 보면 

  
 





  
 





이다. 그리고 AB를 정수로 생각하면 다음과 같다.

   ≤ .

  이라 하면 

  ′ ′  ≤ ′  ,

         ′ ′′⋯′

이다. 그러므로  

  
 



  
 



 

 ′
 
 



′  

이다. 위 결과로 다음과 같은 정리를 얻을 수 있다.

정리 1. r은 양의 정수,    , N은 홀수, 

이라 하자. ∈ 에 대하여 에서 

A, B의 곱셈을 

 ′   
 ⋯

  ⋯

 ′  ′′⋯′

  

라 하면   


 



  
 



   
 



′  

이다.                                          □

정리 1을 이용하여 의 곱셈기에 대한 오류 탐

지 방법을 Fig. 1과 같이 제시할 수 있다.
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Fig. 4. The Architecture of Error Detection in 

Fig. 5. The Architecture of Error Detection in 

Serial Multiplier of 

Fig. 4의 모듈러 곱셈의 경우는

  
 



  
 



  ,

      ′  
 



′  

이고, Checker는 에서의 등호비교 연산이다.

참고. r, s, N, 은 정리 1과 같다 하자. 

∈ 에 대하여  에서 A, B의 덧셈을 

          ′  ,

  ⋯

 ⋯

 

          ′ ′′⋯′  

라 하면  


 



 
 



   
 



′  

이다. 그러므로 모듈러 덧셈 오류도 탐지가 가능하다.  

IV. 오류 탐지 곱셈기의 복잡도 분석

   이므로 N이 m비트인 경우 은 

m+r비트 이다. 그러므로 직렬과 병렬 모두 의 

연산은 의 연산 보다 최대 r비트가 추가된다.

4.1 에서 직렬 곱셈기와 병렬 

직렬 곱셈기에서  를 이용한 오류 탐지를 

표현하면 Fig. 5와 같다. 먼저 직렬   곱

셈기의 특성을 살펴보자[15,16]. 직렬 곱셈기이므로 

다음의 연산을 반복한다. 

 
     

구체적으로는 Montgomery 방법 등을 활용할 것이

다[15,16]. 이 경우 한번의 i에 필요한 gate를 각 

비트별 연산에 AND, CSA(Carry Save Adder) 

또는 FA(Full Adder) 2개를 이용한다. 직렬로 

 을 계산하는 동안 Parallel   

Adder에서는 

  
 



 

를 계산하고  의 계산이 끝난 후 

′  를 계산한다. 그리고  ′   계

산은   이므로 기존 곱셈기를 이용하여 

′  를 계산하는 동안 계산할 수 있다. 또 

s=3, 7인 경우는 소프트웨어적으로도 처리가능하

다. 그리고 암호학적으로 활용될 경우 모든 계산이 

끝난 후 최종적으로 한번 계산하면 된다. 

전체적으로 공간 복잡도는  에서 N 보

다 M이 r비트 증가에 따라 모듈러 곱셈에서 

 그리고 Parallel   Adder에 

  Adder ⌈ ⌉개,   

Multiplier 1개, r 비트 register 3개, 그리고 

  Checker 1개가 필요하다. 

r이 2인 s=3의 경우는 1988년에 T.J. 

Brosnan 등[9]이 제시한 것과 같이 Adder, 
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Fig. 6. Mod 7 Adder

Multiplier, Checker를 쉽게 구성할 수 있다. 또

한 Mod 3 Adder의 경우 T.J. Brosnan 등의 것

보다 더 효율적인 C.H Kim[2]의 것을 활용할 수 

있다. 그리고 병렬 Mod 3 Adder의 경우 T.J. 

Brosnan 등[9]이 제시한 것과 같이 정리 1에서 

   ′ 가 입력되는 단계는 (1,1)이 입력되는 

Adder를 쓰고 나머지는 일반 Adder [Fig.2]를 쓰

면 더욱 공간복잡도를 줄일 수 있다. 그리고   

곱셈기는 기존의 것[Fig. 2]을 그대로 쓰면 된다. 

  Checker는       가 입

력인 경우 ⊕∨⊕이므로 1인 경우 오류

가 없고 0인 경우 오류가 있다. 

s=7인 경우는 Fig. 6과 같이 Mod 7 Adder를 

제안하였다. Mod 7 Adder는 9 AND, 12 XOR 

gate와  의 시간복잡도를 갖는다. 입출력 값

으로 (1,1,1)=(0,0,0)도 가능하다. 이 경우가 발생

함으로 Mod 7 Checker는 입력단에서 가 

입력되면 

∧∧⊕∧∧⊕

∧∧⊕
 

로 전환하면 (1,1,1)을 제외한 모든 값은 그대로이

고 (1,1,1)은 (0,0,0)으로 변환된다. 이렇게 변환한 

후 다음과 같이 Checker가 얻어진다.

⊕∨⊕∨⊕   

결과적으로 전체적인 공간 복잡도는 Table.1과 

같다. Table.1에서 기존 Mod N 곱셈에서

 
   

연산 한번에 필요한 gate는 각 비트별 연산에 AND 

2, FA(Full Adder) 2개를 기본적으로 사용함으로 

Mod 3 adder 하나의 게이트 수 와 비슷하다, 이런 

관계로 Mod N 곱셈에서  
   

연산 한번에 필요한 게이트를 Mod 3 Adder 1024 

개로 환산(≃)하여 계산하였다. Mod 7 

Adder인 경우는 Mod 5의 1.6배로 계산하였다

[15,16].

M이 r비트 증가에 따라 모듈러 곱셈에서 

증가 값 또한 작아서 0으로 처리하였다. 

또한 추가적인 콘트롤에 필요한 게이트도 생략하였

다. 시간 복잡도는  에서  에 

비하여 M이 r비트 증가하지만 추가적인 시간 증가

는 없고,  ′  에서 ⌈  ⌉번

의   Adder의 시간,   Checker 1번

의 시간,   ′   을 구하는 시간이 필요

하다. 특히, s=3인 경우의  Mod 3 Adder 한번을 

직렬곱셈 한번으로 간주하여 추가적인 시간복잡도를 

계산하였으며 구체적인 시간복잡도는 Table.1과 같

다. 앞에서 설명했듯이   ′ 에 필요한 추

가적인 공간과 시간은 계산하지 않았고. 또한 콘트롤 

관련 시간, 공간 복잡도도 제외하였다. 

s

Additional Complexity(≃)

Space 

Complexity

Time 

Complexity

3

Additional 

cost

   513 Mod 3 

Adder

+1 Mod 3 

Multiplier

+Mod 3 

Checker

  10 Mod 3 

Adder 

+1 Mod 3 

Checker

% 50%≥ 1%≥

7

Additional 

cost

  343 Mod 7 

Adder

+1 Mod 7 

Multiplier

+Mod 7 

Checker

  9 Mod 7 

Adder

+1 Mod 7 

Checker 

% 54%≥ 1%≥

Table 1. Additional Time and Space Complexity
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4.2 실험결과

AB Mod M을 구하는 serial 곱셈기는 다음과 

같은 알고리즘으로 계산을 한다.

알고리즘 1

Input :  ⋯  ⋯  

Output :  

   1. C = 0, T=0, k=0

   2, While(     )

      2.1 T = 


      2.2 C = (C + T) Mod M

      2.3 k = k+1

   3, Return ( C )

오류를 주입하는 시뮬레이션을 위하여 1 비트 오류

의 경우 랜덤하게 j, ≦    를 선택하여 2.2 또

는 2.3에 를 더한 연산 결과로 1 비트 오류를 테

스트하였고 2 비트, 3 비트도 똑같이 j를 2, 3개 랜

덤하게 선택하여 2.2, 2.3 값에 더하여 계산하는 방

법으로 시뮬레이션 하였다. 구체적 오류탐지 시물레

이션 결과는 Table.2와 같다.

Number of

Error Bit

Error Detection

Probabilities(%)

s=3 s=7

1 Bit Error

2 Bit Error

Random Bit Error

99

50

66

99

99

82

Table 2. Error Detection Probabilities

V. 결  론

RSA를 비롯하여 암호관련 분야 공격에 오류 주

입 공격이 강력한 공격 도구로 등장하면서 이를 방지

하기 위한 연구가 활발히 진행 되었으나 Mod N 오

류 탐지는 2014년 제시된 Montgomery 곱셈기를 

이용할 경우 오류 탐지 방안이 제시된 것 외에는 특

별한 방법이 제시되지 않았다. 본 논문에서는 Mod 

s 를 이용하여 모든 Mod N 연산에 대한 오류 탐지

를 효율적으로 하는 방법을 제안하였다. 제안한 모듈

러 오류 탐지 방법은 s=3인 경우 전체적으로  공간

복잡도 50%, 시간복잡도 1% 이하의 추가 부담이 

필요하나 1 비트 오류는 99%, 2 비트 오류는 50%

가 탐지 가능하다. 특히 s=7인 경우는 공간 복잡도

는 54%정도 시간 복잡도는 1%정도 증가하나 1,2 

비트 오류를 99% 탐지 가능한 강력한 탐지 능력을 

갖는다. 
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