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요   약

불능 차분 특성은 해당 블록 암호를 랜덤 치환과 구별을 해주며, 키 복구 공격에도 사용될 수 있다. 최근 Cui 등이 

ARX 기반 블록 암호에 대해 Mixed-Integer Linear Programming(MILP)를 이용해서 자동화된 불능 차분 특성 

탐색 방법을 제안하였다. Cui 등이 제안한 방법을 개선하면 기존에 방법에 비해 더 적은 선형 제약식을 이용하여 기존 

방식으로 찾지 못하는 불능 차분 특성까지 추가 되어 더 많은 불능 차분 특성을 찾아 낼 수 있다. 수정한 방법을 이용하

여 SPECK family와 LEA에 적용하였다. SPECK32, SPECK48, SPECK64, SPECK96에 대해 7-라운드, 

SPECK128에 대해 8-라운드 불능 차분 특성을 찾아내었다. 이 불능 차분 특성은 모두 새롭게 발견된 것이다. LEA에 

대해서는 기존의 10-라운드인 불능 차분 특성을 포함한 새로운 10-라운드 불능 차분 특성을 찾아내었다.

ABSTRACT

Impossible differential characteristics distinguish the corresponding block cipher from random substitution and can also be 

used for key recovery attack. Recently Cui et al. proposed an automatic method for searching impossible differential 

characteristics of several ARX - based block ciphers using Mixed Integer Linear Programming(MILP). By optimizing the method 

proposed by Cui et al., It was possible to find new impossible differential characteristics which could not be founded by the 

method by using less linear constraint expression than the existing method. It was applied to the SPECK family and LEA using 

the modified method. We found 7-rounds for SPECK32, SPECK48, SPECK64, SPECK96 and 8-rounds impossible differential 

characteristics of SPECK128. These impossible differential characteristics are all newly found. We also found existing 10-rounds 

of impossible differential characteristic and new 10-rounds of impossible differential characteristics of LEA.
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block cipher number of round number of found char. reference

SPECK32 7 1 [this paper]

SPECK48 7 1 [this paper]

SPECK64 7 21 [this paper]

SPECK96 7 426 [this paper]

SPECK128 8 8 [this paper]

LEA 10 1 / 3 [21] / [this paper]

Table 1. Impossible Differential Characteristics Searched Using MILP Method

I. 서  론

불능 차분 특성(Impossible Differential 

Characteristic)은 절대로 성립하지 않는 차분 특

성이다. 즉, 0이 아닌(Nonzero) 입력 차분 로

부터 어떤 출력 차분 가 유도될 확률이 0일 때, 

해당 차분 특성은 불능 차분 특성이 된다. 이것을 

→  으로 표시하자. 비트 입·출력 길

이를 갖는 랜덤 치환은 임의의 입·출력 쌍 

에 대해 확률 →  을 갖

기 때문에, 만약 비트 블록 길이를 갖는 어떤 블록 

암호에서 불능 차분 특성이 발견된다면 그것은 그 자

체로 랜덤 치환에 대한 구별자(Distinguisher)로서 

의미가 있다. 불능 차분 특성은 또한 블록 암호의 키 

복구 공격에 활용 될 수도 있다[1,2]. 불능 차분 특

성을 찾기 위한 방법으로 -method[3], 

UID-method[4]와 두 방법을 포함하는 확장 툴[5]

등 여러 불능 차분 특성 탐색 방법들이 존재한다. 하

지만 이러한 방법들은 비선형 부분의 성질을 고려하

지 않았다는 한계가 있다.

프로그래밍 문제(Programming Problem)는 

주어진 조건을 만족하는 목적 함수(Objective 

Function)의 최댓값 또는 최솟값을 구하는 수학적 

최적화 문제이다. Mixed-Integer Linear 

Programming(MILP)는 제약식이 선형이고 일부 

변수가 정수인 프로그래밍 문제이다. Mouha 등[6]

과 Wu 등[7]은 MILP 방법을 이용해 

word-based 블록 암호에 대해서 active S-Box의 

수를 세는 방법을 소개하였다. 이를 확장시켜 Sun 

등[8]은 SPN 구조를 사용하는 블록 암호에 MILP

를 적용하는 방법을 소개하였다.

최근에는 MILP 방법을 이용해서 많은 연구들이 

이루어 지고 있다. Fu 등[9]이 ARX 기반 블록 암

호에 대해 차분 확률과 선형 근사식(Linear 

Approximation)을 계산 하는 방법을 제시하였다. 

Cui 등[10]과 Sasaki 등[11]은 블록 암호에 대한 

불능 차분 특성 자동 탐색법을 제안하였다. Xiang 

등[12]과 Sun 등[13,14]은 Integral 공격을 확장

한 Division 성질을 찾는 법을 제안하였다.

Cui 등이 제안한 MILP를 이용해 불능 차분 특

성을 탐색하는 방법은 -method, UID-method

와 같은 기존의 방법들과 달리 비선형 부분의 성질까

지 고려하여 더 많은 불능 차분 특성을 찾을 수 있도

록 도와준다. 하지만 Cui 등이 제안한 방법은 Fu 

등이 제안한 차분 확률 계산 방법을 응용한 것으로, 

모델링 방법에서 불능 차분 특성 탐색에는 필요없는 

차분 확률 계산 부분이 들어있다. 따라서 Cui 등이 

제안한 방법을 불능 차분 특성 탐색에 대해 최적화 

할 경우, 탐색 성능의 향상을 가져올 수 있다. Cui

등이 제안한 mycallback 함수 때문에 찾아내지 못

하는 불능 차분 특성도 탐색 할 수 있다.

본 논문에서는 주어진 ARX 구조 블록 암호에 대

해 가장 긴 불능 차분 특성을 최대한 효율적으로 찾

는 방법을 연구한다. 그 목적을 위하여 Cui 등이 제

안한 MILP 기반 이용한 ARX 구조 블록 암호 블

록 암호 불능 차분 특성 자동 탐색법을 개선한다. 개

선된 방법을 SPECK family와 LEA에 적용한 결

과, SPECK32, SPECK48, SPECK96에 대해 

7-라운드, SPECK128에 대해 8-라운드 불능 차분 

특성이 발견되었다. 이것들은 모두 새롭게 발견된 것

들이다. LEA에 대해서는 기존의 10-라운드 불능 

차분 특성[21]과 새로운 10-라운드 불능 차분 특성

이 찾아내었다. 적용 결과를 정리하면 Table 1.과 

같다.

본 논문은 2장에서는 표기법과 MILP를 이용한 

불능 차분 특성 탐색 방법에 대해서 소개하고, 3장

에서는 이를 향상 시킬 수 있는 방법에 대해서 소개

하고, 4장에서 SPECK family와 LEA에 적용 방
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법 및 결과를 소개한다. 마지막으로 5장에서는 결론

을 맺는다.

II. 사전 지식

2.1 표기법

o : 보수(complement)

o ⊕: 배타적 논리합(eXclusive OR, XOR)

o ⊞: 법 덧셈(modular addition)

o ⋙(⋘): 오른쪽(왼쪽)으로 a번 비트 순환이동

o : 의 번째 최하위 비트

o 
: -라운드 워드 의 번째 최하위 비트

o : 설정한 입력 차분의 집합

o : 설정한 출력 차분의 집합

o :  (mod )

o 
 : 집합 의 원소위치에 차분이 있는 번째 

워드

o 
 : 차분이 없는 번째 워드

o  → : 입력 차분 ,와 출력 차분 

o ⊕: 더미 비트

2.2 MILP를 이용한 ARX 기반 블록 암호의 차분 특

성 탐색 방법

Fu 등[9]은 Lipmaa와 Moriai[15]의 정리를 이용

하여 Mixed-Integer Linear Programming(MILP)

로 자동화된 차분 특성 탐색 방법을 제안하였다. 

MILP 문제는 선형 제약식을 만족하는 값에 대해서 

목적 함수의 값을 최적화 하는 문제이다. MILP를 

이용하여 차분 특성을 탐색하기 위해서는 목적 함수

를 차분 특성의 확률을 나타내는 식으로 설정하고, 

선형 제약식은 해당 암호 시스템을 구성하는 식으로 

구성한다. 구성한 암호 시스템에 대해서 MILP 문제

의 답으로 해당 암호 시스템을 구성하는 최적의 차분 

특성 확률을 구하는 것이다. 

목적 함수를 설정하기 위해서 Lipmaa와 Moriai

가 제안한 두 가지 정리를 이용하였고, 그 정리는 다

음과 같다. 

정리 1. 법 덧셈 차분의 존재성 [15] 

법 덧셈 차분  → 가 0이 아닌 확률을 가질 

필요 충분 조건은 아래의 2가지 조건이다.

1.⊕⊕  

2.     ⊕⊕

(     ∈ 경우)

정리 2. 법 덧셈 차분의 확률 [15] 

법 덧셈 차분  → 가 0이 아닌 확률을 가질 

경우, 그 확률은 
 
 

  

  

이다. 이 때 함수 

는 아래와 같다. 

        

Lipmaa와 Moriai가 제안한 두 가지 정리로 법 

덧셈에 대한 차분 특성의 표현 및 확률 계산이 가능

하다. 또한 을 이용해 MILP 문제

의 목적 함수로 표현할 수 있다.

ARX 기반 블록 암호를 선형 제약식으로 구성하

기 위해서는 ARX 기반 블록 암호를 이루는 연산인 

법 덧셈, 비트 순환이동, XOR을 표현하면 된다. 그 

표현 방법은 다음과 같다.

법 덧셈: Lipmaa와 Moriai가 제안한 정리를 만족하는 

점들을 이용해 벡터 

로 표

현할 경우 56개의 벡터가 생긴다. 56개의 

벡터만을 표현할 수 있는 13개의 선형 제

약식으로 법 덧셈의 성질을 표현하였다.

비트 순환이동: 법 덧셈에서 사용되는 비트 인덱스를 

수정해서 사용한다.

XOR: 세 비트의 XOR 상태인 ⊕⊕ 을 표현

하기 위해서 아래의 5개의 선형 제약식으로 

표현한다.











⊕ ≧ ⊕ ≧ ⊕ ≧ 

≧ ⊕
≦ 

위 방법으로 목적 함수, 선형 제약식을 설정하여 

ARX 기반 블록 암호에 대해서 MILP 기반 차분 

특성 탐색이 가능하다. 
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Algorithm 1. Searching for Impossible Differential Characteristic[10]

Input: 

: A set of input differences to search for

: A set of output differences to search for

: The number of rounds you want to find

Output:

-round impossible differential characteristics

1. // impossible differential characteristic searching function

2. procedure find_impossible_diff(, , ) do

3.   for ∈ do

4.     for ∈ do

5.       create a -round model “idc.lp” with input and output differences  and  respectively.

6.       m = read(“idc.lp”)          // open the model

7.       m.optimize(mycallback)    // optimize using the mycallback function

8.       if (m.status == 3) then   // if model’s status is infeasible

9.         save  and 

2.3 MILP를 이용한 불능 차분 특성 탐색 방법

[10]에서는 [9]에서 제안하는 차분 확률 계산 방

법을 이용하여 ARX 기반 블록 암호에 대해서 불능 

차분 특성 탐색 방법을 제안하였다. [9]의 방법을 

이용해 특정 입·출력 차분 값에 대해서 MILP 문제

의 답을 구할 수 없는 경우, 해당 입·출력 차분 값으

로 주어진 암호 시스템으로 차분 특성을 구성 할 수 

없는 것을 의미한다. 따라서 해당 입·출력 차분 값은 

주어진 암호 시스템의 해당 라운드의 불능 차분 특성

이 된다. 즉, [10]에서 제안하는 불능 차분 특성 탐

색 방법은 [9]의 차분 확률 계산 방법에서 MILP 문

제의 답을 구할 수 없는 입·출력 차분 값을 찾는 것

으로 MILP 기반 불능 차분 특성 탐색이 진행된다.

[10]에서 ARX 기반 블록 암호를 선형 제약식으

로 구성하기 위해서 XOR을 표현 하는 방식을 제외

하고 [9]의 선형 제약식을 그대로 이용하였으며 

XOR을 표현한 방법은 다음과 같다.

XOR) 세 비트의 XOR 상태인 ⊕⊕ 을 표

현하기 위해서 1개의 더미 변수를 이용하여 다음과 

같이 1개의 선형 제약식으로 표현한다.

 ⊕

[10]에서 암호 시스템을 최적화 프로그램인 

Gurobi[16]의 입력 형태인 LP파일 형태로 만들어 

MILP 문제를 푸는 것으로 불능 차분 특성을 찾는 

알고리즘을 Algorithm 1.과 같이 제안하였다. 7번

줄의 mycallback 함수의 경우 Gurobi 프로그램이 

해당 입·출력 차분 값으로 구성되는 하나의 경로라도 

찾을 경우 최적화를 종료하기 위한 콜백 함수이다.

III. 불능 차분 특성 탐색 능력 향상 방법

[10]에서 제안한 불능 차분 특성 탐색 방법은 

[9]의 차분 확률 계산 방법을 이용하는 MILP 기반 

불능 차분 특성 탐색 방법이다. 하지만 불능 차분 특

성 탐색의 경우 가능 여부만 확인하면 되는 반면 

[10]에서 제안한 방법은 [9]의 방법을 이용하였기 

때문에 차분 확률 계산 부분도 포함되어있다. 즉, 가

능의 여부만 고려하면 되는 불능 차분 특성 탐색에 

대한 최적의 방법이 아니다. 따라서 차분 확률 계산 

부분을 고려하지 않는 방법으로 최적화하여 가능해를 

하나라도 구하는 경우 불능 차분 특성이 아닌 것을 

이용하는 방법으로 [10]에서 제안한 방법의 성능을 

향상 시킬 수가 있다.

3.1 선형 제약식 최적화

[10]에서 [9]의 방법을 이용하여 불능 차분 특성 

방법을 제안하였다. 하지만 불능 차분 특성 탐색에만 
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Fig. 1. th Round of SPECK 

(0,0,0,0,0,0),(0,0,0,0,1,1),(0,0,0,1,0,1),(0,0,0,1,1,0),

(0,0,1,0,0,0),(0,0,1,0,0,1),(0,0,1,0,1,0),(0,0,1,0,1,1),

(0,0,1,1,0,0),(0,0,1,1,0,1),(0,0,1,1,1,0),(0,0,1,1,1,1),

(0,1,0,0,0,0),(0,1,0,0,0,1),(0,1,0,0,1,0),(0,1,0,0,1,1),

(0,1,0,1,0,0),(0,1,0,1,0,1),(0,1,0,1,1,0),(0,1,0,1,1,1),

(0,1,1,0,0,0),(0,1,1,0,0,1),(0,1,1,0,1,0),(0,1,1,0,1,1),

(0,1,1,1,0,0),(0,1,1,1,0,1),(0,1,1,1,1,0),(0,1,1,1,1,1),

(1,0,0,0,0,0),(1,0,0,0,0,1),(1,0,0,0,1,0),(1,0,0,0,1,1),

(1,0,0,1,0,0),(1,0,0,1,0,1),(1,0,0,1,1,0),(1,0,0,1,1,1),

(1,0,1,0,0,0),(1,0,1,0,0,1),(1,0,1,0,1,0),(1,0,1,1,0,0),

(1,0,1,1,0,0),(1,0,1,1,0,1),(1,0,1,1,1,0),(1,0,1,1,1,1),

(1,1,1,0,0,1),(1,1,1,0,1,0),(1,1,1,1,0,0),(1,1,1,1,1,1)

Table 2. Vectors of Modular Difference

≧ 

≧ 

≧ 

≦ 

≧

≦ 

≦ 

≦ 

Table 3. Linear Inequalities Only for Possibility 

of Modular Difference

초점을 맞출 경우 [10]에서 제안한 방법보다 제약식

의 수를 줄일 수 있다. [10]에서는 번째 라운드 법 

덧셈 차분의 성질을 56개의 벡터 

로 표현

하였고, 이를 해로 가지는 13개의 선형 제약식을 사

용하였다. 하지만 벡터의  부분은 

확률 계산을 위한 부분으로 불능 차분 특성 탐색에는 

필요하지 않다. 따라서 벡터의 해당 부분을 고려하지 

않을 경우 번째 법 덧셈 차분의 가능성을 표현하는 56

개의 벡터 로 

Table 2.와 같다.

Table 2.의 벡터를 [17]에서 소개 된 방법으로 

SAGE 프로그램[18]의 inequality_generator() 

함수를 이용해서 20개의 선형 제약식을 얻을 수 있

다. 또한 greedy algorithm[19]을 통해 Table 

2.를 해로 가지는 8개의 선형 제약식만을 남길 수 

있다. 입력 차분 ,와 출력 차분 인 8개의 선형 

제약식은 Table 3.과 같다.

법 덧셈 차분 확률까지 고려하는 13개의 선형 제

약식에서 가능 여부만을 표현하는 8개의 선형 제약

식으로 줄임으로써 [10]에서 사용되는 선형 제약식

의 개수보다 약 30% 줄일 수 있다. 또한 확률 계산 

부분을 제외하였으므로 기존 방법의 목적 함수 부분

이 더 이상 필요 없으므로 null로 변경한다.

3.2 새로운 불능 차분 특성 탐색

[10]에서 제안하는 mycallback 함수는 MILP 

문제를 풀기위한 모델과 모델의 연산 진행 상황을 입

력으로 받아 Branch-and-Bound 방법으로 최적화 

중의 목적 함수 값의 바운드에 따라 종료하는 함수이

다. 따라서 mycallback 함수로 종료될 경우 해당 

모델의 상태가 infeasible이 아닌, 해를 가지는 것

을 이용하여 불능 차분 특성인지 아닌지를 판단하는 

방식으로 Algorithm 1.이 진행된다. 

[10]에서 불능 차분 특성을 탐색하는 방법은 특정 

입·출력 차분 값으로 최적화를 진행하였을 때, 모델

의 상태가 ‘infeasible’일 경우 해당 입·출력 차분 

값으로 차분 특성이 이루어지지 않는 것으로 불능 차

분 특성으로 결정한다. 하지만 [10]에서 제안하는 

mycallback 함수의 경우 특정 불능 차분 특성의 

입·출력 차분 값에 대해서 최적화 과정을 종료하여 

해당 상태가 infeasible을 만들지 않아 불능 차분 

특성으로 결정하지 않는다. 본 논문에서는 불능 차분 

특성 탐색에 최적화 함에 따라 목적 함수를 넣을 필

요가 없어졌고, 따라서 mycallback 함수를 사용하

지 않다도 된다. 그 결과 최적화한 선형 제약식과 

mycallback 함수를 사용하지 않고 탐색하여 불능 

차분 특성 탐색을 실행할 경우 기존 방법으로 찾지 

못하는 불능 차분 특성을 탐색할 수 있다. 예를 들어 

SPECK64의 경우 mycallback 함수로 152개의 
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불능 차분 특성을 찾을 수 있었다. 하지만 본 논문에

서 최적화한 선형 제약식으로 콜백 함수 없이 실행할 

경우 157개의 불능 차분 특성을 얻을 수 있었다.

IV. ARX 기반 블록 암호에 적용

본 장에서는 3장의 방법을 이용해 ARX 기반 블

록 암호인 SPECK family와 LEA에 적용한 방법

과 불능 차분 특성을 소개한다.

4.1 SPECK family에 적용

4.1.1 SPECK family

SPECK[20]은 NSA가 2013년에 공개한 10가

지 종류를 가진 ARX 기반 경량 블록 암호이다. 번

째 라운드 함수는 Fig.1.과 같다.

과 값 각각 왼쪽 워드와 오른쪽 워드의 비트 

순환이동을 의미하며 SPECK family에 대한 라운

드는 Table 4.와 같다.

 

type key size  
number of 

rounds

SPECK32 64 7 2 22

SPECK48
72

8 3

22

96 23

SPECK64
96 26

128 27

SPECK96
96 28

144 29

SPECK128

128 32

192 33

256 34

Table 4.  and Round Number of SEPCK 

family

 

4.1.2 SPECK family의 불능 차분 특성

SPECK2(∈)의 번째 라

운드를 선형 제약식으로 표현하면 아래와 같다. 

 


 


 


 




 
 

≧ 


 




 
 

≧ 


 




 
 

≧ 


 




 
 

≦ 


 




 
 

≦


 




 
 

≦ 


 




 
 

≦ 


 




 
 

≦ 


 


 

 ∈

의 경우 dummy bit를 의미하며 

과 으로 비트 순환이동까지 한 번에 표

현할 있다.

SPECK2의 경우 한 라운드를 표현하는데 총 

()개의 선형 제약식이 필

요하게 되며 -라운드 불능 차분 특성을 찾기 위해

서는 입·출력 차분 값에 대한 제약식(개)까지 포

함하여 총 개의 제약식이 필요하다. 

이러한 필요량은 Cui 등이 제안한 방법의 선형 제약

식의 수보다 약 35% 적은 양이다.

최적화한 선형 제약식을 이용해 Cui 등의 탐색방

법으로 탐색한 SPECK family의 불능 차분 특성은 

Table 5.와 같다. 모든 입·출력 차분 범위는 탐색의 

경우의 수가 계산 능력을 뛰어넘기 때문에 입·출력 

차분의 헤밍 무게를 각각 1또는 2로 제한하여 탐색 

범위를 계산 가능한 범위로 설정하였다. Table 5.의 

weight 열은 순서대로 입력 차분의 헤밍 무게, 출력 

차분의 헤밍 무게를 의미한다. number of rounds 

열은 해당 weight 조건에서 가장 긴 불능 차분 특성

을 의미한다. 

Fig. 2. th Round of LEA
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block 

cipher

number of linear 

inequalities in one round 

[3]

number of linear 

inequalities in one 

round [this paper]

weight
number of 

rounds
number

SPECK32 212 137
1 / 1

6
3

2 / 1 1

SPECK48 324 209
1 / 1

6
20

2 / 1 27

SPECK64 436 281
1 / 1

6
157

2 / 1 410

SPECK96 660 425
1 / 1

7
12

2 / 1 35

SPECK128 884 559
1 / 1

7
160

2 / 1 503

LEA 11,164 6,979 1 / 1 9 27

Table 5. Impossible Differential Characteristic of SPECK family and LEA

4.2 LEA에 적용

4.2.1 LEA

LEA는 Hong 등[21]이 제안한 ARX 기반 경량 

블록 암호이다. 128bit의 블록 사이즈와 128, 192, 

256bit의 키 사이즈로 구성되며 각각 24, 28, 32라

운드이다. LEA의 번째 라운드 함수는 Fig.2.와 

같다.

4.2.2 LEA의 불능 차분 특성

LEA의 번째 라운드를 선형 제약식으로 표현하

기 위해서는, 각 법 덧셈마다 249개(×)

개의 선형 제약식이 필요하다. 따라서 -라운드 불

능 차분 특성을 찾기 위해서는 입·출력 차분 값에 대

한 선형 제약식(256개)까지 포함하여 총 

개( ×)의 선형 제약식이 

필요하다. 이러한 필요량은 Cui 등이 제안한 방법의 

선형 제약식의 수보다 약 38% 적은 양이다.

새로 구성한 선형 제약식을 이용해 Cui 등의 탐색

방법으로 탐색한 LEA의 불능 차분 특성은 Table 5.

와 같다.

4.3 특성의 연장

Table 5.의 결과는 모두 입·출력 차분의 헤밍 무

게를 1 또는 2로 제한하여 탐색한 결과이다. 계산능

력의 한계로 헤밍 무게가 1 또는 2가 아닌 불능 차

분 특성에 대해서는 탐색이 어렵기 때문이다. 하지만 

SPECK family와 LEA의 헤밍 무게를 1 또는 2

로 제한하여 탐색한 불능 차분 특성을 1의 확률로 

연장하여 헤밍 무게가 1 또는 2가 아닌 불능 차분 

특성을 만들 수 있다. 본 절에서는 탐색 범위를 확장

하지 않고, 헤밍 무게가 1 또는 2가 아닌 더 긴 라

운드의 불능 차분 특성을 만드는 해당 조건과 연장된 

불능 차분 특성을 소개한다.

4.3.1 SPECK의 불능 차분 특성 연장

SPECK의 오른쪽 워드의 최상위 비트에만 차분

이 있을 경우, 확률 1로 한 라운드 암호화한 차분의 

형태를 얻을 수 있다. 즉, 비트 워드에 대해서 각

각의 SPECK family는 다음을 만족한다.




 





 
 

따라서 MILP를 이용하여 찾은 SPECK family

의 불능 차분 특성에 대해서 입력 차분이 해당 성질

을 만족시킬 경우 한 라운드를 연장 시킬 수 있으며, 

역시 불능 차분 특성을 만족한다. MILP를 이용해 

찾은 SPECK32, SPECK48, SPECK64, SPECK128

의 가장 긴 라운드 불능 차분 특성을 각각 1개, 1개, 

21개, 7개를 한 라운드 연장 시킬 수 있었다. 

SPECK96의 경우 7-라운드 불능 차분 특성에서 연
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


 →
  

 




→
 

 




 →
 

 




 →
 

 




 →
 

 




 →
 

 




 →
 

 

Table 6. 8-round Impossible Differential 

Characteristic of SPECK128

장 할 수 있는 특성은 존재하지 않았지만 6-라운드 

불능 차분 특성에서 391개의 차분 특성을 한 라운드 

연장 할 수 있었다. SPECK128의 8-라운드 불능 

차분 특성은 Table 6.과 같다.

4.3.2 LEA의 불능 차분 특성 연장

LEA의 마지막 워드의 최상위 비트에만 차분이 

있을 경우, 확률 1로 한 라운드 복호화 한 차분은 

각 워드 최상의 비트에만 차분이 있다. 즉, 32비트 

워드에 대해서 다음을 만족한다.







 





 
 

 
 

따라서 MILP를 이용하여 찾은 LEA의 불능 차

분 특성에 대해서 입력 차분이 해당 성질을 만족시킬 

경우 한 라운드를 연장 시킬 수 있으며, 역시 불능 

차분 특성을 만족한다. LEA의 9-라운드 불능 차분 

특성의 탐색 결과 중 연장 시킬 수 있는 불능 차분 

특성 3개를 발견했고, 연장한 3개의 10-라운드 불능 

차분 특성은 Table 7.과 같다. 이중 3번째 특성이 

[21]에서 소개된 10-라운드 불능 차분 특성이고 이

외 2개는 새롭게 발견된 것이다.


 

 
 

 →



 




 

 
 

 →



 




 

 
 

 →



 



Table 7. 10-round Impossible Differential 

Characteristic of LEA

 

V. 결  론

본 논문에서는 Cui 등[10]이 제안한 ARX 기반 

블록 암호에 대한 MILP를 이용한 자동화된 불능 

차분 특성 탐색 방법을 최적화하는 방법을 제안하였

다. 그 결과를 이용해 더 적은 선형 제약식을 이용하여 

SPECK32, SPECK48, SPECK64, SPECK96에 

대해 7-라운드 불능 차분 특성을 각각 1개, 1개, 21

개, 426개, SPECK128에 대해서 8-라운드 불능 

차분 특성 8개를 찾아내었다. 이 불능 차분 특성은 

모두 새롭게 발견된 것들이고 기존 결과에 비해 더 

긴 라운드를 갖는다. LEA에 대해서는 기존의 10-

라운드 불능 차분 특성과 새로운 10-라운드 불능 차

분 특성 2개를 찾아내었다. 발견된 불능 차분 특성

을 이용하여 키 복구 공격에 적용을 차후 연구 계획

중이다. 
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2003년 3월~2004년 2월: 고려대학교 정보보호기술연구센터 선임연구원

2004년 4월~2005년 2월: K.U. Leuven ESAT/SCD-COSIC 박사후 연구원

2005년 3월~2013년 8월: 고려대학교 정보보호대학원 부교수

2013년 9월~현재: 고려대학교 정보보호대학원 정교수

<관심분야> 대칭키 및 공개키 암호 알고리즘, 부채널 공격 및 대응기법, 디지털 포렌식


