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요   약

CAPTCHA는 인터넷에서 서비스 혹은 자원을 요청하는 존재가 사람인지 아닌지를 구별하기 위한 테스트 기법이다. 

이러한 대부분의 CAPTCHA들은 CAPTCHA 영상을 제3자에게 스트리밍 하여 제 3자가 사용자 대신 CAPTCHA에 

응답하는 스트림 릴레이 공격에 의해 우회 될 수 있다는 문제점을 갖는다. 스트림 릴레이 공격에 저항성을 갖기 위해 

인간의 인지 구조를 이용한 Emerging Image Game CAPTCHA가 제안되었으나, 사용성이 낮다는 문제점이 있다. 

본 연구에서는 Emerging Image Game CAPTCHA의 사용성을 개선할 수 있는 Emerging Image Cue 

CAPTCHA 설계 방법과 CAPTCHA를 제안하며, 제안된 CAPTCHA에 대한 사용성 평가, 릴레이 공격 시뮬레이션

을 통해 실질적인 개선이 이루어졌는지를 평가한다.

ABSTRACT

CAPTCHA is a verification scheme whether or not a human user has made a service request. Most CAPTCHAs that are 

based on text, image, or simple game suffer from vulnerability that can be compromised by automated attacks and stream relay 

attacks. To resist such attacks, CAPTCHA that utilizes human recognition as been suggested but it show poor usability for 

deploying in the Internet. We propose an Emerging Image Cue CAPTCHA that offers improved usability and resists stream relay 

attacks, as well. We also examine the usability of the proposed CAPTCHA and investigate the attack resistance by conducting 

user study and experiments on simulated network environment. 

Keywords: CAPTCHA, Emerging Image, Automated attack, Static Relay Attack, Stream relay attack, Usability test
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에 취약하다. 자동화 공격에 대응하기 위한 

CAPTCHA인게임 기반 CAPTCHA의 경우, 공격

자와 협력 관계에 있는 조력자가 원격지에서 화면 모

니터링 및 CAPTCHA 응답을 공격자 대신 입력하

는 릴레이 공격에 취약하다는 문제점을 갖고 있다. 

또한 매우 단순하고 한정적인 패턴을 가진 게임 기반 

CAPTCHA는 자동화 공격에조차 취약하다. 자동화 

공격 및 릴레이 공격 모두에 대응하기 위한 방안으로 

텍스트 기반 CAPTCHA의 텍스트에 대해 

Emerging Image 기법을 사용한 CAPTCHA가 

제시되었으나, 사용자들의 인식률이 저조하고  사용

하기 불편하다는 한계점을 갖고 있으며 상용화에 실

패하였다[1]. 

1.2 연구 목표와 범위

기존에 존재하는 텍스트 기반, 게임 기반 

CAPTCHA는 대개 자동화 공격 및 릴레이 공격을 

통해 우회할 수 있다는 문제점을 갖는다. 자동화 공

격은 컴퓨터를 이용하여 CAPTCHA화면을 인식, 

학습하여 CAPTCHA질의에 나타난 단어를 자동으

로 입력한다거나 게임 조건을 자동으로 충족시켜 

CAPTCHA를 우회하는 공격 기법을 의미한다. 릴

레이 공격은 CAPTCHA 화면을 원격지에 있는 컴

퓨터에 전송하고, 원격지의 컴퓨터를 보고 있는 제 3

자가 CAPTCHA 질의에 응답하여 서비스 요청 주

체가 직접 CAPTCHA에 응답하지 않고도 

CAPTCHA를 우회 할 수 있는 공격 기법을 의미한

다. 현존하는 텍스트 기반 CAPTCHA들은 컴퓨팅 

성능의 발달, 공격 기법의 진화에 따라 자동화 공격

에 취약하다는 문제점을 가지며, 자동화 공격에 대응

하기 위한 게임 기반 CAPTCHA들은 화면을 원격

지에 있는 제 3자에게 전송하여 제 3자가 실제 서비

스 이용자 대신 CAPTCHA 질의에 응답하는 릴레

이 공격에 취약하다는 문제점을 갖는다. 자동화 공격

과 릴레이 공격에 모두 대응하기 위한 방안으로 

Emerging Image 기법을 적용한 CAPTCHA가 

이미 제안된 바 있으나[1], 사용성 평가에서 저조한 결

과를 보이며 상용화에 실패한 사례가 있어 공격 저항성

과 사용성을 모두 충족할 수 있는 연구가 필요하다. 

본 연구의 목적은 세 가지로 첫째, 공격 저항성을 

갖는 Emerging Image 기법을 적용한 

CAPTCHA를 설계하는 것, 둘째, 설계한 

CAPTCHA를 직접 구현하여 공격 저항성을 검증하

는 것, 셋째, 사용성 및 인식률에 치명적인 영향을 

주지 않는 CAPTCHA 구성요소에 Emerging 

Image 기법을 적용한 Emerging Image Cue 

CAPTCHA (이하 EIQ CAPTCHA)를 제안하고 

이에 대한 사용성 평가를 진행하는 것이다. 

II. 관련 연구

2.1 CAPTCHA

CAPTCHA는 인터넷에서 어떤 서비스를 요청한 

주체가 사람인지 아닌지를 서버 측에서 판별할 때 쓰

는 도구이다. 이 과정은 일방적인 확인 과정이 아닌, 

CAPTCHA 인터페이스와 서비스 요청 주체간의 상

호작용을 통해 진행된다. CAPTCHA는 서비스 요

청 주체에게 모종의 질문을 던지고, 질문을 받은 서

비스 요청 주체는 해당 질문에 대한 응답을 제출한

다. 제출한 응답이 서버 측에서 정답으로 판별되면 

서비스 요청 주체를 사람으로 간주하여 서비스를 제

공하고, 오답으로 판별된 경우에는 서비스를 거부한

다. 1997년 인터넷 검색 엔진인 AltaVista에서 처

음 서비스 되었으며, CAPTCHA는 다양한 기법과 

형태로 발전하여 오늘날 대다수의 인터넷 기반 서비

스에서 쉽게 접할 수 있게 되었다.

2.2 CAPTCHA의 기원

일반적으로 최초의 CAPTCHA는 1997년, 인터

넷 검색 사이트인 AltaVista에서 서비스 되었다고 

알려져 있다. 정확히 CAPTCHA라는 이름으로 사

용되지는 않았으나, AltaVista 측 서버에 URL을 

자동으로 제출하는 것을 방지하기 위한 보안 장치로 

적용되었다. CAPTCHA라는 단어가 정의 된 것은 

2003년으로, Luis von Ahn등이 학계에 발표한 것

이 최초이다[2]. CAPTCHA의 필요성이 부각되었

던 사례는 Luis von Ahn등의 논문에서 소개하고 

있다. 1999년 11월에 있었던 최고의 컴퓨터 과학 

대학원 과정을 뽑기 위한 온라인 투표 시스템에서 카

네기멜론 대학(CMU)과 매사추세츠 공과대학

(MIT)의 학생들이 자신들의 대학원 과정에 자동으

로 투표하는 bot 프로그램을 개발하여 투표수를 조

작한 사례가 바로 그것이다. 이 사례는 온라인 투표

에서 투표할 수 있는 주체가 사람만이 아님을 보여주

는 사례이다[1].
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2.3 Emerging Image

Emerging Image는 2009년, N. J. Mitra 등

이 제안한 이미지 처리 기법으로, 보기에 의미 없는 

정보들을 취합하여 의미 있는 정보로 재인식하는 인

간의 고유 인지 능력을 이용하는 이미지 처리 기법이

다. Emerging Image는 배경정보가 있는 3D 오

브젝트에 대해 주 오브젝트를 특정해내고, 주 오브젝

트의 형태 및 윤곽선을 생략하여 그려내는 기법이다

[15]. Emerging Image 렌더링 과정은 원본이 

3D 오브젝트라는 점에서 응용성이 떨어진다는 한계

를 갖는다.

 이러한 Emerging Image의 3D 오브젝트 의존

성을 해결하기 위한 방법으로 Yang, Cheng-Han 

등은 사진으로부터 Emerging Image를 렌더링 하

는 방법을 제안한다. 3D 오브젝트와는 달리 Splat

의 기준이 없기 때문에 Superpixel 

Segmentation을 통해 Splat 과정을 보완하고, 사

진으로부터 Edge를 탐지하여 Importance map을 

구한 뒤, Superpixel Segmentation결과물과 

Importance map의 정보를 합해 주 오브젝트의 

Emerging Image 렌더링을 수행한다. 이후 배경

을 채우기 위해 3D Emerging Image 렌더링에 

사용된 copy-perturb-paste 기법을 사용하여 

clutter를 생성한다. 주 오브젝트와 배경 clutter를 

합치는 것으로 사진으로부터의 Emerging Image 

렌더링 과정이 완료된다[16]. 사진으로 부터의 

Emerging Image 렌더링은 3D 오브젝트로부터의 

렌더링 보다 입체감은 떨어지나, 렌더링 가능한 대상

이 무궁무진하게 많아진다는 데에 그 의의가 있으며, 

기존 Emerging Image 렌더링 방식이 갖고 있던 

한계점을 극복할 수 있다는 장점을 갖는다.

Fig. 1. Emerging Image Rendering from 

Photograph

2.4 Emerging Image 기법을 이용한 CAPTCHA

Song Gao 등은 Emerging Image 효과를 적

용한 CAPTCHA를 제안하고, 제안한 CAPTCHA

가 자동화 및 릴레이 공격에 저항할 수 있는지를 실

험해 보았다. 이 논문에서 제안된 CAPTCHA는 

Emerging Image Game CAPTCHA 이며, 

Emerging Image 효과를 CAPTCHA의 글자에 

직접적으로 적용한 뒤, 노이즈의 배경에서 글자들이 

움직이도록 하였다. 사용자는 이렇게 움직이는 글자

들을 마우스로 드래그 하여 화면 왼쪽에 제시된 알맞

은 장소에 끌어다 놓는 것으로 응답 할 수 있다. 이 

CAPTCHA는 2D인 글자들에 대해 단순히 

Emerging Image 효과를 주는 것에 그치지 않고, 

처리된 글자들을 3차원 화 시키는 Pseudo 3D 

Visual Effect를 추가로 적용하였다. 이는 2차원 

상의 오브젝트를 3차원 공간에 투영하는 기법으로 

연속된 프레임들을 분석하여 글자의 윤곽을 수복하는 

기법을 사용한 자동화 공격에 저항하기 위한 것이다. 

Song Gao 등은 제안한 CAPTCHA에 대해 자동

화 및 릴레이 공격 저항성을 평가하였는데, 자동화 

공격 기법으로는 density-based automated 

attack을 사용하였고, 릴레이 공격 실험에서는 인도

-미국 간, 미국-미국 간 원격 공격 시뮬레이션 환경

을 조성한 뒤 피험자들에게 이 환경에서 Emerging 

Image Game CAPTCHA를 풀어보도록 하였다. 

실험 결과 자동화 공격 및 릴레이 공격 실험 모두에

서 높은 공격 저항성을 보였으나, 사용성 평가 결과 

50.9의 SUS(System Usability Scale)점수를 

보여 사용에 불편하다는 결과를 얻었다[1]. 

 

Fig. 2. Emerging Image Game CAPTCHA 

Construction
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Fig. 3. Roulette Game 

 

Fig. 4. Applying EI

III. Emerging Image CAPTCHA 설계

3.1 위협 모델

CAPTCHA 시스템이 공격 받을 수 있는 모델은 

크게 세 가지로 나눌 수 있다. 가장 먼저, 

CAPTCHA가 표시되고 있는 컴퓨터 자체에서 공격

이 이루어지는 경우로, CAPTCHA를 풀어야 하는 

사용자가 CAPTCHA에 대해 컴퓨터를 이용한 자동

화 공격(Automated Attack)을 수행하는 경우이

다. 공격 기법으로는 무작위 추측 공격, 기계학습을 

이용한 공격, 이미지 처리 기법을 이용한 공격 등 다

양한 공격 방식이 존재한다.

두 번째로, 사용자가 정지된 CAPTCHA 화면을 

원격지의 제3자에게 전송하여 제3자가 CAPTCHA

에 대한 해답을 다시 사용자에게 전송(Static 

Relay Attack)하여 CAPTCHA를 우회하는 공격 

방법이 존재한다. 단순한 이미지 기반 CAPTCHA

나 텍스트 기반 CAPTCHA는 이러한 공격에 의해 

쉽게 우회될 수 있다는 취약점을 갖는다.

세 번째로, 사용자가 실시간으로 연속된 

CAPTCHA 화면을 원격지의 제3자에게 전송하여 

제3자가 CAPTCHA의 해답을 사용자에게 제공하거

나, 사용자 대신 CAPTCHA 질의에 응답해주는 공

격 방법이 존재한다(Stream Relay Attack). 이 

공격 방법은 움직이는 텍스트 및 오브젝트를 이용한 

CAPTCHA는 물론, 다소 복잡도가 있는 게임 기반 

CAPTCHA를 우회할 수 있는 CAPTCHA에 대한 

가장 강력한 공격이라 할 수 있다.

이러한 세 가지 위협 모델은 공격자가 

CAPTCHA의 내부 구현 구조를 알 수 없고, 

CAPTCHA 질의에 대응하는 해답을 도청 및 해킹 

등의  공격으로 미리 알거나 획득 할 수 없다는 전제

에 기반을 둔다.

3.2 설계 개념 및 Emerging Image 기법의 적용 영역

EIQ CAPTCHA는 조작되지 않은 정상적인 이

미지 혹은 영상에 Emerging Image 기법을 적용

하여 사람은 그림의 내용을 파악할 수 있지만 기계 

혹은 원격지의 사람에게는 내용을 파악하기 매우 어

렵게 만드는 원리에 기반을 둔다.

본 논문에서 사용한 게임 기반 CAPTCHA 화면

에 대해 Emerging Image효과를 적용하기 전과 

후의 예시는 [Figure 3, 4]와 같다.

EIQ CAPTCHA는 기존에 제안되었던 

Emerging Image Game CAPTCHA와 달리, 사

용자가 인식 또는 조작해야 하는 부분에 대해선 

Emerging Image 효과를 적용하지 않는다는 차별

성을 갖는다. 실제로 Emerging Image Game 

CAPTCHA는 사용자가 읽어야 하는 글자들 자체에 

Emerging Image 효과 및 Pseudo 3D effect를 

적용하는데, EIQ CAPTCHA는 이와 달리 사용자

가 조작해야 하는 부분 혹은 위치에 대한 실마리

(Cue)에 대해서만 Emerging Image 효과를 적용

한다는 차별성을 갖는다.

EIQ CAPTCHA는 HTML, Java Script, 

CSS를 사용한 480x480픽셀 해상도의 웹 룰렛 게

임을 기반으로 한다. 이 룰렛 게임은 통상적인 룰렛

과 달리 총 8개의 공을 사용한 변형된 룰렛 게임으

로, 자동화 공격 저항성을 갖기 위한 것이다. 이 룰

렛 게임에서 사용자가 인식해야 하는 단 하나의 공은 

나머지 7개의 공들의 움직임과 구별되는 움직임을 

갖는다. 사용자가 EIQ CAPTCHA에 응답하기 위

해선 움직임이 다른 하나의 공을 식별해야 한다.

Emerging Image 효과가 적용된 룰렛 게임 영

상을 제작하기 위해 원본 룰렛 게임 영상을 초당 30

프레임의 무압축 AVI파일로 녹화하고, 녹화한 영상

의 모든 프레임에 대해 개별적으로 Emerging 

Image 효과를 적용하였다.

이후 Emerging Image효과가 적용된 모든 프레

임들을 모아 다시 영상으로 재구성하여 EIQ 

CAPTCHA에 사용될 CAPTCHA 영상을 제작하

였다. 

Emerging Image 기법이 적용된 룰렛 영상은 

C#언어로 개발한 GUI 프로그램에 탑재되었으며, 

이 프로그램에서 룰렛 가장자리의 숫자를 룰렛 영상 

위에 오버래핑 하여 사용자에게 표시하도록 하였다. 

또한 이 프로그램은 실험 과정에서 CAPTCHA 응
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Fig. 5. EIQ CAPTCHA Program

Fig. 6. Stream Relay Attack Environment

답 소요 시간, 응답 시도 횟수, 최종 성공 여부, 

SUS 평가점수 등을 기록함으로써 사용성 평가에 필

요한 평가 척도를 파일로 기록할 수 있도록 구현하였

다. 시간은 밀리세컨(ms)단위로 측정되고 SUS 평

가점수는 설문 과정에서 사용자의 응답에 따라 자동

으로 계산되어 파일에 기록된다.

IV. 안정성 분석

4.1 자동화 공격 저항성

본 연구에서 실험에 사용한 룰렛 게임 기반 EIQ 

CAPTCHA는 자동화 공격에 저항하기 위하여 

Emerging Image효과를 적용하는 것뿐만 아니라  

움직이는 공을 여러 개 갖는다. 본 연구의 EIQ　

CAPTCHA는 사용자에게 실마리(Cue)를 제공하기 

위해 사용자가 인식해야 하는 공의 회전 방향을 달리 

하는 방법을 사용하고 있지만, 회전 효과 외에도 여

러 가지 방법을 추가로 CAPTCHA에 적용하여 자

동화 공격 저항성을 높이기 위한 시도를 해볼 수 있

다. Emerging Image 기법의 보안성은 인간의 인

지 구조를 기계가 모방할 수 없다는 사실에 근거하고 

있으며[15], 이는 기계학습 등의 컴퓨터 처리 기법

을 통해 Emerging Image가 적용된 이미지에 포

함된 요소에 대한 인식 혹은 판별이 가능하더라도 연

산에 소요되는 자원 및 시간이 비효율적임을 의미한

다. 또한, Emerging Image 효과 적용뿐만 아니라 

DCG 요소를 추가한다면 단순히 CAPTCHA 화면

의 객체를 인식하는 것만으로 CAPTCHA에 올바른 

응답을 제출 할 수 없기 때문에 컴퓨터를 이용한 공

격은 더더욱 힘들어지며, 설령 DCG 요소까지 감안

한 자동화 공격을 수행하더라도 드래그 앤 드롭, 클

릭 등의 동작들을 이미지 인식, 판별 기법과 조합하

고 나서야 비로소 CAPTCHA 에 대한 응답이 생성

되므로 자동화 공격에 대한 저항성을 추가로 확보 할 

수 있다. 또한 가능한 모든 경우의 수를 입력해보는 

단순한 자동화 공격에 저항하기 위한 방법으로 시도 

횟수의 제한, 입력 행동 감지 등의 추가 보안 요소를 

추가하는 것을 고려할 수 있다. 이는 새로운 

CAPTCHA 메커니즘을 개발하는 것에 비해 비교적 

낮은 비용으로 취할 수 있는 조치이므로, 

Emerging Image 기법이 적용된 CAPTCHA는 

구현 방법에 따라 높은 자동화 공격 저항성을 가질 

수 있음을 의미한다.

4.2 릴레이 공격 저항성

릴레이 공격 저항성 실험은 네트워크 대역폭과 네

트워크 지연 시간이 통제된 환경에서 진행되었다. 피

험자는 EIQ CAPTCHA가 실행되는 컴퓨터를 원격 

조작하는 컴퓨터에서 EIQ CAPTCHA에 응답하였

다. 해당 실험이 공격 실험이라는 사실은 데이터 편

중 방지를 위해 사전에 설명하지 않았으며, 실험이 

종료된 후에 실험의 목적을 설명하였다. 실험 과정에

서 CAPTCHA 응답 소요시간, CAPTCHA 응답 

성공, 실패 여부를 측정하였다.

 대역폭 조절에는 NetLimiter4를 사용하여 대역폭

을 제한하였으며, 네트워크 환경 시뮬레이션 프로그

램인 clumsy 0.2를 사용하여 지연시간을 통제했다. 

시뮬레이션 네트워크 대역폭은 중국의 평균 인터넷 

대역폭인 3.7Mbps로 설정하였으며 네트워크 지연 

시간은 중국의 평균 네트워크 지연 시간인 2885ms

로 설정하였으나[17], RealVNC를 이용한 원격조

작 환경에서 원격화면 갱신에 너무 긴 시간이 소요되
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EI Game

Avg. Response Time 

(ms)

EIQ 

Avg. Response Time 

(ms)

17826.04 15612.40

EI Game

Error rate (%)

EIQ 

Error rate (%)

89.35 9.41

Table 2. Usability Test Result

어 실험이 불가능하였다. 이에 실험이 가능한 수준인 

1000ms(최초 설정 지연 시간의 약 35.71%)으로 

지연시간을 낮추어 공격 실험을 진행하였다.

4.3 릴레이 공격 저항성 평가 결과

실험 결과, 실험 참여자 5명 모두 CAPTCHA응

답에 실패하였으며, 룰렛 판에서 공이 멈춘 위치를 

판별할 수 없어 Random guessing attack에 가

까운 공격 양상을 보였다. 공격 실험에 소요된 시간

과 결과는 아래 표와 같다. 이러한 결과는 움직임이 

같은 3개의 공과 움직임이 다른 1개의 공이 같은 궤

적 위에서 움직인 것과 낮은 네트워크 대역폭과 높은 

네트워크 지연시간으로 인한 화면 끊김 현상이 원인

으로 파악되었다.

Person Duration (ms) Result

1 91199 Failure

2 95243 Failure

3 106477 Failure

4 103691 Failure

5 54240 Failure

Table 1. Stream Relay Attack Result

V. 사용성 평가

5.1 평가 환경

EIQ CAPTCHA의 사용성 평가를 위해 기존의 

Emerging Image Game CAPTCHA와 병행하

여 사용해보는 평가 시나리오를 구성하였다. 

Emerging Image Game CAPTCHA와 EIQ 

CAPTCHA 양쪽을 모두 사용해본 후에는 피험자들

에게 EIQ CAPTCHA에 대한 System Usability 

Scale(이하 SUS) 설문에 응답하도록 하였다. 평가

과정은 소음이 적은 강의실에서 실험 안내자와 피험

자 1:1로 이루어졌으며, 실험 안내-설명-실험-설문 

응답-종료 순서로 시행되었다. 실험 과정에서 수집한 

정보는 각 CAPTCHA 응답에 소요된 시간, 응답 

시도 횟수, 최종 성공 여부이다.

사용성 평가 실험은 피험자 내 설계 방식으로 구

성하였다. 독립변수는 CAPTCHA의 형식

(Scheme)이며, 종속변수는 CAPTCHA 응답 소요 

시간과 오류율이다. 또한 학습 효과를 제거하기 위해 

각 피험자에게 처음 사용하는 CAPTCHA의 종류에 

대해 무작위 순서를 적용하여 평가를 진행하였다.

실험 진행 전, Emerging Image 효과와 각 

CAPTCHA에 대한 간단한 사전 지식을 피험자에게 

설명한 뒤 두 가지 CAPTCHA 모두에 5회씩 응답

하도록 하였으며, 응답 과정에서 소요되는 시간, 시

도횟수, 최종 결과를 파일에 로그로 남겼다. 평가 과

정에서 EIQ 및 Emerging Image Game 

CAPTCHA 모두에 대해 피험자가 CAPTCHA 시

작 버튼을 클릭했을 때부터 응답 시간을 측정하였다. 

실험이 끝나면 10개의 항목으로 구성된 System 

Usability Scale(이하 SUS) 설문에 응답하도록 

하였고 SUS 점수 역시 파일에 로그로 기록하였다. 

5.2 평가 지표

실험 과정에서 측정한 요소는 주어진 CAPTCHA

에 대해 응답하는데 소요된 시간, 응답 시도 횟수, 

최종 성공 여부, SUS 점수이며, 실험 참여자가 

CAPTCHA를 사용하는 과정에서 자동으로 로그 파

일에 해당 지표가 기록되도록 EIQ CAPTCHA 프

로토타입을 구현하였다. 

 

5.3 평가 결과

실험에 참여한 총 인원 수는 17명으로, 남성 13

명, 여성 4명으로 구성되었으며, 평균연령 29.29세, 

표준편차는 8.47이다. 

 사용성 평가 결과, SUS 점수는 최대, 최솟값을 제

거한 평균 57.67점, 표준편차 17.71로 측정되었다. 

평균 응답 시간은 Emerging Image Game 

CAPTCHA가 약 17.82초, EIQ CAPTCHA가 

15.61초를 기록하였다. 단, 실험 참여자들은 

Emerging Image Game CAPTCHA에 대해 응
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답을 포기한 경우가 많았으며, 이는 Emerging 

Image Game CAPTCHA의 높은 Error 

rate(89.35%)로 설명할 수 있다. 반면, EIQ 

CAPTCHA의 Error rate는 9.41%로, 

Emerging Image Game CAPTCHA에 비해 획

기적으로 낮음을 알 수 있다. 또한, 본 실험에서 측

정한 Error rate는 시도 횟수를 1회로 제한했을 경

우에 측정된 값이며, 시도 횟수에 제한을 두지 않을 

경우 EIQ CAPTCHA의 Error rate는 0%로 모

든 사용자가 최종적으로 응답에 성공하는 양상을 보

였다. 

CAPTCHA의 종류에 따른 응답 시간의 통계적 

유의성을 검증하기 위하여 대응표본 t 검정을 수행하

였으나 응답 시간에 대한 유의성 검증에 실패하였다. 

이는 Emerging Image Game CAPTCHA의 응

답 시간 값이 사용자가 CAPTCHA에 올바른 응답

을 할 때 까지 소요된 시간이 아니기 때문에 발생한 

문제로, 실제로 측정된 응답 시간들 중 대다수는 사

용자가 Emerging Image Game CAPTCHA 응

답을 포기할 때 까지 소요된 시간이기 때문이다.

Error rate에 대한 대응표본 t 검정 결과, 

CAPTCHA의 종류에 따라 Error rate에 유의한 

차이가 있음이 밝혀졌다. (t(16) = -15.033, 

p<0.001)

 

VI. 결  론

본 연구에서는 기존에 존재하던 CAPTCHA의 

종류와 여러 가지 CAPTCHA들에 대한 공격 사례

에서 공격 방식, 성공률에 대해 알아보았다. 또한 이

러한 선행 연구를 통해 현존하는 CAPTCHA들이 

각종 자동화 공격, 정적 릴레이 공격, 스트림 릴레이 

공격에 취약할 수 있음을 보이고, 이러한 공격에 대

해 저항하기 위해 제안된 Emerging Image 

Game CAPTCHA에 대해 중점적으로 살펴보았다. 

Emerging Image Game CAPTCHA는 높은 공

격 저항성을 보인 대신, 사용성이 나쁘다는 한계점을 

갖고 있었다. 본 연구에선 사용성을 개선한 EIQ 

CAPTCHA와 EIQ CAPTCHA의 설계 방법을 제

안하고 제안한 CAPTCHA에 대한 사용성 평가와 

릴레이 공격 저항성을 Lab test를 통해 검증하였

다.

본 연구의 시사점으로는 기존에 제시되었던 

Emerging Image 기반 CAPTCHA 보다 사용성

이 개선된 EIQ CAPTCHA와 사용성을 저해하지 

않는 EIQ CAPTCHA 설계 방법을 제안했다는 데

에 그 의미를 둘 수 있다. 이 설계 방법은 

Emerging Image 기법을 CAPTCHA 구성 요소 

중 사용자가 판독해야 하는 요소에 직접적으로 적용

하지 않고, 판독해야 하는 요소에 대한 힌트 혹은 실

마리를 제공할 수 있도록 적용하는 방법이다.

 또한, Stream Relay 공격 Lab test를 통해 

EIQ CAPTCHA는 Stream Relay 공격에 대한 

저항성을 가진다는 것을 확인할 수 있었다. 

CAPTCHA 별 평균 응답 시간 차이는 Emerging 

Image Game CAPTCHA의 저조한 정답률로 인

해 유의한 결과를 도출할 수 없었으나, EIQ 

CAPTCHA는 Emerging Image Game 

CAPTCHA 보다 획기적으로 낮은 Error rate를 

보였고, 이러한 경향은 통계적으로 유의함을 확인할 

수 있었다.

한계점으로는 3장 후반부에 서술했듯이, 본 연구

에서 제안하는 EIQ CAPTCHA와의 비교 대상인 

Emerging Image Game CAPTCHA의 원본을 

입수하지 못했기 때문에 사용성 평가의 신뢰성에 한

계가 있다. 본 연구에서 사용성 평가를 진행하기 위

해 직접 개발하여 실험 과정에 반영한 Emerging 

Image Game CAPTCHA는 원본의 작동 방식에 

비해 주요 메커니즘의 대부분이 생략 및 간략화 되어 

있기 때문이다. 이러한 문제점은 CAPTCHA 원본

을 실험에 반영함으로써 극복할 수 있을 것이다. 

 릴레이 공격 저항성 실험에서 사용된 시뮬레이션 변

수들은 중국의 주요 네트워크 지표들로, 다양한 네트

워크 환경들에 대한 실험이 이루어지지 못했다. 이러

한 한계점을 보완하려면 제 3자 CAPTCHA 해결 

서비스를 하고 있는 미국, 인도 등의 다양한 국가의 

네트워크 환경을 반영할 수 있는 시뮬레이션 변수에 

대한 검증이 필요하다. 또한 실제로 서비스되고 있는 

제3자 CAPTCHA 해결 서비스들에 대한 기반 구

조, 알고리즘, 메커니즘 등에 대한 분석이 뒤따라야 

보다 완성된 릴레이 공격 저항 연구가 될 수 있을 것

이다.

본 연구에서 진행한 사용성 평가는 Lab test 로 

진행되었으며, 이 과정에서 모집단의 표준화가 충분

히 고려되지 못했다는 한계점을 갖는다. 또한 실험 

참여자의 수는 17명으로, 실험 결과에 대한 신뢰성

이 보장되기 어려운 숫자이기에 차후 진행될 연구에

서는 이러한 부분을 보완 및 고려하여 추가 실험을 
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진행해야 할 필요성이 있다.

사용성 평가 결과, SUS 점수는 평균 57.67점으

로, 일반적인 사용성 기준인 68점보다 낮아 사용하

기 다소 불편하다는 결과가 도출되었다. 보다 개선된 

사용성을 위해 룰렛만이 아닌, 다른 방식의 게임들에 

대해서도 사용성 테스트를 해볼 필요성이 있으며, 앞

서 언급한 Emerging Image Game CAPTCHA

의 원본을 확보하여 DCG 요소를 추가한 사용성 테

스트 또한 필요하다.

결론적으로 EIQ CAPTCHA는 기존에 제안되었

던 Emerging Image Game CAPTCHA보다 개

선된 사용성, 낮은 Error rate를 보였다. 본 연구

의 사용성 평가 및 실험들은 Lab test로 진행되어 

모집단의 수가 적고 표준화에 대한 고려가 되지 않았

다는 한계점을 갖지만, 이로 인해 얻은 결과는 추후

에 진행될 추가 실험에 대한 밑거름이 될 수 있으며, 

추후 진행될 연구에서 DCG를 도입한 EIQ 

CAPTCHA와 완전한 Emerging Image Game 

CAPTCHA에 대한 사용성 평가가 후속되고, 원격 

공격 시뮬레이션의 인자 다양화, 다양한 Emerging 

Image 파라미터 적용 등의 다양한 실험을 추가로 

진행함으로써 본 연구의 미비한 부분을 보완할 수 있

을 것이다.
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