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요   약

인터넷과 컴퓨터의 발달로 인해 신종 변종 악성코드가 하루에 약 1백만 개씩 출현하고 있다. 더욱이 기업을 대상으로 

하는 표적공격의 경우 알려지지 않은 악성코드를 통해 공격이 진행되므로 전통적인 시그니처에 의한 탐지 방법은 대응

에 대한 효율성이 낮게 되어 많은 기업들은 새로운 샌드박스와 같은 동적 분석 시스템을 도입하였다. 그러나 실행 파일 

뿐만 아니라 워드문서 또는 PDF 형태의 악성코드도 지속적으로 증가하고 있으며 새로운 악성코드 또한 동적 분석 시

스템을 우회하는 기술을 포함하고 있어 효율적인 운영을 위해 많은 자원이 필요하고 새로운 기술이 필요하게 되었다. 

본 연구에서는 효율적인 동적 분석 시스템을 위해 사전 필터링 기술을 사용하여 효율성을 향상시키기 위한 사전 필터링 

기술 선정 요소를 도출하고 기술 도입 시 합리적인 선택을 할 수 있도록 AHP(Analytics Hierarchy Process)를 사

용하여 의사 결정 모델을 제시하고, 도입 시 활용할 수 있도록 공식을 제시하고 검증하였다.

ABSTRACT

Due to the Internet and computing capability, new and variant malware are discovered around 1 Million per day. Companies 

use dynamic analysis  such as behavior analysis on virtual machines for unknown malware detection because attackers use 

unknown malware which is not detected by signature based AV effectively. But growing number of malware types are not only 

PE(Portable Executable) but also non-PE such as MS word or PDF therefore dynamic analysis must need more resources and 

computing powers to improve detection effectiveness. This study elicits the pre-filtering system evaluation factor to improve 

effective dynamic malware analysis system and presents and verifies the decision making model and the formula for solution 

selection using AHP(Analytics Hierarchy Process)
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인터넷과 컴퓨팅 파워의 발달로 인해 악성코드의 
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증가는 폭발적으로 증가하고 있는 상태이다. 시만텍

사의 2017년 인터넷 보안 위협 보고서에서 의하면 

2016년 한해 발견된 악성코드는 약 3억5천7백만 개

이다. 2015년 대비 약 0.5% 증가한 것으로 보고되

었다[1]. 악성코드가 매해 마다 증가하는 가장 큰 

이유 는 실행 압축 기술이나 여러 가지 난독화 기술 

등을 이용한 자동화 툴의 보급으로 악성코드 변종 생

성을 기하급수적으로 증가시키기 때문이며, 결과적으
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Fig. 1. Dynamic Analysis

로 안티바이러스 제조사 또는 기업에서는 기존의 전

통적인 기술로는 안티바이러스 대응 효율성이 낮아지

게 되어 기존의 탐지 기술의 효율성을 향상 시키거나 

또는 새로운 탐지 기술이 필요하게 되었다.

2014년에 보고된 미국 기업 타겟의 보안 사고의 

경우 300명 이상의 보안 인력과 수조원대의 보안관

제 시스템을 운영하고 있었으며, 신종 변종 악성코드 

탐지를 위한 동적 분석 기술로 파일을 행동기반으로 

분석하는 시스템까지 운영하였으나 너무나 많은 탐지

로 인해 침해사고 대응 팀에 경고가 과다하게 통지되

었고 그 결과 침해 사고 대응 팀이 해당 경고를 무시

하여, 그 결과 약 4천개의 신용카드 정보가 유출되

는 사고가 발생하였다[2]. 

기업 보안 담당자에게 있어서 악성코드를 통한 공

격은 얼마나 빠르고 효율적으로 대응할 수 있는가가 

침해로 인한 피해를 얼마나 줄일 수 있는 가로 귀결

되게 되었다. 특히 최근과 같이 기하급수적으로 발생

하는 악성코드 대응을 위해서, 전통적인 시그니처에 

의한 탐지 기술을 사용하는 경우, 신종 악성코드가 

안티바이러스 회사에 접수되어 악성코드 분석가에 의

해 분석 후 탐지 시그니처를 생성한 후 다시 해당 제

품을 사용하는 고객에게 전달할 때까지는 많은 시간

이 소요되므로, 빠른 탐지 효율성을 위한 동적 분석 

기술이 각광을 받게 되었고 그 의존도가 점점 높아지

고 있다.

그러나 동적 분석 악성코드 분석 시스템 도입 시, 

철저한 사전준비 및 운영계획 없이는 성공적인 도입 

및 활용이 불가능하다. 예를 들어 최근 공격은 파일 

형식이 실행파일(Portable Executable) 형식뿐만 

아니라 비 실행형(Non-PE) 파일 형식 즉 오피스 

형태의 파일[1]로 제작되고 유포되고 있어 해당 애

플리케이션의 취약점이 존재한 상태이어야 악성코드 

탐지가 가능하며, 최근의 출현되는 악성코드의 경우

는 동적 분석 기술에 의한 탐지를 회피하는 기술을 

포함하는 악성코드는, 전체 알려진 악성코드의 약 

20%를 차지하고 있고 지속적인 증가세에 있어 단지 

동적 분석에 의한 탐지 방법에 의존하는 것도 탐지 

효율성이 낮아지고 있다.[3].

Fig 1은 이제까지 연구되어온 동적 분석 시스템

의 효율화를 위해 머신러닝을 접복하여 탐지 효율을 

높이거나[15] 모든 행위를 다 분석 후 악성 유무를 

판단하지 않고 악성으로 판정할 만한 일정 임계치에 

도달하면 악성으로 판정하는[13] 등의 여러 가지 기

술을 투입하여 효율화를 증대시키는 방안들이 연구 

중이다. 동적 분석 시스템의 효율성을 향상 시키는 

방안이 동적 분석 시스템 자체에 새로운 기술을 접목

하여 효율성을 향상 시키는 방안에만 연구되었으나, 

사전 필터링 기술을 활용하여 동적 분석 시스템에 유

입되는 파일의 수를 감소 시켜 동적 분석 시스템의 

효율성을 향상 시키는 방안은 연구되지 않았다. 

Fig 2는 동적 분석 시스템 효율성 향상을 위한 

사전 핕터링 예이다. 사전 필터링을 사용하는 경우, 

이미 탐지되는 알려진 악성코드 및 정상 파일은 더 

이상 동적 분석시스템에 분석되지 않고, 신종 악성파

일만 분석되므로 동적 분석 시스템의 부하를 감소시

킬 수 있다.

이에 본 연구에서는 동적 악성코드 분석 시스템의 

효율성 증대를 위해 선택될 수 있는 사전 필터링 기

술을 조사하고 이 기술 선정 시 고려되어야 하는 중

요 요소를 도출하여 대안 선정 시 체계적인 접근법을 

제시한다.

Fig. 2. Pre-filtering System

1.2 연구 방법과 구성

이에 본 연구에서는 효율적인 동적 악성코드 분석 

시스템의 사전 필터링 기술 선정 시 다양한 고려사항

에 직면하게 되는데, 사전 연구를 통해 고려되어야 

하는 중요 요소를 도출하고, 이 도출된 각각의 요소

의 중요도 선정을 다기준의사결정(Multiple 
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criteria decision making: MCDM) 문제로 간

주하고, 대표적인 MCDM문제를 해결 위해 계층분

석과정(Analytic Hierarchy Process: AHP)을 

적용하여 도출된 요소의 중요도를 산출하며 향후 사

전 필터링 선정 시 활용되도록 공식을 도출한다.

이를 위해 악성코드 동적 분석 시스템 효율성 향

상을 위한 평가 기준을 바탕으로 수립된 AHP 모델

을 이용하여 국내 동적 악성코드 분석 시스템 도입 

및 그와 관련된 보안 업무 관련자 30명을 대상으로 

설문조사를 수행하였다. 그중 유효성 평가를 통해 유

효한 설문 응답자 21명의 설문 조사 결과를 바탕으

로 관리자 그룹, 운영자 그룹 그리고 전문가 그룹으

로 분류하여 사용자 그룹별 사전 필터링 요소 선정의 

특성을 분석하였으며, 대안 기술 선정 공식을 도출하

기 위해 3개의 그룹을 하나로 통합하여 종합적으로 

특성을 분석하여 공식을 도출하였다.

다음 제2장에서는 선행 연구를 통해 대표적인 악

성코드 분석 기술은 정적 분석과 동적 분석에 대한 

개념과, 악성코드 분석의 효율성을 위한 사전 연구와 

해외 선진 악성코드 탐지를 위한 모델을 알아보고 

AHP 모델을 연구한다. 제3장에서는 악성코드 동적 

분석 시스템 운영 현황 및 제안 모델을 제안한다. 제

4장에서는 AHP 조사기법을 통해 동적 악성코드 분

석 시스템의 효율성 향상을 위한 사전 필터링 기술 

선정 요인과 요인별 대안의 중요도를 평가하여 분석 

결과를 검토하며 향후  제안 모델을 적용하여 활용하

기 위한 공식을 도출하고 실제 사례를 통해 공식을 

증명한다. 마지막 제5장에서는 본 연구의 결론과 연

구를 수행함에 있어서 도출된 한계점을 제시한다.

II. 선행 연구 검토

2.1 악성코드 분석의 효율성을 위한 연구

Christian Gorrecki [7]등은  최근의 악성코드

는 동적 분석 시스템에서 분석을 회피하기 위해서 또

는 인터넷이 연결되어 특정 도메인에 연결되는 경우

에만 악성 행위가 실행되도록 설계되었기 때문에 인

터넷이 연결된 것처럼 에뮬레이션 하여 악성행위를 

하도록 유인하여 탐지 효율을 높이도록 제시하였다. 

Tamas K. Lengyel [19]등은 동적 분석 시스템에 

의해 분석되어야 하는 악성코드의 수가 지속적으로 

증가하고 악성코드가 진화하여 동적 분석 기술을 인

식하고 동적 분석 시스템의 모니터링 영역 이외에 숨

김 기능을 가지고 있기 때문에 최신의 가상화 기술과 

Xen 하이퍼바이저의 기술을 활용하여 동적 분석 시

스템의 모니터링 기능의 흔적을 남기지 않고 분석 할 

수 있는 기술을 제시하였다. Ulrich Bayer 등[13]

는 동적 분석 시스템은 악성코드가 실행 된 후 파일

의 생성, 레지스트리의 생성 네트워크 사용, 서비스

의 활동 등을 모니터링 하도록 설계되어 있는데, 최

근 악성코드는 실행되고 수 초 동안에는 악성행위를 

하지 않도록 설계되어 있어 동적 분석 시스템은 분석

을 위한 많은 자원이 필요하게 되었다. 악성코드 제

작자는 다형성 기술을 사용하거나 또는 실행파일 압

축 기술을 사용하여 우회기술을 사용하므로, 악성코

드 행동에 대한 데이터베스를 구축한 후 악성코드 실

행시 식별되는 악성행위를 데이터베이스와 비교한 후 

악성 여부를 판단하는 기술을 제시하였다. Konrad 

Rieck 외[15]는 동적 분석 시스템의 효율성 향상을 

위해 머신러닝 알고리듬을 사용한 프레임워크를 제시

하였다. 이는 유사한 행위들의 집합(Clustering)과 

알려지지 않은 악성코드를 사전에 분류된 악성코드 

집합에 분류(Classification)하는 알고리즘을 활용

하고 증분 분석(Incremental Analysis)를 통해 

분석에 투입되는 자원 효율성을 극대화 하였다[15]. 

권종훈 외[23] 변종 신종 악성코드를 빠르게 탐지하

기 위해 행위 그래프 분석을 통한 악성코드 모듈별 

유사도 분석 기법을 제시하였는데, 악성코드들이 사

용하는 2,400개 이상의 API등을 분석하여 128개의 

추상화 하였고 그 결과 모두 탐지가 가능했다. 

2.2 해외 선진 악성코드 탐지를 위한 모델 분석

악성코드 분석 기술은 정적 분석 또는 동적 분석

에 의해 악성 유무를 판단하는 기술이 있으나, 이 부

분은 악성을 판단하기 위한 기술이다. 많은 보안 회

사는 이러한 분석 기술을 사용하여 여러 가지 제품 

및 서비스로 악성코드 탐지 기술을 제공하고 있다.

2.2.1 인텔리전스 기반 솔루션

인텔리전스 기반의 악성코드 탐지 기술은 일반적

으로 악성코드 유포 도메인, 공격자 IP, 명령 제어 

시스템, 봇 등과 같은 위협요소의 IP나 도메인을 주

기적으로 정보를 서비스 형태로 제공해주는 형태를 

가지고 있다.

S사의 경우 이러한 인텔리전스 정보를 특정 주기
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Solution Pros Cons

Intelligence-

based

Good 

integration 

with 

existing 

solution or 

API

Fast 

detection 

High cost

Scalability 

issue on top 

of existing 

solution

Small 

number of 

vendors

Table 1. Anti-malware Solution's Pros and Cons

로 제공하며 기존의 보안 솔루션이 방화벽, 차세대 

방화벽, 보안 관제 분석 시스템에 연동하거나 별도의 

개방형 API를 통해 정보를 제공하고 있다[26].

G사의 경우 다수의 보안 회사들이 제공하는 안티

바이러스 엔진의 연동을 통해 악성코드를 분석의뢰 

시 다수의 안티바이러스 엔진의 분석 결과를 활용하

거나 또는 해시값을 조회하면 탐지 이력에 대한 값을 

제공해 주는 서비스를 제공하고 있다[27].

2.2.2 안티바이러스 솔루션

S사의 안티바이러스 탐지 기술은 기존의 시그니처 

기반의 악성코드 탐지뿐만 아니라, 조금 더 진보한 

휴리스틱 탐지 기술 등을 포함하고 있으며, 그 이외

의 여러 가지 기존의 탐지 기술을 보완하기 위한 파

일 평판, 행동 기반 탐지 기술 등을 통해 악성코드 

탐지의 효율성을 높이고 있다[26].

K사의 경우도 기존의 전통적인 시그니처 기술과 

휴리스틱 탐지 기술을 포함하고 있으며, 이를 보완하

기 위한 여러 가지를 포함하여 탐지 효율을 보완하고 

있다[28].

2.2.3 화이트리스팅

화이트리스팅이란 일반적으로 애플리케이션 화이

트리스팅을 의미한다. 이것은 여러 가지 정보를 나열

하여 해당 애플리케이션만 호스트에서 실행하고 그 

이외의 파일 등은 실행하지 못하도록 하여 악성코드

나 비인가된 애플리케이션을 차단하는 목적을 가지고 

있다. 이러한 애플리케이션의 형식이란 파일 경로, 

파일 이름, 파일 크기, 디지털 서명, 해시값 등을 제

공하여 구현한다[24].

미국의 C사의 또는 M사의 경우 호스트 시스템에

서 상기의 제공되는 애플리케이션 속성을 이용하여 

호스트 상에서 프로세스의 실행을 통제하는 기능을 

제공한다[29][30].

2.2.4 머신러닝에 의한 탐지 솔루션

기존의 안티바이러스 엔진이 악성코드 분석에 의

한 시그니처 탐지로 악성유무를 판단하는 것은 신종 

변종에 대한 대응이 효율적이지 않은 단점을 보완하

기 위해 인공지능인 머신러닝 알고리즘을 악성코드 

탐지에 적용한 솔루션이다. C사, S사 및 I사는 대표

적인 머신러닝 기술을 활용하여 악성코드 탐지에 적

용한 솔루션을 제공한다[31][26][32]. 

악성코드의 집합과 악성코드가 아닌 안전한 파일

의 집합 모두를 학습하여 악성유무를 판단하게 된다. 

악성의 유무를 머신러닝 알고리즘에 의한 신뢰도로 

악성 유무를 판단하게 된다. 유사한 형태의 악성코드

의 신종 변종 탐지에 좋은 효과가 있다.

2.2.5 각 솔루션별 장단점 비교

선진 악성코드 탐지 솔루션 및 서비스의 대한 장

단점은 Table 1에 나와 있는 것과 같이 장단점이 

존재한다. 

인텔리전스 기반의 솔루션은 업체의 빅데이터 분

석과 신뢰성 검증을 통해 제공되는 데이터로 빠른 탐

지가 가능하며, 기존에 도입된 방화벽과 같은 네트워

크 시스템 또는 보안 관제 분석 시스템에 연동하여 

차단 및 분석에 활용이 가능하다. 단점으로는 비용이 

비싸며, 기존에 도입된 솔루션에 연동하여 적용할 경

우 시스템 성능 저하의 문제가 존재하며 제공하는 업

체도 소수에 불과하다.

안티바이러스 솔루션은 오랫동안 안티바이러스 탐

지에 기여해온 솔루션으로 많은 업체가 존재하고, 낮

은 오탐지율을 제공하며, 운영비용이 적게 소요 되는 

장점이 있다. 반면 신규 또는 변종 악성코드에 대한 

탐지율이 낮은 단점이 존재한다.

화이트리스팅 솔루션은 제공하는 업체가 작고, 낮

은 오탐지율 및 신종 변종 탐지율이 좋은 장점이 있

으나, 도입 비용이 높고, 운영시 비용도 많이 소요되

는 편이다.

머신 러닝 기반의 솔루션은 신종 변종 탐지에 대

한 탐지 효율이 좋으나 도입비용이 높고 오탐지에 의

한 사후 처리 비용이 높게 소요되며 제공하는 업체가 

많지 않다. 
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Anti-Virus

(Blacklisting)

Large 

number of 

vendors

Low false 

positive

Low CAPEX

Weak for 

unknown 

malware

Whitelisting

Small 

number of 

vendors

Low false 

positive

Good for 

unknown 

malware at 

host level

High 

CAPEX

High OPEX

Machine 

Learning-

based

Good for 

unknown 

malware

High Cost

High false 

positives

High OPEX 

for 

managing 

false 

positives

Small 

number of 

vendors

2.3 선행연구와 차이점

앞에서 살펴본 바와 같이, 기존의 연구는 악성코드 

탐지를 동적 분석 시스템에서 빠른 탐지를 위한 여러 

가지 기술적인 보완을 통해 효율성 증대 방안을 제시

하고 있다. 그러나 새로 출현되는 악성코드 중 약 

20%는 동적 분석 시스템이 주로 이용하는 가상 시스

템을 인식하여 악성 행위를 하지 않거나 실행을 지연

하여 동적 분석 시스템의 많은 자원을 차지하고 소모

하고 있다. 동적 분석 시스템 자체의 탐지 빠른 탐지

와 자원의 효율적인 분배를 위해 머신러닝, 프로파일

링 등의 여러 가지 보완 기술을 통해 부족한 부분을 

개선하려는 노력을 제안하였다.

본 연구에서는 동적 분석 시스템 자체의 성능 개

선이나 기술 개선을 통한 효율성 증대의 측면이 아니

라, 동적 분석 시스템에 분석을 위해 유입되는 파일

이 기존에 알려져 있는 정상파일이나 또는 이미 탐지

되고 있는 악성코드의 경우 사전 필터링을 통해 동적 

분석 시스템에 의존도를 낮추어 어려워지고 있는 동

적 분석 시스템의 효율성도 증대하고 더 나아가 탐지 

결과가 알려지지 않은 악성파일에 대한 분석으로 침

해사고 대응 측면에 있어서도 운영상의 효율성을 증

대 할 수 있을 것이라 판단한다.

그러나 사전 필터링 기술이 하나만 존재하지 않고 

여러 가지 기술이 존재하게 되는데, 이러한 다양한 

기술의 선택 시 어떠한 부분이 중요한 선택 요소이고 

고려사항을 체계적으로 제시하려고 한다.

III. 악성코드 분석 시스템 운영 현황 및 제안 모델

3.1 동적 분석 시스템 운영 현황

동적 분석 시스템은 일반적으로 악성코드가 유입

되는 위치에서 파일의 유입시 악성 유무를 판단하는 

역할을 하게 된다. Table 2는 동적 분석 시스템의 

위치 및 분석 대상이다. 네트워크의 경우 사용자가 

인터넷 사용시 유입되는 파일을 분석하기 위해 인터

넷 관문에 위치한다. 이메일의 경우, 외부로부터 메

일 수신시 첨부 파일에 대한 동적 분석 또는 이메일

에 포함에 되어 있는 URL 방문시 유입되는 파일에 

대한 동적 분석을 수행한다. 엔드포인트에서는 엔드

포인트 저장되어 있는 파일 중 의심스러운 파일에 대

해 동적 분석을 수행하게 된다.

Location Objectives 

Network
Malware analysis for inbound 

files via WEB

Email
Malware Analysis for email 

attachment or URL

Endpoint
Malware Analysis for file on the 

host

Table 2. Dynamic Analysis location and objectives

 

3.2 동적 분석 시스템 문제점 및 개선방안

동적 분석 시스템은 기본적으로 통제된 상태의 가

상 시스템에서 파일을 실행하고 시스템의 변경 부분

을 모니터링하며 악성행위를 탐지하는 시스템이다. 

악성코드의 형태가 기존의 실행파일에서 오피스 문서

와 같은 비실행 파일의 형태도 존재하고 있는데, 이

러한 비실행형 문서 파일의 경우 해당 애플리케이션

을 구동하여야 하며, 파일 열기시 해당 애플리케이션

의 취약점이 악용되어 악성행위로 이루어져야 하는 

환경을 갖추어야 한다. 결과적으로 취약한 애플리케

이션을 설치 운영해야 하는 어려움이 존재한다. 
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더욱이 네트워크에서 분석한 파일이 이미 알려진 

악성코드의 경우 네트워크 상에 있는 동적 분석 시스

템도 악성으로 분류하나 사용자의 엔드포인트에 전달

된 악성코드는 이미 알려진 악성파일이므로 차단되어 

더 이상의 침해사고 대응이 필요하지 않으므로, 보안 

관제에 있어서는 상관관계 분석을 통해 침해사고 대

응 결정이 필요하다.

그러나 Fig 3과 같이 유입되는 모든 파일을 동적 

분석 시스템에 의존하는 경우 분석되는 파일과 하나

의 파일 분석 시 소요되는 시간을 고려하여 동적 분

석 시스템을 준비하여야 한다.

이러한 문제를 해결하기 위해 Fig4와 같이 동적 

분석 시스템에 분석하기 전에 사전에 필터링 기술로 

알려진 파일에 대해 필터링한 후, 알려지지 않은 파

일에 대해서만 동적 분석을 하는 경우 과탐에 의한 

문제도 해소되며 고가의 동적 분석 시스템을 효율적

으로 운영이 가능하다. 

Fig. 3. As-is model for Dynamic Analysis

Fig. 4. To-be model for Dynamic Analysis

 

IV. 효율적인 동적 악성코드 분석 시스템을 위

한 기술 선정 모델

본 장에서는 선행 연구를 바탕으로 효율적인 동적 

분석 시스템 효율성 향상을 위한 기술 평가요인을 선

정 및 정의하고 AHP(Analytic Hierarchy 

Process)를 사용하여 중요도 평가를 수행하고, 효

율적인 동적 분석 시스템을 위한 기술 운영방식에 대

한 대안을 선정 모델을 제시한다.

4.1 효율적인 악성코드 분석 결정을 위한 방법론

AHP는 Saaty[4]에 의해 개발된 의사결정 방법 

기법으로 복수의 대안에 대한 복수의 평가기준이 존

재하는 다기준 의사결정(MCDM: Multiple 

Criteria Decision Making) 문제를 해결하기 위

한 대표적인 의사결정 방법으로 다양한 분야의 의사

결정 문제에 사용되어 왔다. 본 연구에서는 효율적인 

악성코드 동적 분석 시스템 운영을 위한 사전 필터링 

기술의 주요 요소 선정에 AHP를 이용하여 목표, 평

가요인, 대안으로 이루어지는 계층 모델을 정의하고 

쌍대비교(pairwise comparison)방식을 통해 각 

계층별 의사결정 요인들 사이의 중요도를 평가하고 

최종 우선 선위 도출에 사용한다.

4.2 효율적인 동적 분석 시스템의 사전 필터링 기술 

요소 도출 절차 

AHP는 계층 모델 설계, 쌍대비교, 부분 우선 순

위 도출, 일관성 평가, 최종 우선순위 도출 및 대안

의 선택의 총 5단계로 이루어진다[6].

각 단계별 수행 내용은 다음과 같다.

(1) 사전 분석: 사전 필터링 기술 선정을 위한 평

가 기준 수립을 위한 선행연구

(2) 평가 요인 선정 및 계층 모델 수립: 사전 분

석 결과를 바탕으로 최종 평가 기준 선정 및 

AHP를 이용한 계층 모델 수립

(3) 설문 조사 및 유효성 평가: 앞 단계에서 수립

된 AHP 계층 모델을 바탕으로 설문조사를 수

행하고 그 결과 데이터에 대한 유효성을 평가

(4) 평가 요인별, 대안별 가중치 도출: 사용자 유

형별로 그룹별로 구분한 후 평가 요인별, 대

안별 중요도를 평가하여 최종 가중치를 도출

(5) 사전 필터링 기술 선정: 최종 도출된 결과값

을 이용하여 중요평가 요인 및 대안을 바탕으

로 사전 필터링 기술 선정

4.3 1단계: 사전 필터링 평가 요인의 선정

AHP를 사용하기 위해서는 우선 사전 필터링을 

결정하는 평가 요인을 선정해야 한다. 

평가 요인에 대한 연구를 살펴보면, Manish 

Dodse[20]는 서비스로서의 소프트웨어 선정시 8가
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Top 

criteria

Sub-

criteria
Definition

Cost

Licensing

Purchasing Cost for official 

permission to use or own   

product/service. Product 

include Software/Hardware

Maintenanc

e

Maintenance Cost for 

licensed product/service 

such as upgrade, patch   or 

technical support 

Operation 

cost

Operation cost for 

administrator training, 

shift, or education

Archite

cture

Integration

Function/feature to 

cooperate/communicate with 

3rd party solution

Scalability
Ability/attribute to grow or 

manage increased demand

Reliability
Consistency and validity of 

test results

Risk

Security

Computer system is 

protected from data 

corruption, destruction, 

interception or 

unauthorized access 

False 

positive

A result that indicate a 

false result as a malware 

but which is not malware

Table 4. Pre-filtering System Evaluation Criteria 

& Definition 
지의 평가 원칙으로 라이선싱, 유지보수, 연동, 확장

성, 신뢰성, 보안성, 제조사의 고객 수, 비젼 등을 

제시하였다. 

Chun-Chi Wei[5]는 ERP시스템 선정시 6가지

의 평가원칙으로 라이선싱, 유지보수, 운영비용, 보

안, 제조사의 고객 수, 비전 등을 제시하였다.

신상필 외[6]는 모바일 오피스 구현방식 선정에 

있어서 3가지의 중요 평가 원칙으로 라이선싱, 유지

보수, 운영비용, 보안 등을 제시하였다.

Table 3은 상기의 선행연구를 비교 검토하고 효

율적인 동적 악성코드 분석 시스템의 사전 필터링 기

술 요소 선정을 위한 총 8가지 요소를 최종 선정하

였다. 요소 선택시 제조사에 대한 고객 수 및 비젼 

등은 동일한 제품 선정시 차별화 요인으로 선정하는 

요인으로 이번 평가요인에서는 제외를 하였으며 대안

의 기술 및 동적 악성코드 분석 시스템의 상호 운영

을 위한 선정이므로 아키텍처 상의 연동성, 확장성, 

신뢰성 등을 선정하였고, 오탐지 또는 과탐지에 의한 

문제도 본 효율적인 운영에 있어 중요한 요소이므로 

선정하였다.

Principles
Manish 

Godse

Chun-

ChiWei

Sangphil 

Shin

Fre-

quency

Sele-

ction

Licensing V V V 3 O

Maintenance V V V 3 O

Operation 

cost
V 1 O

Integration V 1 O

Scalability V 1 O

Reliability V 1 O

Security V V V 3 O

False 

positive
0 O

Number of 

client
V V 2 X

vision V V 2 X

Table 3. Pre-filtering System Evaluation Criteria

 

4.4 2단계: AHP 계층 모델 구현

위에서 선정된 총 8가지 평가 요소는 유사한 항목

별로 분류하여 상위 평가 기준과 하위 평가기준으로 

세분화하여 각 상위 평가 요소별 상대비교 할 수 있

도록 Table 3과 같이 분류하여 각 항목별로 Table 

4와 같이 상위평가에는 비용, 아키텍처, 위험의 3가

지로 분류하고, 비용 상위평가에는 라이선스 비용, 

유지보수 비용, 운영비용의 3가지 하위평가로 아키

텍처 상위평가에는 연동성, 확장성, 신뢰성 3가지의 

하위평가로, 위험 상위평가에는 보안성과 오탐율을 

하위 평가요소로 분류하였다.

도출된 주요 요인은 상호 운영방식에 따라 효율성

이 달라지므로, 인텔리전스 기반 솔루션, 안티바이러

스, 화이트 리스팅, 머신러닝 안티바이러스의 총 4가

지 대안을 선정하는 것을 목적으로 한다.

AHP의 계층 모델은 효율적인 동적 악성코드 분

석 시스템의 사전 핕터링을 통해 효율적인 운영방식

을 선정하는 것이므로 상위 평가 기준간의 쌍대비교

를 진행과 하위평가 기준간의 쌍대비교를 수행하게 

되며, 하위 평가기준별 대안의 쌍대비교를 수행하여 

대안의 우선순위 점수를 도출한다. Fig 5는 목표, 

상위 평가요소, 하위 평가요소 및 대안을 AHP 모델

로 구현한 것이다.
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Fig. 5. AHP Model for pre-filtering system

4.5 3단계: 설문 조사 및 유효성 평가

Fig 5에 제시된 AHP 계층 모델을 바탕으로 설

문지를 작성하여 동적 분석 시스템을 도입하여 운영 

중인 운영자 및 관리자 그리고 관련 업무 종사 전문

가로 구성된 3개의 유형의 사용자 그룹을 대상으로 

설문지를 구성하였으며, 9점 척도를 사용하여 쌍대

비교를 수행하였다. 쌍대비교를 통해 도출된 가중치

가 논리적으로 유효한지 확인하는 것이 중요하다. 이

에 Saaty[6]는 일관성 비율(CR Consistency 

Ratio)을 사용하여 일관성 비율이 0.1 이하인 경우

에 쌍대비교행렬이 일관성이 있다고 하였고 설문결과 

일관성 비율이 0.1 미만인 경우에는 일관성이 있다

고 판단하고 0.1 이상의 일관성 비율을 가지고 있는 

설문의 경우는 합리적 판단이 불가능하다고 판단하여 

이번 분석에는 포함하지 않았다. 설문지는 총 30부

가 회수되었고 그중 9부는 일관성 비율이 0.1 이상

으로 제외하여 총 21부를 분석하였다. 

21개의 설문 중 전문가 그룹은 7부, 운영자 5부, 

그리고 관리자 9개로 분류 되었다. 이 설문은 

Expert Choice 2000 교육용 소프트웨어를 사용하

여 분석하였고, Saaty[6]가 검증한 행렬의 역수성

을 유지하는 기하평균(Geometric mean)을 이용

하였다.

4.6 4단계: 평가 요인별 대안별 우선순위 도출

본 연구에서는 AHP모델을 사용하여 Saaty[6]

의 일관성 비율(CR)이 0.1 이하인 설문지를 신뢰할 

수 있는 설문지로 분류하였으며 Fig 5 과 같이 

AHP 계층 모델을 통해 총 9개의 주요 평가요인들

을 3개의 그룹으로 분류하여 쌍대비교를 수행하였다. 

그룹1은 관리자 그룹, 그룹2는 운영자 그룹, 그룹3

은 전문가(컨설턴트) 그룹으로 구분하였다. 그리고 

본 모델의 검증 및 향후 대안 솔루션 도입을 위해 각 

그룹을 통합하여 산술 평균으로 그룹4를 도출하여 

가중치 도출하였다.

4.6.1 그룹1 - 관리자 그룹 분석 결과

Table 5는 관리자 그룹의 평가 요인별 가중치와 

최종 가중치를 정리한 것이다. 관리자 그룹의 분석 

결과를 보면 상위평가 기준의 중요도는 위험

(0.525), 아키텍처(0.272), 비용(0.203)의 가중치

로 분석되었다.

그 중 상위 평가 가중치가 높은 순서로 하위평가

의 가중치를 분석해 보면, 첫 번째의 위험은 보안성

(0.521), 오탐지(0.479)의 순서로 분석되었고, 두 

번째의 아키텍처는 신뢰성(0.408), 확장성(0.346), 

연동성(0.245)로 분석되었고, 세 번째의 비용은 유

지보수비용(0.377), 운영비용(0.360), 라이선싱

(0.254)로 분석되었다.
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Criteria Weight
Sub-

Criteria
Weight

Final 

Weight
Priority

Cost 0.203

License 0.254 0.052 8

maintenance 

Cost
0.377 0.077 5

Operation 

cost
0.360 0.073 6

Architec

ture
0.272

Integration 0.245 0.067 7

Scalability 0.346 0.094 4

Reliability 0.408 0.111 3

Risk 0.525

Security 0.521 0.274 1

False 

Positive
0.479 0.251 2

Table 5. Weight of Group 1's Evaluation Factors

Sub-C

riteri

a

Final 

Weight

Intellig

ence-ba

sed 

solution

Antivir

us

Whiteli

sting

Machine 

Learning 

Antivirus

Licen

se
0.052 0.012 0.009 0.008 0.022

Maint

enanc

e

0.077 0.022 0.016 0.008 0.031

Opera

tion
0.073 0.015 0.009 0.014 0.035

Total 0.201 0.050 0.034 0.030 0.087

Integr

ation
0.067 0.018 0.010 0.008 0.030

Scala

bility
0.094 0.024 0.016 0.008 0.030

Relia

bility
0.111 0.032 0.020 0.026 0.033

Total 0.272 0.074 0.045 0.042 0.110

Secur

ity
0.274 0.079 0.044 0.066 0.084

False 

Positi

ve

0.251 0.044 0.051 0.077 0.080

Total 0.525 0.123 0.095 0.143 0.164

Final weight of 

alternatives
0.246 0.174 0.215 0.362

Final Priorities 

of alternatives
2 4 3 1

Table 6. Weight of Group 1's Alternatives 

각 평가 요인들의 최종 가중치는 상위 평가 가중

치 값과 하위평가 가중치의 값을 곱하여 계산하는데, 

Table 5에 표시되어 있는 것과 같이 보안성, 오탐지  

및 신뢰성이 가장 높은 평가 요인으로 분석되었다.

Table 6의 대안에 대한 최종 우선순위를 살펴보

면, 머신러닝(0.362), 인텔리전스(0.246), 화이트리

스팅(0.215), 안티바이러스(0.174)로 분석되어 머

신러닝에 의한 상호 운영이 가장 적합한 대안으로 평

가 되었다. 

4.6.2 그룹2 - 운영자 그룹

Table 7은 운영자 그룹의 평가 요인별 가중치와 

최종 가중치를 정리한 것이다. 운영자 그룹의 분석 

결과를 보면 상위평가 기준의 중요도는 위험

(0.457), 아키텍처(0.321), 비용(0.222)의 가중치

로 분석되었다.

그 중 상위 평가 가중치가 높은 순서로 하위평가

의 가중치를 분석해 보면, 첫 번째의 위험은 오탐지

(0.557), 보안성(0.443)의 순서로 분석되었고, 두 

번째의 아키텍처는 신뢰성(0.599), 확장성(0.221), 

연동성(0.180)로 분석되었고, 세 번째의 비용은 운

영비용(0.439), 라이선싱(0.318), 유지보수비용

(0.243)로 분석되었다.

각 평가 요인들의 최종 가중치는 Table 7에 표시

되어 있는 것과 같이 오탐지, 보안성 및 신뢰성이 가

장 높은 평가 요인으로 분석되었다. 

Table 8의 대안에 대한 최종 우선순위를 살펴보

면, 머신러닝(0.412), 안티바이러스(0.231),인텔리

전스(0.186), 화이트리스팅(0.171)로 분석되었다.

 

Criteria Weight
Sub-Cri

teria
Weight

Final 

Weight

Priorit

y

0.222

License 0.318 0.070 6

mainten

ance 

Cost

0.243 0.054 8

Operati

on cost
0.439 0.097 4

0.321

Integrat

ion
0.180 0.058 7

Scalabil

ity
0.221 0.071 5

Reliabili

ty
0.599 0.192 3

0.457

Security 0.443 0.202 2

False 

Positive
0.557 0.254 1

Table 7. Weight of Group 2 Evaluation Factors
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Criteria Weight
Sub-Cri

teria
Weight

Final 

Weight
Priority

0.192

License 0.387 0.074 4

mainten

ance 

Cost

0.264 0.051 6

Operati

on cost
0.349 0.067 5

0.216

Integrat

ion
0.229 0.050 7

Scalabil

ity
0.201 0.043 8

Reliabili

ty
0.570 0.123 3

0.592

Security 0.502 0.297 1

False 

Positive
0.498 0.295 2

Table 9. Weight of Group 3 Evaluation Factors

Crit

eria

Sub-

Crite

ria

Final 

Weight

Intellig

ence-ba

sed 

solution

Antivir

us

Whiteli

sting

Machine 

Learning 

Antivirus

Cost

Lice

nse
0.074 0.019 0.011 0.013 0.031

Main

tena

nce

0.051 0.017 0.010 0.009 0.015

Oper

ation
0.067 0.021 0.012 0.015 0.019

Total 0.192 0.057 0.034 0.036 0.065

Arc

hite

cutu

re

Integ

ratio

n

0.050 0.018 0.009 0.007 0.016

Scala

bility
0.043 0.015 0.008 0.009 0.012

Relia

bility
0.123 0.037 0.031 0.031 0.024

Total 0.216 0.069 0.049 0.047 0.051

Risk
Secu

rity
0.297 0.084 0.071 0.052 0.091

Table 10. Weight of Group 3's Alternatives

Crit

eria

Sub-

Crite

ria

Final 

Weight

Intellig

ence-ba

sed 

solution

Antivir

us

Whiteli

sting

Machine 

Learning 

Antivirus

Lice

nse
0.007 0.011 0.014 0.013 0.033

Main

tena

nce

0.054 0.011 0.015 0.013 0.015

Oper

ation
0.097 0.014 0.034 0.010 0.039

Total 0.222 0.036 0.063 0.036 0.087

Integ

ratio

n

0.058 0.012 0.013 0.009 0.025

Scala

bility
0.071 0.015 0.015 0.013 0.028

Relia

bility
0.192 0.057 0.043 0.025 0.068

Total 0.321 0.084 0.071 0.046 0.120

Secu

rity
0.202 0.042 0.050 0.038 0.073

False 

Posit

ive

0.254 0.025 0.047 0.050 0.131

Total 0.457 0.067 0.097 0.088 0.204

Final weight of 

alternatives
0.186 0.231 0.171 0.412

Final Priorities of 

alternatives
3 2 4 1

Table 8. Weight of Group 2's Alternatives

 

4.6.3 그룹3 - 전문가 그룹

Table 9는 전문가 그룹의 평가 요인별 가중치와 

최종 가중치를 정리한 것이다. 운영자 그룹의 분석 

결과를 보면 상위평가 기준의 중요도는 위험

(0.592), 아키텍처(0.216), 비용(0.192)의 가중치

로 분석되었다.

그 중 상위 평가 가중치가 높은 순서로 하위평가

의 가중치를 분석해 보면, 첫 번째의 위험은 보안성

(0.502), 오탐지(0.498)의 순서로 분석되었고, 두 

번째의 아키텍처는 신뢰성(0.570), 연동성(0.229), 

확장성(0.201)로 분석되었고, 세 번째의 비용은 라

이선싱(0.387),운영비용(0.349), 유지보수비용

(0.264)로 분석되었다.

각 평가 요인들의 최종 가중치는 Table 9에 표시

되어 있는 것과 같이 보안성, 오탐지, 및 신뢰성이 

가장 높은 평가 요인으로 분석되었다. 

Table 10의 대안에 대한 최종 우선순위를 살펴보

면, 인텔리전스(0.298),머신러닝(0.275), 안티바이

러스(0.219), 화이트리스팅(0.208)로 분석되었다.
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Criteria Weight
Sub-

Criteria
Weight

Final 

Weight
Priority

0.201

License 0.329 0.066 5

mainten

ance 

Cost

0.298 0.060 7

Operati

on cost
0.373 0.075 4

0.255

Integrat

ion
0.225 0.057 8

Scalabil

ity
0.253 0.065 6

Reliabili

ty
0.522 0.133 3

0.544

Security 0.497 0.270 2

False 

Positive
0.503 0.273 1

Table 11. Weight of Group 4 Evaluation Factors

Crit

eria

Sub-C

riteri

a

Final 

Weight

Intellig

ence-ba

sed 

solution

Antivir

us

Whiteli

sting

Machine 

Learning 

Antivirus

Licen

se
0.066 0.015 0.011 0.011 0.028

Maint

enanc

e

0.060 0.018 0.013 0.010 0.020

Opera

tion
0.075 0.018 0.015 0.014 0.027

Total 0.201 0.051 0.039 0.035 0.075

Integr

ation
0.057 0.018 0.010 0.008 0.022

Scala

bility
0.065 0.018 0.012 0.010 0.024

Relia

bility
0.133 0.039 0.030 0.030 0.034

Total 0.255 0.075 0.052 0.048 0.080

Secur

ity
0.270 0.073 0.058 0.054 0.086

False 

Positi

ve

0.273 0.060 0.057 0.070 0.086

Total 0.544 0.133 0.115 0.124 0.172

Final weight of 

alternatives
0.259 0.206 0.207 0.328

Final Priorities of 

alternatives
2 4 3 1

Table 12. Weight of Group 4's AlternativesFalse 

Posit

ive

0.295 0.088 0.066 0.073 0.068

Total 0.592 0.172 0.137 0.125 0.159

Final weight of 

alternatives
0.298 0.219 0.208 0.275

Final Priorities of 

alternatives
1 3 4 2

4.6.4 그룹4 - (그룹1+그룹2+그룹3)

관리자 그룹인 그룹1은 ‘보안성‘과 ’오탐지’의 우선

순위가 높게 평가되었고 운영자 그룹인 그룹2는 ‘오

탐지’와 ‘보안성’을 높게 평가되었으며, 전문가 그룹인 

그룹3의 경우는 ‘보안성’과 ‘오탐지’를 가장 높이 평가

하는 것으로 분석이 되었다. 악성코드 동적 분석 시

스템의 효율성을 위한 사전 필터링 기술 대안 선정 

시 비용, 아키텍처, 위험 측면이 고려된 모델을 수립

하기 위해 3개의 그룹을 기하평균 하였다. Table 

11은 그룹1, 그룹2, 그룹3의 기하평균을 산술평균 

하여 그룹4의 평가 요인별 가중치를 정리한 것이다. 

상위평가에는 위험(0.544), 아키텍처(0.255), 비용

(0.201)의 우선순위로 가중치가 분석되었으며 최종 

가중치를 보면 오탐지가 가장 높은 1순위이며, 보안

성이 2순위 그 다음이 신뢰성이 3위의 순서로 분석

되었다.

표 12는 Table 11 그룹4의 분석된 평가 기준별 

가중치를 사용하여 4가지 대안에 대한 우순선위를 

산출하였다. 대안의 최종 가중치는 머신러닝

(0.328), 인텔리전스(0.259), 화이트리스팅

(0.207), 안티바이러스(0.206)으로 분석되었다. 분

석결과 비용, 아키텍처, 위험 모두 머신러닝이 가장 

높은 가중치로 분석되었다.

 

4.7 악성코드 동적 분석 시스템 효율성 향상을 위한 

사전 필터링 대안 선정 공식

여러 가지 대안 기술 선정시, 본 연구에서 도출된 

중요 요소와 도입의 중요도에 따라 합리적인 선택을 

할 수 있도록 공식을 도출한다. Table 11은 그룹4

에서 도출된 상위 평가 요인의 가중치와 Table 12

에 있는 것과 같이 대안별 가중치를 바탕으로 

Expert Choice 2000에서 제공되는 민감도 분석 

기능 및 삼차연립방정식을 이용하여, 상위 평가요인

인 비용, 아키텍처 및 위험의 각각의 상수 값을 도출

하였다. 이 상수 값을 사용하여 Table 13과 같이 

대안을 선정할 수 있는 공식을 도출하였다.
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Step Description

Step 1
Calculate importance factor for 

each sub-criteria from 1 to 9 scale

Step 2

Calculate average and weight of 

top criteria for Cost, Architecture 

and Risk

Step 3

Calculate the alternative weight 

using Table 13 Alternative 

Selection Criteria Formula

Table 15. Alternative Selection Steps

Alternatives Formula

Intelligence I = (26xC) + (29xA) + (24xR)

Antivirus V = (20xC) + (18xA) + (21xR)

Whitelisting W = (17xC) + (19xA) + (23xR)

M a c h i n e 

Learning
M = (36xC) + (30xA) + (31xR)

I  : Weight of Intelligence

V : Weight of Antivirus

W : Weight of Whitelisting

M : Weight of Machine Learning

C : Weight of Cost

A : Weight of Architecture

R : Weight of Risk

Table 13. Alternative Selection Criteria Formula

이 공식의 검증을 위해 그룹4에 도출된 상위 평가 

요인의 가중치인 위험(0.201), 아키텍처(0.255), 

위험(0.544)을 Table 13에서 제시하는 공식에 대

입하면 Table 14와 같이 공식에 의해 계산 값이 

Table 12의 대안의 최종 가중치 값과 일치하는 것

을 검증하였다.

Alter

nativ

es

Cost Architecture Risk

Total
Prior

itiesCons

tant

Weig

ht

Const

ant

Weig

ht

Cons

tant

Weig

ht

Intel

ligen

ce

26 0.201 29 0.255 24 0.544 26% 2

Anti

virus
20 0.201 18 0.255 21 0.544 21% 4

Whit

elisti

ng

17 0.201 19 0.255 23 0.544 21% 3

Mac

hine 

Lear

ning

36 0.201 30 0.255 31 0.544 32% 1

Table 14. Verification Formula using Result 

Value

4.8 사례를 통한 의사 결정 모델 활용

본 연구에서 AHP 의사결정 모델과 대안 선정 공

식을 적용하여 검증을 실시하였다. 사전 필터링 시스

템의 선정 의사결정은 Table 15의 3단계와 같이 검

증을 실시하였다. 

검증을 위한 단계는 다음과 같다. 

1 단계: Table 16과 같이 총 8가지의 하위 요인

에 대하여 Table 17과 같이 9점 척도로 중요도를 

계산한다.

2 단계: Table 16의 중요도 평가 데이터를 기반

으로 상위 요인에 대한 가중치 값을 하위 요인에 대

안 중요도를 사용하여 Table 18과 같이 계산한다.

3 단계: Table 13과 같이 대안 선정 공식에 1단

계와 2단계에서 도출된 대안의 가중치 값을 이용하

여 계산한다.

사례검증에는 국내 금융A를 사용하였다. A사는 

약 15,000명의 규모의 금융회사이고 동적 악성코드 

분석에 5명 정도가 운영 중이며 인터넷 사용의 증가

로 추가로 동적 분석 시스템의 증설이 요구되고 있으

나, 동적 분석 시스템 자체의 오탐 및 과탐으로 많은 

인력이 투입되고 있어 사전 필터링 기술을 활용하여 

효율성 향상을 고려하고 있다.

Crit

eria
Sub-criteria

Importance rating(1-9)

1 2 3 4 5 6 7 8 9

License V

Maintenance V

Operation V

Integration V

Scalability V

Reliability V

Security V

False 

Positive
V

Table 16. Importance Rating for Sub-Criteria 

from Company A
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Rating Definition

1 Not important

3 Some Important

5 Important

7 Very Important

9 The Most Important

2,4,6,8 Median of determine the 2 adjacent

Table 17. Rating for Relative Importance

Cost Architecture Risk

Average Weight Average Weight Average Weight

5 0.238 7 0.333 9 0.429

Table 18. Top Criteria Weight Calculation based 

on A Company

검증에 사용된 회사는 위험이 가장 높은 가중치가 

높았으며, 이 가중치를 도출된 공식에 의해 계산하여 

Table 19와 같이 머신러닝의 의한 사전 필터링 기

술을 선정이 가장 효과적이라는 결과를 얻었다. 

Alter

nativ

es

Cost Architecture Risk

Total
Prior

itiesCons

tant

Weig

ht

Const

ant

Weig

ht

Cons

tant

Weig

ht

Intel

ligen

ce

26 0.238 29 0.333 24 0.429 27% 2

Anti

virus
20 0.238 18 0.333 21 0.429 20% 4

Whit

elisti

ng

17 0.238 19 0.333 23 0.429 20% 3

Mac

hine 

Lear

ning

36 0.238 30 0.333 31 0.429 33% 1

Table 19. Result of Alternative Solution 

Selection using Formula for Company A

4.9 분석 결과 요약

본 연구에서는 동적 악성코드 분석 시스템의 효율

적인 운영을 위해 사전 필터링 기술 선정에 있어 가

장 중요한 요소를 도출하고 이에 따른 최적의 대안 

기술을 선정하는 요인은 분석하였다. CR값이 0.1이

인 값을 가진 21개의 설문지만 유효성이 있는 것으

로 판정하고 직무별로 그룹으로 나눠 직무별로 분석

하였다.

우선 상위 평가요소의 경우 3개의 그룹 모두 위험

을 가장 가중치가 높은 것으로 선정하고 그 다음으로 

아키텍처와 비용의 순서였다. 

하위의 평가 요소는 각 그룹별로 조금 상이한 것

으로 분석이 되었다. 첫 번째 관리자 그룹의 경우 보

안성을 가장 높은 우선순위를 두고 그 다음으로 오탐

지 신뢰성 순이었다. 두 번째 그룹인 운영자 그룹의 

경우는 관리자와 달리, 오탐지를 가장 주요한 요소로 

선정하고 있었으며, 세 번째 그룹인 컨설턴트의 경우 

관리자 그룹과 같이 보안성을 가장 높은 순위로 선정

하였다.

대안 기술에 대한 우선순위는 관리자 그룹과 운영

자 그룹의 경우 머신러닝을 활용한 악성코드 탐지에 

가능 높은 우선순위를 두고 있었고, 전문가 그룹의 

경우는 인텔리전스에 의한 악성코드 탐지를 가장 높

은 순위로 분석이 되었다. 

V. 결  론

본 연구에서는 동적 분석 시스템 효율성 향상을 

위한 사전 필터링 기술 선정을 위한 요인들을 8개의 

주요 평가 요소로 도출하였다. 또한 도출된 요인들은 

비용(Cost), 아키텍처(Architecture), 위험

(Risk)의 세 가지 상위 평가 기준으로 분류하여 

AHP 계층 모델을 구축 및 제시하였으며, 사전 필터

링 기술로는 인텔리전스 기반 솔루션, 안티바이러스, 

화이트리스팅 및 머신러닝에 의한 솔루션의 대안 기

술을 제시하였다. 

사전 필터링 기술을 활용하는 대안 솔루션에 경우

에는 머신러닝에 의한 솔루션이 가장 높은 가중치를 

보였다. 머신러닝에 의한 탐지 기술은 탐지율과 오탐

지의 적절한 균형이 필요하므로 향후 머신러닝에 의한 

탐지 기술의 시장 형성과 확대 가능성을 제시하였다.

향후 연구에서는 여러 가지 사전 필터링 기술 선

정 시 본 연구와 같이 라이선스 비용, 유지보수비용, 

운영비용, 연동성, 확장성, 신뢰성, 보안성, 오탐지

의 총 8가지 요소를 도출하여 합리적 선택을 할 수 

있도록 하였으나 이 평가 요소 이외에도 다양한 연구

를 통해 다양한 고려 요소를 선정하는 것이 필요하

며, 향후 실무에서 얻은 실측 데이터를 기반으로 

AHP 이외의 분석 기법을 사용하여 사전 필터링 기

술의 효율성을 향상 측면을 연구할 것이다.
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