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요   약

우리나라의 산업 경쟁력 및 기술력이 증가함에 따라 원청업체와 도급회사와의 협업 및 기술교류는 점점 증가하고 있

다. 도급회사와의 협업이 불가피한 환경에서 기술정보에 대한 안전한 관리와 정보유출 방지를 위해 원청업체에서는 다

양한 보안제도 및 정책수립, 보안점검 등을 통해 기술자료에 대한 유출방지에 힘쓰고 있다. 그러나 도급 회사의 보안관

리 수준이 높다고 평가되었음에도 기술자료 유출사고는 지속적으로 증가하고 있으며, 계속 발생되는 기술정보 유출사고

로 인하여 평가결과와 실제 보안관리 수준에 대한 실효성에 대해 문제가 제기되고 있다. 따라서 본 연구는 일반적인 도

급구조에서의 보안관리 효율성을 개선하기 위한 보안관리체계 모델을 제안 하였고, 이를 입증하기 위하여 DEA 모형을 

사용하여 자동차 도급업체 36개사를 대상으로 기술자료 보안관리체계에 대한 효율성을 분석하였다. 분석한 결과를 보

안진단 평가결과에 반영하여 기술자료 보안관리에 대해 효율성을 높이기 위한 개선 방향을 제안하고자 한다.  

ABSTRACT

As Korea's industrial competitiveness and technological prowess increase, collaboration and technical exchanges with      

contracting companies are increasing. In an environment where cooperation with the contracting company is unavoidable    

ordering companies are also striving to prevent leakage of technologies through various security systems, policy-making and 

security checks. However, although the contracting companies were assessed to have a high level of security          

management the leakage of technical datas are steadily increasing. Issues are being raised about the effectiveness of the    

security management assessment and the actual security management levels. Therefore, this study suggested a security      

management system model to improve security management efficiency in the general contract structure. To prove this,     

analyze the efficiency of 36 contractor companies for the technical datas security management system using the DEA model. The 

results of the analysis are reflected in the assessment results. Lastly, suggestions for improving the effectiveness of the technical 

datas security system are proposed.

Keywords: DEA(Data Envelopment Analysis), Security efficiency, Security management system

I. 서  론  

1.1 연구 동기 및 목적   

우리나라 기술산업의 발전과 다양한 신기술들에 

대한 융합 및 기술력 증대로  산업기술에 대한 인지

Received(05. 02. 2017), Modified(05. 30. 2017), 

Accepted(05. 30. 2017)

도는 국외에서도 인정받을 만큼 세계적인 수준이 되

었다. 우리나라 산업의 규모가 점차 확대됨에 따라 

도급회사와의 협업 및 기술교류 비중은 크게 증가하

고 있으며 제조, 개발 등을 위한 기술자료 제공 그리

고 정보자산에 대한 공유는 필수 불가결한 요소가 되

었다. 이러한 환경 속에서 정부는 몇가지 기술산업에 
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대해 국가 핵심기술로 지정하여 중국을 포함한 다른 

나라로 해당기술들이 유출되지 않도록 산업정보에 대

한 안전한 관리, 운영을 위한 법적제도 마련 및 다양

한 지원 등의 노력을 기울이고 있다. 그러한 노력에

도 불구하고, 최근 6년간 산업기술을 유출하다가 적

발된 사례가 약 570건으로 나타났으며 최신기술을 

해외로 유출하려다 검거된 경우도 약 280건에 달했

다. 연도별 검거현황을 보면 2010년 40건, 2011년 

84건, 2012년 140건, 2013년 97건, 2014년 111

건, 2015년 98건 등으로 유출건수가 줄어들지 않고 

있다. 해외유출 시도에 대해 업종별로 분석해 보면 

정밀기계가 32.8%, 전기전자가 25.7%, 정보통신 

12.5%, 정밀화학이 6.1%, 생명공학 3.6%, 기타 

19.3% 였다. 이중 중소기업이 64%로 가장 큰 비중

을 차지했다[1]. 끊임없이 해외 경쟁업체로의 산업

기술 정보유출 사고가 발생 하였으며 이중 90%이상

이 도급회사 임직원으로 부터 발생한 사고였다. 이에 

따라 정부는 부정경쟁방지 및 영업비밀보호에 관한 

법률, 특정 경제범죄 가중처벌 등에 관한 법률들을 

제정하여 영업비밀 보호를 위한 법적 제재 방안을 마

련하고 있으며 원청업체에서도 도급회사의 기술자료 

보안 실태에 대한 점검 등 산업정보 유출방지를 위해 

노력하고 있다. 그러나 정부 및 기업의 노력에도 불

구하고 도급회사로 부터의 기술자료 유출사고는 줄어

들지 않고 있으며 생산성 높이기에만 치중한 도급회

사의 현실 및 열악한 경영환경을 고려해 보았을 때 

정보보안만 강조하기에는 힘든게 현실이다. 기술자료 

보안진단 점수가 높음에도 불구하고 지속적으로 발생

하는 산업정보 유출사고를 보았을 때 기술자료 보안

진단의 실효성에 대해 생각해볼 필요가 있다.  

따라서 본 연구에서는 도급업체의 기술자료에 대

한 효율적 보안운영체계 구축 방안을 평가하고 효율

성 측정 결과를 토대로 기술자료 점검의 효율성을 개

선하기 위한 보안관리체계 모델을 제안하였고, 이를 

입증하기 위하여 자동차 분야에 해당 모델을 실제 적

용하여 그 유효성을 확인 하였다.

II. 선행연구 및 이론적 배경 

2.1 선행연구 

2.1.1 정보보호 관리체계 점검 개요 및 필요성

ISO27001(International Organization for 

Standardization27001) 및 ISMS(Information 

Security Management System) 등 정보보안 

관리체계에 대한 수준진단을 이행하는 것은 각종 위

험 및 위협으로 부터 기업의 주요 산업정보 및 정보

자산을 지키기 위한 정보보호 관리체계의 운영, 관리

방식 등에 대해 확인하기 위해서다. 정보보호관리체

계 인증제도 중 하나인 ISMS는 2001년 도입을 시

작으로 2002년부터 점검 받은 기업을 대상으로 인증

서 발급을 시작하였으며 현재까지 약 400여건 이상

의 인증서를 유지하고 있다[2]. 관련 법령은 개인정

보보호법 및 정보통신망 이용촉진 및 정보보호 등에 

관한 법률 등 이다. ISMS는 정보보호 관리과정 5단

계의 요구사항과 12개의 통제사항, 정보보호대책 13

개 분야와 92개의 통제사항 모두 104개의 보안진단 

항목으로 구성되어져 있으며 인증기관은 한국인터넷

진흥원이다[3]. 정보보호관리체계를 평가하는 제도

들을 통해 정보보안 및 산업보안에 대한 보안성이 높

아지기를 기대하지만 기업들은 단지 인증을 따기 위

해 의무적으로 평가 증적 만들기에만 신경 쓰는 경우

가 많다. 즉 평가점수가 높다고 해도 그것을 검증할

만한 객관적인 지표는 없다. 이에, 정보보호관리체계 

수준진단에 대한 인증 및 각종 제도들의 실효성, 효

율성 등을 파악할 수 있는 객관적인 방안 마련에 대

한 연구는 활발히 진행되고 있으나 확실히 검증된 보

안관리체계 운영, 점검 등에 대한 효율성 및 실효성

에 대한 측정 방안은 없다.   

2.1.2 DEA의 유용성과 한계성 

조직의 정보보호관리체계에 대한 수준진단의 효율

성 분석에 대해 절대적인 방법을 사용하여 분석하는 

것은 한계가 있으며 상대적인 관점으로 조직간의 비

교, 분석 등을 통해 효율성을 파악하여 해결책을 마

련하는 것이 효과적일 수 있다. 상대적 효율성 분석

에 사용되는 모델 중 하나인 DEA(Data 

Envelopment Analysis: 자료포락분석)는 다음과 

같은 중요한 속성을 지닌다. 첫째, 다수의 투입요소

와 산출요소를 사용하여 효율성 평가가 가능하다. 각

각의 산출, 투입요소에 대해 가중치를 적용할 필요가 

없으며 최대의 효율성을 나타낼 수 있는 가중치를 자

동으로 결정한다[4]. 둘째, DMU(Decision 

Making Unit: 의사결정단위)들의 효율성을 측정

하여 효율적 프론티어 그룹을 도출하고 타 DMU들

이 프론티어 그룹으로부터 얼마만큼 떨어져 있는지를 
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Table 1. Study in Advance Using the DEA

확인하여 비효율성을 측정할 수 있다[5]. 셋째 

100% 효율성으로 평가된 대상들에 준거집단을 구성

하고 비효율적으로 판별된 대상들에게 비효율성에 대

한 원인 파악을 통해 실현 가능한 목표를 설정할 수 

있도록 벤치마킹의 기회를 제공한다[6]. 

그러나 DEA 모형은 다음과 같은 한계성이 있다. 

첫째, 투입요소와 산출요소에 대해 주관적으로 선정

하여 상대적인 효율성을 분석하기 때문에 적절하지 

못한 투입, 산출요소에 대한 선정으로 오류를 범할 

수 있는 소지가 있다[7]. 둘째, DEA 모형을 사용한 

효율성 평가는 절대적인 평가방식이 아닌 상대적인 

평가방식이기 때문에 절대적인 가치를 부여하기는 힘

들다[8]. 셋째, DEA 모형은 비현실적인 가중치 설

정으로 인한 잘못된 측정값을 나타낼 수 있다[9].

2.1.3 DEA를 이용한 효율성 분석에 관한 선행연구

 

DEA 모형은 상대적 효율성 분석을 위해 다양한 

분야의 연구에서 사용되어지고 있으며 이중 제조업 

관련 업계에서 DEA 모형이 어떻게 활용되고 있는

지를 선행연구를 통해 살펴보고 투입요소 및 산출요

소 그리고 연구내용에 대한 확인을 통해 선행연구를 

검토하고자 한다. 

박정현, 김원중은 제조기업의 경영효율성 분석결

과와 재무구조가 좋은 기업과의 연관성을 분석하여, 

비효율적인 기업에게 효율성이 100%로 나타난 기업

들에 대한 벤치마킹 기회를 제공 하였다. 김창범은 

CCR, BCC 모형을 사용하여 특정지역을 대상으로 

제조업의 기술효율성, 순수기술효율성, 규모효율성을 

분석하고 비효율성의 원인에 대해 확인 하였다. 신정

훈, 황승준은 자동차 도급업체의 효율성 분석을 통해 

환경이 비슷한 업체 중 효율성이 좋은 벤치마킹 업체

를 찾고 로지스틱 회귀분석을 통해 재무적으로 개선

해야할 사항들을 제시 하였다. 서용윤, 김문수는 제

조업과 서비스업의 혁신활동 등에 대한 효율성을 분

석하여 전체 산업에 대한 새로운 분류 체계를 제시하

였다. 조형국, 이철규, 유왕진은 DEA모형을 사용하

여 자동차 부품 제조업체의 효율성을 분석하였다. 우

남수는 151개 자동차 도급업체를 대상으로 공급 네

트웍 상의 특성을 고려하여 DEA를 통한 효율성을 

분석하였다.      

선행연구 검토결과 몇가지 공통점을 확인할 수 있

었다. 첫째 연구내용의 대상은 동일업종이거나 사업

체임을 확인할 수 있다. 이는 투입, 산출요소를 지정

하고 효율성을 분석함에 있어서 그 타당성을 확보하

기가 용이하기 때문이다. 둘째 투입요소에서 가장 많

이 확인되는 요소는 인력과 자산이다. 이는 어떠한 

기업에서든 조직의 운영에 있어서 가장 기본적인 요

소라고 할 수 있다. 따라서 두 요소는 투입요소로서 

가장 적합한 요소들 중의 하나라고 판단되어 진다. 

셋째 산출요소는 최대한 객관적으로 판단할 수 있는 

요소들임을 확인할 수 있다. 이는 효율성 평가 결과
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Sortation Category

Technical 

Datas 

Maintena

nce 

Status

Establish, Operate Self 

Technical Datas  Management 

Processes

Technical Datas Storage Control 

and Management

Carry out Destruction Procedure 

for Project Completion Technical 

Datas 

Operation of Technical Datas  

Management System

The Others 

Operation 

of 

Technical 

Datas  

Storage

Personnel Access 

Management(Account)

Save File and Access History 

Management 

Technical Security Measures

Physical Security Measures
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Security 

Manageme
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Operation of Technical Datas  

Management System

Information Security Check and 
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Collaborative Security 

Foundation (Written Oath, 

Basic Transaction)

Confirm Destruction of Security 

Documents(Technical Datas)

The Others 

Control 

Storage 

Medium 

Using Secure USB 

Control Portable Storage

Permanently Delete Storage 

Devices(Disuse)

Regular Management(Report)

The Others 

Document 

Manageme

nt

Operation of Document 

Management System

Security Class Labelling of 

Printed Materials

Document Encryption Action

Regular Management(Report)

The Others 

Outbound 

Control

Limit File External Transfers

Operation of PC (Network 

Separation) for Technical Datas 

File Delivery Process 

Operatation of Approval Process  
Regular Management(Report)

The Others

Table 3. Security Checklist for Technical Datas

의 정확성을 확보하기 위함임을 알 수 있다. 넷째 

DEA 모형을 사용하여 제조업 관련 효율성을 분석

한 연구 중 도급회사 보안운영체계 및 점검에 대한 

실효성 측정과 관련된 연구는 없었다. <표 1>은 

DEA 모형을 사용하여 연구한 사례들을 요약한 것

이다. 본 연구는 제조업 도급회사의 산업보안 운영에 

대한 효율성 측면을 연구대상으로 했다는 점에서 기

존 연구와 차별화 되며, DEA 모형을 사용하여 상대

적 효율성을 분석하기에 적합한 연구라고 할 수 있다.

2.2 도급회사 기술자료 보안관리 수준 진단

 

2.2.1 도급회사 기술자료 보안실태 점검 개요 

우리나라 산업의 발달과 원청업체와 도급회사간의 

협업 및 기술교류의 증가로 핵심기술에 대한 자료 공

유가 활발히 일어나고 있으며 도급회사에 대한 원청

업체의 의존도는 지속적으로 증가하고 있다. 이러한 

환경에서 도급회사를 통한 기술자료 유출사고의 빈도

는 증가하고 있고 해외 경쟁업체로의 기술 유출이 늘

어남에 따라 국가적인 피해가 매년 증가하고 있는 추

세이다. 이러한 폐해를 줄이고자 대부분의 원청업체

에서는 하청업체를 대상으로 기술자료에 대한 보안수

준을 진단하고 개선안을 마련하여 산업정보에 대한 

자율적 보안관리 환경을 만들기 위해 노력하고 있다. 

Company Start Year Target

A 2013 470

B 2013 470

C 2015 386

D 2015 88

Table 2. Inspection on actual management of 

suppliers(Automotive Industry)

2.2.2 진단 프로세스 및 항목

자동차 원청업체인 A사에서는 매년 도급회사 기

술자료 관리에 대한 보안 수준진단 계획을 수립하고 

공문을 통해 해당 도급회사에 협조를 요청하며 진단

조를 구성하고 도급회사의 특성에 따라 진단일정을 

수립한다. 진단일정이 확정되면 각 도급회사에 진단

기준 항목이 포함된 진단 리스트를 보내고 자체 진단 

및 증적 준비를 요청하여 방문일정 일주일전 까지 해

당 자료들을 공유 받는다. 해당 자료에 대한 검토 후 

도급회사 방문을 통해 실제 보안 수준진단을 이행하

고 결과를 산출하는 프로세스로 기술자료 보안관리 

실태에 대한 수준진단을 이행 한다. 기술자료 보안 
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관리실태 진단 지표는 도급회사의 기술자료 보안관리

에 대해 종합적으로 판단할 수 있도록 6개 분야, 30

개의 세부 항목으로 구성되어져 있다.        

기술자료 보안 관리실태 진단에 대한 최종 점수는 

각 항목에 대해 가중치 없이 4점을 부여하고 기타 

항목에 대한 사항이 충족될 경우 추가 4점을 부여하

여 합산을 통해 최종 점수를 산정한다. 진단 결과에 

대한 점수 산정 방법은 (식1)과 같다. 

 

  




 




                           (1)

  <= 기본항목 점수, = 기타항목 점수>  

 

2.2.3 기술자료 보안관리 실태 점검의 문제점

자동차 업계의 부품, 설비 도급회사의 환경은 업

체의 제조 품목에 따라 그리고 규모에 따라 그 차이

가 크다. 모든 업체에 동일한 기준의 기술자료 보안

관리 수준을 요구하는 것은 효율적이지 못하다. 또한 

기술자료 보안 관리실태 진단 점수가 좋아도 실제로 

보안관리가 효율적으로 잘되고 있는지에 대한 실효성

을 입증하기에는 충분하지 못하다. 따라서 본 연구에

서는 일반적인 도급구조에서의 보안관리체계 효율성 

평가 모델을 자동차 원청업체인 A사에서 2016년도

에 시행한 기술자료 관리실태 보안진단 및 관리수준 

평가를 기준으로 기술자료 관리수준의 효율성 및 기

술자료 관리 프로세스, 진단 항목, 최종 결과 점수 

산정 방법 등에 적용하여 상대적 효율성을 평가하고

자 한다.

  

2.3 효율성 분석 및 DEA 모형

2.3.1 효율성 분석

효율성(efficiency)이란 개념은 많은 사람들에 의

해 다양한 의미로 해석되어져 왔다. 효율성과 비슷한 

의미로 사용되는 개념으로는 효과성(effectiveness)

을 말할 수 있으나 본질적인 의미는 다르다. 효율성

은 일반적으로 제한적인 자원을 사용하여 최대의 산

출물을 만들어내는 기술을 의미한다[16]. 반면 효과

성은 일반적으로 사전에 설정해 놓은 목표를 달성했

는지의 여부에 중점을 둔다[17]. 즉, 목표를 달성하

기 위해 한정된 자원의 활용은 효율성, 목표를 달성

했는지의 목표 달성정도는 효과성이라고 정의할 수 

있다. 유미년은 효율성이란 최소비용을 투자해서 최

대의 효과를 이끌어내는 것으로 최소의 자원을 투자

해서 목적을 이루어내는 것이라고 하였다[18]. 이러

한 효율성을 측정하기 위해, 정홍원은 효율성의 명확

한 측정을 위해서는 투입, 산출요소 그리고 목표가 

수치화 되어야 한다고 하였다[19]. 산출물을 만들어 

내는데 실제 적용하는 최선의 기술적 접근을 기술적 

효율성이라고 할 수 있는데 여러가지 외적인 요인에 

의해 최선의 기술을 사용하지 못하는 경우가 많다

[20]. 기술적 효울성의 측정은 최소의 투입요소를 

선택하여 목표의 산출물을 생산해 내거나 정해진 투

입요소에 대해 최대의 산출물을 생산해 내는 방식으

로 측정할 수 있다[21]. 일반적인 효율성 측정 방식

은 다음과 같다.   

 

  효율성투입
산출

                     (2)

효율성 측정에 대한 형태는 다양한 방법으로 발전

되어 왔는데, 모수적 접근법(parametic 

approach)과 비모수적 접근법(non-parametric 

approach)이 대표적이다[22]. 모수적 접근법은 통

계학적으로 먼저 함수형태를 구체적으로 정한뒤 효율

성을 측정하는 회귀분석법을 말한다. 이는 산출물에 

대한 기술들에 대해 통계적 확인이 가능하다는 장점

이 있으나 비효율성 측정 시 랜덤함수에 대한 명확한 

분포들에 대한 가정이 필요하다는 단점을 갖고 있다. 

비모수적 접근법은 선형계획법에 근거한 효율적 측정

방법으로 평가대상에 대한 경험적 생산요소와 산출요

소의 정보를 이용하여 효율적 프론티어를 나타낸다. 

효율적 프론티어로 나타난 집단들과 평가대상간의 차

이를 분석하여 비효율성을 측정할 수 있다[23]. 이

러한 비모수적 접근방식의 대표적인 기법이 DEA 

모형이며 다수의 투입요소와 산출요소를 동시에 사용

하여 상대적 효율성에 대한 결과를 도출할 수 있다. 

2.3.2 DEA 모형

DEA 모형은 Farrell, Charnes, Cooper, 

Banker, Rhodes 등에 의해 만들어진 생산활동에

서의 상대적 효율성을 측정하는 기법으로 선형계획법

에 근거한다. 개발된 이래로 다양한 효율성 측정기법

들과 연계되어 사용되어지고 있을 정도로 그 효용성

이 인정되고 있다. 지금까지 다양한 대상들에 대한 
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효율성 측정을 위해 여러 DEA 모형들이 연구되어

져 왔으며 Charnes, Cooper, Rhodes(1978)가 

개발한 CCR 모형과 Banker, Charnes, 

Cooper(1984년)가 개발한 BCC 모형이 가장 일반

적으로 사용되어 지고 있다[24].  

         

2.3.2.2 CCR 모형 

CCR 모형은 모든 DMU의 투입요소 대비 산출

요소에 대한 비율이 1을 초과해서는 안된다. 각 투

입요소 및 산출요소의 가중치가 0보다 크다는 조건 

하에 투입요소 대비 산출요소를 최대화 시킬 수 있는 

가중치를 결정하는 모형이다. 

  









 




 

 Subject to 









 




≤         

  ≥       

≥       
   (3)

 는 DMU k의 효율성을 나타내며 은 r번째 산

출요소에 대한 가중치, 는 i번째 투입요소에 대한 

가중치를 의미한다. 은 DMU j의 r번째 산출물의 

양, 는 DMU j의 i번째 투입요소의 양을 나타내

며 는 non - Archimedean 상수를 n은 DMU의 

수, m은 투입요소의 수, s는 산출요소의 수를 의미

한다. 이러한 모형을 통해서 구한 최적해가 1이면 산

업체 k는 효율적인 산업체이며, 최적해가 1보다 작으

면 산업체 k는 비효율적인 산업체라고 할 수 있다.  

 

2.3.2.3 BCC 모형 

규모수익변동의 상황을 반영하기 위해 고안된 것

으로 BCC 모형은 다음과 같은식으로 표현할 수 있

다. 

  









 



  
 Subject to

 









 



 
≤        

  ≥      
 ≥     

                  (4)

위 식을 통하여 최적해를 구한 후 도출되는 을 통

하여 평가대상 산업체의 규모수익에 대한 현상을 파

악할 수 있는데 만약 <0이면 규모수익 체증, 

=0이면 규모수익 불변, >0이면 규모수익체감을 

나타낸다. 즉 CCR 모형은 규모수익불변을 가정하기 

때문에 규모의 효율성과 순수 기술적 효율성을 구분

하지 못한다는 단점을 가지고 있다. BCC 모형은 규

모수익가변을 적용한 효율성 분석 모형으로 순수기술 

효율성에 대한 확인이 가능 하다.

III.  투입, 산출요소의 설정 및 DEA 분석 결과

3.1 연구 설계 

3.1.1 연구 범위  

본 연구는 DEA 모형을 활용하여 도급업체의 기

술자료에 대한 효율적 보안운영체계 구축 방안을 평

가하고 효율성 측정 결과를 토대로 기술자료 점검의 

효율성을 개선하기 위한 보안관리체계 모델을 제안하

였다. 모수적접근법인 회귀분석법이나 계층적 분석을 

통해 의사결정을 하는 통계적 분석 도구 중 하나인 

AHP(Analytic Hierarchy Process)분석 등을 

이용하여 보안관리 운영에 대한 평가도 가능하겠지만 

도급회사 기술자료 보안관리의 효율성 측정은 투입물

과 산출물의 상관 관계를 명확하게 설명하기 힘들다

는 점과 다수의 투입물과 산출물을 동시에 고려하여 

효율성을 특정하기 어려우며 점검자의 주관적인 개입

으로 인해 그 결과가 다르게 나타날 수 있다는 점을 
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Sortation   Counting

Scale

 

 

Conglomerate 1

Medium 

Enterprises
9

 Small 

Enterprises
26

Business

Items

Car Body, 

Painting
11

Chassis 7

Development, 

Repair
5

Transmission 

, Engine
3

Electricity, 

Electron
2

Design, 

Exterior Decor
6

Group, 

Holding

Group 10

Holding 26

Business Field

Car 12

Commercial 12

Equipment 12

Table 4. Classification(Company Characteristics) 

고려해 보았을 때 모수적 방법 보다는 비모수적 방법

이 더 적합하다고 판단되어 진다. 이러한 점을 고려

해 보았을 때 비모수적 접근법의 대표 분석모형인 

DEA 모형은 도급회사 기술자료 보안관리의 효율성 

및 기술자료 보안 관리실태 점검의 효율성을 측정하

기에 적합하다. 이를 입증하기 위해 자동차 분야에 

해당 모델을 실제로 적용하여 그 유효성을 확인 하는

데 그 목적이 있다. 자동차 업계 도급회사 총 36개

의 1차 부품, 설비사를 대상으로 하였으며 연구 분

석의 정확성을 높이고자 업체의 특성별로 승용업체 

12개사, 상용업체 12개사, 설비업체 12개사로 분류

하여 연구를 진행 하였다. 36개 업체의 특성을 분석

해본 결과 일반적 특성은 다음과 같이 나타났다. 기

업의 규모별로 중,소기업이 26군대, 중견기업이 9군

대, 대기업이 1군대로 나타났으며, 사업 품목별로 샤

시가 7군대, 변속기, 엔진이 3군대, 전기, 전자가 2군

대 차체, 도장이 11군대, 개발, 수리가 5군대, 금형제

작, 자재가 2군대, 의장, 외장이 6군대였다. 그룹, 홀

딩사 구분별로 그룹사가 10군대, 홀딩사가 26군대 였

다. 해당 특성들을 정리해 보면 <표 4>와 같다.  

본 연구에서는 DEA 모형의 CCR, BCC 모형을 

모두 활용한다. CCR 모형은 기본적으로 규모수익불

변을 가정하기 때문에 DMU의 규모 차이가 크다면 

참조 모델 적용에 대한 문제점이 발생하게 된다. 해

당 문제를 최소화 하기 위해 업체의 특성별로 유사한 

직군끼리 분리하여 CCR 모형을 사용하여 효율성을 

분석하였다. 또한 규모수익가변을 적용한 효율성 분

석 모형인 BCC 모형을 사용하여 순수기술효율성에 

대해 확인 하였다. 마지막으로 CCR 모형과 BCC 

모형은 적용방법이나 모형의 특성상 장단점이 존재 

하므로, 두 모형을 동시에 활용할 수 있는 규모효율

성을 측정하여 연구에 활용 하였다.

Fig. 1. Summary of Research Outline

 

3.1.2 변수설정 

제조업(자동차) 도급회사의 상대적 효율성 분석을 

위해 DEA 모형을 사용하였으며 투입변수 및 산출변

수를 어떻게 선정하느냐에 따라 효율성 측정값은 크

게 달라질 수 있다. 본 연구는 2016년 한해 동안 자

동차 1차 부품, 설계 도급회사에 대한 인터뷰 및 기

술자료 보안실태 수준진단을 했던 결과를 토대로 투

입요소 및 산출요소를 설정 하였다. 투입, 산출요소 

선정의 타당성을 검증할 수 있는 고유의 통계적 수단

은 제시되지 않았다. DEA 모형 활용 시 투입요소, 

산출요소 그리고 DMU의 수를 결정하는 방법에 대한 

몇가지 선행 연구 사례가 있다. 첫번째로 DMU의 수

를 투입, 산출요소 합의 3배 이상으로 선정하는 방법

이다[25]. 예를 들어 투입요소 3개, 산출요소가 2개

라면 DMU의 수는 15개 이상이어야 한다. 두 번째

로 투입, 산출요소의 곱 이상으로 DMU를 선정하는 

방법이다[26]. 투입요소 2개, 산출요소가 2개라면 4

개 이상의 DMU를 선정해야 한다. 마지막으로 투입, 

산출요소 합의 2배 이상으로 DMU를 선정하는 방법



694 DEA 모형을 이용한 도급회사 보안관리 평가모델

Sortation Car  
Commercial 

vehicle  
Equipment 

DMU1 93.4 % 100 % 26.7 %

DMU2 45.3 % 55.4 % 22.7 %

DMU3 100 % 33 % 33.3 %

DMU4 41.8 % 53.3 % 14.1 %

DMU5 21.3 % 46.9 % 77.5 %

DMU6 24.3 % 100 % 21.7 %

DMU7 100 % 24.3 % 80 %

DMU8 100 % 100 % 100 %

DMU9 70 % 91.4 % 15.1 %

DMU10 59.4 % 58.8 % 100 %

DMU11 100 % 82.1 % 59.1 %

DMU12 45.7 % 34.5 % 26.3 %

Table 5. Results of CCR Measurement 

이 있다. 즉, 투입요소가 2개, 산출요소가 3개라면 

12개 이상의 DMU를 선정해야 한다[27]. 이와같은 

방법들은 DEA 모형을 사용하여 효율성 확인 시 과

대측정에 대한 오류를 피하기 위함이다. 본 연구는 투

입요소 3, 산출요소 3, DMU 36개(업체 특성 분류

에 따라 12개씩 3Set)를 선정하여 상기 조건에 만족

되는 범위 內 변수를 설정 하였다.  

3.1.3 투입요소 선정

3.1.3.1 매출액 

투입요소는 일반적으로 대상기관의 규모를 포함하

는 것으로 나타났다. 매출액을 통해 도급회사의 규모

를  산정할 수 있으므로 투입요소로 선정 하였으며 

해당정보는 대상 도급회사의 홈페이지 공시정보와 인

터뷰 등을 통해 확인 하였다. 

3.1.3.2 IT 투자예산

기술자료 보안에 필요한 시스템 도입, 보안 컨설

팅, 전담인력 확보 등 기술자료 보안관리체계 구축을 

위한 근본적인 요소이기에 투입요소로 선정 하였으며 

해당 정보는 도급회사와의 인터뷰를 통해 확인 하였

다.

  

3.1.3.3 전체 임직원 수

선행연구 분석 결과, 전체 임직원 수는 일반적으로 

투입요소에 포함되는 사항이며 도급회사의 전체 임직

원수에 따라 산업보안(도면보안 등) 업무를 위한 전

담인력 또는 겸직인력 수를 선정할 수 있는 근본요소

이기에 투입요소로 선정 하였다.  

3.1.4 산출요소 선정

3.1.4.1 보안담당자 수 및 기술자료 보안시스템 수

산업보안 담당자 수는 기술자료 보안을 위해 가장 

기초가 되는 요소이며 회사 규모 및 전체 임직원 대

비 산업보안 담당자 수를 확인함으로써 산업보안(기

술자료 보안 등)에 대한 의지 확인이 가능 하다. 산업

보안 전담 인력, 겸직 인력 여부에 따라 가중치를 두

어 효율성 측정에 활용 하였다. 기술자료(도면 등) 보

안을 위한 인프라 기반 마련을 위해 어느 정도의 투

자가 이루어 졌는지 확인이 가능하며 도급업체의 기

술자료 관련 보안수준 진단 시 해당 지표들의 만족 

여부에 따라 점수에 차등을 두고 있다. 

3.1.4.2 기술자료 관련 보안수준진단 점수 

회사의 규모 및 IT예산과 전체인력을 활용하여 기

술자료(도면 등) 보안기반 마련 및 보호활동을 했던 

이력확인 등을 통해 기술자료 보안관리체계 수준 및 

환경을 파악할 수 있기 때문에 산출요소로 선정 하였

다. 해당 정보는 도급회사 보안관리실태 수준진단을 

통해 측정한 결과를 토대로 설정 하였다.  

3.2 연구결과

3.2.1 CCR 측정 결과 

CCR 모형은 규모수익불변을 가정하고 있으며 모

든 업체가 투입과 산출에 있어서 최적의 규모효율성

이 이루어지고 있다는 가정하에 기술효율성을 측정할 

수 있다. CCR 모형을 사용하여 도급회사의 업종 별 

기술자료 보안관리에 대한 효율성을 측정한 결과 승

용업체의 경우 평균은 66.8%, 최소값은 21.3%로 나

타났다. 최대값은 100% 나타났으며 총 4개의 DMU

가 효율성이 100%인 것으로 나타났다. 상용업체의 

경우 평균은 65%, 최소값은 24.3%로 나타났으며 승

용업체의 경우와 비슷한 정도로 측정 되었다. 최대값
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Sortation Car
Reference 

company

Reference 

count

DMU1 93.4 % DMU3, 7, 8  

DMU2 45.3 % DMU3, 11  

DMU3 100 %  8

DMU4 41.8 % DMU3, 11  

DMU5 21.3 % DMU3, 7, 11  

DMU6 24.3 % DMU3, 8, 11  

DMU7 100 %  3

DMU8 100 %  3

DMU9 70 % DMU3, 11  

DMU10 59.4 % DMU3, 7  

DMU11 100 %  5

DMU12 45.7 % DMU3, 8  

Table 7. Efficiency Measurement(Car Company), 

Reference Company

Sortation

Sales

(hundred 

million)

Total 

number of 

employees

IT Investment 

Budget

(hundred 

million)

DMU1 280 60 1.4

DMU2 1,328 171 9

DMU4 1,149 160 8

DMU5 1,328 180 6.5

DMU6 5,638 1,300 42

DMU9 1,627 100 5

DMU10 561 320 2

DMU12 2,569 600 12

Table 8. Input and Output Value(Car)  

은 100%로 나타났으며 3개의 DMU가 이에 속했다. 

설비업체의 경우 평균은 48%, 최소값은 14.1%, 최

대값은 2개의 업체에서 100%로 나타났다. 

기업의 특성별로 효율성을 분석한 결과 CCR 모

형에서는 승용업체의 경우 그룹사가 홀딩사 보다 효

율성이 높은 것으로 나타났으며 상용과 설비업체의 

경우 홀딩사가 그룹사에 비해 효율성이 높은 것으로 

나타났다. 승용, 상용, 설비 업체 모두 중소기업이 

중견기업 및 대기업에 비해 효율성이 높은 것으로 나

타났다. 이러한 분석결과는 도급회사 기술자료에 대

한 보안관리를 효율적으로 하도록 하는데 기초를 제

공할 수 있다. 

 

Sortation

Average efficiency 

Car 

Commerc

ial 

vehicle

Equipm

ent

Group, 

Holding

Group 70.7% 40.8% 15.1%

Holding 63.9% 77% 51%

Scale

Conglomer-

ate
24.3% - -

Medium 

enterprises
61.7% 58.8% 51%

Small 

enterprises
75.7% 68% 15.1%

Table 6. Average Efficiency Measurement for 

the CCR(Characteristics)

    

3.2.2 CCR 모형을 사용한 업종별 효율성 분석 결과 

<표 7>은 CCR 모형을 사용하여 승용업체의 효율

성을 분석한 결과이다. 100%로 나타난 업체들은 효

율적으로 기술자료에 대한 보안이 되고 있다고 판단

할 수 있다. 효율성이 100% 미만으로 나타난 업체

들은 상대적으로 비효율적이라고 할 수 있다. 예를 

들어 DMU4의 경우 41.8%로 기술자료에 대한 보

안관리를 비효율적으로 하고 있음을 확인할 수 있다. 

이번 연구에서는 유사한 투입구조와 산출구조를 갖고 

있는 효율적인 기업에 대해 벤치마킹의 기회를 제시

함으로써 비효율적인 기업에 대해 개선 시 참조할 수 

있는 준거집단을 보여주었다. 즉 DMU4의 경우 

DMU3 그리고 DMU11을 참조모델로 활용할 수 

있다. 하지만 이는 절대적인 효율성의 의미를 갖는 

것은 아니다. 참조횟수가 많을수록 상대적으로 효율

성이 높을 가능성이 크다는 것을 의미한다. <표7>을 

보면 DMU3은 8회 참조, DMU7은 3회 참조 되었

음을 확인할 수 있다. 이는 DMU3이 DMU7에 비

해 효율적인 준거집단으로 참조된 횟수가 많으며 상

대적으로 효율성이 높은 업체일 가능성이 높다는 것

을 의미한다. 상용업체의 경우 DMU6이 9회, 

DMU11이 4회 참조 되었으며 DMU6이 타 업체에 

비해 상대적으로 효율적임을 확인할 수 있었다. 설비

업체의 경우 비효율적인 업체들로부터 DMU8이 7회, 

DMU10이 8회 참조 되었음을 확인할 수 있었다.    

<표8>과 <표9>는 승용업체에 CCR모형을 적용하

여 비효율적으로 판별된 기업들에 대한 투입, 산출요

소에 대한 값을 나타낸 표이다. 비효율적인 기업들이 
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Sortation

Number 

of 

industrial 

security 

personnel

Operation of 

Technical 

datas 

Managemen

t System 

(Number) 

Actual 

Condition  

for Technical 

datas Control 

Inspection 

result

(point)

DMU1 1 1 12

DMU2 2 3 20

DMU4 2 1 8

DMU5 1 1 1

DMU6 6 7 36

DMU9 2 2 8

DMU10 1 1 1

DMU12 3 7 52

Table 9. Input and Output Value(Car) 

Sortation

Sales

(hundred 

million)

Total 

number of 

employees

IT Investment 

Budget

(hundred 

million)

DMU1 280 58.01 1.4

DMU2 1,286.71 171 6.15

DMU4 950.98 160 7.57

DMU5 1,214.05 180 6.5

DMU6 5638 1300 34.36

DMU9 646.02 100 4.36

DMU10 561 72.98 2

DMU12 2,569 345.51 7.43

Table 10. Reference Value to be Improved(Car)

Sortation

Number 

of 

industrial 

security 

personnel

Operation 

of Technical 

datas 

Managemen

t System 

(Number) 

Actual 

Condition  

for Technical 

datas Control 

Inspection 

result

(point)

DMU1 1.07 1.44 12.84

DMU2 4.41 6.62 45.99

DMU4 4.79 3.78 19.14

DMU5 4.71 4.71 35.47

DMU6 24.68 28.8 248

DMU9 2.86 2.86 16.84

DMU10 1.68 2.43 20.92

DMU12 6.56 15.3 126

Table 11. Reference Value to be Improved(Car) 

Sortation Car  
Commercia

l vehicle  
Equipment

 

DMU1 100 % 100 % 65.5 %

DMU2 68.7 % 76.2 % 100 %

DMU3 100 % 100 % 33.3 %

DMU4 44 % 65 % 65.5 %

DMU5 23.1 % 93.7 % 79.7 %

DMU6 80 % 100 % 66.3 %

DMU7 100 % 42.9 % 100 %

DMU8 100 % 100 % 100 %

DMU9 76.5 % 100 % 100 %

DMU10 59.5 % 100 % 100 %

DMU11 100 % 100 % 100 %

DMU12 100 % 65.5 % 33.2 %

Table 12. Results of BCC Measurement

효율적인 기업으로 되기 위해 하기 요소들에 대한 개

선이 필요하다. 이는 효율적 준거집단에 속해있는 업

체들에 대해 참조한 비율 즉 가중치를 적용한 후 이

를 합산하여 계산할 수 있다.

<표10>, <표11>은 비효율적으로 판별된 승용업체

에 대해 효율적인 준거집단 內 속해 있는 기업들을 

벤치마킹하여 개선할 수 있는 요소들에 대해 나타낸 

것이다. DMU4의 경우 산업보안 전담인력의 수를 2

명에서 5명으로 늘리고 기술자료 보안관리 시스템 

수를 1대에서 4대로 증설하면 지금보다 효율적으로 

기술자료에 대한 보안이 가능할 수 있다는 것을 시사

하고 있다. 또한 기술자료 보안관리실태 진단 점수는 

19점 정도가 나와야 적당함을 알 수 있다. 상용업체

의 경우 9개의 비효율적 DMU에 대해 개선지침을 

제공하였으며 설비업체 역시 승용업체와 같은 방법으

로 10개의 비효율적 DMU들에 대해 효율적 DMU

의 참조집단을 제시하여 개선해야 하는 요소들에 대

해 확인할 수 있었다. 

3.2.3 BCC 측정 결과 

이번 연구에서는 CCR 모형과 더불어 BCC 모형

을 사용하여 순수기술효율성을 측정하였다. CCR 모

형은 최적의 규모에서 업체가 기술자료에 대한 보안 

운영을 하고 있다는 가정으로 효율성을 측정하였다면 

BCC 모형은 규모수익에 대한 변동을 고려하여 효율

성을 측정하는 방식이다. 투입요소에 따라서 산출요

소가 일정하게 비례하여 증가하기 보다는 변화가 있

다는 것이 현실성이 있으므로 BCC 모형을 사용하여 

순수기술효율성에 대해 측정이 가능하다. <표12>를 
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Sortation Car
Reference 

company

Reference 

count

DMU1 100 %  0

DMU2 68.7 % DMU3,11,12  

DMU3 100 % 4

DMU4 44 % DMU3,11  

DMU5 23.1 % DMU5  

DMU6 80 % DMU6  

DMU7 100 %  1

DMU8 100 %  1

DMU9 76.5 % DMU3,11  

DMU10 59.5 % DMU3, 7, 8  

DMU11 100 %  3

DMU12 100 %  1

Table 14. Efficiency Measurement(Car Company), 

Reference Company

Sortation

Average efficiency 

Car 

Commerc

ial 

vehicle

Equipm

ent

Group, 

Holding

Group 83.2% 84.1% 100%

Holding 76.5% 88.3% 76.7%

Scale

Conglomer

ate
80% - -

Medium 

enterprises
75.9% 92.5% 100%

Small 

enterprises
81.2% 84.1% 76.7%

Table 13. Average Efficiency Measurement for 

the BCC(Characteristics) 

보면 BCC 모형으로 측정한 결과값이 CCR 모형으

로 측정한 결과값에 비해 효율적인 DMU가 더 많음

을 확인할 수 있다. 이는 규모에 대한 부분이 반영되

었기 때문이다. 

BCC 모형을 사용하여 도급회사의 업종 별 효율

성을 측정한 결과 승용업체의 경우 평균은 79.3%, 

최소값은 23.1%로 나타났으며 6개의 업체가 100%

로 나타났다. 상용업체의 경우 평균은 86.9%, 최소

값은 42.9%로 나타났으며 7개의 업체가 100%로 

나타났다. 설비업체의 경우 평균은 78.6%, 33.23%

가 최소값으로, 그리고 100%인 업체는 6개로 나타

났다. 

BCC 모형을 사용하여 기업의 특성별로 효율성을 

분석한 결과 승용업체의 경우 CCR모형과 동일하게 

그룹사가 홀딩사 보다 효율성이 높은 것으로 나타났

으며 상용업체의 경우 홀딩사가 그룹사에 비에 효율

성이 높은 것으로 나타났다. 반면 설비업체의 경우 

CCR 모형과 다르게 그룹사가 홀딩사에 비해 효율성

이 높은 것으로 나타났다. 규모 특성별로 분석한 결

과 승용업체의 경우 중소기업, 대기업, 중견기업 순

으로 효율성이 높은 것으로 나타났으며 그 차이는 크

지 않았다. 상용업체의 경우 중견기업이 중소기업 보

다 효율성이 높은 것으로 나타났으며 설비업체의 경

우도 상용업체와 동일하게 중견기업이 중소기업보다 

효율성이 높은 것으로 나타났다. CCR 모형과 다르

게 나타난 이러한 분석결과는 규모가 반영된 결과라

고 판단되어 진다. 이러한 분석결과는 순수기술효율

성 측면에서 도급회사가 기술자료 보안운영을 효율적

으로 할 수 있도록 하는데 기초를 제공할 수 있다.

3.2.4 BCC 모형을 사용한 업종별 효율성 분석 결과   

BCC 모형을 사용하여 승용업체에 대한 효율성을 

분석한 결과를 보면 효율적인 기업으로 새롭게 판명

되어 참조된 기업들도 확인할 수 있다. 총 5개의 

DMU가 비효율적 DMU로 부터 참조 되어지고 있

다. 이는 규모 및 기술에 대한 효율을 적절하게 결합

하여 효율적인 기술자료에 대한 보안운영을 하고 있

음을 나타낸 결과이다.   

상용업체의 경우 DMU3이 3회, DMU6이 4회, 

DMU8이 1회, DMU10이 4회 참조 되었으며 

DMU6, 10이 타 업체에 비해 상대적으로 효율적임

을 확인할 수 있었다. 설비업체의 경우 비효율적인 

업체들로부터 DMU2가 2회, DMU8이 2회, 

DMU9가 3회, DMU10이 6회 참조 되었음을 확인

할 수 있었다. <표17>과 <표18>은 비효율적으로 판

별된 업체들이 효율적인 기업으로 개선하기 위한 개

선 지침을 나타낸 것이다. BCC 모형을 사용하여 효

율성 분석을 해본 결과 비효율적으로 판별된 승용업

체에 대해 효율적인 준거집단 內 속해 있는 기업들을 

벤치마킹하여 개선할 수 있는 요소들에 대해 나타낸 

것이다. DMU10의 경우 산업보안 전담인력의 수를 

1명에서 2명으로 늘리고 기술자료 보안관리 시스템 

수를 1대에서 3대로 증설한다면 지금보다 효율적으

로 기술자료 보안관리 운영을 할 수 있는 가능성이 

높다는 것을 시사한다. 상용업체 역시 승용업체와 마

찬가지로 BCC모형을 적용하여 5개의 비효율적 
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DMU에 대해 개선지침을 제공하였으며 설비업체의 

경우 6개의 비효율적 DMU들에 대해 효율적 DMU

의 참조집단 및 개선해야 하는 요소들에 대한 개선 

지침을 제시 하였다. 

Sortation

Sales

(hundred 

million)

Total 

number of 

employees

IT Investment 

Budget

(hundred 

million)

DMU2 1,328 171 9

DMU4 1,149 160 8

DMU5 1,328 180 6.5

DMU6 5,638 1,300 42

DMU9 1,627 100 5

DMU10 561 320 2

Table 15. Input and Output Value(Car) 

 

 

Sortation

Number 

of 

industrial 

security 

personnel

Operation of 

Technical 

datas 

Management 

System 

(Number) 

Actual 

Condition  for 

Technical 

datas Control 

Inspection 

result

(point)

DMU2 2 3 20

DMU4 2 1 8

DMU5 1 1 1

DMU6 6 7 36

DMU9 2 2 8

DMU10 1 1 1

Table 16. Input and Output Value(Car)  

 

Sortation

Sales

(hundred 

million)

Total 

number of 

employees

IT Investment 

Budget

(hundred 

million)

DMU2 1,024.8 171 5.54

DMU4 1,042.5 160 6.91

DMU5 1,005.3 154.27 6.5

DMU6 2,722.4 550.42 20.2

DMU9 7,40.04 100 3.69

DMU10 561 75.87 2

Table 17. Reference Value to be Improved(Car) 

Sortation

Number 

of 

industrial 

security 

personnel

Operation of 

Technical 

datas 

Management 

System 

(Number) 

Actual 

Condition  for 

Technical 

datas Control 

Inspection 

result

(point)

DMU2 3.24 4.37 29.12

DMU4 4.55 4.66 27.78

DMU5 4.33 4.33 26.85

DMU6 10.58 8.75 45

DMU9 2.61 3.75 25.72

DMU10 1.68 2.57 22.05

Table 18. Reference Value to be Improved(Car)

3.2.5 규모 효율성 측정 결과

규모효율성은 DMU의 상태에 대해 비효율성의 

원인이 운영 또는 규모에 영향을 받은 것인지 두가지 

원인이 복합적으로 작용하여 발생한 것인지에 대해 

확인할 수 있다. 규모 효율성은 CCR에 대한 효율성 

측정값을 BCC에 대한 효율성 측정값으로 나누어 확

인할 수 있다. 규모효율성을 측정한 결과 승용업체의 

경우 평균은 84.5%, 최소값은 30.4%로 나타났으며 

4개의 업체가 100%의 효율성을 보였다. 상용업체의 

경우 평균은 73.2%, 최소값은 33%로 나타났으며 3

개의 업체가 효율적 업체로 나타났다. 마지막으로 설

비업체의 경우 평균은 62.4%, 최소값은 15.1%로 

나타났으며 100%로 나타난 업체는 3곳 이였다.  

Sortation Car
Commercial 

vehicle
Equipment

DMU1 93.4 % 100 % 40.76 %

DMU2 65.94 % 72.7 % 22.7 %

DMU3 100 % 33 % 100 %

DMU4 95 % 82 % 21.53 %

DMU5 92.2 % 50.05 % 97.24 %

DMU6 30.38 % 100 % 32.73 %

DMU7 100 % 56.64 % 80 %

DMU8 100 % 100 % 100 %

DMU9 91.5 % 91.4 % 15.1 %

DMU10 99.83 % 58.8 % 100 %

DMU11 100 % 82.1 % 59.1 %

DMU12 45.7 % 52.67 % 79.22 %

Table 19. Results of Scale Efficiency
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Fig. 4. Frontier Analysis(Equipment)

Sortation

Average efficiency

Car 

Comme

rcial 

vehicle

Equip

ment

Group, 

Holding

Group 84.3% 49.6% 15.1%

Holding 84.6% 85.1% 66.7%

Scale

Conglo

merate
30.4% - - 

Medium 

enterpri

ses

85.1% 63.9% 15.1%

Small 

enterpri

ses

91.9% 78% 66.7%

Table 20. Average Efficiency Measurement for 

the Scale Efficiency(Characteristics) 

  

Fig. 2. Frontier Analysis(Car)

Fig. 3. Frontier Analysis(Commercial vehicle)

상기 그래프는 규모효율성 측정 결과 효율적 업체

와 비효율적 업체로 판별된 업체들간의 효율성의 차

이를 나타낸 것이다. 기업의 특성별로 효율성을 분석

한 결과 규모효율성 모형에서는 승용업체의 경우 그룹

사와 홀딩사의 효율성이 비슷한 것으로 나타났으며 상

용과 설비업체의 경우 홀딩사가 그룹사에 비해 효율성

이 높은 것으로 나타났다. 승용, 상용, 설비 업체 모두 

중소기업이 중견기업 및 대기업에 비해 효율성이 높은 

것으로 나타났다. 이는 중소기업들이 중견기업들에 비

해, 홀딩사가 그룹사들에 비해 투입량과 산출량을 보

다 효율적으로 관리하였다는 것을 알 수 있다. 

3.2.6 효율성 측정에 대한 분석 결과

DEA 모형의 CCR 모형과 BCC 모형을 이용하여 

기술효율성과 순수기술효율성을 측정하였고 규모효율

성을 구하여 운영 및 규모에 영향을 모두 고려하여 

효율성을 측정 하였다. 비효율적인 기업으로 판명된 

기업들이 효율적 기업으로 되기 위해서는 투입요소를 

줄이거나 산출요소를 증가 시켜야 한다. 하지만 1차 

부품, 설비 도급회사의 경우 투입요소(매출액, 전체

임직원수 등)을 조정하기에는 무리가 있으므로 산출

요소에 대한 극대화 방안을 마련하여 효율성을 개선

하는 방안을 마련해야 한다. 즉 산출요소(보안전담인

원, 도면보안관련 시스템 수 등)를 조정해야 한다. 

보안 전담인원을 늘리고 기술자료(도면 등)를 보호할 

수 있는 시스템을 증가시켜야 하며 기술자료 관련 보

안활동에 필요한 인프라 마련 및 다양한 활동들을 통

해 기술자료 보안수준을 높이려는 노력이 필요하다.

3.3 기술자료 보안점검 평가방법에 대한 개선모델 

3.3.1 개요

원청업체의 도급회사에 대한 기술자료 보안점검은 
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Sortation
 An existing 

score (%)

Improved Model 

Application Points 

DMU1 12 9.6

DMU2 1 1

DMU3 52 52

DMU4 20 16.8

DMU5 24 23.6

DMU6 8 8

DMU7 1 1

DMU8 36 36

DMU9 20 20

DMU10 12 12

DMU11 8 6.3

DMU12 40 35.8

Table 21. Improved Model(Car)

Sortation
 An existing 

score (%)

Improved Model 

Application Points 

DMU1 4 4

DMU2 24 22.9

DMU3 1 1

DMU4 8 8

DMU5 4 2

DMU6 44 44

DMU7 8 8

DMU8 12 12

DMU9 28 26.2

DMU10 12 10.3

DMU11 1 1

DMU12 20 18.1

Table 22. Improved Model(Commercial vehicle) 

Sortation
An existing 

score (%)

Improved Model 

Application Points 

DMU1 12 11.4

DMU2 20 15.9

DMU3 8 8

DMU4 1 1

DMU5 52 50.4

DMU6 4 4

DMU7 8 8

DMU8 16 16

DMU9 8 7.3

DMU10 8 8

DMU11 20 20

DMU12 20 15.6

Table 23. Improved Model(Equipment) 

기업의 특성에 따라 다를 수는 있으나 어떠한 형태로

든 대부분의 기업에서 이행되고 있으며, 결과에 따라 

우수 도급회사 및 보안수준이 열악한 업체가 선별되

고 있다. 하지만 해당 점검의 결과가 신뢰할 수 있는 

결과인가에 대한 실효성은 입증되지 않았다. 따라서 

본 연구에서 제시하는 방법은 기술자료 관리에 대한 

보안관점에서의 효율성 측정 결과를 기술자료(도면 

등) 관리실태 평가 결과에 활용하는 방법 이다. 현재 

자동차 업계 A사와 B사에서 활용하고 있는 기술자

료 보안관리 평가 25개 항목 중 9개의 항목에 대한 

진단 지표에 가중치를 반영하여 전체 결과를 재 산정 

하였다. 기술자료 보안수준 평가방법 개선모델은 다

음과 같다.

 




  




                            (5) 

<= 항목별 진단점수, = 각 업체별 규모효율성 

측정값, = 항목별 진단점수 > 

은 점검 지표 중 기술자료 보안관리와 직접적으로 

관련된 항목에 대한 진단점수를 의미하며 는 규모

효율성에 대한 측정값이다. 는 점검 지표 중 기술

자료 보안관리와 직접적인 관련성이 떨어지는 항목에 

대한 진단점수를 의미한다.

3.3.2 개선모델 활용 결과

본 논문에서 제안한 방법대로 기술자료 보안관리

실태 진단 결과, 보안점검 측정 항목에 기술자료 관

리에 대한 보안관점에서의 규모효율성 측정 결과를 

반영한 점수 변화는 다음과 같다.      

효율성이 100%인 도급회사는 기존점수와 동일한 

것을 확인할 수 있으며 효율성이 100% 미만인 업체 

중 점검 지표 내 기술자료 관리에 대한 점수가 반영

되어져 있었던 업체들의 결과는 변경된 것을 확인할 

수 있다. 비효율적인 업체로 판명된 도급회사 중 15

개사가 점수 변동이 되었으며 변동된 점수에 따라 기

존의 진단 결과에 대한 순위도 변경 되었다. 

IV. 결  론

4.1 연구결과 종합 

본 연구는 DEA 모형을 사용하여 도급업체의 기

술자료에 대한 효율적 보안운영 방안을 평가하고 효
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율성 측정 결과를 토대로 기술자료 점검의 효율성을 

개선하기 위한 보안관리체계 모델을 제안하였다. 이

를 입증하기 위하여 자동차 분야에 해당 모델을 실제

로 적용하여 그 유효성을 확인 하였다. 연구대상으로 

선정된 36개의 1차 부품, 설비 도급회사의 기술자료

에 대한 보안관리 및 평가에 대한 효율성에 대해 분

석한 결과는 다음과 같다. 

첫째, 36개 DMU의 효율성을 측정한 결과, 전반

적으로 낮은 효율성을 보이고 있었으며 이는, 효율적 

DMU 대비 투입･산출요소의 비효율적 활용에 대해 

비교, 분석을 통해 확인 하였다. 업체 특성별 분석 

결과 대기업 및 중견기업 보다 중소기업의 효율성이 

전반적으로 높게 나타났으며 그룹 및 홀딩사의 경우 

비슷한 효율성을 보임을 확인할 수 있었다. 이는 규

모가 큰 대기업, 중견기업이라고 해서 보안관리체계

에 대한 운영을 효율적으로 하는 것은 아니라는 것을 

시사한다. 즉 투입량과 산출량을 보다 효율적으로 관

리할 필요가 있다는 것을 알 수 있다.

둘째 CCR 모형, BCC 모형, 규모효율성을 적용

하여 측정한 결과 전반적으로 비효율적 업체들이 많

았다. 본 연구에서는 비효율적으로 판명된 기업들에

게 참조 가능한 효율적 준거집단을 제시하여 효율적 

기업으로 되기 위해 개선해야 할 방안들에 대해 개선 

지침을 제공 하였다. 제시된 효율적 참조 기업은 유

사한 기관간의 상대적 효율성 비교에 의한 결과이므

로 실효성의 측면에서도 유용하다고 할 수 있다.

셋째 원청업체 도급회사의 기술자료(도면 등) 보

안수준 진단에 대한 효율성 분석 및 결과에 대한 가

중치 산정, 평가결과 도출 시 활용할 수 있다. 단지 

보안시스템 수가 많고 산업보안 인력이 많다고 하여 

점수가 높게 측정되는 등의 보안평가 진단 지표에만 

의존하여 평가 결과를 도출하는 문제에 대한 신뢰성 

판단을 제고하는데 도움이 될 수 있다. 

4.2 연구의 한계 및 향후 연구 방향 

본 연구는 도급업체를 통한 산업정보 유출이 크다

는 점, 그럼에도 산업정보(기술자료 등) 관리에 대한 

효율성 분석이 수행된 사례가 없다는 점 등에서 의미

를 가지며, 도급회사 보안수준진단을 통해 분석된 정

보를 활용하여 기술자료 보안관리 운영에 대한 효율

성을 분석하고 보안관리 체계 평가에 대한 효용성을 

측정하는데 활용될 수 있다. 이러한 연구 성과에도 

불구하고 다음과 같은 연구의 한계점을 생각해볼 수 

있다.

첫째 모든 투입, 산출요소를 설정하여 상대적 효

율성을 측정하는 것이 불가하기 때문에 어떠한 변수

를 설정하느냐에 따라 DMU의 효율성 측정값이 달

라질 수 있다. 절대적인 효율성을 측정하기가 어렵기 

때문에 다양한 평가 모형을 사용하여 측정한 결과를 

비교, 분석 후 결론을 도출할 필요가 있다.

둘째 설정한 변수에 대한 절대적 신뢰성을 확인하

기에 무리가 있다. 예를들어 본 연구에서 산업보안 

인력을 산출요소로 두었으나 해당 인력들의 업무롤, 

그리고 지식수준, 경험 등에 따라 그 효용성은 차이

가 생길 수 있다는 점이다.

셋째 업체의 특성에 따라 그리고 기술자료의 자산 

중요도에 따라 해당 자산을 보안하는 중요성에 대한 

가중치가 다를 수 있다. 그러나 본 연구에서는 그러

한 세부적 사항들을 반영하지 못했다.

향후 본 연구를 토대로 도급회사 보안관리의 효율

성을 측정하기 위한 다양한 투입･산출요소를 개발하

여 보다 포괄적인 보안업무의 효율성을 측정할 필요

가 있으며, 나아가 상대적 효율성 측정에 영향을 미

칠 수 있는 세부적 사항들을 고려하여 효율성과 평가

결과의 일관성을 도모 하는데 폭 넓게 반영될 수 있

는 모델의 연구가 필요하다. 다양한 효율성 측정 모

형들을 활용하여 연구결과의 유의미성을 검증할 수 

있는 방안을 정립할 필요가 있다.  
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